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1. Hintergrund

Der erste Grundstein fir die deutsche Cybersicherheitsarchitektur wurde
bereits 1986 gelegt. In diesem Jahr wurde in der Vorgangerorganisation des
Bundesamts fir Sicherheit in der Informationstechnik (BSl), der Zentralstel-
le fir das Chiffrierwesen (ZfCh), “[...] eine Arbeitsgruppe aufgebaut, die sich
vor dem Hintergrund der schnellen Entwicklung der luK-Technik mit den Si-
cherheitsfragen beschéaftigte”'. Am 1.Januar 1991 nahm das Bundesamt fir
Sicherheit in der Informationstechnik nach Ausgrindung aus dem Bundes-
nachrichtendienst (BND) seine Arbeit auf.

In den 6ffentlichen Fokus geriet die staatliche Sicherheitsarchitektur dann
insbesondere im Jahr 2011 durch die Veréffentlichung der Cyber-Sicher-
heitsstrategie fur Deutschland?. Hierbei lag das Augenmerk vor allem auf
dem neu zu schaffenden Nationalen Cyber-Abwehrzentrum (Cyber-AZ/
NCAZ). Seitdem hat sich einiges getan: Cybersicherheit ist fiir die Sicher-
heitspolitik in Deutschland ein elementarer Bestandteil geworden, weswe-
gen einige neue Akteure hinzugekommen sind. Hierzu zé&hlen die Zentrale
Stelle fur Informationstechnik im Sicherheitsbereich (ZITiS) und die Agentur
fur Innovation in der Cybersicherheit (ADIC). Jedoch gab es auch in der ak-
tualisierten Version der Cyber-Sicherheitsstrategie fiir Deutschland 20163
keine grafische oder anderweitige Ubersicht iiber die immer komplexer wer-
dende Architektur deutscher Behdrden im Cyberraum. Fir eine effektive
und effiziente deutsche Aufstellung im Cyberraum ist, gerade auch vor dem
Hintergrund begrenzter Ressourcen®, eine strukturierte politische Herange-
hensweise unverzichtbar.

Aus diesem Grund wollen wir im Rahmen unserer Arbeit zu Cybersicher-
heitspolitik an der Stiftung Neue Verantwortung hierzu einen Beitrag leisten.
In dieser Verdffentlichung stellen wir eine grafische Abbildung der staatli-
chen Cybersicherheitsarchitektur, ein Abkirzungs- und Akteursverzeichnis
sowie eine Erklarung der Verbindungen einzelner Akteure vor. In der aktu-
ellen Version wurden zum ersten Mal die Lander- und EU-Ebene ausfihrli-
cher betrachtet. Wir beanspruchen hierfir keine Vollstandigkeit und wirden
uns Uber mégliche Korrekturen sehr freuen. Weitere internationale Akteure
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Jahresberichte/BSI-Jahresbericht_2003_pdf.pdf?__blob=publicationFile&v=2
https://www.it-planungsrat.de/SharedDocs/Downloads/DE/Pressemitteilung/Cyber%20Sicherheitsstrategie%202011.pdf;jsessionid=DBAAA7660216A95C7A8E10D301709AC4.1_cid350?__blob=publicationFile&v=2
https://www.bmi.bund.de/cybersicherheitsstrategie/BMI_CyberSicherheitsStrategie.pdf
https://www.stiftung-nv.de/de/publikation/warum-dem-staat-it-sicherheitsexpertinnen-fehlen
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(NATO, UN), kommunale Strukturen sowie Akteure der Privatwirtschaft, Wis-
senschaft und Zivilgesellschaft wurden bisher nicht berticksichtigt.

Am Ende dieser Veréffentlichung findet sich zusatzlich eine Seite mit wis-
senswerten Informationen rund im Cyber- und IT-Sicherheit in Deutschland.

Das Dokument wird auch zukiinftig periodisch aktualisiert,um den neuesten
Entwicklungsstand abzubilden und zuséatzliche Erweiterungen vorzuneh-
men. Wir freuen uns daher (iber jeden Hinweis. Anderungs- und Ergédnzungs-
vorschlage nimmt gerne entgegen.

Die Verknipfungen in der Visualisierung reprasentieren unterschiedliche
Beziehungsaspekte und rangieren von der Entsendung von Mitarbeiter:in-
nen in die verknlpfte Organisation tber eine Mitgliedschaft im Beirat sowie
finanziellen Zuwendungen bis hin zur Fach- und Rechtsaufsicht. Die Farben
haben keine Bedeutung und dienen lediglich zur besseren Lesbarkeit.

Versionshistorie

Version Co-Autor Co-Autorin Veréffentlichung
07/2018 Sven Herpig  [Tabea Breternitz

04/2019 Sven Herpig Clara Bredenbrock
11/2019 Sven Herpig Kira Messing Vorliegende Version



https://www.stiftung-nv.de/de/person/dr-sven-herpig
https://www.stiftung-nv.de/de/publikation/zustaendigkeiten-und-aufgaben-der-deutschen-cyber-sicherheitspolitik
https://www.stiftung-nv.de/de/publikation/cybersicherheitspolitik-deutschland-akteure-aufgaben-und-zustaendigkeiten-im-fokus-das
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3. Akteure und Abkurzungen

AA Auswartiges Amt
AfCS/ACS Allianz fir Cyber-Sicherheit
BAAINBwW B_u ndesamt flr Ausristung, Informationstech-
nik und Nutzung der Bundeswehr
. Bundesanstalt fur Finanzdienstleistungsauf-
BaFin .
sicht
BAKS Bundesakademie fur Sicherheitspolitik
BAMAD B.u ndesamt fliir den Militarischen Abschirm-
dienst
Bundesamt flir Bevélkerungsschutz und Katas-
BBK .
trophenhilfe
Bundesbeauftragte fiir den Datenschutz und
BfDI . . W
die Informationsfreiheit
BfV Bundesamt fir Verfassungsschutz
BKA Bundeskriminalamt
BKAmMt Bundeskanzleramt
BMBF Bundesministerium fur Bildung und Forschung
BMF Bundesministerium fiir Finanzen
BMG Bundesministerium fiir Gesundheit
Bundesministerium des Innern, fir Bau und
BMI .
Heimat
BMJV Bundesministerium der Justiz und fiir Verbrau-
cherschutz
BMvg Bundesministerium der Verteidigung
Bundesministerium fur Verkehr und digitale
BMVI
Infrastruktur
BMWi Bundesministerium fur Wirtschaft und Energie
Bundesministerium fiir wirtschaftliche Zusam-
BMZ . .
menarbeit und Entwicklung
BND Bundesnachrichtendienst
BNetzA Bundesn.etze?gentur fur Elelftr|2|tat, Gas, Tele-
kommunikation, Post und Eisenbahnen
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BPol Bundespolizei

BS| Bu ndgsamt fir Sicherheit in der Informations-
technik

BWI Bundesweite IT-Systemhaus GmbH

Bw Bundeswehr

CAZ Cyber-Allianz-Zentrum — Bayern

CCC Cyber-Competence-Center — Brandenburg

CEPOL Européische Polizeiakademie
Computer Emergency Response Team des

CERT-Bund Bundpes (CERT—Bgund)yund gUrger-CERT

CERT-EU Compl.J.’.cer Emergency Rtlasponse Team der
Europadischen Kommission

CERT-Verbund ¥:;Enusnd von Computer Emergency Response

CIH Cyber Innovation Hub

CMPD Direktion Krisenbewaltigung und Planung

CODE Forschungsinstitut Cyber Defence

cPPP Contractual Public Private Partnership on

Cybersecurity

CSIRTs Netzwerk

Computer Security Incident Response Teams
Netzwerk

Cyberagentur

Agentur fiir Innovation in der Cybersicherheit

Wirtschaft

Cyberbiindnis mit der

zentrum

Cybercrime-Kompetenz-

Cybercrime-Kompetenzzentrum
(Nordrhein-Westfalen)

Cyber Security Cluster

Cyber Security Cluster Bonn e. V.

Bonn
Cyber-SR Cyber-Sicherheitsrat
Cyberwehr Cyberwehr (Baden-Wirttemberg)

Dezernat Cybercrime
der Staatsanwaltschaft
Saarbriicken
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Dezernat Cybercrime des
Landeskriminalamtes
Mecklenburg-Vorpom-
mern

Dezernat Cybercrime des
Landeskriminalamtes
Rheinland-Pfalz

Dezernat Cybercrime des
Landeskriminalamtes

Thiringen

Dezernat LPP 222 Dezernat LPP 222 Cybercrime (Saarland)

Cybercrime

DIIS Deutsches Institut fiir Internet Sicherheit/
Deutsches Institut fiir Cyber-Sicherheit

DsiN Deutschland sicher im Netz e. V.

EAD Europaischer Auswartiger Dienst

ECTEG Zl:gzzean Cybercrime Training and Education

EC3 European Cybercrime Center

EGC group European Government CERTs group

EJCN European Judicial Cybercrime Network

EJTN European Judicial Training Network

EK Europaische Kommission

EMERGE loT EMERGE loT (Mecklenburg-Vorpommern)

ENISA Agentur der Europaischen Union fir Netz- und

Informationssicherheit

ENISA-Beratungsgruppe

ER

Europaischer Rat

ERCC

Zentrum fur die Koordination von NotfallmaB-
nahmen

EUCTF

European Union Cybercrime Task Force

EU Hybrid Fusion Cell
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Europaische Agentur fir das Betriebsmanage-
eu-LISA ment von IT-Grof3systemen im Bereich Freiheit,
Sicherheit und Recht

EUMS INT Intelligence Directorate des EU-Militarstabs

Eurojust

Européische Gruppe fir
die Cybersicherheitszer-

tifizierung

EVA Europaische Verteidigungsagentur

LKA 54 Fachkommissariat Cybercrime (Hamburg)

FITKO Foderale IT-Kooperation

GD CONNECT Generaldirektion Kommunikationsnetze,
Inhalte und Technologien

GD DIGIT Generaldirektion Informatik

GD HOME Generaldirektion Migration und Inneres

GIZ Gesellschaft flr Internationale Zusammenar-
beit

GMLZ Gemeinsames Melde- und Lagezentrum

Gruppe der Interessen-
trdger fir die Cybersi-
cherheitszertifizierung

German Competence Centre against Cyber

G4C Crimee. V.

H3C Hessen Cyber Competence Center
Horizon 2020

Initiative IT-Sicherheit in
der Wirtschaft

Initiative Wirtschafts-

schutz

INTCEN Zentrum fir Informationsgewinnung und
-analyse

1SG C3M Int.e.r-Serwce Group Community Capacity in
Crisis-Management

ISG CHT Inter-Service Group Countering Hybrid Threats
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IT-Planungsrat

IT-Rat
ITSMIG IT Security made in Germany
ITZBund Informationstechnikzentrum Bund

Kompetenz- und For-
schungszentren fur IT-Si-
cherheit

Kompetenz- und Forschungszentren fir
IT-Sicherheit (CISPA, CRISP, KASTEL)

Kompetenzzentrum

Cybercrime Kompetenzzentrum Cybercrime (Bayern)

Kooperationsgruppe
unter der NIS-Richtlinie

Computer Emergency Response Teams der
Bundeslander: Bayern-CERT, H3C (Hessen),
CERT BWL (Baden-Wirttemberg), CERT NRW
(Nordrhein-Westfalen). SAX.CERT (Sachsen),
N-CERT (Niedersachsen), CERT-rlp (Rheinland
Pfalz), CERT-Brandenburg, Berliner CERT,
CERT Nord (Bremen, Schleswig-Holstein,
Hamburg und Sachsen-Anhalt), CERT M-V wird
(Mecklenburg-Vorpommern), CERT Saarland,

Lander-CERTs

ThiringenCERT
LS| Landelsamt fir Sicherheit in der Informations-
technik (Bayern)
LZ Nationales IT-Lagezentrum
MeliCERTes
Nationaler Pakt Cybersi-
cherheit
NCAZ / Cyber-AZ Nationales Cyber-Abwehrzentrum
Netzverweis.de Netzverweis.de (Mecklenburg-Vorpommern)
NIS Platform NIS Public-Private Platform
PESCO Standige Strukturierte Zusammenarbeit
PSK Politisches und Sicherheitspolitisches Komitee

10
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Schwerpunktstaats-
anwaltschaft fiir die
Bekampfung der Infor-
mations- und Kommu-
nikationskriminalitat
Rostock

Schwerpunktstaatsan-
waltschaft zur Bekdmp-
fung der Computer- und
Datennetzkriminalitat
Cottbu

Sicherheitskooperation
Cybercrime

SKl-Kontaktgruppe

Kontaktgruppe zum Schutz kritischer Infra-
strukturen

Spezialabteilung zur Be-
kampfung von Internet-
kriminalitat der Staats-
anwaltschaft Berlin

SN4C

Cyber Crime Competence Center Sachsen

Senior Officials Group Information Systems

SOG-IS :
Security
SprinD Agentur zur Férderung von Sprunginnovationen
SWP Stiftung Wissenschaft und Politik
TE-CSIRT Reference Incident Classification Taxonomy
Task Force
TGG (Common) Taxonomy Governance Group
Trusted Cloud Kompetenznetzwerk Trusted Cloud
UniBw Universitat der Bundeswehr Miinchen
UP KRITIS Umsetzungsplan Kritische Infrastrukturen
VeV Verwaltungs-CERT-Verbund
Zentrale Ansprechstellen Cybercrime der
ZAC Polizeien der Lander und des Bundes fiir die
Wirtschaft
ZAC NRW Zentral- und Ansprechstelle Cybercrime

Nordrhein-Westfalen

11
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ZCB Zentralstelle Cybercrime Bayern

ZCS Zentralstelle Cybercrime Sachsen

Zentralstelle fiir die Be-
kampfung von Informa-
tions- und Kommunikati-
onskriminalitat

Zentralstelle fur die Bekdmpfung von Infor-
mations- und Kommunikationskriminalitat
(Baden-Wirttemberg)

Zentralstelle zur Bekémpfung der Internet- und

ZIT
Computerkriminalitat (Hessen)
. Zentrale Stelle flir Informationstechnik im
ZITiS ) ) .
Sicherheitsbereich
ZKA Zollkriminalamt
4C Cybercrime Competence Center (Sachsen-An-

halt)

Kursiv gedruckte Institutionen sind entweder in der Planung oder im Aufbau
befindlich.

12
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4. Erlauterung — Akteure auf EU-Ebene

Agentur der Europaischen Union fiir Netz- und
Informationssicherheit (ENISA)

ENISA ist eine EU-Agentur zur Unterstltzung der Kommission im Bereich
Cybersicherheit. Sie ist in ihrer Beratungsfunktion vor allem fur Policy-Ent-
wicklung und -Implementierung zusténdig und spielt eine zentrale Rolle
beim Kapazitatsaufbau und bei Sensibilisierungsmaf3nahmen. Sie arbeitet
daran, die operative Kooperation und das Krisenmanagement innerhalb der
EU zu verbessern, flir Koharenz sektoraler Initiativen mit der NIS Directive
zu sorgen und den Aufbau von Informationsaustausch- und Analysezentren
in kritischen Sektoren zu unterstiitzen. ENISA ist auf3erdem Knotenpunkt fir
Information und Wissen in der Cybersicherheitscommunity. Infolge des In-
krafttretens des Rechtakts zur Cybersicherheit 2019 ist sie beauftragt ,,Eu-
ropean cybersecurity certification schemes* als Grundlage fir die Zertifizie-
rung von Produkten, Prozessen und Dienstleistungen zur Unterstitzung des
digitalen Binnenmarktes zu entwickeln und hat ein permanentes Mandat fur
die Unterstitzung der Mitgliedsstaaten in der Pravention und Abwehr von
Cyberangriffen.

ENISA erstattet dem Europdischen Parlament regelmdBig Bericht (ber ihre
Tatigkeiten und arbeitet mit relevanten Behérden der Mitgliedsstaaten und
auf EU-Ebene, insbesondere den Computer Security Incident Response
Teams, dem CERT-EU, EC3 und INTCEN, zusammen, um situationsbezogenes
Bewusstsein zu schdrfen und Policy- Entscheidungen in Bezug auf Gefahren-
uberwachung, effektive Kooperation und Reaktionen auf gro3 angelegte gren-
zlbergreifende Vorfélle zu unterstiitzen. Auf deutscher Ebene arbeitet ENISA
mit dem BSI/CERT-Bund zusammen.?®

13


https://europa.eu/rapid/press-release_IP-17-3193_en.htm
https://europa.eu/rapid/press-release_IP-17-3193_en.htm
https://www.enisa.europa.eu/about-enisa
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A52017JC0450
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A52017JC0450
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Magazin/BSI-Magazin_2019_01.pdf?__blob=publicationFile&v=4
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/CERT-Bund/Zusammenarbeit/zusammenarbeit_node.html
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/CERT-Bund/Zusammenarbeit/zusammenarbeit_node.html
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Computer Emergency Response Team der Europaischen Kommission
(CERT-EU)

Das CERT-EU ist ein bei der Kommission angegliedertes IT-Notfallteam, das
alle Organe, Einrichtungen und Agenturen der EU unterstitzt. Nach einer er-
folgreichen Pilotphase wurde es 2012 aufgebaut.

CERT-EU besteht aus Experten zentraler EU Institutionen (Européische Kom-
mission, Generalsekretariat des Rates, Europdisches Parlament, Europdi-
scher Ausschuss der Regionen, Europdischer Wirtschafts- und Sozialaus-
schuss). Es arbeitet eng mit anderen Computer Emergency Response Teams
(CERTs) in den Mitgliedsstaaten zusammen und ist Mitglied des CSIRTs Netz-
werks.®

(Common) Taxonomy Governance Group (TGG)

Die Aufgabe der Common Taxonomy Governance Group ist die Instandhal-
tung und Aktualisierung des Dokuments “Common Taxonomy for Law En-
forcement and The National Network of CSIRTSs”.

Letzteres soll durch die Entwicklung einer gemeinsamen Taxonomie die Ko-
operation zwischen internationalen Strafverfolgungsbehdérden und den Com-
puter Security Incident Response Teams (CSIRTs) verbessern und Prdven-
tions- und Ermittlungsfédhigkeiten stdrken. An der Arbeitsgruppe beteiligen
sich die ENISA und EC3.7

Contractual Public Private Partnership on Cybersecurity (cPPP)

Als Teil der Cybersicherheitsstrategie der EU wurde 2016 eine cPPP zwischen
der Européaischen Kommission und der European Cyber Security Organisati-
on unterzeichnet. Das Ziel der cPPP ist es, die Kooperation zwischen 6ffent-
lichen und privaten Akteuren in friihen Forschungs- und Innovationsstadien
zu fordern, um innovative und vertrauenswirdige europadische Lésungen zu
schaffen. Diese Lésungen sollen dabei fundamentale Rechte, insbesondere
Privatsphére, berlcksichtigen. Auf3erdem soll die Cybersicherheits- Indust-
rie geférdert werden. Die EU wird bis zu 450 Mio. Euro unter dem Schirm des
Programms Horizon 2020 investieren.®

14


http://europa.eu/rapid/press-release_MEMO-18-3651_en.htm
http://europa.eu/rapid/press-release_MEMO-18-3651_en.htm
http://europa.eu/rapid/press-release_MEMO-18-3651_en.htm
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
https://cert.europa.eu/cert/plainedition/en/cert_about.html
https://www.europol.europa.eu/publications-documents/common-taxonomy-for-law-enforcement-and-csirts
https://www.first.org/resources/papers/hamburg2018/ReferenceTaxonomy-FIRST.pdf
https://www.first.org/resources/papers/hamburg2018/ReferenceTaxonomy-FIRST.pdf
https://ecs-org.eu/cppp
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Computer Security Incident Response Teams Netzwerk (CSIRTs
Netzwerk)

Das Netzwerk wurde mit der NIS Richtlinie eingesetzt und hat das Ziel zu ei-
ner vertrauensvollen operativen Zusammenarbeit der Mitgliedsstaaten bei-
zutragen. Es bildet ein Forum, durch das Mitgliedsstaaten kooperieren und
so ihre Fahigkeiten zur Handhabung grenziberschreitender Cybersicher-
heitsvorfélle verbessern und eine koordinierte Reaktion erarbeiten kénnen.
Das CSIRTs Netzwerk setzt sich aus Reprdsentanten der ernannten CSIRTs
der Mitgliedsstaaten sowie des CERT-EU zusammen. Die Européische Kom-
mission beteiligt sich am Netzwerk als Beobachter. ENISA stellt das Sekre-
tariat, setzt sich aktiv fiir die Kooperation zwischen den CSIRTs ein und bietet
bei Bedarf aktive Unterstiitzung fiir die Koordinierung von Vorféllen.®

Direktion Krisenbewaltigung und Planung (CMPD)

Das Direktorat spielt eine zentrale Rolle in der gemeinsamen Sicherheits-
und Verteidigungspolitik der EU und ist verantwortlich flr integriertes zi-
vil-militdrisches Planen innerhalb des Europdischen Auswartigen Diensts.
Das Ziel solchen strategischen Planens ist es mégliche Handlungsoptionen
fur die EU zu entwerfen und als Grundlage fir Entscheidungen des Rates in
internationalen Krisensituationen zu dienen — dabei geht es darum, was zu
tun ist, warum, wo und mit wem.

Diese Optionen werden in sogenannten Crisis Management Concepts zusam-
mengefasst und den EU Ministern vorgelegt. Sie bilden die Grundlage fiir ope-
rationale Planungen und Missionsdurchfiihrungen.™

ENISA-Beratungsgruppe

Mit dem Cybersecurity Act wurde eine ENISA-Beratungsgruppe eingesetzt,
die sich aus anerkannten Experten als Vertreter der einschlagigen Interes-
sentrager zusammensetzt. Dazu gehdren etwa die IT-Branche, Kleine und
mittelstandische Unternehmen, Betreiber “wesentlicher Dienste”, Verbrau-
chergruppen und ausgewéhlte zustandige Behdrden. Die Amtszeit der Mit-
glieder betragt zweieinhalb Jahre. Sachverstandige der Kommission und der
Mitgliedsstaaten kdnnen an den Sitzungen teilnehmen und an der Arbeit der
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Beratungsgruppe mitwirken, Vertreter anderer Stellen, kdnnen vom Exekuti-
vdirektor der ENISA zur Teilnahme an Sitzungen hinzugerufen werden.

Die Beratungsgruppe berdt die ENISA bei der Durchfiihrung ihrer Aufgaben
und insbesondere den Exekutivdirektor bei der Ausarbeitung eines Vorschlags
fiir das Jahresarbeitsprogramm der ENISA. Dariiber hinaus beschdftigt sie
sich mit der Frage, wie die Kommunikation mit den einschlégigen Interessen-
trdgern bezliglich des Jahresarbeitsprogramms sichergestellt werden kann."

EU Hybrid Fusion Cell

Die EU Hybrid Fusion Cell soll einen Fokus auf die Analyse hybrider Bedro-
hungen setzen und wird innerhalb des Zentrums fur Informationsgewinnung
und -analyse aufgebaut. Diese Zelle soll eingestufte und offene Informati-
onen, die spezifisch mit Indikatoren und Warnungen hinsichtlich hybrider
Bedrohungen zusammenhéngen, von verschiedenen Akteuren innerhalb des
Europaischen Auswartigen Diensts, der Kommission, und der Mitgliedsstaa-
ten, sammeln, analysieren und teilen.

In Zusammenarbeit mit anderen existierenden dhnlichen Kérperschaften der
EU und der nationalen Ebene, soll die Zelle externe Aspekte hybrider Bedro-
hungen, die die EU und ihre Nachbarldnder betreffen, analysieren um schnell
relevante Vorfdlle auszuwerten und so die strategische Entscheidungsfin-
dung der EU zu unterstitzen.™

Eurojust

In Bezug auf innere Sicherheit legt die EU einen besonderen Fokus auf orga-
nisierte Kriminalitat, Terrorismus, Cyberkriminalitdt und Menschenschmug-
gel — Eurojust bildet dabei einen wichtigen Baustein in der operativen
Bekdmpfung dieser Gefahren. Die Behdrde ist dafir zustandig, die Fallunter-
suchungen zu koordinieren, indem sie Informationsaustausch férdert, Be-
zuge zwischen laufenden Ermittlungen herstellt, strafrechtliche Strategien
entwickelt und gemeinsames Handeln erméglicht.Zu den Aufgaben von Eu-
rojust gehdren unter anderem die Informationsubertragung zu Eurojust zu
verbessern, eine On-Call Koordination fir Notfalle aufzubauen und die Be-
ziehungen zwischen Eurojust und nationalen Behérden, dem Européischen
Justiziellen Netz, Europol, dem Europaischen Amt fur Betrugsbekampfung,
Frontex, dem Zentrum fir Informationsgewinnung und -analyse und Dritt-
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staaten zu férdern. Um die Ermittlungsfahigkeiten der Strafverfolgungsbe-
hérden der Mitgliedsstaaten im Bereich Cyberkriminalitat, das Verstandnis
flr Cyberkriminalitat und Ermittlungsoptionen der Strafverfolger und der
Justiz zu stérken, arbeitet Eurojust mit spezialisierten Beratergruppen des
EC3, Netzwerken der Chefs der Cyberkriminalitdtseinheiten sowie auf Cyber-
kriminalitét spezialisierten Strafverfolger zusammen. Zur Zerschlagung des
Andromeda-Botnetzes koordinierte Eurojust die beteiligten Staatsanwalt-
schaften (in Deutschland: Staatsanwaltschaft Verden) und arbeitete dabei
auch mit dem BSI zusammen.™

Européische Agentur fiir das Betriebsmanagement von IT-Grof3sys-
temen im Bereich Freiheit, Sicherheit und Recht (eu-LISA)

Seit 2012 verwaltet die Agentur integrierte IT-Grof3systeme, die fur die inne-
re Sicherheit in den Schengen-Landern sorgen, den Schengen-Landern den
Austausch von Visadaten erméglichen und die Ermittlung, welches EU-Land
fir die Uberpriifung eines bestimmten Asylantrags zustandig ist, leisten. Sie
testet auBBerdem neue Technologien, die helfen sollen, ein moderneres, wir-
kungsvolleres und sicheres Grenzmanagementsystem in der EU aufzubauen.
Die Agentur arbeitet eng mit den Mitgliedsstaaten sowie auf EU-Ebene mit
dem Europdischen Parlament, dem Datenschutzbeauftragten, dem Europd-
ischen Rechnungshof, der EPA, der EASO, der FRAU, Frontex, dem EIGE, der
EMCDDA, dem ER, der EK, der ENISA, Eurojust und Europol zusammen.™

Européische Gruppe fiir die Cybersicherheitszertifizierung

Die Européische Gruppe fur die Cybersicherheitszertifizierung, die sich aus
Vertretern der Mitgliedslander zusammensetzt, tragt als Expertengruppe
zur Entwicklung von Zertifizierungsschemata durch die Agentur der Europai-
schen Union fir Netz- und Informationssicherheit bei. Fir verschiedene Pro-
dukt- bzw. Servicetypen werden dabei spezifische Schemata entwickelt, die
unter anderem die Gultigkeitsdauer von Sicherheitszertifikaten beinhalten.
Sie unterstltzt die Kommission dabei, ein européisches Arbeitsprogramm
fur Cybersicherheitszertifizierungsschemata aufzubauen. Das Arbeitspro-
gramm soll es beispielsweise der Industrie als strategisches Dokument er-
lauben, sich frihzeitig auf zukinftige Zertifizierungsvorgaben einzustellen.
Dazu arbeitet die Gruppe mit der Gruppe der Interessentrdger fiir die Cybersi-
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cherheitszertifizierung zusammen. Um der schnellen Entwicklungen im Tech-
nologiebereich gerecht zu werden, kann die Gruppe, neben der EK, bei ENISA
die Entwicklung neuer méglicher Zertifizierungsschemata, die noch nicht im
Arbeitsprogramm enthalten sind, beantragen.’

Europaische Kommission (EK)

Die Europaische Kommission nimmt eine strategisch-organisatorische Rolle
in der EU-Cybersicherheitsarchitektur ein. Sie ist dafir zustandig, Kapazita-
ten und Kooperation in der Cybersicherheit auszubauen, die EU als Akteur in
diesem Bereich zu stéarken und eine Integration in andere Policy Bereiche der
EU voranzutreiben. Sie verfligt Gber ein eigenes Friihwarnsystem (ARGUS),
das ein internes Kommunikationsnetz und ein spezifische Koordinierungs-
verfahren umfasst — im Falle einer schweren, EU-weiten Krise, die den Cy-
berbereich betrifft, erfolgt die Koordinierung bei der Kommission via ARGUS.
Eine Reihe von Generaldirektionen arbeiten im Bereich Cybersicherheit, da-
runter CONNECT, HOME und DIGIT. Zudem sind das CERT-EU und das ERCC
(ERCC lber DG ECHO) bei der Kommission angegliedert.™

Europaische Polizeiakademie (CEPOL)

CEPOL ist als EU-Agentur dafiur zustandig, Trainings fir Gesetzeshuter zu
entwickeln, umzusetzen und zu koordinieren. Sie schafft ein Netzwerk an
Trainingsinstituten fir Gesetzeshiter in den Mitgliedsstaaten und unter-
stutzt sie dabei, Trainings zu Prioritdten im Sicherheitsbereich, zu Strafver-
folgungskooperation und Informationsaustausch anzubieten. 2019 wurde
die CEPOL Cybercrime Academy als Teil des Trainingsportfolios in Budapest
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eingeweiht. Sie ist darauf ausgelegt bis zu 100 Teilnehmer:innen gleichzeitig
fortzubilden.

CEPOL Trainings werden in Kooperation mit der EK, dem EC3, dem EJTN, Eu-
rojust, der EUCTF, der ECTEG und Interpol erarbeitet und durchgefihrt.””

Europaischer Auswartiger Dienst (EAD)

Der Europaische Auswartige Dienst ist leitend im Bereich Cyberabwehr, Cy-
berdiplomatie und strategische Kommunikation. Der EAD hat ein eigenes
System, um koordiniert auf Krisen und Notfalle (mit externer Dimension), zu
reagieren: den Crisis Response Mechanism (CRM). Er wird bei samtlichen
Ereignissen ausgeldst, die tatsachlich oder potenziell die Sicherheitsinter-
essen der EU oder von Mitgliedsstaaten betreffen. Die Leitung des EAD ob-
liegt dem:r High Representative of the Union for Foreign Affairs and Security
Policy, der:die fur die gemeinsame Aufien- und Sicherheitspolitik sowie die
Gemeinsame Sicherheits- und Verteidigungspolitik der Union zustéandig und
gleichzeitig Vize-Prasident der Européischen Kommission ist, um kohérente
Politik, auch im Bereich der Sicherheitspolitik im Cybersicherheitsbereich,
zu garantieren.

Der EAD beherbergt EUMS INT, INTCEN und die dort untergebrachte EU Hyb-
rid Fusion Cell, eine Analyseeinheit fur hybride Bedrohungen. Zudem ist dort
das CMPD angegliedert. EAD Vertreter haben den Vorsitz im PSK.™®

Europaischer Rat (ER)

In erster Linie sind die EU-Mitgliedstaaten fir ihre eigene Cybersicherheit
zustandig. Im Européischen Rat koordinieren sie sich auf EU-Ebene. Im Fal-
le einer EU-weiten Krise, die den Bereich der Cybersicherheit betrifft, iber-
nimmt der Rat die Koordinierung auf der politischen Ebene der EU unter Be-
zug auf die Integrierte Regelung fur die politische Reaktion auf Krisen (IPCR)
— hierbei kann er auch auf den informellen runden Tisch zurtlickgreifen, dem:r
Vertreter:in der Kommission, des Europdischen Auswadrtigen Dienstes, der
EU-Agenturen und der am meisten betroffenen Mitgliedsstaaten, sowie Ex-
pert:innen oder Mitglieder des Kabinetts de:rs Prdsidenten:in des Rates bei-
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wohnen kénnen. Der Rat hat auBBerdem zahlreiche Gremien fiir Koordinierung
und Informationsaustausch eingerichtet.

Dazu gehort die Horizontale Gruppe “Fragen des Cyberraums®, die 2016 ins
Leben gerufen wurde und ,strategischel und horizontale Fragen des Cyber-
raums [koordiniert und] bei der Vorbereitung von Ubungen und der Evaluie-
rung ihrer Ergebnisse [hilft].“ Die Gruppe ist verantwortlich fur die Koordi-
nierung der Arbeit des Rates zu Cybersicherheitsthemen, insbesondere im
Bereich Cyber Policy und gesetzlicher Neuerungen.Sie spielt deshalb, unter
dem Vorsitz der rotierenden Prasidentschaft, auf Policy-Ebene gemeinsam
mit dem Politischen und Sicherheitspolitischen Komitee eine zentrale Rolle
in der Vorbereitung von Entscheidungen tGber Ma3nahmen. Ihr Ziel ist, die
interne Koordinierung zu starken und ein umfassendes und zusammenhéan-
gendes EU-Vorgehen im Cyberbereich zu entwickeln. Die Gruppe kooperiert
eng mit anderen Gruppen, der Europdischen Kommission, dem EAD, Europol,
Eurojust, FRA, EVA und ENISA.

Der Standige Ausschuss fir die operative Zusammenarbeit im Bereich der
Inneren Sicherheit (COSI) ist ein Vorbereitungsgremium des Rates. Sein Ziel
ist es, operative Maflnahmen im Zusammenhang mit der inneren Sicherheit
der EU zu starken. Dabei ,sorgt fiir eine wirksame operative Zusammenarbeit
in Fragen der inneren Sicherheit der EU, nicht zuletzt bei der Strafverfolgung,
den Grenzkontrollen und der justiziellen Zusammenarbeit in Strafsachen,
beurteilt die allgemeine Ausrichtung und die Wirksamkeit der operativen Zu-
sammenarbeit [und] unterstiitzt den Rat bei der Reaktion auf Terroranschla-
ge oder Naturkatastrophen oder von Menschen verursachte Katastrophen®.
Im Ausschuss beteiligt sind hohe Beamten der Innen- und/oder Justizminis-
terien aller EU-Mitgliedsstaaten, Vertreter der Kommission sowie des EAD.
Als Beobachter kénnen Europol, Eurojust, Frontex, CEPOL oder andere ein-
schldgige Gremien eingeladen werden.’®
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Europaische Verteidigungsagentur (EVA)

Die Europaische Verteidigungsagentur wurde 2004 gegriindet und unter-
stutzt ihre 27 Mitgliedsstaaten (alle EU-Mitglieder auBer Danemark) bei der
Entwicklung kooperativer européischer Verteidigungsprojekte. Ein Ziel der
EVA ist der Ausbau der Cyberabwehrféhigkeit. Sie unterstitzt Mitglieds-
staaten bei der Entwicklung ihrer eigenen Abwehrfahigkeiten — Cyber De-
fense zahlt hierbei dabei zu ihren vier Kernprogrammen.

Fir die Stdndige Strukturierte Zusammenarbeit (PESCO), fiihrt sie gemein-
sam mit dem EAD alle Sekretariatsfunktionen.

Mit ENISA, dem EC3 und CERT-EU hat die EVA 2018 ein Memorandum of Un-
derstanding unterzeichnet, mit dem Ziel einen Kooperationsrahmen fiir die
Organisationen zu entwickeln.?°

European Cybercrime Center (EC3)

Das Européaische Zentrum zur Bekédmpfung der Cyberkriminalitat (EC3) von
Europol wurde 2013 geschaffen, um die Reaktion der Strafverfolgungsbe-
hérden auf Cyberkriminalitat in der EU zu verstéarken. Das EC3 ist im Kampf
gegen Cyberkriminalitéat in drei Bereichen tatig: Forensik, Strategie und Ope-
ratives. Es verdffentlicht jahrlich das Internet Organised Crime Threat As-
sessment (IOCTA), seinen strategischen Bericht zu zentralen Erkenntnissen
und aufkommenden Bedrohungen und Entwicklungen im Bereich Cyberkri-
minalitat. Das EC3 beherbergt die Joint Cybercrime Action Taskforce (J-CAT),
deren Aufgabe es ist, informationsgeleitetes und koordiniertes Vorgehen ge-
gen zentrale cyberkriminelle Bedrohungen mittels grenzibergreifender Er-
mittlungen und Einséatze durch ihre Partner zu erméglichen.

Partner auf Europdischer Ebene sind CERT-EU, CEPOL, Eurojust, ENISA, die
Europdische Kommission, die EZB sowie die ECTEG. AuBerdem stellt das EC3
gemeinsam mit dem CERT-EU forensische Analysen und andere technische
Informationen fiir das CSIRTs Netzwerk bereit.?’
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European Cybercrime Training and Education Group (ECTEG)

Das ECTEG setzt sich zusammen aus Strafverfolgungsbehérden der Mit-
gliedsstaaten sowie Mitgliedsstaaten des Europaischen Wirtschaftsraums,
internationalen Institutionen, der Wissenschaft, der privaten Industrie und
Experten. Finanziert wird die Gruppe von der Europdischen Kommission. lhr
Ziel ist es, die globale Strafverfolgung auf Cyberkriminalitatsvorfalle vorzu-
bereiten.

Sie arbeitet in enger Abstimmung mit dem EC3 und CEPOL zusammen, um Cy-
berkriminalitatstrainings grenziibergreifend zu harmonisieren, Wissensaus-
tausch zu erméglichen, eine Standardisierung von Methoden fiir Trainingspro-
gramme voranzubringen, mit Partnern aus der Wissenschaft eine anerkannte
akademische Qualifizierung im Bereich Cyberkriminalitdt zu entwickeln und
Trainings- und Lehrmaterial sowie Trainer fiir internationale Partner zu stel-
len. Aus Deutschland sind die Polizeiakademie Hessen und die Albstadt-Sig-
maringen Universitdt beteiligt.?

European Government CERTs group (EGC group)

Die European Government CERTs group ist eininformeller Zusammenschluss
von Regierungs-CERTs in Europa, deren Mitglieder im Bereich der ,incident
response” zusammenarbeiten, indem sie auf gegenseitigem Vertrauen und
Ahnlichkeiten hinsichtlich des Arbeitsbereichs und der ihnen begegnenden
Problemen aufbauen. Dabei verfolgt die Gruppe einen technischen Fokus
und befasst sich nicht mit der Formulierung von Policies.

Deutsches Mitglied ist der CERT-Bund.?®

European Judicial Cybercrime Network (EJCN)

Das European Judicial Cybercrime Network wurde 2016 mit dem Ziel gegriin-
det, Kontakte zwischen auf die Herausforderungen durch Cyberkriminalitat,
~cyber-enabled crime” und Ermittlungen im Cyberraum spezialisierten Prak-
tikern zu férdern und die Effizienz von Ermittlungen und Strafverfolgungen
zu erhéhen. Das EJCN soll den Dialog zwischen verschiedenen Akteuren, die
eine Rolle im Erhalt der Rechtsstaatlichkeit im Cyberraum spielen, starken.

Eurojust istim Board des EJCN beteiligt, veranstaltet die regelmdBigen EJCN
Treffen und befragt das EJCN zur Policy-Entwicklung und anderen Stake-
holder Aktivitdten um einen regen Austausch zwischen Eurojusts Expertise
im Bereich internationaler juristischer Kooperation und der operativen und
Sachgebietsexpertise der EJCN Mitgliedern zu gewdhrleisten.?
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European Judicial Training Network (EJTN)

Das European Judicial Training Network wurde 2000 gegriindet und ist die
zentrale Plattform fur Fortbildung und Wissensaustausch der européischen
Justiz.

Es arbeitete im Bereich Cybersicherheit mit CEPOL an den dort angebotenen
Trainings.?®

European Union Cybercrime Task Force (EUCTF)

2010 wurde die European Union Cybercrime Task Force von Europol gemein-
sam mit der Europaischen Kommission und den Mitgliedsstaaten aufgebaut.
Sie ist ein vertrauensbasiertes Netzwerk, das halbjahrig zusammentritt.
Mitglieder sind die Nationalen Cybercrime Einheiten der Mitgliedsstaaten,
Vertreter von Europol, der EK und Eurojust. Gemeinsam mit CEPOL, Eurojust
und GD Home werden bei den Treffen Herausforderungen und Aktionen im
Kampf gegen Cyberkriminalitét identifiziert, diskutiert und priorisiert.?®

Generaldirektion Informatik (GD DIGIT)

Die Generaldirektion Informatik ist fiir die IT-Sicherheit der Systeme der
Kommission zustandig. Es ist flr einen IT-Betrieb, der andere Kommissions-
abteilungen und EU Institutionen bei der taglichen Arbeit unterstitzt und
fir eine verbesserte Zusammenarbeit zwischen den Verwaltungen der Mit-
gliedsstaaten, verantwortlich.?”

Generaldirektion Kommunikationsnetze, Inhalte und Technologien
(GD CONNECT)

Die Generaldirektion Kommunikationsnetze, Inhalte und Technologien zeich-
net sich verantwortlich fiur die Entwicklung des digitalen Binnenmarktes —
und damit auch fur die Entwicklung von europdischem Fuhrungspotential im
Bereich Netzwerk- und IT-Sicherheit.

GD CONNECT trégt die “parent-DG responsibility” flir ENISA, ibernimmt die
Représentation auf Generaldirektions-Ebene im CERT-EU Board und tragt
auf dieser Ebene zur Antwort auf Cybervorfille bei.?

25 Emailaustausch mit CEPOL-Verterter:innen im August 2019.L
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Generaldirektion Migration und Inneres (GD HOME)

Die Generaldirektion Migration und Inneres arbeitet zu Migration und Asyl
sowie innerer Sicherheit. Zu letzterem Bereich gehéren der Kampf gegen or-
ganisierte Kriminalitat und Terrorismus, polizeiliche Kooperation, die Organi-
sation der EU-Auf3engrenzen sowie Cyberkriminalitat. Zur Generaldirektion
gehort das Strategic Analysis and Response Center (STAR), das Informatio-
nen und Einschatzungen, insbesondere Risikoanalysen, zur Verfugung stellt,
um die Formulierung von Policies sowie Krisenmanagement, Lagekenntnis
und Kommunikation zu unterstitzen. Sein Krisenreaktionszentrum befindet
sich in einer resilienten und hoch gesicherten Anlage, die es erlaubt, klas-
sifizierte Informationen zu handhaben und mit Kommissionsdiensten, dem
EAD und relevanten Agenturen (v.a. Europol und Frontex) auszutauschen.?

Gruppe der Interessentrager fiir die Cybersicherheitszertifizierung
Mit Inkrafttreten des Cybersecurity Acts wird eine Gruppe der Interessen-
trager eingesetzt, deren Mitglieder aus anerkannten Sachverstandigen als
Vertreter:innen der einschlagigen Interessentrager von der Europdischen
Kommission auf Vorschlag der Agentur der Européaischen Union fir Netz-
und Informationssicherheit ausgewéahlt werden.

Unter anderem soll sie die EK im Zusammenhang mit dem EU-Rahmen fiir
die Cybersicherheitszertifizierung und die ENISA (auf Ersuchen) in Fragen im
Zusammenhang mit deren Aufgaben bezliglich des Markts, der Zertifizierung
und Normung beraten. Au3erdem wird sie die EK in Bezug auf die Notwendig-
keit solcher Zertifizierungsschemata, die nicht Teil des fortlaufenden Arbeits-
programmes der Union sind unterweisen. Der Vorsitz wird von Vertreter:innen
der Kommission und der ENISA gemeinsam gefiihrt. Die Sekretariatsgeschdf-
te nimmt die ENISA wahr.*°

Horizon 2020

Horizon 2020 ein Forschungs- und Innovationsprogramm der Europaischen
Kommission, das knapp 80 Milliarden Euro Gber sieben Jahre hinweg bereit-
stellt. Es ist somit das finanzielle Instrument der Initiative Innovation Uni-
on und zielt darauf ab, Europas Konkurrenzféhigkeit zu stéarken. Unter dem
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Schirm von Horizon 2020 kénnen auch Projekte im Bereich Cybersicherheit
gefordert werden.

Eine koordinierende Geschdftsstelle, sowie eine Erstinformationsstelle ste-
hen Interessierten beim BMBF zur Verfiigung.®'

Intelligence Directorate des EU-Militérstabs (EUMS INT)

Das Intelligence Directorate des EU-Militarstabs stellt militdrische Lage-
analysen und -bewertungen fir den Entscheidungsprozess und die Planung
von zivilen Einsatzen und militarischen Operationen im Rahmen der Com-
mon Security and Defense Policy (CSDP) zur Verfiigung.

EUMS INT arbeitet eng mit dem zivilen Lagezentrum INTCEN formalisiert als
Single Intelligence Analysis Capacity (SIAC) zusammen. SIAC fungiert als Zen-
trum zur Generierung strategischer Informationen, Frihwarnungen und um-
fassender Analysen, die sowohl EU-Gremien als auch Entscheidungstrégern
in den Mitgliedsstaaten zur Verfligung gestellt werden. Seine Produkte stellt
das EUMS INT (teils gemeinsam mit dem INTCEN) dem BMVg, dem AA, dem
BND, dem Eurokorps, dem Deutschen Militdrischen Vertreter bei der Europd-
ischen Union und dem Kommando Operative Fiihrung Eingreifkrdfte zur Ver-
figung.*

Inter-Service Group “Community Capacity in Crisis-Management”
(ISG C3M)

Diese Inter-Service Gruppe ist ein Netzwerk, das seit 2008 existiert und re-
gelmaflig alle Kommissionsdienste und EU Agenturen, die im Krisenmanage-
ment tatig sind, zusammenbringt, um Awareness zu starken, Synergien zu
finden und Informationen auszutauschen. Die Gruppe fungiert als Netzwerk
der Kontaktpunkte aller operativen Krisen- und Lagezentren.

Der EAD ist bei der ISG C3M beteiligt.**

Inter-Service Group “Countering Hybrid Threats” (ISG CHT)
Die Inter-Service Gruppe zu “Countering Hybrid Threats” soll im Bereich der
hybriden Gefahrdungen flr eine umfassende Herangehensweise sorgen und
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Uberwacht Fortschritte der Aktivitaten die in JOIN (2016)18 vorgesehen sind.
Die Gruppe tagt vierteljahrlich.

Den Vorsitz der ISG CHT haben sowohl Reprdsentant:innen des EAD als auch
der Kommission auf Director General- bzw. Deputy Secretary-General-Ebene
inne.**

Kooperationsgruppe unter der NIS-Richtlinie

Die Richtlinie zur Gewahrleistung einer hohen Netzwerk- und Informati-
onssicherheit (NIS-Richtlinie) richtete eine Kooperationsgruppe unter dem
Vorsitz der Prasidentschaft des Rats des Europaischen Union ein, die Re-
prasentant:innen der Mitgliedsstaaten, der Kommission (in der Funktion des
Sekretariats) und der ENISA zusammenbringt, die strategische Kooperation
und Informationsaustausch zwischen den Mitgliedsldndern vereinfachen
und Vertrauen aufbauen soll. Die Kooperationsgruppe agiert auf Grundlage
der Konsensbildung und kann Untergruppen einrichten, die mit seiner Auf-
gabe verbundene, spezifische Fragen erdrtern. Die Gruppe arbeitet auf der
Grundlage zweijahriger Arbeitsprogramme. Ihre Hauptaufgabe liegt darin,
die Arbeit der Mitgliedsstaaten zur Umsetzung der NIS-Richtlinie zu unter-
stutzen, indem sie fiir das CSIRTs Netzwerk beratend tétig wird, Mitglieds-
staaten beim Kapazitdtsaufbau unterstiitzt, Informationsaustausch und
Best Practices bei Kernthemen wie Cyberawareness fordert.%

MeliCERTes

MeliCERTes ist eine Cybersecurity Core Service Plattform fir Computer
Emergency Response Teams in der EU und hat das Ziel die operative Koope-
ration und den Informationsaustausch zwischen ihnen zu starken; sein Fo-
kus liegt dabei auf der Erleichterung von grenziberschreitender Kooperati-
on, die den auf Vertrauen basierenden Austausch von Daten zwischen zwei
oder mehr Computer Emergency Response Teams beinhaltet (d.h. ad-hoc
Gruppen der Computer Emergency Response Teams, die gegenseitig einer
vertrauensbasierten Kooperation zustimmten). Die aktuelle Version von Me-
liCERTes arbeitet mit Open Source Tools, die von den Teams entwickelt und
in Stand gehalten werden und es erlaubt, jegliche Funktionen die von den
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CERTs durchgefuhrt werden, vom Vorfallsmanagement bis zur Gefahrenana-
lyse, umzusetzen.

Die ENISA ist verantwortlich fiir die Durchfiihrung und Bereitstellung zentra-
ler Aspekte der MeliCERTes Anlage.*®

NIS Public-Private Platform (NIS Platform)

Die NIS Plattform wurde 2013 mit der Cybersicherheitsstrategie der EU ge-
schaffen und hat das Ziel, die Resilienz von Netzwerken und Informations-
systemen, auf denen die Dienstleistungen von Privatunternehmen und 6f-
fentlichen Verwaltungen basieren, zu erh6hen. Auf3erdem gehért es zu ihren
Aufgaben bei der Implementierung der MaBnahmen der Richtlinie zur Ge-
wahrleistung einer hohen Netzwerk- und Informationssicherheit zu unter-
stltzen und Best Practices zu identifizieren.

Die Ergebnisse der NIS Platform wurden von der EK fiirihre Empfehlungen zur
Cybersicherheit 2014 berticksichtigt.?

Politisches und Sicherheitspolitisches Komitee (PSK)

Das Politische und Sicherheitspolitische Komitee ist fir die Gemeinsame
AuBen- und Sicherheitspolitik der EU (GASP) und die Gemeinsame Sicher-
heits- und Verteidigungspolitik (GSVP) zustandig. Es setzt sich zusammen
aus den Botschaftern der Mitgliedsstaaten in Brissel bzw. Vertretern der
Auf3enministerien. Dabei haben Vertreter des Europaischen Auswartigen
Dienstes den Vorsitz inne. Regular tritt es zweimal wéchentlich, bei Bedarf
auch haufiger zusammen. Das Komitee spielt eine zentrale Rolle bei der Ent-
scheidungsfindung bei allen cyberbezogenen diplomatischen Ma3nahmen.
Die Aufgaben des PSK sind unter anderem die internationale Lage zu beob-
achten, dem Rat Empfehlungen zu strategischen Konzepten und politischen
Optionen auszusprechen und fir die politische Kontrolle und die strategische
Leitung von Krisenbewdltigungseinsdtzen zu sorgen.3®

Reference Incident Classification Taxonomy Task Force (TF-CSIRT)

Die Reference Incident Classification Taxonomy Task Force wurde im Nach-
gang des ,,51st TF-CSIRT meeting“ 2017 gegrundet. Dort wurde der Bedarf
fir eine universelle Systematisierung innerhalb der Computer Security Inci-
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dent Response Teams Community im Bereich Informationsaustausch, Vor-
falls-Berichterstattung und Nutzung von automatisierten Mechanismen
in der Reaktion auf Vorféalle festgestellt. Das Ziel der Task Force ist die Er-
stellung eines Referenzdokuments, die Entwicklung eines Mechanismus fir
Updates und Versionierung, die Verwaltung des Referenzdokuments und die
Organisation personlicher Meetings der Stakeholder.

Mitglieder der Taskforce sind Mitglieder der europdischen CSIRTs, darunter
auch CERT-Bund, der Common Taxonomy Governance Group (d.h. Vertreter
der ENISA und des EC3), tool-Entwickler und ,,taxonomy owners*“3

Senior Officials Group Information Systems Security (SOG-IS)

Die Senior Officials Group Information Systems Security ist ein Zusammen-
schluss von Regierungsorganisationen oder Regierungsagenturen der EU
oder der Europaischen Freihandelsassoziation, die daran arbeiten, die Stan-
dardisierung von Schutzprofilen (basierend auf gemeinsamen Kriterien) und
Zertifizierungspolicies zwischen Europaischen Zertifizierungsbehérden zu
koordinieren. Sie entwickelt auBBerdem Schutzprofile, wenn die Européische
Kommission eine Richtlinie erlasst, die in nationale Gesetzte im Bereich
IT-Sicherheit umgesetzt werden muss.

Deutsches Mitglied ist das BSI.“°

SKI-Kontaktgruppe

Die Schutz Kritischer Infrastrukturen Kontaktgruppe ist flr die strategische
Koordinierung und Kooperation im Bereich des Europaischen Programmes
fur den Schutz kritischer Infrastrukturen (EPSKI) zustéandig, welches euro-
paische kritische Infrastrukturen und den Bedarf zu einem verbesserten
Schutz derselben identifiziert. Das Programm sieht auBerdem Unterstit-
zung fir die Mitgliedsstaaten beim Schutz von nationalen kritischen Infra-
strukturen vor.

Die Kontaktgruppe bringt die SKI-Kontaktpunkte der Mitgliedsstaaten un-
ter dem Vorsitz der EK zusammen. Jedes EU-Mitglied entsendet dabei einen
SKI-Kontaktpunkt, der alle SKI-Themen mit den anderen Mitgliedsstaaten,
der EK und dem ER koordiniert.*'
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Standige Strukturierte Zusammenarbeit (PESCO)

Die Standige Strukturierte Zusammenarbeit wurde 2017 als Rahmen fir die
Zusammenarbeit von 25 Mitgliedsstaaten geschaffen und beinhaltet auch
»die Zusage verstarkter Bemihungen bei der Zusammenarbeit im Bereich
Cyberabwehr und damit verbundener Projekte der SSZ*. Durch den Aufbau
von Cyberabwehrfahigkeiten soll die Zusammenarbeit zwischen den Mit-
gliedstaaten und die Interoperabilitat verbessert werden. 2018 wurden zwei
Projektpakete (insgesamt 34 Projekte), mit entsprechenden Listen zur Pro-
jektteilnahme, beschlossen, die auch Projekte im Bereich Cybersicherheit
beinhalten.*?

Zentrum fiir die Koordination von Notfallma3nahmen (ERCC)

Das Zentrum fir die Koordination von Notfallmafnahmen der Kommission,
angesiedelt bei der Generaldirektion Humanitare Hilfe und Katastrophen-
schutz (ECHO), unterstutzt und koordiniert verschiedene Aktivitaten in den
Bereichen ,,prevention, preparedness and response*.

Seit seiner Einflihrung im Jahr 2013 fungiert das ERCC als zentrale Stelle des
Krisenmanagements der Kommission und als zentrale Integrierte Regelung
fir die politische Reaktion auf Krisen (IPCR) 24/7 Kontaktpunkt.*?

Zentrum fiir Informationsgewinnung und -analyse (INTCEN)

Das Zentrum fir Informationsgewinnung und -analyse ist eine zivile Analy-
seeinheit des Européischen Auswartigen Dienstes, das aufbereitetes Mate-
rial aus den Mitgliedsstaaten (,finished intelligence®) verarbeitet und unter
Bertcksichtigung anderer, offen zugénglicher Informationen, Berichten aus
européischen Delegationen und Erkenntnisse des EU-Satellitenzentrums
nachrichtendienstliche Bewertungen, strategische Lagebeurteilungen oder
Sonderberichte und Briefings erstellt und Handlungsoptionen ableitet. Ne-
ben dem militarischen Intelligence Directorate des EU-Militarstabs gehért
es zu den Krisenmanagementstrukturen des Europdischen Auswartigen
Dienstes. Zum Zentrum gehdért auch der EU Situation Room, der dem Euro-
paischen Auswartigen Dienst die notwendigen operativen Kapazitaten zur
Verfuigung stellt, um eine sofortige und effektive Antwort in Krisensituatio-
nen zu ermdéglichen. Es ist die standige zivil-militérische ,,Stand-by*“-Behor-
de, die rund um die Uhr weltweites Monitoring und Lagebeurteilung bietet.
In Briissel wird derzeit diskutiert, ob und inwiefern das Zentrum die Zurech-
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nung von Cyberangriffen unterstiitzen und dabei eigene Aufklarungsfahig-
keiten nutzen, sowie Vorschlage fir GegenmaBnahmen machen soll.

Das INTCEN erarbeitet mit Europol halbjédhrlich die vorausschauende Be-
drohungslage, welche an den Stdndigen Ausschuss fir die operative Zusam-
menarbeit im Bereich der inneren Sicherheit (COSI) tibermittelt wird. Aus
Deutschland tragen BND und BfV Berichte bei und entsenden Mitarbeiter an
das INTCEN. INTCEN-Berichte wiederum gehen an das BKAmt, den BND, das
AA, das BMVg, den MAD, das BMI und den BfV sowie themenbezogen unter
Umstdnden weitere an Stellen.*
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5. Erlauterung — Akteure auf Bundesebene

Agentur fiir Innovation in der Cybersicherheit (Cyberagentur)

Die Cyberagentur (Arbeitstitel bis September 2018: ,,Agentur zur Férderung
bedarfsorientierter Forschung an disruptiven Innovationen im Bereich Cyber-
sicherheit und Schlisseltechnologien®, kurz ADIC), unter Federfiihrung des
Bundesministeriums des Innern, fliir Bau und Heimat und des Bundesminis-
teriums der Verteidigung soll nach einer Interimsphase in Halle (Saale) dau-
erhaft am Flughafen Leipzig-Halle untergebracht werden. Dazu unterzeichne-
ten Bundesinnenminister Seehofer und der Parlamentarische Staatssekretéar
Tauber am 03.07.2019 eine Absichtserklarung gemeinsam mit den Minister-
prasidenten Kretschmer (Sachsen) und Haseloff (Sachsen-Anhalt). Bis 2022
sollen dort bis zu 100 neue Arbeitsplatze entstehen. lhre Aufgabe soll es sein,
Innovationen zu identifizieren und konkrete Auftrage fir die Entwicklung von
Lésungsmaoglichkeiten zu vergeben: ambitionierte Forschungsvorhaben mit
hohem Innovationspotenzial im Bereich Cybersicherheit und diesbezigliche
Schlisseltechnologien fir die Bedarfsdeckung des Staates bezlglich innerer
und auflerer Sicherheit sollen geférdert werden. Dabei soll die Agentur keine
eigene Forschung, Entwicklung und Innovation betreiben, sondern den Bedarf
der Sicherheitsbehdérden koordinieren und die Kooperation zwischen Bund,
Wissenschaft und Wirtschaft verbessern. Sie stellt ein Element der Bundes-
regierung zum Schutz der Birger:innen im Cyberraum dar.

Derzeit gibt es in Bezug auf die neue Agentur noch viele ungeklarte Fragen.
So kritisierte der Bundesrechnungshof beispielsweise die Finanzierungs-
planung, nannte die Personalgewinnung ,,ambitioniert” und brachte das Ri-
siko einer Mehrfachférderung — also eine Uberschneidung von Kompetenzen
mit anderen Institutionen, zum Beispiel dem Cyber Innovation Hub der Bun-
deswehr —in die Debatte ein. Die SPD verweigerte zuletzt die Freigebung des
Budgets fiir die Agentur im Bundestag, da sie die geplante Rechtsform der
GmbH ablehnt; sie kritisiert auf3erdem eine mangelnde parlamentarische
Kontrolle der neuen Agentur.

Die Cyberagentur bildet gemeinsam mit der SprinD ein Okosystem, das viel-
versprechende Ideen und Innovationen identifizieren, férdern und entwickeln
soll — insbesondere um Redundanzen zu vermeiden, gibt es eine enge Abstim-
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mung der Arbeitsprogramme zwischen beiden Agenturen, zum Beispiel durch
gegenseitige Beauftragungen bei agenturiibergreifenden Themen.*

Agentur zur Férderung von Sprunginnovationen (SprinD)

Derzeit berat die Grindungskommission der Agentur zur Férderung von
Sprunginnovationen die Bundesregierung bei der Auswahl der Geschaftsfih-
rung und bei der Standortsuche (derzeit sind vor allem Potsdam und Leipzig
im gesprach) fir die SprinD. Auf3erdem begleitet die Kommission den Aufbau
der Agentur bis zu deren formalen Griindung. Mitglieder der Kommission sind
Experten aus Wissenschaft und Wirtschaft sowie Mitglieder des Bundestages.
Die Griindung einer Agentur zur Férderung von Sprunginnovationen unter Fe-
derfihrung des Bundesministeriums fir Bildung und Forschung und des Bun-
desministeriums fur Wirtschaft und Energie wurde vom Bundeskabinett 2018
beschlossen. Sie soll ,Innovationen auf den Weg bringen, die technologisch
radikal neu sind und ein hohes Potenzial fur eine markt-verandernde Wirkung
mit neuen Produkten, Dienstleistungen und Wertschépfungsketten enthalten®.
Die SprinD koordiniert ihre Aufgaben mit der Cyberagentur, um ein redundanz-
freies Okosystem im Bereich Cybersicherheit aufzubauen.*

Allianz fiir Cyber-Sicherheit (AfCS/ACS)

Die Allianz fir Cyber-Sicherheit (AfCS/ ACS) bietet einen vertrauensvollen
Austausch zwischen den Mitgliedern und dem Bundesamt fiir Sicherheit in
der Informationstechnik zu Cyberbedrohungen, SchutzmaBnahmen und Vor-
fallsmanagement. Au3erdem erhalten die Mitglieder Informationen zum Aus-
bau ihrer Cybersicherheitskompetenzen. Mitglied kann jede Institution mit
Sitz in Deutschland werden.

Die AfCS ist eine Public-Private-Partnership von BSI und BITKOM mit Wirt-
schaft, Behérden, Forschung und Wissenschaft.*
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Auswartiges Amt (AA)

Das Auswartige Amt setzt sich im Rahmen seiner CyberauBBenpolitik fur
internationale Cybersicherheit, universelle Menschenrechte im digitalen
Raum, sowie die Nutzung wirtschaftlicher Chancen durch die Digitalisierung
ein. Daflir wurde 2011 der ,,Koordinierungsstab fiir Cyber-Auf3enpolitik (KS-
CA) im Auswartigen Amt geschaffen.

Das AA ist im Cyber-SR vertreten. Es strebt die Griindung des Deutschen In-
stituts fir Internet Sicherheit (DIIS) an und stellt im Wechsel mit dem BMVg
die Leitung der BAKS.#®

Bundesamt fiir Ausriistung, Informationstechnik und Nutzung der
Bundeswehr (BAAINBw)

Hauptaufgabe des Bundesamtes fir Ausrustung, Informationstechnik und
Nutzung der Bundeswehr ist die Ausstattung des deutschen Militars. Dies
erfolgt sowohl durch Geratschaften als auch durch IT-Systeme. Die Systeme
werden teilweise vom BAAINBw eigenstandig entwickelt, getestet und be-
trieben und in anderen Fallen in Auftrag gegeben. Es tragt somit Mitverant-
wortung dafur, die Bundeswehr bestmdéglich vor Cyberangriffen zu schiitzen.
Das BAAINBw gehért zum Geschdftsbereich des BMVg. Es versorgt die Bw mit
Ausriistung und ist im Steuerungsboard des CIH vertreten.*®

Bundesakademie fiir Sicherheitspolitik (BAKS)

Die Bundesakademie fir Sicherheitspolitik ist die zentrale Weiterbildungs-
statte des Bundes fir Sicherheitspolitik. In unterschiedlichen Veranstal-
tungsformaten, wie z. B. dem “Berliner Forum zur Cyber-Sicherheit”, setzt
sie sich mit den sicherheitspolitischen Herausforderungen im digitalen
Raum auseinander.

Die BAKS gehért zum Geschdftsbereich des BMVg. Prdasident und Vizeprdsi-
dent kommen abwechselnd aus BMVg und AA.*°

Bundesamt fiir den Militarischen Abschirmdienst (BAMAD)

Das Bundesamt fiir den Militéarischen Abschirmdienst ist eine Bundesober-
behdérde und der militdrische Nachrichtendienst des Bundes.Im Rahmen von
2017 durchgefiihrten Umstrukturierungsmaf3inahmen wurde der Militarische
Abschirmdienst als BAMAD direkt dem Bundesministerium der Verteidigung
unterstellt. Zu den Aufgaben des dritten und kleinsten Nachrichtendienstes,
neben dem Bundesnachrichtendienst und dem Bundesamt fiir Verfassungs-
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schutz, zahlen Extremismus- sowie Terrorismusabwehr sowie die Bekamp-
fung von (Cyber-) Spionage und Sabotage in der Bundeswehr.

Das BAMAD gehért zum Geschdftsbereich des BMVg und ist im Cyber-AZ ver-
treten.®’

Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin)

Die Aufgabe der Bundesanstalt fur Finanzdienstleistungsaufsicht ist es ein
funktionsfahiges, integres und stabiles Finanzsystem in Deutschland zu ge-
wahrleisten. Im Bereich der Wirtschaftskriminalitat sieht die BaFin fur Ver-
sicherer, Finanzdienstleister und Banken eine zunehmende Gefahr durch
Cyberkriminalitat.

Die BaFin gehért zum Geschdftsbereich des BMF und ist im Cyber-AZ vertre-
ten.*?

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK)

Das Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe tbernimmt
eine wichtige Funktion im Gesamtkonzept der nationalen Sicherheitsarchi-
tektur. In diesem Rahmen beschéaftigt es sich zunehmend auch mit den Ri-
siken von Cyberangriffen auf kritische Infrastrukturen. Das BBK ist im Cy-
ber-AZ vertreten und sein Personal besetzt das Gemeinsame Melde- und
Lagezentrum.

Die BBK gehért zum Geschdftsbereich des BMI und ist im GMLZ, UP KRITIS
und Cyber-AZ vertreten.®:

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Das Bundesamt fir Sicherheit in der Informationstechnik hat die Aufgabe
die Sicherheit in der Informationstechnik des Bundes zu starken. Als Behor-
de mit héchster technischer Expertise férdert es dartber hinaus die Infor-
mations- und Cybersicherheit in Verwaltung, Wirtschaft und Gesellschaft
durch zahlreiche Aktivitaten, Kooperationen und Initiativen. Um sich regio-
nal noch starker zu vernetzen, baut das BSI| aktuell deutschlandweit Ver-
bindungsbiros auf. In einer gemeinsamen Absichtserklarung einigten sich
Bundesinnenminister Seehofer und Staatsminister des Innern, Roland W6l-
ler (Sachsen), im Juli 2019 auf die Entstehung eines zweiten Standorts des
BSl in Freital bei Dresden.

Das BSI hat zur Kooperation mit den Lédndern bereits Ansprechpartner in den
Stddten Berlin (zustdndig fiir Berlin und Brandenburg) Hamburg (zustdndig
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fiir die Region Nord: Hamburg, Bremen, Niedersachsen, Schleswig-Holstein,
Sachsen-Anhalt und Mecklenburg-Vorpommern) Wiesbaden (zustdndig fir
die Region Rhein-Main: Hessen, Saarland und Rheinland-Pfalz), Bonn (zu-
stdndig fir die Region West: Nordrhein-Westfalen) und Stuttgart (zustdndig
flir Region Sid: BaWi und Bayern), mit der Griindung des Zweitstandorts in
Freital soll die Arbeit des Verbindungswesens in der Region Ost (Thiringen
und Sachsen) beginnen.

Das BSI gehért zum Geschdftsbereich des BMI. In ihm beherbergt sind unter
anderem das Cyber-AZ, AfCS, LZ, CERT-Bund und das Blirger-CERT.%

Bundesamt fiir Verfassungsschutz (BfV)

Das Bundesamt fiir Verfassungsschutz untersucht, wie neue technische
Méglichkeiten beispielsweise von Extremisten, Terroristen oder auslandi-
schen Nachrichtendiensten genutzt werden, um in Deutschland Spionage,
politische Desinformation oder Computersabotage zu betreiben. Das BfV
versucht Cyberangriffe auf staatliche und private Einrichtungen abzuweh-
ren und aufzuklaren.

Das BfV gehért zum Geschdftsbereich des BMI. Es ist im Cyber-AZ und der
Initiative Wirtschaftsschutz vertreten und greift auf die Expertise von ZITiS
zurick.*®

Bundesbeauftragte fiir den Datenschutz und die

Informationsfreiheit (BfDI)

Die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
berat und kontrolliert die Daten- und Informationsverarbeitung der 6ffentli-
chen Stellen des Bundes, sowie nicht-6ffentlicher Stellen. Sie ist in der Aus-
ubung ihres Amtes unabhéngig und unterliegt nur der parlamentarischen
Kontrolle durch den Bundestag.

Die BfDl ist im Beirat der DsiN vertreten.*®

Bundeskanzleramt (BKAmt)

Das Bundeskanzleramt unterstitzt den / die Bundeskanzler:in bei ihrer in-
haltlichen Arbeit. Dazu unterhéalt es durch seine “Spiegelreferate” engen
Kontakt zu den Bundesministerien. Mit Themen der Cybersicherheit kommt
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es u. a. bei der Dienst- und Fachaufsicht des Bundesnachrichtendienstes
und der Finanzierung der Stiftung Wissenschaft und Politik in Bertihrung.
Das BKAmt ist im Cyber-SR vertreten und ihm ist der BND nachgeordnet. Aus
seinem Haushalt wird die institutionelle Zuwendung an die SWP gezahlt.””

Bundeskriminalamt (BKA)

Das Bundeskriminalamt hat als Zentralstelle der deutschen Polizei sein Auf-
gabenfeld der nationalen Verbrechensbekdmpfung auch auf den Cyberraum
ausgeweitet. Es klart Straftaten im Cyberraum auf, ermittelt und versucht
Cyberkriminalitat vorzubeugen.

Das BKA gehért zum Geschdftsbereich des BMI. Es ist im Cyber-AZ, sowie im
G4C und der Initiative Wirtschaftsschutz vertreten. Es ist im DsiN Beirat und
greift auf die Expertise von ZITiS zurlick.*®

Bundesministerium der Justiz und fiir Verbraucherschutz (BMJV)

Das Bundesministerium der Justiz und fur Verbraucherschutz ist vor allem
ein Gesetzgebungsministerium, das auch andere Bundesministerien bei ih-
ren Rechtsetzungsvorhaben unterstitzt. Innerhalb der Bundesregierung ist
es fir die wirtschaftliche Verbraucherpolitik zustandig. In diesem Rahmen
beschaftigt es sich u. a. mit Themen wie dem Schutz von Birgern und On-
lineh&ndlern vor Cyberkriminalitat oder Onlinemobbing.

Das BMJV ist im Cyber-SR vertreten.®®

Bundesministerium der Verteidigung (BMVg)

Das Bundesministerium der Verteidigung ist fur die militéarische Verteidigung
Deutschlands und somit auch fiur die Verteidigung Deutschlands im Cyber-
raum verantwortlich. Daflir setzt das BMVg auf nationale und internationale
Kooperationen und Partnerschaften, zum Beispiel mit dem Cyber Innovation
Hub oder dem Cooperative Cyber Defense Centre of Excellence der NATO. Im

57
58
59

36


https://www.bundesregierung.de/breg-de/themen/chef-des-bundeskanzleramts-422324
https://www.bka.de/DE/IhreSicherheit/RichtigesVerhalten/StraftatenImInternet/internet_node.html%20
https://www.bmjv.de/DE/Ministerium/AufgabenOrganisation/AufgabenOrganisation_node.htm
https://www.bmjv.de/SharedDocs/Artikel/DE/2015/09012015_Cyberkriminalitaet_BMI.html%20
https://www.bmjv.de/SharedDocs/Artikel/DE/2015/09012015_Cyberkriminalitaet_BMI.html%20
https://www.bmjv.de/SharedDocs/Artikel/DE/2016/01182016_Cybermobbing_Kongress.html%20
https://www.bmjv.de/SharedDocs/Artikel/DE/2016/01182016_Cybermobbing_Kongress.html%20

Dr. Sven Herpig und Kira Messing
November 2019
Akteure und Zustandigkeiten in der deutschen Cybersicherheitspolitik

Ministerium ist die Abteilung Cyber- und Informationstechnik fiir den Be-
reich Cyberverteidigung federfiihrend zustandig.

Das BMVg ist im Cyber-SR vertreten. Ihm ist die Bw nachgeordnet und die
BAKS gehért zu seinem Geschdftsbereich. ADIC soll unter Federfiihrung des
BMVg eingerichtet werden.®°

Bundesministerium des Innern, fiir Bau und Heimat (BMI)

Das Bundesministerium des Innern, fir Bau und Heimat ist u. a. fir die zivile
Sicherheit im Cyberraum zusténdig. Die vom BMI vorgelegte “Cyber-Sicher-
heitsstrategie fir Deutschland 2016” wurde im November 2016 vom Kabinett
verabschiedet und bildet den ressortibergreifenden, strategischen Rahmen
der Bundesregierung. Das BMI koordiniert die Umsetzung der Cybersicher-
heitsstrategie durch den Bundesbeauftragten fir Informationstechnik, der
auch Vorsitzender des Cyber-Sicherheitsrates ist.

Das BMl| ist im Cyber-SR vertreten. Seinem Geschdftsbereich sind BPol, BKA,
BSI, BfV und BBK zugeordnet. Auf ein Erlass des BMI hin, wurde 2017 ZITiS
gegriindet. Das BMI ist in den Initiativen UP KRITIS, DsiN (Beirat), sowie der
AfCS vertreten. ADIC soll unter Federfiihrung des BMVg eingerichtet werden.®’

Bundesministerium fiir Bildung und Forschung (BMBF)

Das Bundesministerium fur Bildung und Forschung finanziert als Teil der Di-
gitalen Agenda drei Kompetenzzentren flr IT-Sicherheitsforschung. Mit dem
CISPA (Saarbriicken), CRISP (Darmstadt) und KASTEL (Karlsruhe) soll die
deutsche Forschungskapazitat im Bereich der Cybersicherheit nachhaltig
erhéht werden.

Das BMBF ist im Cyber-SR vertreten und férdert die Kompetenzzentren fiir
IT-Sicherheit.%?

Bundesministerium fiir Finanzen (BMF)
Das Bundesfinanzministerium ist vorrangig fur die Steuer-, Haushalts- und
Européische Finanzpolitik zustandig. Es entwickelt zum Beispiel gemein-
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sam mit nationalen und internationalen Partnern Mindeststandards fir die
Cybersicherheit in der Finanzdienstleistungsbranche.

Das BMF ist im Cyber-SR vertreten. lhm nachgeordnet ist das ZKA und es hat
auBerdem die Rechts- und Fachaufsicht lber die BaFin. BMZ und BMF sind
Gesellschafter der GIZ.53

Bundesministerium fiir Gesundheit (BMQG)

Das Bundesministerium fur Gesundheit ist vor allem flr die Leistungsfahig-
keit der Gesetzlichen Krankenversicherung sowie der Pflegeversicherung
verantwortlich. Mit dem E-Health-Gesetz soll eine digitale Infrastruktur mit
héchsten Sicherheitsstandards im Gesundheitswesen geschaffen werden.
Das BMG hat die gematik mit dem Aufbau einer Telematikinfrastruktur beauf-
tragt, die Voraussetzung fiir eine sichere Vernetzung des Gesundheitswesens
ist.%

Bundesministerium fiir Verkehr und digitale Infrastruktur (BMVI)

Das Bundesministerium fir Verkehr und digitale Infrastruktur ist fir die
Verkehrsinfrastruktur, -planung, -sicherheit sowie die digitale Infrastruktur
verantwortlich. Aufgrund der sich daraus ergebenden Verantwortung fir die
zivile Notfallvorsorge bzw. Gefahrenabwehr, entwickelt das BMVI seine Kri-
senszenarien auch hinsichtlich méglicher Cyberangriffe auf digitale Infra-
strukturen weiter.

Das BMVI ist im Cyber-SR vertreten.5®

Bundesministerium fiir Wirtschaft und Energie (BMWi)

Das Bundesministerium fir Wirtschaft und Energie hat es sich zum Ziel ge-
setzt fir Wirtschaft, Gesellschaft und Staat den Zugang zu einer sicheren
und vertrauenswirdigen IT zu schaffen, damit diese von der Digitalisierung
bestmdglich profitieren kénnen. Das BMWi setzt sich dabei vor allem fur
IT-Sicherheit in der Industrie 4.0 ein.

Das BMWi ist im Cyber-SR vertreten. Es hat die Initiative IT-Sicherheit in der
Wirtschaft und Trusted Cloud ins Leben gerufen. Es ist im Beirat von DsiN ver-
treten; die BNetzA gehért zum Geschdftsbereich.®®
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Bundesministerium fiir wirtschaftliche Zusammenarbeit und
Entwicklung (BM2)

Das Bundesministerium fur wirtschaftliche Zusammenarbeit und Entwick-
lung ist fir die Entwicklungszusammenarbeit der Bundesregierung verant-
wortlich. Dabei entwickelt das BMZ auch gesicherte IT-L6sungen fur Partner-
l&nder und unterstitzt Cyber Capacity Building durch Bildungsprogramme
vor Ort.

Das BMZ ist der wichtigste Auftraggeber der GIZ und neben dem BMF einer
der beiden Gesellschafter.®”

Bundesnachrichtendienst (BND)

Der Bundesnachrichtendienst ist der Auslandsnachrichtendienst der Bun-
desrepublik Deutschland und handelt im Auftrag der Bundesregierung.
Im Ausland erfasst er Angriffe, die der Cyberspionage oder -sabotage in
Deutschland dienen sollen und warnt betroffene Akteure im Inland entspre-
chend vor, damit Abwehrmechanismen eingeleitet werden kénnen. Bekannt
ist dieser Teil seiner Arbeit auch unter dem Akronym SSCD — SIGINT Support
to Cyber Defense.

Der BND gehért zum Geschdftsbereich des BKAmt. Er ist an der Initiative
Wirtschaftsschutz beteiligt und im Cyber-AZ vertreten. Sein Personal wird
unter anderem an der UniBw ausgebildet.®

Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post
und Eisenbahnen (BNetzA)

Die Bundesnetzagentur ist vorrangig fir Regulierungs- und Wettbewerbsfra-
gen in den Bereichen Elektrizitat, Gas, Telekommunikation, Post und Eisen-
bahnen zustandig. Da die Bedeutung von Cybersicherheit in diesen Berei-
chen zunehmend an Bedeutung gewinnt, kimmert sich die BNetzA auch um
IT-Sicherheitsanforderungen in den entsprechenden Sektoren.

Die BNetzA geho6rt zum Geschdftsbereich des BMWi. Gemeinsam mit dem BSI
hat sie den IT-Sicherheitskatalog herausgebracht, zu dessen Umsetzung alle
Betreiber von Gas- und Stromnetzen verpflichtet sind.5®
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Bundespolizei (BPol)

Die Bundespolizei tbernimmt Aufgaben im Bereich des Grenzschutzes, der
Luftsicherheit, Bahnpolizei und Kriminalitatsbekdmpfung. Da illegale Aktivi-
taten immer starker auch im Internet oder mithilfe von Informationstechnik
ausgelibt werden, bekdmpft die BPol zunehmend auch Internet-Kriminalitat.
Sie betreibt ihr eigenes Computer Emergency Response Team (CERT BPol)
zum Schutz ihrer Einrichtungen und der Informations- und Kommunikati-
onstechnik.

Die BPol gehért zum Geschdftsbereich des BMI. Sie ist im Cyber-AZ vertreten
und greift auf die Expertise von ZITiS zurlick. Die ZAC sind bei den Polizeien
des Bundes und der Ldnder angesiedelt. Das CERT BPol ist Gast im CERT-Ver-
bund.”®

Bundeswehr (Bw)

Die Bundeswehr ist u. a. fir die Landes- und Blndnisverteidigung verant-
wortlich. Um dieser Aufgabe im digitalen Zeitalter gerecht zu werden, wurde
im April 2017 der neue militdrische Organisationsbereich Cyber- und Infor-
mationsraum aufgestellt. Neben Heer, Luftwaffe und Marine ist die neue Or-
ganisation ganzheitlich fir die Verteidigung des Cyber- und Informations-
raums verantwortlich.

Die Bw gehért zum Geschdftsbereich des BMVg. Sie bildet Teile ihres Perso-
nals an der UniBw aus und ist im Cyber-AZ sowie im CERT-Verbund vertreten.

Bundesweite IT-Systemhaus GmbH (BWI)

Die Bundesweite IT-Systemhaus GmbH ist eine Gesellschaft des Bundes und
sowohl IT-Dienstleister der Bundeswehr als auch ein IT-Dienstleistungszen-
trum des Bundes. Im Rahmen des Herkules-Grof3projektes wurde die Bun-
deswehr-IT durch die BWI umfassend modernisiert. An der Gesellschaft und
dem Grof3projekt waren auch IBM und Siemens beteiligt. Ende des Jahres
2016 endeten jedoch sowohl das Projekt Herkules als auch die Beteiligung
der beiden Firmen und die BWI wurde zu einer reinen Bundesgesellschaft.
Schwerpunkte der Arbeit sind das Betreiben und Modernisieren von nicht-
militéarischen Informations- und Kommunikationstechniken der Bundeswehr
und die Unterstitzungin den Bereichen Logistik und Administration. Die BWI
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ist unter anderem auch fir das Software-Management und die IT-Sicherheit
der von ihr betriebenen IT-Infrastruktur verantwortlich.

Die BWI GmbH ist eine Bundesgesellschaft und IT-Systemhaus fiir Bw und
Bund.”

CERT-Bund/Burger-CERT

Das Computer Emergency Response Team des Bundes ist Notfall-
team und Anlaufstelle fur alle Bundesbehdrden im Falle eines si-
cherheitsrelevanten [T-Vorfalls. Das Burger-CERT ist ein Warn- und
Informationsdienst ~ fir  Privatpersonen, die vom  Buirger-CERT
neutral und kostenlos Uber aktuelle Sicherheitsliicken informiert werden.
Das CERT des Bundes ist im BSI aufgehangen und kooperiert im Rahmen des
Verwaltungs-CERT-Verbunds (VCV) mit den Ldnder-CERTs.”?

CERT-Verbund

Der CERT-Verbund ist eine Allianz deutscher Sicherheits- und Computer-Not-
fallteams, die sich in Unternehmens-, Kommerziellen-, Akademischen- und
Verwaltungs-CERTs auf Bundes- und Léanderebene zusammengeschlossen
haben.

Im CERT-Verbund sind unter anderem die Bw und das BSI (mit dem CERT-
Bund) vertreten.”®

Cyberbiindnis mit der Wirtschaft

Im September 2018 unterzeichneten Bundesinnenminister Seehofer und der
Prasident des Bundesverbandes der deutschen Industrie e. V. Dieter Kempf
ein Memorandum of Understanding zum Aufbau des Biindnisses fir Cyber-
sicherheit. Darin verstandigen sich das Bundesministerium des Innern, fir
Bau und Heimat und der Bundesverband der deutschen Industrie auf eine
intensivierte Zusammenarbeit bei Cybersicherheitsthemen. Die Notwen-
digkeit einer solchen engen Kooperation wird mit ,,der stetig steigenden Be-
drohungslage aus dem Cyberraum® begriindet. Gemeinsam mit Verbanden,
Unternehmen und Bundesbehd6rden wollen die Partner die Zusammenarbeit
zwischen Staat und Wirtschaft starken — Ziel ist eine bessere Vernetzung
beider Sektoren fir eine effizientere Gewahrleistung von Cybersicherheit —
insbesondere auch im internationalen Kontext. Hier soll ein Forum zwischen
Bundesbehérden und Wirtschaftsvertreter:innen entstehen, in dem ein Aus-
tausch zu internationalen Cybersicherheitsfragen stattfinden kann. Dartber
hinaus hat das Biindnis das Ziel, die digitale Souveranitat des Wirtschafts-
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standorts Deutschland zu starken; gemeinsame Projekte sollen beispiels-
weise Abhilfe schaffen wo eine hohe Abhangigkeit von auslandischen Tech-
nologien besteht.”

Cyber Innovation Hub (CIH)

Um die Konkurrenzfahigkeit der Bundeswehr im Bereich Cyber und IT zu ga-
rantieren, bietet der Cyber Innovation Hub der Bundeswehr eigenen Mitar-
beiter:innen in Zusammenarbeit mit Startups eine Plattform zum Erforschen
und Weiterentwickeln von innovativen Technologien. Durch die Verknipfung
von Bundeswehr und Startups sollen Ideen schneller verwirklicht und fort-
schrittliche Technologien besser umgesetzt werden kénnen. Die Soldat:in-
nen arbeiten gemeinsam mit Zivilpersonen vor allem auch an der Entwick-
lung von disruptiven Technologien fiir die Bundeswehr.

Der CIH ist dem BMVg zugeordnet und dem Steuerungsboard gehéren Vertre-
ter:innen von Bw, BAAINBw sowie BWI an.”®

Cyber Security Cluster Bonn e. V.

Der Cyber Security Cluster Bonn e.V. ist ein Zusammenschluss von verschie-
denen Institutionen, die im Umfeld der Cyber Sicherheit aktiv sind. Geogra-
fischen Schwerpunkt hat der Cluster in der Bonner Region, unter anderem
durch das Bundesamt fiir Sicherheit in der Informationstechnik (BSl), das
Kommando Cyber- und Informationsraum (CIR) der Bundeswehr und die Po-
lizei Bonn, die alle als Beirate im Cluster vertreten sind. Die Deutsche Tele-
kom, die Hochschule Bonn-Rhein-Sieg, die Fraunhofer-Gesellschaft sowie
groB3e Technologie-Unternehmen wie IBM und Symantec sind neben der IHK
Bonn/Rhein-Sieg, der Stadtverwaltung und Vertreter der Bonner Wirtschaft
als Mitglieder im Cluster vertreten. Ziel ist es, die thematische und meist
geographische Nahe zu nutzen, um die Zusammenarbeit zu intensivieren,
Fachkrafte anzuziehen und auch gemeinsam an konkreten Projekten im Be-
reich der Cybersicherheit zu arbeiten.

Das BS! und das Kommando Cyber- und Informationsraum der Bundeswehr
sind Mitglieder im Cyber Security Cluster Bonn e. V.”¢

Cyber-Sicherheitsrat (Cyber-SR)

Der nationale Cyber-Sicherheitsrat wurde 2011 im Zuge der Cybersicher-
heitsstrategie mit dem Ziel eingerichtet, als strategischer Ratgeber der Bun-
desregierung langfristige Handlungsnotwendigkeiten und Trends der Cyber-
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sicherheit zu identifizieren und entsprechende Impulse anzuregen. Er bringt
Vertreter der Bundesebene, der Ladnder und aus der Wirtschaft zusammen.
Im Rahmen der Cybersicherheitsstrategie 2016 gab es eine Uberarbeitung
der internen Strukturen des Cyber-Sicherheitsrates.

Im Cyber-SR sind BMI, BKAmt, AA, BMVg, BMWi, BMJV, BMF, BMBF und BMVI
vertreten.””

Deutsche Gesellschaft fiir Internationale Zusammenarbeit (GIZ)

Die Deutsche Gesellschaft fir Internationale Zusammenarbeit hilft der Bun-
desregierung bei der Realisierung ihrer Ziele zur internationalen Entwick-
lungszusammenarbeit. Sie unterstitzt die Férderung von Informations- und
Kommunikationstechnologien und plant in Zukunft auch Cybersicherheit als
Element der traditionellen Entwicklungszusammenarbeit aufzunehmen.
BMZ und BMF sind Gesellschafter der GIZ.7®

Deutsches Institut fiir Internet Sicherheit / Cyber-Sicherheit (DIIS)

In der Cybersicherheitsstrategie fiir Deutschland 2016 wurde die Griindung
eines Deutschen Instituts fiir Cybersicherheit angekiindigt. Das Institut soll
unterschiedliche Akteure einbeziehen, um an Cybersicherheitsthemen mit
Bezug zu internationaler Stabilitdt und Krisenpravention zu arbeiten. Dabei
soll es Regierungen als internationaler Ansprechpartner zur Verfligung ste-
hen.

Das DIIS soll vom AA gegriindet werden.”®

Deutschland sicherim Netz e. V. (DsiN)

Deutschland sicher im Netz e. V. wurde im Rahmen des 1. Nationalen IT-Gip-
fels gegriindet, um die Bevolkerung, sowie kleine und mittlere Betriebe Uber
IT-Sicherheit aufzuklaren. In Kooperation mit seinen Mitgliedern und Part-
nern betreibt DsiN verschiedene Initiativen und Projekte, um konkrete Hilfe-
stellungen fur IT-Sicherheit zu leisten.

Das BMI, BMWi, BSI, BKA und BfDI sind im DsiN Beirat vertreten. DsiN koope-
riert mit der Initiative IT-Sicherheit in der Wirtschaft.®°
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Forschungsinstitut Cyber Defence (CODE)

Das Forschungsinstitut Cyber Defence (CODE) an der Universitat der Bun-
deswehr wurde vom BMVg mit dem Ziel gegriindet, innovative technische
Neuerungen fir Bundeswehr und Bund zum Schutz von Daten, Software und
Systemen zu verwirklichen. Darliber hinaus ist das interdisziplindre, unab-
héngige Forschungsinstitut an die wissenschaftliche Aus-, Fort- und Weiter-
bildung der Universitat der Bundeswehr angebunden. Hier baut es ein inter-
sektorales Cybercluster auf.

CODE ist das Forschungsinstitut Cyber Defence an der UniBw, wo Bw Perso-
nal wissenschaftlich ausgebildet wird. Es befindet sich in geografischer Ndhe
zur ZITiS.%

Foéderale IT-Kooperation (FITKO)

Die Foderale IT-Kooperation soll als operativer Unterbau des IT-Planungsra-
tes die Ebenen bei der Digitalisierung der Verwaltung koordinieren und die
Handlungs- sowie politisch-strategische Steuerungsfahigkeit des IT-Pla-
nungsrates verbessern. Die formale Grindung der Agentur soll zum Jahres-
wechsel 2019/2020 erfolgen, Sitz wird Frankfurt am Main sein. Derzeit ar-
beitet der Aufbaustab der FITKO im Hessischen Ministerium der Finanzen
aktuell mit 15 Stellen als Vorlauferorganisation.®

Gemeinsames Melde- und Lagezentrum (GMLZ)

Das Gemeinsame Melde- und Lagezentrum (GMLZ) hat die Aufgabe fiir Bund,
Lander und Fachbehdrden ein einheitliches Lagebild fir den Bevdlkerungs-
schutz abzubilden. Dafir verfolgt und bewertet es rund um die Uhr relevan-
te Geschehnisse im In- und Ausland und berichtet im taglichen Lagebericht
oder gezielten Lagemeldungen.

Das GMLZ iibernimmt nachts die Aufgaben des LZ. Das BBK ist im GMLZ ver-
treten.5®

German Competence Centre against Cyber Crime (G4C)

Das German Competence Centre against Cyber Crime (G4C) ist ein Verein, der
unterschiedliche Akteure in einer strategischen Allianz gegen Cyberkrimi-
nalitdt zusammenbringt. Durch einen taglichen Informationsaustausch zwi-
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schen den behdérdlichen Kooperationspartnern und den Mitgliedern, kbnnen
diese geeignete Schutzmaf3inahmen entwickeln.
Das G4C kooperiert mit dem BKA und dem BSI.%

Informationstechnikzentrum Bund (ITZBund)

Das ITZBund ist IT-Dienstleister der Bundesverwaltung. Es ist 2016, als Teil
einer Gesamtstrategie mit dem Ziel einer konzentrierten Biindelung der
IT-Kapazitdten des Bundes, aus drei Vorgdngerbehdérden gegriindet wor-
den: der Bundesstelle fiir Informationstechnik, der dem Bundesministeri-
um fir Verkehr und digitale Infrastruktur nachgeordneten Bundesanstalt
fir IT-Dienstleistungen und dem Zentrum fir Informationsverarbeitung und
Informationstechnik. Das ITZBund gehért zum Geschaftsbereich des Bun-
desministeriums der Finanzen und soll unter anderem auch den Schutz vor
Cyberangriffen verbessern.

Das ITZBund gehért zum Geschdéftsbereich des Bundesministeriums der Fi-
nanzen.®®

Initiative IT-Sicherheit in der Wirtschaft

Die Initiative IT-Sicherheit in der Wirtschaft ist eine Initiative des Bundes-
ministeriums fur Wirtschaft und Energie fir kleine und mittlere Unterneh-
men. Eine Vielzahl von Aktivitdten werden von der Initiative gebundelt. Die
Mitglieder des Steuerkreises sind IT-Experten aus Verwaltung, Wissenschaft
und Wirtschaft und beraten die Initiative IT-Sicherheit in der Wirtschaft bei
der Umsetzung ihrer Projekte.

Die Initiative IT-Sicherheit in der Wirtschaft ist eine Initiative des BMWi. In
ihrem Rahmen wird u. a. das “Bottom-Up” Projekt von DsiN betrieben.®

Initiative Wirtschaftsschutz

Die Initiative Wirtschaftsschutz hat das Ziel den Schutz wichtiger Unterneh-
menswerte der deutschen Wirtschaft zu verbessern. Das BMI koordiniert
die Zusammenarbeit von staatlichen Stellen und Wirtschaftsverbanden. Die
Initiative bietet ein umfangreiches Schutzkonzept aus Mafinahmen, Hand-
lungsempfehlungen und Seminaren.

Die Initiative Wirtschaftsschutz arbeitet auf staatlicher Seite mit dem BND,
BfV, BKA und dem BSI zusammen.®”
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IT-Planungsrat

Der IT-Planungsrat ist das zentrale Gremium fiir die féderale Zusammenar-
beitin derInformationstechnik. Es koordiniert die Zusammenarbeit von Bund
und Landern in Fragen der IT, fasst Beschlisse iber fachunabhangige und
fachibergreifende IT-Interoperabilitats- und IT-Sicherheitsstandards, steu-
ern E-Government-Projekte und planen und entwickeln das Verbindungs-
netz nach dem IT-NetzG. Er setzt sich zusammen aus dem Beauftragten der
Bundesregierung fir Informationstechnik und aus den Landern jeweils ein:e
fur Informationstechnik zusténdige Vertreter:innen. Beratend an Sitzungen
kdnnen drei Vertreter:innen der Gemeinden und Gemeindeverbanden, die
von den kommunalen Spitzenverbédnden auf Bundesebene entsandt werden
sowie die Beauftragte flir den Datenschutz und die Informationsfreiheit teil-
nehmen. Weitere Personen, unter anderem jeweilige Ansprechpartner der
Fachministerkonferenzen, kdnnen ebenfalls hinzugerufen werden, wenn die
Entscheidungen des Rates ihr Fachgebiet tangieren. Im Vorsitz wechseln
sich Bund und Lander (in alphabetischer Reihenfolge) jahrlich ab.

Der Chef des Bundeskanzleramtes und die Chef:innen der Staats- und Se-
natskanzleien nehmen jedes Jahr den Tétigkeitsbericht des IT-Planungsrates
zur Kenntnis und informieren sich lber die Weiterentwicklung der Nationalen
E-Government-Strategie.®

IT-Rat

Der IT-Rat ist als politisch-strategisches Gremium fur Ubergreifende The-
men der Digitalisierung sowie die Steuerung der IT der Bundesverwaltung
zustandig.

Der Vorsitz des IT-Rats wird durch den Chef des Bundeskanzleramts wahrge-
nommen. Stellvertretende Vorsitzende sind die Bundesbeauftragte fir Digi-
talisierung und der Beauftragte der Bundesregierung fiir Informationstechnik
(BfIT).5°

IT Security made in Germany

Das Vertrauenszeichen “IT Security made in Germany” wurde 2005 gemein-
sam durch das Bundesministerium des Innern, fir Bau und Heimat, das Bun-
desministerium fir Wirtschaft und Energie sowie Vertreter der deutschen
IT-Sicherheitswirtschaft ins Leben gerufen. Seit 2011 wird der Verein in Form
der TeleTrusT-Arbeitsgruppe “ITSMIG” fortgefihrt. Ziel ist es, die gemeinsa-
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me Auf3endarstellung der organisierten deutschen IT-Sicherheitswirtschaft
zu koordinieren und die Zusammenarbeit zu verbessern.

Bei der Etablierung von ITSMIG haben das BMI und das BMWi unterstutzt.
Beide Ministerien sind im Beirat der Arbeitsgruppe vertreten.*®

Kompetenznetzwerk Trusted Cloud (Trusted Cloud)

Das Kompetenznetzwerk Trusted Cloud ist aus dem gleichnamigen Pro-
gramm des Bundesministeriums fur Wirtschaft und Energie entstanden,
welches ein Gutesiegel fir Cloud Services entwickelt und etabliert hat. Trus-
ted Cloud dient als neutrale und branchenibergreifende Plattform fir den
Austausch zwischen Cloud-Anbietern und Anwendern.

Trusted Cloud wurde durch das BMWi ins Leben gerufen.®’

Nationaler Pakt Cybersicherheit

Der Nationale Pakt Cybersicherheit ist eine Initiative des BMI. Sie wurde am
28.0ktober 2019 offiziell auf dem Digitalgipfel der Bundesregierung bekannt
gegeben. Ziel ist es, alle gesellschaftlich relevanten Gruppen, Hersteller, An-
bieter und Anwender sowie die 6ffentliche Verwaltung in einem Nationalen
Pakt einzubinden, in dem die gemeinsame Verantwortung fur digitale Si-
cherheit niedergelegt wird. Der Pakt hat drei Teilbereiche: 1. die Erfassung
wesentlicher Akteure der Cybersicherheit in Deutschland in einem Online
Kompendium, 2. 6ffentlichkeitswirksame Auftritte der aus BMI, Deutscher
Telekom, Bundesverband Verbraucherzentralen (vzbv) und TU Darmstadt
bestehenden ,,Quadriga® und 3. eine Evaluierung des Vorgehens mit Hand-
lungsempfehlungen fir die nachste Legislaturperiode.®?

Teil des Paktes sind unter anderem das Cyberbiindnis mit der Wirtschaft, die
Agentur fir Innovation in der Cybersicherheit, das IT-Sicherheitskennzeichen
und die Aufnahme des Verbraucherschutzes als neue Aufgabe des BSI — wei-
tere Beitrdge von anderen Stakeholdern werden im Laufe der Umsetzung
identifiziert.®

Nationales Cyber-Abwehrzentrum (NCAZ/ Cyber-AZ)

Das Nationale Cyber-Abwehrzentrum hat die Aufgabe die operative Zusam-
menarbeit hinsichtlich verschiedener Gefahrdungen im Cyberraum zwischen
staatlichen Stellen zu optimieren und entsprechende Schutz- und Abwehr-
maf3nahmen zu koordinieren. Dafiir werden im Cyber-AZ, welches im Bun-
desamt fir Sicherheit in der Informationstechnik angesiedelt ist, alle Infor-
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mationen zu Cyberangriffen auf IT-Infrastruktur geblndelt. Aktuell befindet
sich das Cyber-AZ im Umbau, der seit vielen Jahren unter dem Projektnamen
»Cyber-Abwehrzentrum Plus® im Gesprach ist.

Das Cyber-AZ ist eine Kooperationsplattform zwischen BSI, BPol, BKA, BfV,
BBK, BND, Bw, ZKA, BaFin und BAMAD. Es schickt seinen Jahresbericht an
den Cyber-SR.%

Nationales IT-Lagezentrum (LZ)

Das Nationale IT-Lagezentrum im Bundesamt fiir Sicherheit in der Informa-
tionstechnik hat die Aufgabe 24 Stunden taglich ein IT-Lagebild zu erstel-
len, um auftretende IT-Sicherheitsvorfélle fir staatliche Stellen und Wirt-
schaftsunternehmen schnell einschatzen zu kénnen und wenn nétig darauf
zu reagieren. Nachts tbernimmt das Gemeinsame Melde- und Lagezentrum
von Bund und Landern die Funktion. Cyberangriffe sollen rechtzeitig ent-
deckt und vorbeugende MaBBnahmen frih ergriffen werden. Dies wird Uber
konstantes Monitoring und Auswerten von verschiedenen Quellen erreicht,
die in der Gesamtschau eine méglichst umfassende Ubersicht zu der IT-Si-
cherheitlage in der Bundesrepublik liefern. Die Kapazitaten und Strukturen
des LZ erlauben es ihm zudem, gegebenenfalls zum IT-Krisenreaktionszen-
trum aufzuwachsen.

Das LZ arbeitet eng mit dem GMLZ, CERT-Bund und Cyber-AZ zusammen.*®

Stiftung Wissenschaft und Politik (SWP)

Die Stiftung Wissenschaft und Politik berdat Bundestag und Bundesregie-
rung, sowie internationale Organisationen zu auf3en- und sicherheitspoliti-
schen Fragen und ist dabei politisch unabhangig. lhre Forschung umfasst
auch Digitalisierungs- und Cybersicherheitsthemen.

Die SWP erhdlt ihre institutionelle Zuwendung vom BKAmt.%®

Umsetzungsplan Kritische Infrastrukturen (UP KRITIS)

Der Umsetzungsplan Kritische Infrastrukturen hat die Aufgabe, die Versor-
gung durch Kritische Infrastrukturen zu erhalten. Dafiur dient UP KRITIS als
offentlich-private Kooperation zwischen staatlichen Stellen, Betreibern
Kritischer Infrastrukturen und ihren Verbanden. Da Informations- und Kom-

94 Hintergrundgespréche, 2019.
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munikationstechnik einen immer gréf3erer Bestandteil von Kritischen Infra-
strukturen darstellt, kommt ihrem Schutz eine zentrale Rolle zu.

Im Rahmen des UP KRITIS kooperieren von staatlicher Seite BMI, BSI und
BBK.%”

Universitat der Bundeswehr Miinchen (UniBw)

Die Universitat der Bundeswehr Minchen bildet Offiziere und Offiziersan-
warter wissenschaftlich aus. Die Studiengdnge umfassen aktuell unter
anderem Informatik, Cybersicherheit, Mathematical Engineering und Wirt-
schaftsinformatik.

Die UniBw bildet Bw Personal wissenschaftlich aus und beheimatet CODE als
fakultdtsiibergreifendes Forschungszentrum.®

Verwaltungs-CERT-Verbund (VCV)

Der Verwaltungs-CERT-Verbund ist eine Plattform zum gegenseitigen In-
formationsaustausch zwischen dem Computer Emergency Response Team
Bund und den Computer Emergency Response Teams der Bundesléander. So
soll die IT-Krisenpravention und -reaktion gestérkt und die IT-Sicherheit in
der 6ffentlichen Verwaltung verbessert werden.

Am VCV beteiligt sind das BSI, Ldnder CERTs, sowie das LSI.%°

Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich (ZITiS)
Die Zentrale Stelle fir Informationstechnik im Sicherheitsbereich entwi-
ckelt, forscht, unterstlitzt und beréat die deutschen Sicherheitsbehdérden in
den folgenden Bereichen: Digitale Forensik, Telekommunikationstberwa-
chung, Krypto- und Big-Data-Analyse. Dartber hinaus arbeitet ZITiS auch
zu technischen Fragen im Bereich der Kriminalitdtsbekdmpfung, Gefahren-
und Spionageabwehr.

ZITiS wurde vom BMI gegriindet. Sie versorgt BKA, BfV und BPol mit ihrer Ex-
pertise. Sie ist auf dem Campus der UniBw angesiedelt und befindet sich so
auch in geographischer Ndhe zu CODE.™
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Zollkriminalamt (ZKA)

Das Zollkriminalamt (ZKA) gehort zum Geschéaftsbereich des Bundesminis-
teriums der Finanzen und ist fir die Pravention und Aufklarung von mittlerer,
schwerer und organisierter Zollkriminalitat verantwortlich. Dabei koordi-
niert das Zollkriminalamt die Ermittlungen der einzelnen Zollfahndungsdm-
ter und kann in besonderen Fallen auch eigene Ermittlungen aufnehmen.
Dies erstreckt sich auch auf den Cyberraum.

Das ZKA ist dem BMF nachgeordnet und ist im Cyber-AZ vertreten.™’
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6. Erlauterung — Akteure auf Landerebene

Computer Emergency Response Teams der Bundeslander
(Lander-CERTSs)

Die Lander-CERTs sind die Computer Emergency Response Teams der ein-
zelnen Bundeslander. Diejenigen, die bereits aufgebaut sind, sind dabei an
unterschiedlichen Stellen angegliedert:

+ Das Bayern-CERT ist am LS| angesiedelt.

+ Das hessische CERT ist mit der Griindung von H3C in dessen Bereich Cy-
bersecurity aufgegangen, der alle Aufgaben des CERT wahrnimmt.

+ Das CERT BWL (Baden-Wirttemberg) ist beim IT-Baden-Wirttemberg
(BITBW) angesiedelt.

+ Das CERT NRW liegt beim Landesbetrieb Information und Technik Nord-
rhein-Westfalen.

o Das SAX.CERT (Sachsen) ist an den Staatsbetrieb Sachsische Informatik
Dienste angegliedert.

« Das N-CERT (Niedersachsen) ist beim Ministerium fiir Inneres und Sport
angegliedert.

« Das CERT-rlp gehért zum Landesbetreib Daten und Information.

+ Das CERT-Brandenburg wird vom Brandenburgischen IT-Dienstleister
(ZIT-BB) betrieben.

« Das Berliner CERT wird vom IT-Dienstleistungszentrum Berlin (ITDZ Ber-
lin) gefuhrt.

+ Die Lander Bremen, Schleswig-Holstein, Hamburg und Sachsen-Anhalt
haben ein gemeinsames CERT Nord.

+ Das CERT M-V wird vom Datenverarbeitungszentrum Mecklenburg-Vor-
pommern (DVZ M-V) betrieben.

+ Das CERT Saarland wird durch eine Vereinbarung beider Bundeslander
vom CERT-rlp bereitgestellt.

« Das ThiringenCERT befindet sich derzeit im Aufbau.
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Im Rahmen des Verwaltungs-CERT-Verbunds (VCV) kooperieren Bund und
Lénder beim Aufbau und Betrieb der Ldnder-CERTs. Die Lédnder-CERTs koope-
rieren mit dem CERT-Bund im BSI.7%?

Cyber-Allianz-Zentrum (CAZ) — Bayern

Das Cyber-Allianz-Zentrum Bayern gehért zum Bayerischen Landesamt
fir Verfassungsschutz und unterstltzt in Bayern anséssige Unterneh-
men, Hochschulen, Betreiber kritischer Infrastruktur im Bereich Pravention
und Abwehr elektronischer Angriffe. Das CAZ fungiert als zentrale staatli-
che Steuerungs- und Koordinierungsstelle in Bayern und vertraulicher An-
sprechpartner fur betroffene Institutionen: nach der forensischen Analyse
und nachrichtendienstlicher Bewertung gibt es eine Antwort mit Handlungs-
empfehlungen. Auflerdem kontaktiert es méglicherweise von einem &ahnli-
chen Angriff betroffene Unternehmen oder Einrichtungen mit Informationen
zu den Angriffsmustern (in anonymisierter Form). Das CAZ war die erste in-
stitutionelle Saule der 2013 ins Leben gerufenen ,Initiative Cybersicherheit
Bayern* des Bayerischen Staatsministeriums des Innern, fiir Sport und Inte-
gration.™®®

Cyber-Competence-Center (CCC) — Brandenburg

Das Cyber-Competence-Center wurde 2016 als neue Fachdienststelle im
Landeskriminalamt Brandenburg eingerichtet, das personelle und fachliche
Kompetenzen zur Bekdmpfung und Aufklarung jeglicher Kriminalitatsbe-
reich im Zusammenhang mit dem Internet bindeln soll. Es Gbernimmt so-
wohl préaventive wie auch repressive Aufgaben und unterstitzt Ermittlungen
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der Polizeidirektionen und -inspektionen zur Bekdmpfung der Cyberkrimi-
nalitat.

Dort wurde auch die ZAC fir Wirtschaftsunternehmen und Behé6rden einge-
richtet.™

Cyber Crime Competence Center Sachsen (SN4C)

2014 wurde das Cyber Crime Competence Center im Verantwortungsbereich
des Landeskriminalamtes Sachsen gegriindet. Es fokussiert sich auf die
verschiedenen Kriminalitatsfelder, die mit dem Internet in Zusammenhang
stehen, zum Beispiel rechtwidrige Online-Transaktionen. Dabei verfolgt es
einen integrativen Ansatz, indem es entsprechende Spezialisten zusam-
menzieht und so Synergieeffekte nutzbar macht. Zu seinen Aufgaben gehé-
ren auBBerdem die Beschaffung notwendiger Hard- und Software, sowie die
Beobachtung aktueller technischer Entwicklungen.

Das Center tibernimmt die Aufgabenbereiche der Zentralen Ansprechstelle
fur die Wirtschaft.’%

Cybercrime Competence Center (4C) — Sachsen-Anhalt

Das Competence Center wurde 2012 im Landeskriminalamt Sachsen-Anhalt
eingerichtet und bindelt Spezialisten verschiedener Dezernate im Bereich
der Cyberkriminalitat. Die Mitarbeiter des Landeskriminalamtes werden da-
bei von Wissenschaftlern unterstitzt, fur die neue Stellen geschaffen wur-
den. Das Kompetenzzentrum soll sich landesweit um die komplizierteren
Falle kimmern und die Polizei bei einfacheren Betrugsfallen unterstitzen.
Das Center ist auch Zentrale Ansprechstelle flir die Wirtschaft.'%

Cybercrime-Kompetenzzentrum — Nordrhein-Westfalen

2011 wurde im Landeskriminalamt Nordrhein-Westfalen ein Cybercri-
me-Kompetenzzentrum eingerichtet, das Ermittlungskommissionen fir he-
rausragende Verfahren, Experten fur Computerforensik, Telekommunikati-
onsuberwachung, Auswertung, Analyse und Préavention sowie die Zentrale
Internetrecherche und die Auswertestelle fir Kinderpornografie beherbergt.
Dort ist auch die ZAC fiir die Wirtschaft angesiedelt.’
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Cyberwehr — Baden-Wurttemberg

Die Cyberwehr ist eine Kontakt- und Beratungsstelle fur kleine und mittle-
re Unternehmen sowie eine Koordinierungsstelle bei Cyberangriffen. Derzeit
befindet sie sich in der Pilotphase, in der sie ausschlief3lich in den Stadt- und
Landkreisen Karlsruhe, Rastatt, Baden-Baden zur Verfligung steht. Langfris-
tig ist das Ziel aber der landesweite Aufbau regionaler Infrastrukturen fur
die Ersthilfe im Falle einer IT-Sicherheitsvorfalls. Die eingerichtete Hotline
dient als erste Anlaufstelle und einheitliche Notfallnummer im Fall eines
Cyberangriffs — die Cyberwehr fihrt mit dem betroffenen Unternehmen ein
mehrstiundiges Telefonat um eine initiale Vorfallsdiagnose zu stellen und im
Anschluss, wenn gewtlinscht, Experten bereitstellt, die das Unternehmen bei
der Schadensbegrenzung unterstitzen. Im Gegensatz zur Zentralen Anlauf-
stelle Cybercrime des Landeskriminalamts wird die Cyberwehr im Bereich
der Angriffsabwehr und der Schadensbegrenzung erst aktiv, wenn ein Vorfall
eingetreten ist. Die Aufgaben der Zentralen Anlaufstelle Cybercrime hinge-
gen erstrecken sich auch praventive MaBnahmen sowie die Strafverfolgung
im Schadensfall oder einem versuchten Angriff. Durch gesetzliche Regelun-
gen hat die Anlaufstelle im Rahmen der Strafverfolgung exklusive Befug-
nisse zur Aufklarung des Sachverhalts oder des Verhinderns eines weiteren
Angriffs.

Die Cyberwehr arbeitet eng mit der ZAC des LKA, dem Landesamt fiir Verfas-
sungsschutz im Bereich der Cyberspionage und dem CERT BWL (Baden-Wiirt-
temberg) sowie dem Forschungszentrum Informatik am Karlsruher Institut
flr Technologie zusammen.'%

Dezernat Cybercrime der Staatsanwaltschaft Saarbriicken

Seit 2017 ist bei der Staatsanwaltschaft Saarbriicken ein Sonderdezernat
»Cybercrime® angesiedelt, mit dem das saarlédndische Justizministerium der
Kriminalitéat im Netz entgegentreten will. Das Dezernat soll mit dem Institut
fur Rechtsinformatik und dem CISPA Helmholtz Center for Information Se-
curity speziell geschult werden.®
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Dezernat Cybercrime des Landeskriminalamtes Mecklenburg-
Vorpommern

Das Dezernat 45 des Landeskriminalamts in Mecklenburg-Vorpommern er-
mittelt mit Cybercrime-Spezialisten in solchen Fallen und beherbergt auch
die mecklenburg-vorpommerische ZAC.

Es nimmt Hinweise, die auf der Plattform Netzverweis eingehen, entgegen
und geht ihnen nach. Es kooperiert auBerdem mit der Schwerpunktstaatsan-
waltschaft fiir die Bekdmpfung der Informations- und Kommunikationskrimi-
nalitdt Rostock und dem BKA."™°

Dezernat Cybercrime des Landeskriminalamtes Rheinland-Pfalz

Das Dezernat 47 nimmt eine Zentralstellenfunktion ein und unterstitzt au-
Berdem die drtlichen Dienststellen. Es Gbernimmt auf3erdem herausragende
Ermittlungsverfahren der Cyberkriminalitat, vor allem Pilot- und Mehrwert-
verfahren, Verfahren mit besonderer Offentlichkeitswirkung und Verfahren,
»durch die technisches und/oder ermittlungstaktisches Neuland betreten
wird sowie Verfahren aus dem Bereich der internationalen, bandenméfigen
oder organisierten Kriminalitat“. Das Dezernat bildet auflerdem die ZAC fur
Wirtschaftsunternehmen. Das LKA ist seit 2014 Mitglied der Allianz fiir Cy-
ber-Sicherheit.""

Dezernat Cybercrime des Landeskriminalamtes Thiringen

Das Dezernat Cybercrime des Landeskriminalamts Thiringen beschéaftigt
sich unter anderem mit Betrug im Internet und Ermittlungen zu Kinder- und
Jugendpornografie im Netz.

Das Dezernat beheimatet auch die ZAC Thiiringens.'"?

Dezernat LPP 222 Cybercrime — Saarland

Die saarlandische Kriminalpolizei hat 2013 mit dem Dezernat eine speziali-
sierte Cybercrime-Dienststelle eingerichtet, die sich mit besonders schwer-
wiegenden Fallen auseinandersetzt, insbesondere wenn der 6ffentliche Be-
reich betroffen, ein sehr hoher Schaden entstanden oder die technischen
Anforderungen hoch sind.

Die ZAC des Saarlandes ist ebenfalls dort angesiedelt.’®
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EMERGE loT — Mecklenburg-Vorpommern

EMERGE loT ist ein Kooperationsprojekt (geférdert durch den Fonds fiir die
Innere Sicherheit der Europ&ischen Union), das sich der Aufklarung, Verfol-
gung und Pravention von strafbaren Sachverhalten rund um das Internet der
Dinge widmet. Ziel ist es, die technischen Grundlagen des Internets der Din-
ge zu analysieren und Werkzeuge zu entwickeln, die die Ermittlungen rund
um mogliche Angriffsszenarien im Internet der Dinge erleichtern und ver-
bessern kénnen.

Beteiligt sind das LKA Mecklenburg-Vorpommerns und die Universitdt
Rostock.'™

Fachkommissariat Cybercrime (LKA 54) — Hamburg

Die Polizei Hamburg hat mit dem Fachkommissariat eine Dienststelle ge-
schaffen, die die Kompetenzen von kriminalpolizeilicher Ermittlung und an-
gestellten Informatikern bindelt und so polizeiliches und technologisches
Wissen zusammenfihrt.

Die ZAC in Hamburg ist dem Fachkommissariat angegliedert.’’®

Hessen Cyber Competence Center (H3C)

Das H3C ist eine Kompetenzstelle, die eine interdisziplindre Zusammenar-
beit und institutionalisierte Kooperation staatlicher Behdérden in Hessen
ermoglichen soll. Es ging aus der Kompetenzstelle Cybersicherheit, einer
Stabstelle im Hessischen Innenministerium, hervor, das vollstandig in H3C
aufgegangen ist. H3Cs Aufgabe ist es, die Sicherheit der hessischen IT zu
verbessern, cyberspezifische Gefahren abzuwehren, eine héhere Effizient
der Bekdmpfung von Cyberkriminalitat zu schaffen und Synergien zu finden.
Das H3C steht fur die hessische Landes- und Kommunalverwaltung sowie
KMU rund um die Uhr als zentraler Ansprechpartner bei Cybersicherheits-
vorfallen im Land Hessen bereit.

H3C tauscht sich dabei mit der Hessischen Polizei und dem Hessischen Ver-
fassungsschutz zu Cyberthemen aus und erstellt gemeinsam ein Lagebild fiir.
Mitarbeiter des H3C stammen aus dem CERT Hessens, der Polizei und des
Landesamtes fiir Verfassungsschutz — so sollen organisationsiibergreifen
Expertise und Dienstleistungen im Bereich Cybersicherheit zur Verfligung ge-
stellt werden. Das H3C betreibt seit einer Einflihrung das CERT-Hessen und
leitet das IT-Krisenmanagement der Landesverwaltung.’"®
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Kompetenz- und Forschungszentren fiir IT-Sicherheit (CISPA, CRISP,
KASTEL)

Die drei Kompetenz- und Forschungszentren fur IT-Sicherheit in Saarbriicken
(CISPA), Darmstadt (CRISP) und Karlsruhe (KASTEL) sind Bestandteil der Di-
gitalen Agenda des Bundesministeriums fur Bildung und Forschung. Mit der
Grindung der drei Forschungszentren hat die Bundesregierung die Forschung
und Entwicklung im Bereich Cybersicherheit und Schutz der Privatsphére
mafBgeblich ausgeweitet.

Die drei Kompetenz- und Forschungszentren fiir IT-Sicherheit werden durch
das BMBF geférdert.’”

Kompetenzzentrum Cybercrime — Bayern

Das Kompetenzzentrum Cybercrime (Dezernat 54) wurde 2014 beim Lande-
skriminalamt Bayern eingerichtet. Eine seiner Hauptaufgaben ist es, in Kri-
senstabsibungen mit Unternehmen und Behdérden, die fir den Erhalt der 6f-
fentlichen Ordnung unverzichtbar sind, den Ernstfall, beispielsweise eines
Hackerangriffs, zu testen. Dartiber hinaus nimmt es sich solcher Félle von Cy-
berkriminalitat an, die Uberregionale Bedeutung haben und von den értlichen
Polizeidienststellen nicht bearbeitet werden kénnen.™®

Landesamt fiir Sicherheit in der Informationstechnik Bayern (LSI)

Das Landesamt fiir Sicherheit in der Informationstechnik Bayern hat sich mit
seiner Grindung im Dezember 2017 den Schutz bayerischer IT-Infrastrukturen
zur Aufgabe gemacht. Es soll Kommunen und Biirger beratend unterstitzen.
Das LSl ist Mitglied im VCV, beheimatet das Bayern-CERT und kooperiert mit
dem BSI.'"®

Netzverweis.de — Mecklenburg-Vorpommern

Der Internetauftritt netzverweis.de ist eine gemeinsame Initiative des Lan-
deskriminalamtes Mecklenburg-Vormpommern und der DVZ Datenverarbei-
tungszentrum Mecklenburg-Vorpommern GmbH unter der Schirmherrschaft
des Ministeriums fir Inneres und Sport. Sie fungiert als Online-Meldestelle,
uber die Burger:innen, wenn gewlinscht anonym, Hinweise zum Thema Inter-
netkriminalitdt angeben kdnnen, die dann an das LKA Mecklenburg-Vorpom-
merns weitergeleitet werden, dort von Spezialisten bearbeitet und gegebenen-
falls auch verfolgt.™®
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Schwerpunktstaatsanwaltschaft fir die Bekdmpfung der
Informations- und Kommunikationskriminalitat Rostock

Mit landesweiter Zusténdigkeit ist die Staatsanwaltschaft Rostock gleich-
zeitig Schwerpunktstaatsanwaltschaft fir die Bekdmpfung der Informa-
tions- und Kommunikationskriminalitéat, d.h. sie deckt den Bereich Cybercri-
me ab.'

Schwerpunktstaatsanwaltschaft zur Bekampfung der Computer-
und Datennetzkriminalitat Cottbus

Seit 2000 ist bei der Staatsanwaltschaft Cottbus die brandenburgische
Schwerpunktstaatsanwaltschaft zur Bekdmpfung der Computer und Daten-
netzkriminalitat eingerichtet.'?

Sicherheitskooperation Cybercrime

Die Sicherheitskooperation ist eine Initiative der Landeskriminal&dmter aus
sechs Bundeslandern (Baden-Wirttemberg, Hessen, Niedersachsen, Nord-
rhein-Westfalen, Rheinland-Pfalz und Sachsen) und des Bitkom, die eine
Plattform fiur Polizei und Digitalwirtschaft bietet, um gemeinsam den Gefah-
ren durch Cybercrime zu begegnen und dazu Wissen und technische Kompe-
tenzen auszutauschen.?

Spezialabteilung zur Bekdmpfung von Internetkriminalitat der
Staatsanwaltschaft Berlin

Seit 2015 besteht in der Staatsanwaltschaft Berlin eine Spezialabteilung zur
Cyberkriminalitat. Schwerpunkt der Abteilung ist der Waren- und Warenkre-
ditbetrug im Zusammenhang mit Online-Handel."*

Zentrale Ansprechstellen Cybercrime der Polizeien der Lander und
des Bundes fiir die Wirtschaft (ZAC)

Die Zentralen Ansprechstellen Cybercrime der Polizeien der Lander und des
Bundes fur die Wirtschaft stehen Unternehmen préventiv und reaktiv im Fal-
le von Internetstraftaten zur Verfligung. In jedem Bundesland ermitteln spe-
ziell ausgebildete Polizeibeamte gemeinsam mit IT-Spezialisten.

Auf Lédnderebene sind die ZAC meist beim LKA angesiedelt, gegebenenfalls
auch bei den dort bereits aufgebauten Cyber-Kompetenzzentren (siehe Be-
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schreibungen der Kompetenzzentren). Die ZAC auf Bundesebene ist unter an-
derem bei der BPol angesiedelt.’?®

Zentralstelle Cybercrime Bayern (ZCB)

Seit 2015 besteht die Zentralstelle Cybercrime Bayern bei der Generalstaats-
anwaltschaft Bamberg, deren Aufgabe herausgehobene Ermittlungsverfah-
ren im Bereich der Cyberkriminalitat in ganz Bayern sind. In Abstimmung mit
dem Bayerischen Justizministerium arbeitet die Zentralstelle auch zu ver-
fahrensunabhéangigen Fragestellungen im Bereich Cyberkriminalitat.

Hierzu kooperiert sie mit den Zentralstellen anderer Bundeslédnder und betei-
ligt sich in fachlichen Gremien im In- und Ausland. Sie unterstiitzt die baye-
rische Justiz auBBerdem bei der Aus- und Fortbildung im Bereich Cyberkrimi-
nalitat.

Sie kooperiert auBerdem mit den zustdndigen Spezialisten der bayerischen
Polizei oder des BKAs und mit internationalen Partnern, beispielsweise bei
Verfahren zu organisierter Cyberkriminalitdt. Die Zentralstelle ist Mitglied in
der AfCS."%¢

Zentralstelle Cybercrime Sachsen (ZCS)

Die seit 2016 bei der Generalstaatsanwaltschaft Dresden angesiedelte Zen-
tralstelle ist das justizielle Gegenstiick zum SN4C des Landeskriminalamtes
Sachsen und fokussiert sich auf die Verfolgung von Straftaten mit Internet-
bezug."”’

Zentralstelle fiir die Bekdmpfung von Informations- und
Kommunikationskriminalitat — Baden-Wiirttemberg

Im Juli 2011 wurde bei der Generalstaatsanwaltschaft Stuttgart eine Zent-
ralstelle fir die Bekampfung von Informations- und Kommunikationskrimi-
nalitdt angesiedelt. Ihre Aufgabe ist es, Entwicklungen im Bereich der Infor-
mations- und Kommunikationstechnologien zu verfolgen, auszuwerten und
die Staatsanwaltschaft dartuber zu informieren. Auflerdem plant sie Fortbil-
dungsveranstaltungen und fihrt diese durch. Die Zentralstelle prift neue
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https://www.berlin.de/polizei/aufgaben/praevention/cybercrime/
https://www.berlin.de/polizei/aufgaben/praevention/cybercrime/
https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html
https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html
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https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Ueber_uns/Teilnehmer/Functions/%C3%BCbersicht.html?nn=6644450&cms_lv2=6644490
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Ueber_uns/Teilnehmer/Functions/%C3%BCbersicht.html?nn=6644450&cms_lv2=6644490
https://search.sachsen.de/web/viewAsHtml;jsessionid=FC846E39A3E9BD17EF42F30A833E102E.sachsen_search_1?reference=https://www.justiz.sachsen.de/download/JMBl-5-2018.pdf&searchTerm=Zentralstelle%20Cybercrime%20Sachsen
https://www.mdr.de/sachsen/leipzig/cyberpolizei-zu-wenig-personal-100.html
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Ermittlungsinstrumente aus dem Bereich der Informations- und Kommuni-
kationstechnologien nach ihrer Nutzbarkeit in der Strafverfolgung.

Sie soll auBBerdem die Zusammenarbeit mit weiteren Dienststellen, die in die-
sem Bereich tatig sind stdrken und kooperiert dazu mit dem BKA und dem
LKA Baden-Wiirttemberg.'?®

Zentralstelle zur Bekdampfung der Internet- und
Computerkriminalitat (ZIT) — Hessen

Die Zentralstelle wurde 2010 als AuBenstelle der Generalstaatsanwaltschaft
Frankfurt (a.M.) in Gief3en errichtet. Sie ist operative Zentralstelle bei beson-
ders aufwéndigen und umfangreichen Ermittlungsverfahren in den Berei-
chen, Kinderpornographie und sexueller Missbrauch von Kindern mit Bezug
zum Internet, Darknet-Kriminalitdt und anderer Cyberkriminalitat.

Die ZIT ist erster Ansprechpartner des BKAs flir Internetstraftaten bei noch
ungekldrter o6rtlicher Zusténdigkeit in Deutschland und bei Massenverfah-
ren gegen mehrere Tatverddchtige deutschlandweit. Sie ist auBBerdem Griin-
dungsmitglied im Judicial Cybercrime Network.?°

Zentral- und Ansprechstelle Cybercrime Nordrhein-Westfalen (ZAC
NRW)

Die Zentral- und Ansprechstelle Cybercrime in NRW (nicht zu verwechseln
mit der nordrhein-westfalischen Zentralen Ansprechstelle Cybercrime der
Polizei fir Wirtschaftsunternehmen, in der Grafik als ZACs, die beim Lande-
skriminalamt angesiedelt ist) ist seit April 2016 bei der Staatsanwaltschaft
Kéln die landesweit zustéandige Cybercrime-Einheit der Justiz. Sie ist bun-
desweit die grofite Cybercrime-Einheit der Justiz, ihr obliegt die Verfahrens-
fihrung in herausgehobenen Ermittlungsverfahren der Cyberkriminalitat,
die Wahrnehmung der Aufgaben einer zentralen Ansprechstelle fir Cyber-
kriminalitdt und die Mitwirkung an Aus- und Fortbildungsmaf3inahmen im
regionalen und uberregionalen Kontext.

Die ZAC NRW steht in engem Austausch mit anderen Zentralstellen fiir Cy-
bercrime der Bundesléinder, den Polizeibehérden, Wirtschaftsunternehmen
und dem BSI."%
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https://www.justiz-bw.de/,Lde/2007551/?LISTPAGE=2007161
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7. Gut zu wissen

Wenn Sie Fragen rund um IT-Sicherheit haben, kénnen Sie kostenlos beim
Bundesamt fiir Sicherheit in der Informationstechnik die Hotline des BSI fiir
Biirger anrufen. Die Damen und Herren dort sind Montag bis Freitag von 8:00
Uhr bis 18:00 Uhr unter 0800 274 1000 erreichbar.™’

IT-Sicherheit versus Cybersicherheit: IT-Sicherheit hat eine relativ enge
Definition. Diese folgt dem ; der Schutz der Vertraulichkeit (Confidentiality),
Integritat (Integrity) und Verfigbarkeit (Availability) von Daten.’? Im Verlauf
der letzten Dekade nahm vor allem im anglo-amerikanischen, aber auch eu-
ropaischen Raum der Gebrauch des Wortes im Vergleich zu IT-Sicherheit zu.
Cybersicherheit ist breiter angelegt als IT-Sicherheit und umfasst zuséatzlich
auch sozio-kulturelle, politische, rechtliche und weitere Dimensionen.'*
Zusatzlich wird in Deutschland unter Cybersicherheit offiziell spatestens
seit der Cyber-Sicherheitsstrategie fiir Deutschland 2016 nicht mehr nur
noch die Erhéhung von IT-Sicherheit in den vorgenannten Dimensionen, son-
dern auch der Einsatz von offensiven Cyberwerkzeugen zur Herstellung der
6ffentlichen Sicherheit verstanden — unter anderem durch den Einsatz des
Bundestrojaners’ oder Aktiver Cyberabwehr.’%®

Es heif3t jetzt Cybersicherheit ohne Bindestrich. Die Bundesregierung hat
bis circa 2016/2017 bei Begriffen mit den Bindestrich verwendet, dies geht
unter anderem aus dem Glossar der Cyber-Sicherheitsstrategie fiir Deutsch-
land 2016 hervor.’®® Spatestens seit 2018 werden Begriff mit Cyber zusam-
mengeschrieben, wie die Benennung der neuen Referate in der Abteilung
Cyber- und Informationssicherheit im Bundesministerium des Innern, fir
Bau und Heimat'¥” oder der Agentur fiir Innovation in der Cybersicherheit be-
legen.'3
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https://www.bsi-fuer-buerger.de/BSIFB/DE/Home/home_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/vorkapitel/Glossar_.html
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https://www.stiftung-nv.de/de/publikation/hackback-ist-nicht-gleich-hackback
https://www.bmi.bund.de/cybersicherheitsstrategie/BMI_CyberSicherheitsStrategie.pdf
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Computer Emergency Response Team (CERT) versus Computer Security
Incident Reponse Team (CSIRT): Bei CERTs und CSIRTs handelt es sich im
digitale Notfallteams die staatlich, privatwirtschaftlich oder anderweitig
organisiert sein kénnen. Je nach Ausgestaltung kénnen ihnen unterschied-
liche Aufgaben zukommen, wie z. B. Erstellung praventiver Handlungs-
empfehlungen zur Schadensvermeidung, Hinweisen auf Schwachstellen in
Hardware- und Software-Produkten, Unterstltztung bei der Reaktion auf
IT-Sicherheitsvorféalle oder Empfehlungen zur Schadensbegrenzung oder
-beseitigung.”™® Inhaltlich gibt es keinen Unterschied zwischen CERTs und
CSIRTs; damit ein digitales Notfallteam sich aber CERT nennen kann, muss
es sich vorab beim CERT Coordination Center an der Carnegie Mellon Univer-
sity registrieren®. Ein Grof3tteil der CERTs und CSIRTs sind im FIRST Dach-
verband vertreten.

Cyberveranstaltungen. Mit der wachsenden Relevanz des Themas IT- und
Cybersicherheitspolitik steigt auch die Anzahl der Veranstaltungen in dem
Bereich. Schon allein fur Deutschland ist es schwer die Vielzahl an Konfe-
renzen und weiteren Ereignissen zu (iberblicken. Um hier etwas mehr Uber-
sicht zu schaffen, hat die Stiftung Neue Verantwortung hierfir einen ent-
sprechenden Kalender online gestellt. Er ist unter

zu finden.

Was ist eigentlich ,,Aktive Cyberabwehr* (auch bekannt als ,Hackbacks*)?
Zu diesem Thema haben wir anhand von Veréffentlichungen und Hinter-
grundgesprachen eine kurze

entwickelt. Auch der Wissenschaftliche Dienst des Bundestages
hat sich hiermit ausfihrlich beschaftigt.'“2
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https://www.stiftung-nv.de/de/cyber-veranstaltungskalender
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https://www.first.org/about/
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Uber die Stiftung Neue Verantwortung
Think Tank fur die Gesellschaft im technologischen Wandel

Neue Technologien verandern Gesellschaft. Dafiir brauchen wir rechtzeitig
politische Antworten. Die Stiftung Neue Verantwortung ist eine unabhéangige
Denkfabrik, in der konkrete Ideen fir die aktuellen Herausforderungen des
technologischen Wandels entstehen. Um Politik mit Vorschldgen zu unter-
stutzen, fihren unsere Expertinnen und Experten Wissen aus Wirtschaft,
Wissenschaft, Verwaltung und Zivilgesellschaft zusammen und prifen Ide-
en radikal.

Uber die Autor:innen

ist Leiter fur Internationale Cybersicherheitspolitik bei der Stif-
tung Neue Verantwortung. Hierzu gehért das transatlantische Expert:in-
nen-Netzwerk Transatlantic Cyber Forums (TCF), das von der Européischen
Kommission geférderte EU Cyber Direct (EUCD) und die dauerhafte Analyse
der deutschen Innen-, Sicherheits- und Verteidigungspolitik im Cyber-Raum.

Kira Messing war Projektassistentin flr Internationale Cybersicherheitspo-
litik bei der Stiftung Neue Verantwortung.

So erreichen Sie den Autor

Dr. Sven Herpig
Projektleiter Internationale Cybersicherheitspolitik

@z_edian (Twitter)
+49 (0)30 814503 78 91
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