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1. Hintergrund

Der erste Grundstein fir die deutsche Cyber-Sicherheitsarchitektur wurde
bereits 1986 gelegt. In diesem Jahr wurde in der Vorgangerorganisation des
Bundesamts fir Sicherheit in der Informationstechnik (BSl), der Zentralstel-
le fir das Chiffrierwesen (ZfCh), “[...] eine Arbeitsgruppe aufgebaut, die sich
vor dem Hintergrund der schnellen Entwicklung der luK-Technik mit den Si-
cherheitsfragen beschéaftigte”'. Am 1.Januar 1991 nahm das Bundesamt fir
Sicherheit in der Informationstechnik nach Ausgrindung aus dem Bundes-
nachrichtendienst (BND) seine Arbeit auf.

In den 6ffentlichen Fokus geriet die staatliche Sicherheitsarchitektur dann
insbesondere im Jahr 2011 durch die Veréffentlichung der Cyber-Sicher-
heitsstrategie fur Deutschland?. Hierbei lag das Augenmerk vor allem auf
dem neu zu schaffenden Nationalen Cyber-Abwehrzentrum (Cyber-AZ/
NCAZ). Seitdem hat sich einiges getan: Cyber-Sicherheit ist fiir die Sicher-
heitspolitik in Deutschland ein elementarer Bestandteil geworden, weswe-
gen einige neue Akteure hinzu gekommen sind. Hierzu zahlen die Zentrale
Stelle fur Informationstechnik im Sicherheitsbereich (ZITiS) und die Agentur
fur Innovation in der Cybersicherheit (ADIC). Jedoch gab es auch in der ak-
tualisierten Version der Cyber-Sicherheitsstrategie fiir Deutschland 20163
keine grafische oder anderweitige Ubersicht iiber die immer komplexer wer-
dende Architektur deutscher Behérden im Cyber-Raum. Fir eine effektive
und effiziente deutsche Aufstellung im Cyber-Raum ist, gerade auch vor
dem Hintergrund begrenzter Ressourcen®, eine strukturierte politische Her-
angehensweise unverzichtbar.

Aus diesem Grund wollen wir im Rahmen unserer Arbeit zu Cyber-Sicher-
heitspolitik an der Stiftung Neue Verantwortung hierzu einen Beitrag leisten.
In dieser Verdffentlichung stellen wir eine grafische Abbildung der staatli-
chen Cyber-Sicherheitsarchitektur, ein Abklrzungs- und Akteursverzeichnis
sowie eine Erklarung der Verbindungen einzelner Akteure vor. Bis auf wenige
Ausnahmen werden tiefergehende Lander- und Kommunalstrukturen, die
internationale Ebene (UN, NATO, EU, etc.) sowie Akteure der Privatwirtschaft,
Wissenschaft und Zivilgesellschaft nicht berlcksichtigt. Am Ende der Pub-
likation wird dem Cyber-Abwehrzentrum noch eine etwas detailliertere Ana-
lyse gewidmet.

Das Dokument wird auch zukulnftig periodisch aktualisiert, um den neues-
ten Entwicklungsstand abzubilden. Die nachste Aktualisierung findet im
Q3/2019 statt. Wir freuen uns daher iiber jeden Hinweis. Anderungs- und Er-
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ganzungsvorschlage nimmt gerne entgegen.

Die Verknlpfungen in der Visualisierung reprasentieren unterschiedliche
Beziehungsaspekte und rangieren von der Entsendung von Mitarbeiter:in-
nen in die verknupfte Organisation Gber eine Mitgliedschaft im Beirat sowie
finanziellen Zuwendungen bis hin zur Fach- und Rechtsaufsicht. Die Farben
haben keine Bedeutung und dienen lediglich zur besseren Lesbarkeit.

Die erste Fassung dieser Veréffentlichung ist das Ergebnis der Arbeit von Dr.
Sven Herpig und Tabea Breternitz.


https://www.stiftung-nv.de/de/person/dr-sven-herpig

Dr. Sven Herpig und Clara Bredenbrock
April 2019
Cybersicherheitspolitik in Deutschland

2.Das Nationale Cyber-Abwehrzentrum

Politische Rahmenbedingungen

Die Grindung des ,,Nationalen Cyber-Abwehrzentrums“ (Cyber-AZ) wurde
im Rahmen der 2011 verabschiedeten Cyber-Sicherheitsstrategie beschlos-
sen.® Es handelt sich dabei um eine Informations- und Kooperationsplatt-
form verschiedener Behdérden mit dem Ziel, Uiber eine intensivierte Zusam-
menarbeit Cyberangriffen vorzubeugen und ihnen entgegenzuwirken.® Das
Cyber-AZ mit Sitz im Bundesamt fir Sicherheit in der Informationstechnik
(BSI) mit Sitz in Bonn ist keine eigenstandige Behorde, sondern ein Zusam-
menschluss mehrerer Behdrden. Diese tauschen sich zwar miteinander Gber
die operative Cybersicherheit in Deutschland aus, verbleiben dabei aber
jeweils in ihren Zustandigkeitsbereichen.’” Die Art der Zusammenarbeit ist
Uber Verwaltungsvereinbarungen zwischen den Behérden geregelt.® Diese
Vereinbarungen kénnen nach Anfragen gemaf3 Informationsfreiheitsgesetz
(IFG)! online eingesehen werden.®

In dem 2013 geschlossenen Koalitionsvertrag vereinbarten CDU/CSU und
SPD, die Kapazitaten des Cyber-AZ auszubauen. Auf Details, wie dieser Aus-
bau aussehen kénnte, wurde jedoch erst in der Cyber-Sicherheitsstrategie
fir Deutschland 2016 eingegangen. Hier heif3t es: “Als ressortgemeinsame
Institution wird es unter Federfiihrung des Bundesministeriums des Innern
zur zentralen Kooperations- und Koordinationsplattform fortentwickelt. Das
Cyber-AZ soll zukiinftig mit eigenen Bewertungs- und Auswertungsféhigkei-
ten ausgestattet sein und Giber ein aktuelles Cyber-Lagebild verfiigen, das die
Cyber-Sicherheitslage in Deutschland widerspiegelt.” Inwiefern dieses Vor-
haben umgesetzt wurde, ist mit den 6ffentlich verfigbaren Informationen
schwer einzuschéatzen. In der Cyber-Sicherheitsstrategie 2016 wurde auch
erstmals explizit die Einbindung der Lander erwahnt. In den Koalitionsver-
handlungen 2017 kam das Thema erneut auf, der 2018 beschlossene Koa-
litionsvertrag bleibt jedoch sehr allgemein in seinen Forderungen. Das BSI
solle gestarkt werden und ebenso die “Sicherheitsbehérden bei der Verfol-
gung und Prdvention von Cyberkriminalitdt [durch die] Schaffung notwendiger
rechtlicher, organisatorischer sowie technischer Rahmenbedingungen”.’® Die
Forderung nach einer Starkung des Cyber-Abwehrzentrums kam erst Anfang
des Jahres 2019 wieder auf, nachdem im Januar private Daten, unter ande-
rem von Mitgliedern des Bundestags, veréffentlicht wurden.™

1 Spezieller Dank gebiihrt Anna Biselli und Andre Meister fiir die IFG-Anfragen.
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Aufbau und Arbeitsweise

Im Cyber-AZ arbeiten Vertreter:innen des Bundesamts flr Sicherheit in der
Informationstechnik (BSI), des Bundesamts fiir Verfassungsschutz (BfV),
des Bundesamts fiir Bevilkerungsschutz und Katastrophenhilfe (BBK), des
Bundeskriminalamts (BKA), der Bundespolizei, des Zollkriminalamts, des
Bundesnachrichtendienstes (BND), der Bundeswehr (Bw), des Bundesamts
fir den Militarischen Abschirmdienst (BAMAD), und der Bundesanstalt fir
Finanzdienstleistungsaufsicht (BaFin) zusammen. Die Behdrden werden
durch Verbindungspersonen im Cyber-AZ repréasentiert, die sich entweder
dauerhaft oder anlassbezogen vor Ort befinden.' Das BSI stellt mit acht
Mitarbeiter:innen den grof3ten Teil der Ressourcen.™ Die aufsichtfliihrenden
Betreiber der Kritischen Infrastrukturen (KRITIS) sind ebenfalls Teil des Cy-
ber-AZ. Sprecher des Cyber-AZ ist BSI-Prasident Arne Schénbohm. In seiner
Struktur ist das Cyber-AZ an das Gemeinsame Terrorabwehrzentrum ange-
lehnt.™

Die Zusammenarbeit der Behdrden im Cyber-AZ ist gepragt von seinem
Selbstverstandnis als Informations- und Kooperationsplattform. Die betei-
ligten Behdrden bringen Erkenntnisse und Perspektiven aus ihren jeweiligen
Fachgebieten ein, um Cyberangriffe bereits in einem frihen Stadium zu ver-
meiden. Sie tauschen sich tGber Schwachstellen in IT-Produkten, Verwund-
barkeiten, Angriffsformen und Taterbilder aus.' Uber den Informations- und
Wissensaustausch kénnen Risiken im Cyberraum ganzheitlich analysiert
und bewertet werden. Am Ende dieses Prozesses steht dann eine konkrete
Handlungsempfehlung, die auf den Erfahrungen und Kenntnissen der betei-
ligten Behdérden beruht. Produkte, die das Cyber-AZ regelméafig erarbeitet,
sind einerseits die “Cyber-Lage”, ein tagesaktueller Lagebericht zum Thema
Cybersicherheit, einen jahrlich erscheinenden Tatigkeitsbericht, sowie Ana-
lysen konkreter Sachverhalte.'® Dem Cyber-Sicherheitsrat (Cyber-SR) legt
das Cyber-AZ in regelméafligen Abstédnden anlassbezogene Empfehlungen
vor."” Bei den Analysen des Cyber-AZ werden sowohl nachrichtendienstliche
als auch polizeiliche Informationen einbezogen."®

Arbeitsweise und Struktur des Cyber-AZ haben sich seit seiner Grindungim
Jahr 2011 weiterentwickelt.” Die Formen der Zusammenarbeit erstrecken
sich von taglichen Lagebesprechungen uber Arbeitsgruppen und -kreise bis
Projektgruppen und Workshops — je nach Bearbeitungsdauer und Beschaf-
fenheit der Themengebiete.? Die zu Beginn vorherrschende Struktur von as-
soziierten und Kernbehdrden (Schalenmodell) wurde nach einiger Zeit, mit
zunehmender Entwicklung hin zu einer Kooperationsplattform, aufgelést.?
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Ein Lenkungskreis entscheidet liber thematische Schwerpunkte der Arbeit
und richtet die verschiedenen Arbeitsgruppen ein.??

Dem Cyber-Abwehrzentrum kommt eine bedeutende Rolle in der Cybersi-
cherheitsarchitektur Deutschlands zu. Ahnlich wie der Cyber-Sicherheitsrat
auf politisch-strategischer Ebene relevante Akteure zusammenbringt, bie-
tet das Cyber-AZ eine behdérdeniibergreifende Plattform fir die operative
Zusammenarbeit. Da die deutsche Cybersicherheitsarchitektur nicht auf
dem Reissbrett geplant wurde, erfillt es damit eine essenzielle Funktion be-
zuglich der Koordinierung und Kommunikation zwischen der Vielzahl an Be-
hoérden, die in Deutschland fir Cybersicherheit sorgen sollen. Vor Schaffung
des Cyber-Abwehrzentrums gab es das in dieser Form nicht.??

Kritik

Die bisherige Kritik an dem Cyber-AZ setzt sowohl an seinen Produkten (La-
gebericht, Analysen ...) als auch an dem Zusammenschluss selbst an. In der
Kooperation verschiedener Behdérden wird eine Vermischung polizeilicher
und nachrichtendienstlicher Tatigkeiten und damit ein Verstof3 gegen das
Trennungsgebot von Polizei und Geheimdiensten gesehen.? Weiterhin wurde
in einem internen Bericht des Bundesrechnungshofs im Jahr 2014 scharfe
Kritik gegenliber dem Cyber-AZ gedauf3ert. Nicht nur sei die Plattform mit un-
zureichenden Kapazitaten ausgestattet, um die formulierten Ziele zu erful-
len, es sei auch fraglich, was das Ergebnis der Zusammenarbeit ist. Zudem
fehle es an Handlungskompetenzen und es sei unklar, was im Falle eines
Cyberangriffs tatsachlich geschehe.? Die geduf3erte Kritik ist nicht zuletzt
der Tatsache geschuldet, dass das Cyber-AZ seit seiner Grindung nicht
nur die unterschiedlichen Erwartungshaltungen der beteiligten Behdrden
zu vereinen versucht, sondern auch deren unterschiedliche Arbeitsweisen,
“Kulturen” und den jeweiligen Grad der Bereitwilligkeit, ihr Wissen zu tei-
len.?® Kontrare Herangehensweisen im Umgang mit Cyberangriffen (unter
anderem “Beratungskultur” versus “Verfolgungskultur”?’) erschweren eine
reibungslose Zusammenarbeit ebenso wie eine verhaltene Bereitschaft, ei-
gene Kenntnisse und Informationen zu teilen.

Mit Blick auf die Strukturen und die Auf3enwirkung wurde zudem der grofie
Einfluss des BSI auf das Cyber-AZ kritisiert. Nicht nur stellt das Amt einen
grof3en Teil der Mitarbeiter:innen, haufiger Kritikpunkt war auch die Einsei-
tigkeit des Inputs. BfV und BBK haben nach eigener Auskunft nur wenig In-
formationen eingebracht; etwa 98% stammten zu Beginn vom BSI.% Es ist
fraglich, ob dies allein dem BSI zum Vorwurf gemacht werden kann, jedoch
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verdeutlicht es das Verbesserungspotenzial des Cyber-AZ in seiner Funktion
als Informations- und Austauschplattform.

In der Gesamtschau dieser Kritikpunkte wird deutlich, dass die behérden-
ubergreifende Zusammenarbeit im Cyber-AZ einen Spagat zwischen der
Einhaltung des Trennungsgebots einerseits und einem effektiven und aus-
balancierten Informationsfluss andererseits meistern muss.?

Letztlich stellte sich auch wiederholt die Frage nach der Zusammenarbeit mit
und Abgrenzung zu anderen Einrichtungen innerhalb des BSI, wie dem CERT-
Bund und dem IT-Lagezentrum.®® Da diese Institutionen bereits an &hnlichen
Themen arbeiten, wurde beflirchtet, dass es hier zu unnétigen Dopplungen
der Arbeit kommen kénnte.*' Klarer Schwerpunkt von Lagezentrum und
CERT ist es jedoch, unmittelbar und konkret auf Vorfalle zu reagieren, die
Situation zu bewaltigen und die technische Sicherheit wiederherzustellen.
Das Cyber-AZ hingegen konzentriert sich eher auf Informationsaustausch
und MaBBnahmenkoordinierung.3?

Das Cyber-Abwehrzentrum Plus

Seit der Grundung des Cyber-AZ hat sich die Gefahren- und Behdérdenland-
schaft weiterentwickelt. Es ist deshalb folgerichtig, dass das Cyber-Abwehr-
zentrum zu einem Cyber-Abwehrzentrum+ (Plus) ausgebaut werden soll.*
Sowohl die geplante starkere Anbindung an die Léanderebene, als auch die
bedarfsgerechte Zusammenarbeit mit ausgewahlten Firmen sind sinnvol-
le Strategien. Ersteres kénnte auch dem Vorhaben mancher Bundeslander,
eigene Landesamter fir Sicherheit in der Informationstechnik (LSI) zu er-
richten, entgegenwirken. Wahrend Computer Emergency Response Teams
(CERTs) auf Landerebene einen wichtigen (technischen) Dreh- und Angel-
punkt fur IT-Sicherheit darstellen, droht der Aufbau von eigenstandigen LSls
den ohnehin schon problematischen Fachkréaftemangel in der 6ffentlichen
Verwaltung® weiter zu verscharfen und Parallelstrukturen zu schaffen.

Eine Erweiterung des Cyber-AZ ist dann am zielfihrendsten, wenn das Cy-
ber-AZ weiterhin beim Bundesamt fur Sicherheit in der Informationstechnik
verankert bliebe, welches qua gesetzlicher Grundlage “die zentrale Melde-
stelle fur die Zusammenarbeit der Bundesbehdrden in Angelegenheiten der
Sicherheit in der Informationstechnik”® ist. Die bisher geringen personellen
Ressourcen des Cyber-AZ werden durch die breite und tiefe technische Ex-
pertise der Fachkrafte im BSI, auf die Zugriff besteht, aufgewogen. Gleich-
zeitig beherbergt das BSI mit dem Nationalen IT-Lagezentrum, welches im
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Krisenfall zum IT-Krisenreaktionszentrum anwachst, das zentrale Element
fur die technische Bearbeitung und Koordinierung von IT-Sicherheitsvorfal-
len.

Aktuell werden verschiedene Modelle und Anbindungen des Cyber-AZ+ dis-
kutiert. Gegen eine Angliederung des Cyber-AZ+ an Bundeswehr, Geheim-
dienste oder Polizeien spricht nicht nur die dort weniger ausgepragte Fach-
kenntnis, sondern auch der moégliche Vertrauensverlust seitens wichtiger
KooperationspartnerinderIndustrie,der Wissenschaft,der Gesellschaft und
sogar unter den Behdérden. Die kulturellen und rechtlichen Rahmenbedin-
gungen der Polizeien und Nachrichtendienste kénnen herausfordernd sein.
Wenn Polizeien Informationen zu einer Straftat erlangen, missen sie un-
mittelbar Ermittlungen einleiten (Legalitatsprinzip), im nachrichtendienst-
lichen Bereich werden Informationen hingegen oft zuriickgehalten, um die
Aufklarung oder Gegenspionage zu ermoglichen. Auf das BSI treffen keine
der beiden Aspekte zu, das dortige Leitbild ist die Starkung der IT-Sicherheit.
Eine mogliche Angliederung des Cyber-AZ+ an die Bundeswehr scheidet
schon allein deswegen aus, da bisher kein Cyberangriff auf Deutschland die
Schwelle fur eine militarische Reaktion Uberschritten hat. Das BSI steht fur
die Gewahrleistung von technischer IT-Sicherheit und ware demnach weiter-
hin pradestiniert als erste Anlaufstelle des Cyber-AZ+. Cybersicherheitspo-
litik wurde in Deutschland bisher vor allem durch den Fokus auf IT-Sicherheit
und einer strikten Trennung der zivilen und militarischen Doméane gepragt.
Die Prioritat sollte nach wie vor darin bestehen, IT-Systeme und Netzwerke
zu schitzen, statt Aufklarung, Strafverfolgung oder anderweitige repressive
MaBBnahmen auszubauen.

Die Erweiterung zu einem Cyber-Abwehrzentrum+ muss daher auch die am
Cyber-AZ geauflerte Kritik berlicksichtigen. Die Kritik ist in weiten Teilen
nachvollziehbar und in einigen Bereichen sind die Probleme von der Bun-
desregierung hausgemacht. Die Benennung einer Informations- und Koope-
rationsplattform (Stand: bei der Griindung 2011) als “Abwehrzentrum” ruft
in Verbindung mit der damaligen und aktuellen Ressourcen- und Aufgaben-
zuteilung unerfillbare Erwartungen hervor. Dabei war es nie das Ziel dieser
Institution, Cyber-Angriffe abzuwehren. Dafir gibt es in den jeweiligen Zu-
stéandigkeitsbereichen Behdérden wie das Bundesamt fiir Sicherheit in der In-
formationstechnik, das Bundeskriminalamt, die Bundeswehr oder auch das
Bundesamt fur Verfassungsschutz. Sie alle sind Behérden, die im Cyber-AZ
vertreten sind. Das tatsachliche Anliegen des Cyber-AZ war bisher in erster
Linie, die wichtigen staatlichen Akteure an einen Tisch zu bringen, um den
Austausch zwischen ihnen zu erméglichen. Das ist eine zentrale Aufgabe,
bei der schwer zu beurteilen ist, ob das Cyber-AZ ihr gerecht geworden ist.
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Dieser Austausch kann aber auch kritisch betrachtet werden: Wie funktio-
niert diese Zusammenarbeit zwischen Behérden mit polizeilichen und nach-
richtendienstlichen Befugnissen im Cyber-Abwehrzentrum unter Einhaltung
des Trennungsgebotes im Detail? Dazu gibt es 6ffentlich keine Informatio-
nen. Mehr Transparenz iber die konkrete Zusammenarbeit der Behérden im
Cyber-Abwehrzentrum ist hier zwingend notwendig.

Fazit und rechtliche Verankerung

Analog zur Griindung der Zentralstelle fir Informationstechnik im Sicher-
heitsbereich (ZITiS)®, gibt es auch fiir das Cyber-Abwehrzentrum bisher kein
Errichtungsgesetz. Die Vertreter:innen der im Cyber-Abwehrzentrum vertre-
tenen Beh6rden handeln auf Basis der Rechtsgrundlage ihrer jeweiligen Be-
hérden. Die Fach- und Rechtsaufsicht sowie die etwaige parlamentarische
und juristische Kontrolle gestalten sich analog. Die nétigen Zusténdigkeiten
und Befugnisse liegen schon jetzt bei den entsprechenden Behérden, sodass
diese Fragen in einem Errichtungsgesetz nicht erst geklart werden muss-
ten. Der Schwerpunkt des Errichtungsgesetzes wére daher die Verankerung
des Cyber-AZ+ und die strukturelle Zusammenarbeit der verschiedenen
Behorden (unter anderem Art, Umfang und Modus Operandi des Informati-
onsaustausches). Eine solche Ausgestaltung des Errichtungsgesetzes wir-
de vermutlich eine Grundgesetzesanderung voraussetzen (z. B. Verlagerung
der Gefahrenabwehr im Cyberraum von Landes- auf Bundesebene). Auch zur
Férderung der Transparenz und Einbettung des Cyber-Abwehrzentrums in
die bestehende Kontrollarchitektur des Bundes wéare es sinnvoll, eine ent-
sprechend klare Rechtsgrundlage fur dieses Exekutivhandeln zu schaffen.
Auch wirde das dazu beitragen, dass die Offentlichkeit besser vesteht, wo-
rin die Rolle des Cyber-AZ liegt und woran man dort arbeitet — was wieder-
rum dessen Akzeptanz starken wiirde. Dies ist vor allem dann wichtig, wenn
die Zusammenarbeit mit Akteuren aus Industrie und L&dndern im Rahmen
der Cyber-AZ+ Konzeption ausgebaut werden soll und damit das Cyber-AZ
seiner wichtigen Rolle im Herzen der deutschen Cybersicherheitsarchitektur
sinnvoll nachkommen kann.

10
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4. Akteure und Abkurzungen

AA Auswartiges Amt
ADIC Agentur fir Innovation in der Cybersicherheit
AfCS/ACS Allianz fur Cyber-Sicherheit
BAAINBW Bundesamt fiur Ausrustung, Informationstechnik
und Nutzung der Bundeswehr
BaFin Bundesanstalt fir Finanzdienstleistungsaufsicht
BAKS Bundesakademie fiir Sicherheitspolitik
BAMAD Bundesamt fir den Militarischen Abschirmdienst
Bundesamt fir Bevdlkerungsschutz und Katast-
BBK .
rophenhilfe
Bundesbeauftragte fiir den Datenschutz und die
BfDI . o
Informationsfreiheit
BfV Bundesamt fir Verfassungsschutz
BKA Bundeskriminalamt
BKAmt Bundeskanzleramt
BMBF Bundesministerium fur Bildung und Forschung
BMF Bundesministerium fir Finanzen
BMG Bundesministerium fur Gesundheit
BM| Bundesministerium des Innern, fiir Bau und Hei-
mat
BMJV Bundesministerium der Justiz und fir Verbrau-
cherschutz
BMVg Bundesministerium der Verteidigung
Bundesministerium fur Verkehr und digitale Inf-
BMVI
rastruktur
BMWi Bundesministerium fir Wirtschaft und Energie
Bundesministerium fir wirtschaftliche Zusam-
BMZ . .
menarbeit und Entwicklung
BND Bundesnachrichtendienst
BNetzA Bundesnetzagentur fir Elektrizitat, Gas, Tele-

kommunikation, Post und Eisenbahnen

12
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BPol Bundespolizei
Bundesamt fiur Sicherheit in der Informations-
BSI .
technik
BWI Bundesweite IT-Systemhaus GmbH
Bw Bundeswehr
CERT Computer Emergency Response Team des Bun-
des (CERT-Bund) und Burger-CERT
CERT-Verbund
CIH Cyber Innovation Hub
CODE Forschungsinstitut Cyber Defence

Cybercrime-Zentren

Cybercrime-Akteure in den Bundesldndern, u. a.
Hessen 3C und ZCB (Bayern)

Cyber Security Cluster
Bonn

Cyber Security Cluster Bonn e.V.

Cyber-SR Cyber-Sicherheitsrat

DIIS Deutsches Institut fiir Internet Sicherheit / Deut-
sches Institut fiir Cyber-Sicherheit (in Planung)

DsiN Deutschland sicher im Netz e.V.

G4C German Competence Centre against Cyber Crime

GlZ Gesellschaft fur Internationale Zusammenarbeit

GMLZ Gemeinsames Melde- und Lagezentrum

Initiative IT-Sicherheit
in der Wirtschaft

Initiative Wirtschafts-
schutz

ITSMIG

IT Security made in Germany

ITZBund

Informationstechnikzentrum Bund

Kompetenz- und For-
schungszentren fur
IT-Sicherheit

Lander-CERTs

LSI

Landesamt fiir Sicherheit in der Informations-
technik Bayern

13
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LZ

Nationales IT-Lagezentrum

NCAZ / Cyber-AZ

Nationales Cyber-Abwehrzentrum

SWP

Stiftung Wissenschaft und Politik

Trusted Cloud

Kompetenznetzwerk Trusted Cloud

UniBw Universitat der Bundeswehr Minchen

UP KRITIS Umsetzungsplan Kritische Infrastrukturen

VeV Verwaltungs-CERT-Verbund

ZAC Zentrale Ansprechstellen Cybercrime der Polizei-
en der LAnder und des Bundes flr die Wirtschaft

. Zentrale Stelle fir Informationstechnik im Si-

ZITiS . .
cherheitsbereich

ZKA Zollkriminalamt

14
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5. Erlauterung

Agentur fiir Innovation in der Cybersicherheit (ADIC)

Die Einrichtung der Agentur fir Innovation in der Cybersicherheit (ADIC) wur-
de im Koalitionsvertrag 2018 beschlossen. Sie wird unter der Federfiihrung
des BMI und BMVg sowie mithilfe eines IT-Sicherheitsfonds die “technologi-
sche Innovationsfiuhrerschaft” im Bereich der sicherheitsrelevanten Schlis-
seltechnologien gewahrleisten. Die Cyberagentur soll als Inhousegesell-
schaft gegriindet werden und ihren Sitz in Leipzig/Halle haben.

Die ADIC wird unter Federfiihrung des BMI und BMVg eingerichtet.%”

Allianz fiir Cyber-Sicherheit (AfCS/ ACS)

Die Allianz fiir Cyber-Sicherheit (AfCS/ ACS) bietet einen vertrauensvollen
Austausch zwischen den Mitgliedern und dem BSI zu Cyber-Bedrohungen,
SchutzmaBnahmen und Vorfallsmanagement. Auf3erdem erhalten die Mit-
glieder Informationen zum Ausbau ihrer Cyber-Sicherheitskompetenzen.
Mitglied kann jede Institution mit Sitz in Deutschland werden.

Die AfCS ist eine Public-Private-Partnership von BSI und BITKOM mit Wirt-
schaft, Behdrden, Forschung und Wissenschaft.®

Auswartiges Amt (AA)

Das Auswartige Amt (AA) setzt sich im Rahmen seiner Cyber-AufBenpolitik
fir internationale Cyber-Sicherheit, universelle Menschenrechte im digita-
len Raum, sowie die Nutzung wirtschaftlicher Chancen durch die Digitalisie-
rung ein. Dafur wurde 2011 der Koordinierungsstab fur Cyber-Auf3enpolitik
im Auswartigen Amt geschaffen.

Das AA ist im Cyber-SR vertreten. Es strebt die Griindung des Deutschen In-
stituts fir Internet Sicherheit (DIIS) an und stellt im Wechsel mit dem BMVg
die Leitung der BAKS.*®

Bundesamt fiir Ausriistung, Informationstechnik und Nutzung der Bundes-
wehr (BAAINBw)

Hauptaufgabe des Bundesamtes fiir Ausrustung, Informationstechnik und
Nutzung der Bundeswehr (BAAINBw) ist die Ausstattung des deutschen Mi-
litdrs. Dies erfolgt sowohl durch Geratschaften als auch durch IT-Systeme.
Die Systeme werden teilweise vom BAAINBw eigenstandig entwickelt, ge-
testet und betrieben und in anderen Fallen in Auftrag gegeben. Es tragt so-
mit Mitverantwortung dafir, die Bundeswehr bestmdéglich vor Cyberangrif-
fen zu schitzen.

Das BAAINBw gehért zum Geschdftsbereich des BMVg. Es versorgt die Bw mit
Ausristung und ist im Steuerungsboard des CIH vertreten.*°
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Bundesakademie fiir Sicherheitspolitik (BAKS)

Die Bundesakademie fiir Sicherheitspolitik (BAKS) ist die zentrale Weiter-
bildungsstatte des Bundes flr Sicherheitspolitik. In unterschiedlichen Ver-
anstaltungsformaten, wie z. B. dem “Berliner Forum zur Cyber-Sicherheit”,
setzt sie sich mit den sicherheitspolitischen Herausforderungen im digita-
len Raum auseinander.

Die BAKS gehért zum Geschdéftsbereich des BMVg. Prdsident und Vizeprdsi-
dent kommen abwechselnd aus BMVg und AA.*

Bundesamt fiir den Militarischen Abschirmdienst (BAMAD)

Das Bundesamt fiir den Militarischen Abschirmdienst (BAMAD) ist eine Bun-
desoberbehdrde und der militdrische Nachrichtendienst des Bundes. Im
Rahmen von 2017 durchgefiuhrten Umstrukturierungsmaf3nahmen wurde
der Militarische Abschirmdienst (MAD) als BAMAD direkt dem Bundesminis-
terium der Verteidigung unterstellt. Zu den Aufgaben des dritten und kleins-
ten Nachrichtendienstes, neben dem Bundesnachrichtendienst (BND) und
dem Bundesamt fir Verfassungsschutz (BfV), zdhlen Extremismus- sowie
Terrorismusabwehr sowie die Bekdmpfung von (Cyber-) Spionage und Sabo-
tage in der Bundeswehr.

Das BAMAD gehért zum Geschdftsbereich des BMVg und ist im Cyber-AZ ver-
treten.*?

Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin)

Die Aufgabe der Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin) ist
es ein funktionsfahiges, integres und stabiles Finanzsystem in Deutschland
zu gewahrleisten. Im Bereich der Wirtschaftskriminalitat sieht die BaFin fir
Versicherer, Finanzdienstleister und Banken eine zunehmende Gefahr durch
Cyber-Kriminalitat.

Die BaFin geh6rt zum Geschdftsbereich des BMF und ist im Cyber-AZ vertre-
ten.*®

Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe (BBK)

Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) tiber-
nimmt eine wichtige Funktion im Gesamtkonzept der nationalen Sicher-
heitsarchitektur. In diesem Rahmen beschéftigt es sich zunehmend auch
mit den Risiken von Cyber-Angriffen auf kritische Infrastrukturen. Das BBK
istim Cyber-AZ vertreten und sein Personal besetzt das Gemeinsame Melde-
und Lagezentrum (GMLZ).

Die BBK gehért zum Geschdéftsbereich des BMI und ist im GMLZ, UP KRITIS
und Cyber-AZ vertreten.*
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Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) hat die Auf-
gabe die Sicherheit in der Informationstechnik des Bundes zu starken. Als
Behdrde mit héchster technischer Expertise fordert es dartiber hinaus die
Informations- und Cyber-Sicherheit in Verwaltung, Wirtschaft und Gesell-
schaft durch zahlreiche Aktivitaten, Kooperationen und Initiativen. Um sich
regional noch starker zu vernetzen, baut das BSI aktuell deutschlandweit
Verbindungsbiros auf.

Das BSI gehért zum Geschdftsbereich des BMI. In ihm beherbergt sind u.a.
Cyber-AZ, AfCS, LZ, CERT-Bund und das Blirger-CERT.*®

Bundesamt fiir Verfassungsschutz (BfV)

Das Bundesamt fiir Verfassungsschutz (BfV) untersucht, wie neue techni-
sche Madglichkeiten beispielsweise von Extremisten, Terroristen oder aus-
landischen Nachrichtendiensten genutzt werden, um in Deutschland Spio-
nage, politische Desinformation oder Computersabotage zu betreiben. Das
BfV versucht Cyber-Angriffe auf staatliche und private Einrichtungen abzu-
wehren und aufzuklaren.

Das BfV gehért zum Geschdéftsbereich des BMI. Es ist im Cyber-AZ und der
Initiative Wirtschaftsschutz vertreten und greift auf die Expertise von ZITiS
zurlick.“®

Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit (BfDI)
Die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
(BfDI) berat und kontrolliert die Daten- und Informationsverarbeitung der
offentlichen Stellen des Bundes, sowie nicht-6ffentlicher Stellen. Sie ist in
der Ausibung ihres Amtes unabhéangig und unterliegt nur der parlamentari-
schen Kontrolle durch den Bundestag.

Die BfDl ist im Beirat der DsiN vertreten.*’

Bundeskanzleramt (BKAmt)

Das Bundeskanzleramt (BKAmt) unterstitzt den / die Bundeskanzler:in bei
ihrer inhaltlichen Arbeit. Dazu unterhalt es durch seine “Spiegelreferate
engen Kontakt zu den Bundesministerien. Mit Themen der Cyber-Sicherheit
kommt es u. a. bei der Dienst- und Fachaufsicht des BND und der Finanzie-
rung der SWP in Berlhrung.

Das BKAmt ist im Cyber-SR vertreten und ihm ist der BND nachgeordnet. Aus
seinem Haushalt wird die institutionelle Zuwendung an die SWP gezahlt.*®

7

Bundeskriminalamt (BKA)
Das Bundeskriminalamt (BKA) hat als Zentralstelle der deutschen Polizei
sein Aufgabenfeld der nationalen Verbrechensbekampfung auch auf den Cy-
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ber-Raum ausgeweitet. Es klart Straftaten im Cyber-Raum auf, ermittelt und
versucht Cyber-Kriminalitat vorzubeugen.
Das BKA gehért zum Geschdftsbereich des BMI. Es ist im Cyber-AZ, sowie im
G4C und der Initiative Wirtschaftsschutz vertreten. Es ist im DsiN Beirat und
greift auf die Expertise von ZITiS zurtick.*®

Bundesministerium der Justiz und fiir Verbraucherschutz (BMJV)

Das Bundesministerium der Justiz und fiur Verbraucherschutz (BMJV) ist vor
allem ein Gesetzgebungsministerium, das auch andere Bundesministerien
bei ihren Rechtsetzungsvorhaben unterstitzt. Innerhalb der Bundesregie-
rung ist es flr die wirtschaftliche Verbraucherpolitik zustéandig. In diesem
Rahmen beschéftigt es sich u. a. mit Themen wie dem Schutz von Biirgern
und Onlinehandlern vor Cyber-Kriminalitdt oder Onlinemobbing.

Das BMJV ist im Cyber-SR vertreten.*°

Bundesministerium der Verteidigung (BMVg)

Das Bundesministerium der Verteidigung (BMVg) ist flr die militarische Ver-
teidigung Deutschlands und somitauch fir die Verteidigung Deutschlandsim
Cyber-Raum verantwortlich. Dafiir setzt das BMVg auf nationale und inter-
nationale Kooperationen und Partnerschaften, zum Beispiel mit dem Cyber
Innovation Hub oder dem Cooperative Cyber Defense Centre of Excellence
der NATO. Im Ministerium ist die Abteilung Cyber- und Informationstechnik
(CIT) fir den Bereich Cyber-Verteidigung federfiihrend zustandig.

Das BMVg ist im Cyber-SR vertreten. Ihm ist die Bw nachgeordnet und die
BAKS gehoért zu seinem Geschdftsbereich. ADIC soll unter Federfiihrung des
BMVg eingerichtet werden.®'

Bundesministerium des Innern, fir Bau und Heimat (BMI)

Das Bundesministerium des Innern, fir Bau und Heimat (BMI) ist u. a. fur
die Sicherheit im Cyber-Raum zusténdig. Die vom BMI vorgelegte “Cyber-Si-
cherheitsstrategie fir Deutschland 2016” wurde im November 2016 vom Ka-
binett verabschiedet und bildet den ressortiibergreifenden, strategischen
Rahmen der Bundesregierung. Das BMI koordiniert die Umsetzung der Cy-
ber-Sicherheitsstrategie durch den Bundesbeauftragten fir Informations-
technik, der auch Vorsitzender des Cyber-Sicherheitsrates ist.

Das BMI ist im Cyber-SR vertreten. Seinem Geschdéftsbereich sind BPol, BKA,
BSI, BfV und BBK zugeordnet. Auf ein Erlass des BMI hin, wurde 2017 ZITiS
gegriindet. Das BMlI ist in den Initiativen UP KRITIS, DsiN (Beirat), sowie der
AfCS vertreten. ADIC soll unter Federflihrung des BMVg eingerichtet werden.%
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Bundesministerium fiir Bildung und Forschung (BMBF)

Das Bundesministerium fir Bildung und Forschung (BMBF) finanziert als Teil
der Digitalen Agenda drei Kompetenzzentren fir IT-Sicherheitsforschung.
Mit dem CISPA (Saarbriicken), CRISP (Darmstadt) und KASTEL (Karlsruhe)
soll die deutsche Forschungskapazitdt im Bereich der Cyber-Sicherheit
nachhaltig erh6ht werden.

Das BMBF ist im Cyber-SR vertreten und férdert die Kompetenzzentren fiir
IT-Sicherheit.®®

Bundesministerium fiir Finanzen (BMF)

Das Bundesfinanzministerium (BMF) ist vorrangig fir die Steuer-, Haus-
halts- und Européische Finanzpolitik zustandig. Es entwickelt zum Beispiel
gemeinsam mit nationalen und internationalen Partnern Mindeststandards
fur die Cyber-Sicherheit in der Finanzdienstleistungsbranche.

Das BMF ist im Cyber-SR vertreten. lhm nachgeordnet ist das ZKA und es hat
auBerdem die Rechts- und Fachaufsicht lber die BaFin. BMZ und BMF sind
Gesellschafter der GIZ.%*

Bundesministerium fiir Gesundheit (BMG)

Das Bundesministerium fir Gesundheit (BMG) ist vor allem fir die Leistungs-
fahigkeit der Gesetzlichen Krankenversicherung sowie der Pflegeversiche-
rung verantwortlich. Mit dem E-Health-Gesetz soll eine digitale Infrastruk-
tur mit hoéchsten Sicherheitsstandards im Gesundheitswesen geschaffen

werden.

Das BMG hat die gematik mit dem Aufbau einer Telematikinfrastruktur beauf-
tragt, die Voraussetzung fiir eine sichere Vernetzung des Gesundheitswesens

ist.®

Bundesministerium fiir Verkehr und digitale Infrastruktur (BMVI)

Das Bundesministerium fiir Verkehr und digitale Infrastruktur (BMVI) ist fir
die Verkehrsinfrastruktur, -planung, -sicherheit sowie die digitale Infrastruk-
tur verantwortlich. Aufgrund der sich daraus ergebenden Verantwortung fir
die zivile Notfallvorsorge bzw. Gefahrenabwehr, entwickelt das BMVI seine
Krisenszenarien auch hinsichtlich méglicher Cyber-Angriffe auf digitale Inf-
rastrukturen weiter.

Das BMVI ist im Cyber-SR vertreten.®®

Bundesministerium fiir Wirtschaft und Energie (BMWi)

Das Bundesministerium fir Wirtschaft und Energie (BMWi) hat es sich zum
Ziel gesetzt fur Wirtschaft, Gesellschaft und Staat den Zugang zu einer si-
cheren und vertrauenswiurdigen IT zu schaffen, damit diese von der Digitali-
sierung bestmaéglich profitieren kénnen. Das BMWi setzt sich dabei vor allem
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fir IT-Sicherheit in der Industrie 4.0 ein.

Das BMWi ist im Cyber-SR vertreten. Es hat die Initiative IT-Sicherheit in der
Wirtschaft und Trusted Cloud ins Leben gerufen. Es ist im Beirat von DsiN ver-
treten; die BNetzA gehért zum Geschdftsbereich.®’

Bundesministerium fiir wirtschaftliche Zusammenarbeit und Entwicklung
(BM2)

Das Bundesministerium fir wirtschaftliche Zusammenarbeit und Entwick-
lung (BMZ) ist fiir die Entwicklungszusammenarbeit der Bundesregierung
verantwortlich. Dabei entwickelt das BMZ auch gesicherte IT-Lésungen fir
Partnerldnder und unterstiitzt Cyber Capacity Building durch Bildungspro-
gramme vor Ort.

Das BMZ ist der wichtigste Auftraggeber der GIZ und neben dem BMF einer
der beiden Gesellschafter.%®

Bundesnachrichtendienst (BND)

Der Bundesnachrichtendienst (BND) ist der Auslandsnachrichtendienst der
Bundesrepublik Deutschland und handelt im Auftrag der Bundesregierung.
Im Ausland erfasst er Angriffe, die der Cyber-Spionage oder -Sabotage in
Deutschland dienen sollen und warnt betroffene Akteure im Inland entspre-
chend vor, damit Abwehrmechanismen eingeleitet werden kdnnen. Bekannt
ist dieser Teil seiner Arbeit auch unter dem Akronym SSCD - SIGINT Support
to Cyber Defense.

Der BND gehért zum Geschdéftsbereich des BKAmt. Er ist an der Initiative
Wirtschaftsschutz beteiligt und im Cyber-AZ vertreten. Sein Personal wird u.a.
an der UniBw ausgebildet.*®

Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und Ei-
senbahnen (BNetzA)

Die Bundesnetzagentur (BNetzA) ist vorrangig fir Regulierungs- und Wett-
bewerbsfragen in den Bereichen Elektrizitat, Gas, Telekommunikation, Post
und Eisenbahnen zustandig. Da die Bedeutung von Cyber-Sicherheit in die-
sen Bereichen zunehmend an Bedeutung gewinnt, kimmert sich die BNetzA
auch um IT-Sicherheitsanforderungen in den entsprechenden Sektoren.

Die BNetzA geh6rt zum Geschdftsbereich des BMWi. Gemeinsam mit dem BSI
hat sie den IT-Sicherheitskatalog herausgebracht, zu dessen Umsetzung alle
Betreiber von Gas- und Stromnetzen verpflichtet sind.5°

Bundespolizei (BPol)

Die Bundespolizei (BPol) ibernimmt Aufgaben im Bereich des Grenzschut-
zes, der Luftsicherheit, Bahnpolizei und Kriminalitdtsbekdmpfung. Da il-
legale Aktivitdten immer starker auch im Internet oder mithilfe von Infor-
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mationstechnik ausgeubt werden, bekdmpft die BPol zunehmend auch
Internet-Kriminalitat.

Die BPol gehért zum Geschdftsbereich des BMI. Sie ist im Cyber-AZ vertreten
und greift auf die Expertise von ZITiS zurlick. Die ZAC sind bei den Polizeien
des Bundes und der Ldnder angesiedelt.®

Bundeswehr (Bw)

Die Bundeswehr (Bw) ist u. a. fiir die Landes- und Blindnisverteidigung ver-
antwortlich. Um dieser Aufgabe im digitalen Zeitalter gerecht zu werden,
wurde im April 2017 der neue militarische Organisationsbereich Cyber- und
Informationsraum (CIR) aufgestellt. Neben Heer, Luftwaffe und Marine ist
die neue Organisation ganzheitlich fiir die Verteidigung des Cyber- und In-
formationsraums verantwortlich.

Die Bw gehért zum Geschdftsbereich des BMVg. Sie bildet Teile ihres Perso-
nals an der UniBw aus und ist im Cyber-AZ sowie im CERT-Verbund vertre-
ten.®?

Bundesweite IT-Systemhaus GmbH (BWI)

Die BWI ist eine Gesellschaft des Bundes und sowohl IT-Dienstleister der
Bundeswehr als auch ein IT-Dienstleistungszentrum des Bundes. Im Rah-
men des Herkules-Grof3projektes wurde die Bundeswehr-IT durch die BWI
umfassend modernisiert. An der Gesellschaft und dem Grof3projekt waren
auch IBM und Siemens beteiligt. Ende des Jahres 2016 endeten jedoch so-
wohl das Projekt Herkules als auch die Beteiligung der beiden Firmen und
die BWI wurde zu einer reinen Bundesgesellschaft. Schwerpunkte der Arbeit
sind das Betreiben und Modernisieren von nichtmilitdrischen Informations-
und Kommunikationstechniken der Bundeswehr und die Unterstitzung in
den Bereichen Logistik und Administration. Die BWI ist unter anderem auch
flr das Software-Management und die IT-Sicherheit der von ihr betriebenen
IT-Infrastruktur verantwortlich.

Die BWI GmbH ist eine Bundesgesellschaft und IT-Systemhaus fiir Bw und
Bund.®?

CERT-Bund / Biirger-CERT

Das Computer Emergency Response Team (CERT) des Bundes ist Not-
fallteam und Anlaufstelle fir alle Bundesbehdrden im Falle eines si-
cherheitsrelevanten IT-Vorfalls. Das Burger-CERT ist ein Warn- und
Informationsdienst fir Privatpersonen, die vom Birger-CERT neut-
ral und kostenlos Uber aktuelle Sicherheitslicken informiert werden.
Das CERT des Bundes ist im BSI aufgehangen und kooperiert im Rahmen des
Verwaltungs-CERT-Verbunds (VCV) mit den Ldnder-CERTs.®
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CERT-Verbund

Der CERT-Verbund ist eine Allianz deutscher Sicherheits- und Computer-Not-
fallteams, die sich in Unternehmens-, Kommerziellen-, Akademischen- und
Verwaltungs-CERTs auf Bundes- und Landerebene zusammengeschlossen
haben.

Im CERT-Verbund sind u.a. die Bw und das BSI (mit dem CERT-Bund) vertre-
ten.®®

Cyber Innovation Hub (CIH)

Um die Konkurrenzfahigkeit der Bundeswehr im Bereich Cyber und IT zu ga-
rantieren, bietet der Cyber Innovation Hub (CIH) der Bundeswehr eigenen
Mitarbeiter:innen in Zusammenarbeit mit Startups eine Plattform zum Er-
forschen und Weiterentwickeln von innovativen Technologien. Durch die Ver-
knipfung von Bundeswehr und Startups sollen Ideen schneller verwirklicht
und fortschrittliche Technologien besser umgesetzt werden kénnen. Die Sol-
dat:innen arbeiten gemeinsam mit Zivilpersonen vor allem auch an der Ent-
wicklung von disruptiven Technologien fiir die Bundeswehr.

Der CIH ist dem BMVg zugeordnet und dem Steuerungsboard gehéren Vertre-
ter:innen von Bw, BAAINBw sowie BWI an.®®

Cybercrime-Zentren

13 der 16 Bundeslander haben inzwischen Cybercrime-Zentren aufgebaut,
die fir die Bekdmpfung und Aufklarung von Cyber-Kriminalitat zustandig
sind. Die Cybercrime-Zentren sind organisatorisch iberwiegend im Polizei-
bereich der entsprechenden Landeskriminalamter oder bei den Staatsan-
waltschaften aufgehangen.

Die Cybercrime-Zentren kooperieren mitdenentsprechenden Linder-CERTs.®’

Cyber Security Cluster Bonn e.V.

Der Cyber Security Cluster Bonn e.V. ist ein Zusammenschluss von verschie-
denen, in der Bonner Region anséassigen Institutionen, unter anderem dem
BSI, dem Kommando Cyber- und Informationsraum der Bundeswehr, der
Hochschule Bonn-Rein-Sieg und dem Fraunhofer-Institut. Auch die Deut-
sche Telekom, die Industrie- und Handelskammer, die Stadtverwaltung und
Vertreter der Bonner Wirtschaft sind Mitglieder. Ziel ist es, die geographi-
sche Nahe zu nutzen, um die Zusammenarbeit zu intensivieren und sowohl
Fachkrafte anzuziehen als auch gemeinsam an konkreten Projekten im Be-
reich der Cybersicherheit zu arbeiten.

Das BS! und das Kommando Cyber- und Informationsraum der Bundeswehr
sind Mitglieder im Cyber Security Cluster Bonn e.V.%®

22



Dr. Sven Herpig und Clara Bredenbrock
April 2019
Cybersicherheitspolitik in Deutschland

Cyber-Sicherheitsrat (Cyber-SR)

Der nationale Cyber-Sicherheitsrat (Cyber-SR) wurde 2011 im Zuge der Cy-
ber-Sicherheitsstrategie mit dem Ziel eingerichtet, als strategischer Ratge-
ber der Bundesregierung langfristige Handlungsnotwendigkeiten und Trends
der Cyber-Sicherheit zu identifizieren und entsprechende Impulse anzure-
gen. Er bringt Vertreter der Bundesebene, der Ladnder und aus der Wirtschaft
zusammen.

Im Cyber-SR sind BMI, BKAmt, AA, BMVg, BMWi, BMJV, BMF, BMBF und BMVI
vertreten.®®

Deutsche Gesellschaft fiir Internationale Zusammenarbeit (GIZ)

Die Deutsche Gesellschaft fiir Internationale Zusammenarbeit (GIZ) hilft der
Bundesregierung bei der Realisierungihrer Ziele zur internationalen Entwick-
lungszusammenarbeit. Sie unterstitzt die Férderung von Informations- und

Kommunikationstechnologien und plant in Zukunft auch Cyber-Sicherheit

als Element der traditionellen Entwicklungszusammenarbeit aufzunehmen.

BMZ und BMF sind Gesellschafter der GIZ.”°

Deutsches Institut fiir Internet Sicherheit / Cyber-Sicherheit (DIIS)

In der Cyber-Sicherheitsstrategie fiir Deutschland 2016 wurde die Grindung
eines Deutschen Instituts fiir Cyber-Sicherheit (DIIS) angekiindigt. Das Ins-
titut soll unterschiedliche Akteure einbeziehen, um an Cyber-Sicherheits-
themen mit Bezug zu internationaler Stabilitdt und Krisenpravention zu ar-
beiten. Dabei soll es Regierungen als internationaler Ansprechpartner zur
Verfligung stehen.

Das DIIS soll vom AA gegriindet werden.”

Deutschland sicher im Netz e.V. (DsiN)

Deutschland sicher im Netz e.V. (DsiN) wurde im Rahmen des 1. Nationalen
IT-Gipfels gegriindet, um die Bevélkerung, sowie kleine und mittlere Betrie-
be Uber IT-Sicherheit aufzukléaren. In Kooperation mit seinen Mitgliedern und
Partnern betreibt DsiN verschiedene Initiativen und Projekte, um konkrete
Hilfestellungen fir IT-Sicherheit zu leisten.

Das BMI, BMWi, BSI, BKA und BfDI sind im DsiN Beirat vertreten. DsiN koope-
riert mit der Initiative IT-Sicherheit in der Wirtschaft.”?

Forschungsinstitut Cyber Defence (CODE)

Das Forschungsinstitut Cyber Defence (CODE) an der Universitat der Bun-
deswehr wurde vom BMVg mit dem Ziel gegriindet, innovative technische
Neuerungen fiir Bundeswehr und Bund zum Schutz von Daten, Software und
Systemen zu verwirklichen. Dariiber hinaus ist das interdisziplindre, unab-
hangige Forschungsinstitut an die wissenschaftliche Aus-, Fort- und Weiter-
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bildung der Universitat der Bundeswehr angebunden. Hier baut es ein inter-
sektorales Cyber-Cluster auf.

CODE ist das Forschungsinstitut Cyber Defence an der UniBw, wo Bw Perso-
nal wissenschaftlich ausgebildet wird. Es befindet sich in geografischer Ndhe
zur ZITiS.”3

Gemeinsames Melde- und Lagezentrum (GML2)

Das Gemeinsame Melde- und Lagezentrum (GMLZ) hat die Aufgabe fiir Bund,
Lander und Fachbehdrden ein einheitliches Lagebild fir den Bevdlkerungs-
schutz abzubilden. Dafir verfolgt und bewertet es rund um die Uhr relevan-
te Geschehnisse im In- und Ausland und berichtet im taglichen Lagebericht
oder gezielten Lagemeldungen.

Das GMLZ iibernimmt nachts die Aufgaben des LZ. Das BBK ist im GMLZ ver-
treten.’*

German Competence Centre against Cyber Crime (G4C)

Das German Competence Centre against Cyber Crime (G4C) ist ein Verein, der
unterschiedliche Akteure in einer strategischen Allianz gegen Cyber-Krimi-
nalitdt zusammenbringt. Durch einen taglichen Informationsaustausch zwi-
schen den behérdlichen Kooperationspartnern und den Mitgliedern, kénnen
diese geeignete Schutzmaf3nahmen entwickeln.

Das G4C kooperiert mit dem BKA und dem BSI.7®

Informationstechnikzentrum Bund (ITZBund)

Das ITZBund ist IT-Dienstleister der Bundesverwaltung. Es ist 2016, als Teil
einer Gesamtstrategie mit dem Ziel einer konzentrierten Bindelung der
IT-Kapazitaten des Bundes, aus drei Vorgangerbehdrden gegriindet worden:
der Bundesstelle fir Informationstechnik (BIT), der dem Bundesministerium
fir Verkehr und digitale Infrastruktur (BMVI) nachgeordneten Bundesanstalt
fur IT-Dienstleistungen (DLZ-IT BMVI) und dem Zentrum fiir Informations-
verarbeitung und Informationstechnik (ZIVIT). Das ITZBund gehért zum Ge-
schéaftsbereich des Bundesministeriums der Finanzen und soll unter ande-
rem auch den Schutz vor Cyberangriffen verbessern.

Das ITZBund gehért zum Geschdéftsbereich des Bundesministeriums der Fi-
nanzen.’®

Initiative IT-Sicherheit in der Wirtschaft

Die Initiative IT-Sicherheit in der Wirtschaft ist eine Initiative des BMWi fiir
kleine und mittlere Unternehmen. Eine Vielzahl von Aktivitdten werden von
der Initiative gebindelt. Die Mitglieder des Steuerkreises sind IT-Experten
aus Verwaltung, Wissenschaft und Wirtschaft und beraten die Initiative
IT-Sicherheit in der Wirtschaft bei der Umsetzung ihrer Projekte.
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Die Initiative IT-Sicherheit in der Wirtschaft ist eine Initiative des BMWi. In
ihrem Rahmen wird u. a. das “Bottom-Up” Projekt von DsiN betrieben.”’

Initiative Wirtschaftsschutz

Die Initiative Wirtschaftsschutz hat das Ziel den Schutz wichtiger Unterneh-
menswerte der deutschen Wirtschaft zu verbessern. Das BMI koordiniert
die Zusammenarbeit von staatlichen Stellen und Wirtschaftsverbanden. Die
Initiative bietet ein umfangreiches Schutzkonzept aus Mafinahmen, Hand-
lungsempfehlungen und Seminaren.

Die Initiative Wirtschaftsschutz arbeitet auf staatlicher Seite mit dem BND,
BfV, BKA und dem BSI zusammen.’®

IT Security made in Germany

Das Vertrauenszeichen “IT Security made in Germany” wurde 2005 gemein-
sam durch das BMI, das BMWi sowie Vertreter der deutschen IT-Sicher-
heitswirtschaft ins Leben gerufen. Seit 2011 wird der Verein in Form der
TeleTrusT-Arbeitsgruppe “ITSMIG” fortgefuhrt. Ziel ist es, die gemeinsame
Auf3endarstellung der organisierten deutschen IT-Sicherheitswirtschaft zu
koordinieren und die Zusammenarbeit zu verbessern.

Bei der Etablierung von ITSMIG haben das BMI und das BMWi unterstitzt.
Beide Ministerien sind im Beirat der Arbeitsgruppe vertreten.”®

Kompetenznetzwerk Trusted Cloud (Trusted Cloud)

Das Kompetenznetzwerk Trusted Cloud (Trusted Cloud) ist aus dem gleich-
namigen Programm des BMWi entstanden, welches ein Gitesiegel fir Cloud
Services entwickelt und etabliert hat. Trusted Cloud dient als neutrale und
branchenibergreifende Plattform fiir den Austausch zwischen Cloud-Anbie-
tern und Anwendern.

Trusted Cloud wurde durch das BMWi ins Leben gerufen.®°

Kompetenz- und Forschungszentren fiir IT-Sicherheit

Die drei Kompetenz- und Forschungszentren fur IT-Sicherheit in Saarbri-
cken, Darmstadt und Karlsruhe sind Bestandteil der Digitalen Agenda des
BMBF. Mit der Griindung der drei Forschungszentren hat die Bundesregie-
rung die Forschungund Entwicklungim Bereich Cyber-Sicherheit und Schutz
der Privatsphére mafigeblich ausgeweitet.

Die drei Kompetenz- und Forschungszentren fiir IT-Sicherheit werden durch
das BMBF geférdert.®’
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Lander-CERTs

Die Lander-CERTs sind die Computer Emergency Response Teams der ein-
zelnen Bundeslander. Im Rahmen des Verwaltungs-CERT-Verbunds (VCV)
kooperieren Bund und Lander beim Aufbau und Betrieb der Lander-CERTSs.
Die Lénder-CERTs kooperieren mit dem CERT-Bund im BSI.#2

Landesamt fiir Sicherheit in der Informationstechnik Bayern (LSI)

Das Landesamt fiir Sicherheit in der Informationstechnik Bayern (LSI) hat
sich mit seiner Grindung im Dezember 2017 den Schutz staatlicher IT-Inf-
rastrukturen zur Aufgabe gemacht. Es soll Kommunen und Biirger beratend
unterstitzen.

Das LSl ist Mitglied im VCV, beheimatet das Bayern-CERT und kooperiert mit
dem BSI.8

Nationales Cyber-Abwehrzentrum (NCAZ/ Cyber-AZ)

Das Nationale Cyber-Abwehrzentrum (NCAZ oder Cyber-AZ) hat die Aufgabe
die operative Zusammenarbeit hinsichtlich verschiedener Gefahrdungen im
Cyber-Raum zwischen staatlichen Stellen zu optimieren und entsprechende
Schutz- und Abwehrmaf3inahmen zu koordinieren. Dafir werden im Cyber-AZ,
welches im BSI angesiedelt ist, alle Informationen zu Cyber-Angriffen auf
IT-Infrastruktur gebundelt. Aktuell wird in der Regierung eine Ausweitung
zum sogenannten “Cyber-AZ Plus” diskutiert.

Das Cyber-AZ ist eine Kooperationsplattform zwischen BSI, BPol, BKA, BfV,
BBK, BND, Bw, ZKA, BaFin und BAMAD.®

Nationales IT-Lagezentrum (LZ)

Das Nationale IT-Lagezentrum (LZ) im BSI hat die Aufgabe 24 Stunden tag-
lich ein IT-Lagebild zu erstellen, um auftretende IT-Sicherheitsvorfalle fiir
staatliche Stellen und Wirtschaftsunternehmen schnell einschatzen zu
kdnnen und wenn nétig darauf zu reagieren. Nachts Gibernimmt das GMLZ
die Funktion. Cyberangriffe sollen rechtzeitig entdeckt und vorbeugende
MafBinahmen frih ergriffen werden. Dies wird Uber konstantes Monitoring
und Auswerten von verschiedenen Quellen erreicht, die in der Gesamtschau
eine moglichst umfassende Ubersicht zu der IT-Sicherheitlage in der Bun-
desrepublik liefern. Die Kapazitaten und Strukturen des LZ erlauben es ihm
zudem, gegebenenfalls zum IT-Krisenreaktionszentrum aufzuwachsen.

Das LZ arbeitet eng mit dem GMLZ, CERT-Bund und Cyber-AZ zusammen.®®

Stiftung Wissenschaft und Politik (SWP)

Die Stiftung Wissenschaft und Politik (SWP) berat Bundestag und Bundesre-
gierung, sowie internationale Organisationen zu auf3en- und sicherheitspo-
litischen Fragen und ist dabei politisch unabhéngig. Ihre Forschung umfasst
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auch Digitalisierungs- und Cyber-Sicherheitsthemen.
Die SWP erhdlt ihre institutionelle Zuwendung vom BKAmt.®®

Umsetzungsplan Kritische Infrastrukturen (UP KRITIS)

Der Umsetzungsplan Kritische Infrastrukturen (UP KRITIS) hat die Aufga-
be, die Versorgung durch Kritische Infrastrukturen zu erhalten. Dafiir dient
UP KRITIS als 6ffentlich-private Kooperation zwischen staatlichen Stellen,
Betreibern Kritischer Infrastrukturen und ihren Verbdnden. Da Informations-
und Kommunikationstechnik einen immer gréf3erer Bestandteil von Kriti-
schen Infrastrukturen darstellt, kommt ihrem Schutz eine zentrale Rolle zu.
Im Rahmen des UP KRITIS kooperieren von staatlicher Seite BMI, BSI und
BBK.¥

Universitat der Bundeswehr Miinchen (UniBw)

Die Universitat der Bundeswehr Minchen (UniBw) bildet Offiziere und Of-
fiziersanwaérter wissenschaftlich aus. Die Studiengédnge umfassen aktuell
unter anderem Informatik, Cyber-Sicherheit, Mathematical Engineering und
Wirtschaftsinformatik.

Die UniBw bildet Bw Personal wissenschaftlich aus und beheimatet CODE als
fakultdtsibergreifendes Forschungszentrum.®

Verwaltungs-CERT-Verbund (VCV)

Der Verwaltungs-CERT-Verbund (VCV) ist eine Plattform zum gegenseitigen
Informationsaustausch zwischen dem CERT Bund und den vorhandenen
Lander-CERTs. So soll die IT-Krisenpravention und -reaktion gestarkt und
die IT-Sicherheit in der 6ffentlichen Verwaltung verbessert werden.

Am VCV beteiligt sind das BSI, Ldnder CERTs, sowie das LSI.%°

Zentrale Ansprechstellen Cybercrime der Polizeien der Lander und des Bun-
des fiir die Wirtschaft (ZAC)

Die Zentralen Ansprechstellen Cybercrime der Polizeien der Lander und des
Bundes fir die Wirtschaft (ZAC) stehen Unternehmen praventiv und reaktiv
im Falle von Internetstraftaten zur Verfigung. In jedem Bundesland ermit-
teln speziell ausgebildete Polizeibeamte gemeinsam mit IT-Spezialisten.

Die ZAC sind u.a. bei der BPol angesiedelt.*

Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich (ZITiS)

Die Zentrale Stelle fir Informationstechnik im Sicherheitsbereich (ZITiS)
entwickelt, forscht, unterstitzt und berat die deutschen Sicherheitsbehor-
den in den folgenden Bereichen: Digitale Forensik, Telekommunikations-
uberwachung, Krypto- und Big-Data-Analyse. Dartiber hinaus arbeitet ZITiS
auch zu technischen Fragen im Bereich der Kriminalitadtsbekdmpfung, Ge-
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fahren- und Spionageabwehr.

ZITiS wurde vom BMI gegriindet. Sie versorgt BKA, BfV und BPol mit ihrer Ex-
pertise. Sie ist auf dem Campus der UniBw angesiedelt und befindet sich so
auch in geographischer Ndhe zu CODE.*

Zollkriminalamt (ZKA)

Das Zollkriminalamt (ZKA) gehért zum Geschaftsbereich des BMF und ist fiir
die Préavention und Aufklarung von mittlerer, schwerer und organisierter Zoll-
kriminalitat verantwortlich. Dabei koordiniert das ZKA die Ermittlungen der
einzelnen Zollfahndungsamter und kann in besonderen Fallen auch eigene
Ermittlungen aufnehmen. Dies erstreckt sich auch auf den Cyber-Raum.
Das ZKA ist dem BMF nachgeordnet und ist im Cyber-AZ vertreten.®?
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Gut zu wissen

Wenn Sie Fragen rund um IT-Sicherheit haben, kdnnen Sie kostenlos beim
Bundesamt fiir Sicherheit in der Informationstechnik die Hotline des BSI fiir
Biirger anrufen. Die Damen und Herren dort sind Montag bis Freitag von 8:00
Uhr bis 18:00 Uhr unter 0800 274 1000 erreichbar.®®

IT-Sicherheit versus Cybersicherheit: IT-Sicherheit hat eine relativ enge De-
finition. Diese folgt dem ; der Schutz der Vertraulichkeit (Confidentiality), In-
tegritat (Integrity) und Verfligbarkeit (Availability) von Daten.® Im Verlauf der
letzten Dekade nahm vor allem im anglo-amerikanischen, aber auch euro-
paischen Raum der Gebrauch des Wortes im Vergleich zu IT-Sicherheit zu.
Cybersicherheit ist breiter angelegt als IT-Sicherheit und umfasst zuséatzlich
auch sozio-kulturelle, politische, rechtliche und weitere Dimensionen.®®
Zusatzlich wird in Deutschland unter Cybersicherheit offiziell spatestens
seit der Cyber-Sicherheitsstrategie fur Deutschland 2016 nicht mehr nur
noch die Erhéhung von IT-Sicherheit in den vorgenannten Dimensionen, son-
dern auch der Einsatz von offensiven Cyberwerkzeugen zur Herstellung der
6ffentlichen Sicherheit verstanden - unter anderem durch den Einsatz des
Bundestrojaners®® oder Aktiver Cyberabwehr.®’

Es heifit jetzt Cybersicherheit ohne Bindestrich. Die Bundesregierung hat bis
circa 2016/2017 bei Begriffen mit den Bindestrich verwendet, dies geht u.a.
aus dem Glossar der Cyber-Sicherheitsstrategie fiir Deutschland 2016 her-
vor.®® Spatestens seit 2018 werden Begriff mit Cyber zusammengeschrieben,
wie die Benennung der neuen Referate in der Abteilung Cyber- und Informa-
tionssicherheit im Bundesministerium des Innern, fiir Bau und Heimat®® oder
der Agentur fiir Innovation in der Cybersicherheit belegen.'®

Cyberveranstaltungen. Mit der wachsenden Relevanz des Themas IT- und
Cybersicherheitspolitik steigt auch die Anzahl der Veranstaltungen in dem
Bereich. Schon allein fur Deutschland ist es schwer die Vielzahl an Konfe-
renzen und weiteren Ereignissen zu (iberblicken. Um hier etwas mehr Uber-
sicht zu schaffen, hat die Stiftung Neue Verantwortung hierfir einen ent-
sprechenden Kalender online gestellt. Er ist unter

zu finden.

Was ist eigentlich “Aktive Cyberabwehr” (auch bekannt als “Hackbacks”)? Zu
diesem Thema haben wir anhand von Veréffentlichungen und Hintergrund-
gesprachen eine kurze

entwickelt.
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heit - Uber uns.

39 Auswartiges Amt, Cyber-Auf3enpolitik.

40 Das Bundesamt fiir Ausriistung, Informationstechnik und Nutzung der Bundes-
wehr, Das BAAINBw.

41 Bundesakademie fur Sicherheitspolitik, Cyber-Realitat zwischen Freiheit und
Sicherheit.

42 Bundesamt fiir den Militarischen Abschirmdienst, Uber uns.

43 Bundesanstalt fiir Finanzdienstleistungsaufsicht, Aufgaben & Geschichte der
BaFin.

44 Bundesamt flir Bevélkerungsschutz und Katastrophenhilfe, Gemeinsames Mel-
de- und Lagezentrum von Bund und Landern.

45 Bundesamt flr Sicherheit in der Informationstechnik, Bundesgesetzblatt Teil |
Nr. 54, Jahrgang 2009, Gesetz zur Starkung der Sicherheit in der Informationstech-
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nik des Bundes.

Bundesamt fiir Sicherheit in der Informationstechnik, Themen.

46 Bundesamt flir Verfassungsschutz, Cyberangriffe.

47 Die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit, Auf-
gaben.

48 Bundeskanzleramt, Chef des Bundeskanzleramtes.

49 Bundeskriminalamt, Straftaten im Internet.

50 Bundesministerium der Justiz und fir Verbraucherschutz, Aufgaben und Organi-
sation.

Bundesministerium der Justiz und fiir Verbraucherschutz, Schutz von Biirgern und
Onlinehandel vor Cyberkriminalitat.

Bundesministerium der Justiz und fiir Verbraucherschutz, Wir diirfen Cybermob-
bing nicht ignorieren.

51 Bundesministerium der Verteidigung, Cybersicherheit.

Bundesministerium der Verteidigung, Cyber Innovation Hub.

Koalitionsvertrag zwischen CDU, CSU und SPD, Ein neuer Aufbruch fiir Europa Eine
neue Dynamik flr Deutschland Ein neuer Zusammenhalt fiir unser Land 2018.

52 Bundesministerium des Innern, fliir Bau und Heimat, IT & Cybersicherheit.
Bundesministerium des Innern, fir Bau und Heimat, Cyber-Sicherheitsstrategie fiir

Deutschland.

Koalitionsvertrag zwischen CDU, CSU und SPD, Ein neuer Aufbruch fiir Europa Eine
neue Dynamik fir Deutschland Ein neuer Zusammenhalt fiir unser Land 2018.

53 Kompetenz- und Forschungszentren fiir IT-Sicherheit, Uber uns.

54 Bundesfinanzministerium, Themen.

Bundesfinanzministerium, Grundelemente zur Cyber-Sicherheit.

55 Bundesministerium fiir Gesundheit, E-Health-Gesetz.

Bundesministerium fiir Gesundheit, Aufgaben und Organisation.

56 Bundesministerium fiir Verkehr und digitale Infrastruktur, Krisenmanagement.
57 Bundesministerium fiir Wirtschaft und Energie, IT-Sicherheit.
Bundesministerium fiir Wirtschaft und Energie, IT-Sicherheit fiir die Industrie 4.0.
58 Bundesministerium fiir wirtschaftliche Zusammenarbeit und Entwicklung,
Grundsatzfrage: Warum brauchen wir Entwicklungspolitik?

Bundesministerium fiir wirtschaftliche Zusammenarbeit und Entwicklung, Glossar
- Digitalisierung und nachhaltige Entwicklung.

59 Bundesnachrichtendienst, Die Arbeit.
Bundesnachrichtendienst, Cybersicherheit.

60 Bundesnetzagentur, Aufgaben und Struktur.
Bundesnetzagentur, IT-Sicherheit im Energiesektor.

61 Bundespolizei, Startseite.

Bundespolizei kompakt, 04/2015.

62 Bundeswehr, Auftrag und Aufgaben der Bundeswehr.
Bundeswehr, Das Kommando Cyber- und Informationsraum.

63 Bundesweite IT-Systemhaus GmbH, Unternehmensbroschiire.
64 Bundesamt fiir Sicherheit in der Informationstechnik, CERT-Bund.
65 Deutscher CERT-Verbund, Startseite.
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https://www.bsi.bund.de/DE/Themen/themen_node.html 
https://www.verfassungsschutz.de/de/arbeitsfelder/af-cyberangriffe 
https://www.bfdi.bund.de/DE/BfDI/Artikel_BFDI/AufgabenBFDI.html 
https://www.bfdi.bund.de/DE/BfDI/Artikel_BFDI/AufgabenBFDI.html 
https://www.bundesregierung.de/breg-de/themen/chef-des-bundeskanzleramts-422324
https://www.bka.de/DE/IhreSicherheit/RichtigesVerhalten/StraftatenImInternet/internet_node.html%20
%20https://www.bmjv.de/DE/Ministerium/AufgabenOrganisation/AufgabenOrganisation_node.html
%20https://www.bmjv.de/DE/Ministerium/AufgabenOrganisation/AufgabenOrganisation_node.html
https://www.bmjv.de/SharedDocs/Artikel/DE/2015/09012015_Cyberkriminalitaet_BMI.html 
https://www.bmjv.de/SharedDocs/Artikel/DE/2015/09012015_Cyberkriminalitaet_BMI.html 
https://www.bmjv.de/SharedDocs/Artikel/DE/2016/01182016_Cybermobbing_Kongress.html 
https://www.bmjv.de/SharedDocs/Artikel/DE/2016/01182016_Cybermobbing_Kongress.html 
https://www.bmvg.de/de/themen/cybersicherheit
https://www.bmvg.de/de/themen/cybersicherheit/partnerschaften-zur-cybersicherheit/cyber-innovation-hub
https://www.mdr.de/nachrichten/politik/inland/download-koalitionsvertrag-quelle-spd-100-downloadFile.pdf
https://www.mdr.de/nachrichten/politik/inland/download-koalitionsvertrag-quelle-spd-100-downloadFile.pdf
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/it-und-cybersicherheit-node.html 
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html 
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html 
https://www.mdr.de/nachrichten/politik/inland/download-koalitionsvertrag-quelle-spd-100-downloadFile.pdf
https://www.mdr.de/nachrichten/politik/inland/download-koalitionsvertrag-quelle-spd-100-downloadFile.pdf
https://kompetenz-it-sicherheit.de
https://www.bundesfinanzministerium.de/Web/DE/Themen/themen.html
https://www.bundesfinanzministerium.de/Content/DE/Standardartikel/Themen/Internationales_Finanzmarkt/Internationale_Finanzpolitik/2016-10-11-Cyber-Sicherheit.html
https://www.bundesgesundheitsministerium.de/service/begriffe-von-a-z/e/e-health-gesetz/?L=0 
https://www.bundesgesundheitsministerium.de/ministerium/aufgaben-und-organisation/aufgaben/?L=0 
https://www.bmvi.de/SharedDocs/DE/Artikel/Z/krisenmanagement.html
https://www.bmwi.de/Redaktion/DE/Artikel/Digitale-Welt/it-sicherheit.html 
https://www.bmwi.de/Redaktion/DE/Publikationen/Studien/it-sicherheit-fuer-industrie-4-0.html 
https://www.bmz.de/de/ministerium/ziele/grundsaetze/index.html
https://www.bmz.de/de/ministerium/ziele/grundsaetze/index.html
http://www.bmz.de/de/mediathek/publikationen/reihen/strategiepapiere/Glossar-Digitalisierung-und-nachhaltige-Entwicklung.pdf
http://www.bmz.de/de/mediathek/publikationen/reihen/strategiepapiere/Glossar-Digitalisierung-und-nachhaltige-Entwicklung.pdf
http://www.bnd.bund.de/DE/Die_Arbeit/arbeit_node.html
http://www.bnd.bund.de/DE/Die_Themen/Cybersicherheit/cybersicherheit_node.html
https://www.bundesnetzagentur.de/DE/Allgemeines/DieBundesnetzagentur/UeberdieAgentur/Aufgaben/aufgaben-node.html 
https://www.bundesnetzagentur.de/DE/Sachgebiete/ElektrizitaetundGas/Unternehmen_Institutionen/Versorgungssicherheit/IT_Sicherheit/IT_Sicherheit_node.html 
https://www.bundespolizei.de/Web/DE/_Home/home_node.html 
https://www.bundespolizei.de/Web/DE/04Aktuelles/05Kompakt/2015/kompakt_4-15_file.pdf?__blob=publicationFile&v=2 
https://www.bundeswehr.de/portal/a/bwde/start/streitkraefte/grundlagen/auftrag/!ut/p/z1/hY7NDoIwEISfxQPXbi3-oDdQDxpMMJIIvZgCtWAqJaWCj28NJxOJc9vZbyYDFBKgNesqwUylaibtndLFNfDCOCQrQuJos8X7oxsE0xMh3ozA5R9A7RuPyMdwLjiktmM51hHvLAQU6J117IUapY3kBrH8sxDSktWF5JHK_cE4ABVSZcN0v85cTwDV_MY11-iprV0a07RrBzu473sklBKSo4I7-FeiVK2B5AuE5pH02J3LLvQnb8IhZtQ!/dz/d5/L2dBISEvZ0FBIS9nQSEh/#Z7_B8LTL2922TPCD0IM3BB1Q22TE0 
https://cir.bundeswehr.de/portal/a/cir/start/kdocir
https://www.bwi.de/fileadmin/user_upload/BWI_Unternehmensbroschure_web.pdf
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/CERT-Bund/certbund_node.html 
https://www.cert-verbund.de
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66 Bundesministerium der Verteidigung, Cyber Innovation Hub.

67 Secupedia, Nationales Cyber-Abwehrzentrum.

68 Cyber Security Cluster Bonn, Uber uns.

69 Bundesministerium des Innern, Cyber-Sicherheitsstrategie fiir Deutschland
2016.

70 Deutsche Gesellschaft fiir internationale Zusammenarbeit (GIZ) GmbH, Bundes-
regierung.

Deutsche Gesellschaft fiir internationale Zusammenarbeit (GIZ) GmbH, IKT-For-
deransatz der GIZ.

Hintergrundgesprache, 2018.

71 Bundesministerium des Innern, Cyber-Sicherheitsstrategie fiir Deutschland
2016.

72 Deutschland sicher im Netz, Presse.

73 Universitat der Bundeswehr Minchen, Forschungsinstitut CODE.

74 Bundesministerium des Innern, fiir Bau und Heimat, Das Gemeinsame Melde-
und Lagezentrum von Bund und Landern.

75 German Competence Centre against Cyber Crime e.V. (G4C), Uber uns.

76 Informationstechnikzentrum Bund, Uber uns.

77 Bundesministerium fiir Wirtschaft und Energie, Steuerkreis.
Bundesministerium fiir Wirtschaft und Energie, Erste Berufsschulen in Nieder-
sachsen setzen auf Bottom-Up fiir mehr IT-Sicherheit im Mittelstand.

78 Initiative Wirtschaftsschutz, Aktuelles.

79 TeleTrust, IT Security made in Germany.

80 Bundesministerium fiir Wirtschaft und Energie, Das Kompetenznetzwerk Trus-
ted Cloud.

81 Kompetenz- und Forschungszentren fiir IT-Sicherheit, Uber uns.

82 Niedersachsisches Computer Emergency Response Team N-CERT, 2016, Koope-
ration der CERTS im Verwaltungs-CERT-Verbund (VCV).

83 Landesamt fiir Sicherheit in der Informationstechnik Bayern, Startseite.

84 Bundesamt fiir Sicherheit in der Informationstechnik, Cyber-Abwehrzentrum.
85 Bundesamt fiir Sicherheit in der Informationstechnik, Nationales IT-Lagezent-
rum.

86 Stiftung Wissenschaft und Politik, Cyber-Sicherheit.

Stiftung Wissenschaft und Politik, Uber uns.

87 Internetplattform zum Schutz Kritischer Infrastrukturen, Zusammenarbeit im
Rahmen des UP KRITIS.

Internetplattform zum Schutz Kritischer Infrastrukturen, UP KRITIS: Offentlich-Pri-
vate Partnerschaft zum Schutz Kritischer Infrastrukturen.

88 Universitat der Bundeswehr Miinchen, Hintergrundinformationen.

89 Niedersachsisches Computer Emergency Response Team N-CERT, 2016, Koope-
ration der CERTS im Verwaltungs-CERT-Verbund (VCV).

90 Der Polizeiprasident in Berlin, Zentrale Ansprechstelle Cybercrime fiir die Wirt-
schaft im LKA Berlin.

Bundeskriminalamt, Zentrale Ansprechstellen Cybercrime der Polizeien der Ladnder

und des Bundes fiir die Wirtschaft.

33
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https://www.teletrust.de/itsmig/
https://www.trusted-cloud.de/de/projekt 
https://www.trusted-cloud.de/de/projekt 
https://kompetenz-it-sicherheit.de
https://www.it-planungsrat.de/SharedDocs/Downloads/DE/Fachkongress/4FK2016/2Mai_FI_Cybersicherheit_01-1_VCV.pdf?__blob=publicationFile&v=2 
https://www.it-planungsrat.de/SharedDocs/Downloads/DE/Fachkongress/4FK2016/2Mai_FI_Cybersicherheit_01-1_VCV.pdf?__blob=publicationFile&v=2 
https://www.lsi.bayern.de
https://www.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktivitaeten/Cyber-Abwehrzentrum/cyberabwehrzentrum_node.html 
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https://www.swp-berlin.org/swp-themendossiers/digitalisierung-cyber/cyber-sicherheit/
https://www.swp-berlin.org/ueber-uns/
https://www.kritis.bund.de/SubSites/Kritis/DE/Aktivitaeten/Nationales/UPK/UPK.html
https://www.kritis.bund.de/SubSites/Kritis/DE/Aktivitaeten/Nationales/UPK/UPK.html
https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/UP_KRITIS_Fortschreibungsdokument.pdf?__blob=publicationFile 
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