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1. Hintergrund und Methodik

Die ersten Grundsteine der deutschen Cybersicherheitsarchitektur wurden bereits
Ende der 1980er-Jahre mit der Einrichtung einer sich mit IKT-Sicherheit befassen-
den Arbeitsgruppe und der nachfolgenden Griindung des Bundesamtes fir Sicher-
heit in der Informationstechnik (BSI) im Jahre 1991 gelegt.

Seitdem hat sich einiges getan: Cybersicherheit ist fiir die deutsche Au3en- und In-
nen- sowie auch die Sicherheits- und Verteidigungspolitik ein elementarer Bestand-
teil geworden, was sowohl zu der Entstehung vieler neuer (inter)nationaler Akteure
als auch dem Wachstum von untereinander bestehende Verbindungen gefiihrt hat.
In den 6ffentlichen Fokus geriet die deutsche Cybersicherheitspolitik insbesondere
im Jahr 2011" durch die Verdffentlichung der ersten Cybersicherheitsstrategie fur
Deutschland, die in den Jahren 20167 und 2021° aktualisiert wurde.

Keine der drei bisherigen Cybersicherheitsstrategien beinhaltet dabei eine grafische
oder anderweitige Ubersicht (iber die immer komplexer werdende Architektur deut-
scher Behdérden mit Aufgaben und Kompetenzen sowie ihren relevanten internatio-
nalen Schnittstellen und Verbindungen im Cyberraum. Erstmalig wurde 2020 durch
das Bundesministerium des Innern, fiir Bau und Heimat (BMI) im Rahmen des Na-
tionalen Pakts Cybersicherheit (NPCS) eine Auflistung von Akteuren und Initiativen
im Bereich der Cybersicherheit aus Staat, Zivilgesellschaft, Wissenschaft und Wirt-
schaft als Online-Kompendium* vorgelegt, seither jedoch nicht erneut aktualisiert.

Fur eine effektive und effiziente deutsche Aufstellung im Cyberraum bleibt, gerade
auch vor dem Hintergrund begrenzter Ressourcen®, eine strukturierte politische
Herangehensweise unverzichtbar. Im Rahmen unserer Arbeit zu Cybersicherheits-
politik® an der Stiftung Neue Verantwortung mdchten wir hierzu einen Beitrag leis-
ten und stellen in dieser seit 2017 bestehenden und kontinuierlich Gberarbeiteten
sowie aktualisierten Publikation daher

« eine Visualisierung der staatlichen Cybersicherheitsarchitektur inklusive
ihrer internationalen Schnittstellen in statischem (Kapitel 2) sowie zu Beginn
jedes Ebenenkapitels und in interaktivem Format unter www.stiftung-nv.de/
cybersicherheitsarchitektur,

10 Hintergrund und Methodik


http://www.stiftung-nv.de/cybersicherheitsarchitektur
http://www.stiftung-nv.de/cybersicherheitsarchitektur
https://www.cio.bund.de/SharedDocs/Publikationen/DE/Strategische-Themen/css_download.pdf?__blob=publicationFile
https://www.bmi.bund.de/cybersicherheitsstrategie/BMI_CyberSicherheitsStrategie.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.stiftung-nv.de/sites/default/files/it-sicherheitsfachkraeftemangel.pdf
https://www.stiftung-nv.de/de/projekt/internationale-cyber-sicherheitspolitik
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« ein Abkiirzungsverzeichnis aller in der Visualisierung verwendeten Akteurs-
abkilrzungen (Kapitel 3) sowie

« ein nach Ebenen sortiertes alphabetisches Akteursverzeichnis (Kapitel 4-10)
mit Erlauterungen zu Akteur und dessen jeweiligen ebeneninternen sowie auch
Ubergreifenden Verbindungen vor.

Die Cybersicherheitsarchitektur eines Landes beinhaltet alle Akteure
— Behérden, Plattformen, Organisationen usw. — die geméaf3 der nationalen De-
finition von Cybersicherheit(-spolitik) ein Teil des (inter)nationalen Okosys-
tems sind.

In der vorliegenden Ver&ffentlichung fihren wir nur den staatlichen Teil der Cyber-
sicherheitsarchitektur auf, das bedeutet alle staatlichen und die direkt damit ver-
bundenen Akteure’.

Die identifizierten Verknupfungen in der Visualisierung représentieren dabei unter-
schiedliche Beziehungsaspekte und rangieren von der Entsendung von Mitarbei-
ter:iinnen in die verknipfte Organisation Uber eine Mitgliedschaft im Beirat sowie
finanziellen Zuwendungen bis hin zur Fach- und Rechtsaufsicht.

Neben Anpassungen und Aktualisierungen auf allen Ebenen wurde diese achte Auf-
lage um

« eine Akteurskategorisierung®,

« einen tabellarischen Policy-Uberblick’ fiir jede Ebene zu Beginn des jeweiligen
Kapitels sowie

+ die Ebene ,Weitere internationale Akteure“ (Kapitel 5) erweitert.

1 Hintergrund und Methodik
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Darliber hinaus wurden folgende Akteure auf bereits bestehenden Ebenen neu

hinzugefigt:

Abkiirzung Name

BAIUDBw Bundesamt fir Infrastruktur, Umweltschutz und
Dienstleistungen der Bundeswehr

BSH Bundesamt fiir Seeschifffahrt und Hydrographie

CEN Europaisches Komitee fiir Normung

CENELEC Europaisches Komitee fir elektrotechnische
Normung

CSscG CEN/CENELEC Cyber Security Coordination Group

D BBk Deutsche Bundesbank

DIN Deutsches Institut fir Normung

DIN/DKE Gemein- DIN/DKE Gemeinschaftsgremium ,,Cybersecurity“

schaftsgremium

,»,Cybersecurity“

DKE Deutsche Kommission Elektrotechnik Elektronik
Informationstechnik in DIN und VDE

ECRB Euro Cyber Resilience Board for pan-European
Financial Infrastructures

EMPACT European Multidisciplinary Platform Against Criminal
Threats

ETSI Europaisches Institut fiir Telekommunikationsnormen

EZB Europaische Zentralbank

Horizon Europe Horizon Europe

IT-KRZ Nationales IT-Krisenreaktionszentrum

Kompetenzzentrum fir Kompetenzzentrum fir IT-Sicherheit fur Luft- und

IT-Sicherheit fiir Luft- Raumfahrt

und Raumfahrt

NKCS

ZCSBw

12

Nationales Koordinierungszentrum fiir Cybersicher-
heit in Industrie, Technologie und Forschung

Zentrum fur Cyber-Sicherheit der Bundeswehr

Hintergrund und Methodik

Ebene
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Bundesebene
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EU-Ebene

EU-Ebene

Bundesebene

Bundesebene
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Bundesebene

Bundesebene
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Weitere rein legislative und judikative Akteure auf allen Ebenen sowie Akteure
aus Privatwirtschaft, Wissenschaft und Zivilgesellschaft wurden bisher nicht
beriicksichtigt.

Basis dieser Ver6ffentlichung bilden fast ausschlief3lich 6ffentlich verfiigbare Infor-
mationen. Wir freuen uns daher tber jeden Hinweis. Anderungs- und Erganzungs-
vorschlage nimmt Christina Rupp gerne entgegen. Korrekturen an der aktuellen Ver-
sion werden auf der entsprechenden Webseite in einer Art ,,Bug Tracker” zeitnah
veroffentlicht.

Das Dokument wird auch kiinftig periodisch aktualisiert, um den neuesten Entwick-
lungsstand abzubilden und zusétzliche Erweiterungen vorzunehmen. Die nachste
Aktualisierung der Cybersicherheitsarchitektur erscheint im September/Oktober
2022.

Versionshistorie
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3. Abkirzungsverzeichnis und
Akteurskategorisierung

Zur Nachvollziehbarkeit enthélt diese Liste alle innerhalb unserer Visualisierung ver-
wendeten Abkilirzungen und Bezeichnungen. In Fallen, in denen es fiir einen Akteur
deutsche und englische offizielle Abkiirzungen gibt, werden in dieser Publikation
bewusst die deutschen Pendants verwendet. Erlduterungen fur alle hier genannten
Akteure finden sich auf den jeweiligen Ebenen in alphabetischer Reihenfolge. Auf
der Bundesebene sind aufgefiihrte Akteure im Geschéaftsbereich eines Ministeriums
diesen ebenso in alphabetischer Sortierung untergeordnet. Kursiv gedruckte Insti-
tutionen befinden sich entweder in der Planung oder im Aufbau.

In dieser Auflage wurde das Abklrzungsverzeichnis um die Spalte ,,Akteurskate-
gorie” erweitert. Im Rahmen der Akteurskategorisierung wurden samtliche Akteure
nach ihren Zusténdigkeiten, Aufgabenfeldern und Funktionen inhaltlich und the-
matisch eingeordnet. Sofern zutreffend, kdnnen Akteure auch mehreren Kategorien
zugeordnet sein. Basis flr die Kategorisierung eines Akteurs stellt die in dieser Pub-
likation angefiihrte entsprechende Erlauterung dar.

Zusétzlich zu der Beschreibung der Akteure und Erklarung ihrer Verbindungen,
erméglicht die Kategorisierung einen vertieften und transparenten Ein- und Uber-
blick in die deutsche Cybersicherheitsarchitektur. Darliber hinaus kénnen beispiels-
weise gemeinsame Handlungsfelder unterschiedlichster Akteure identifiziert und
diese dadurch entsprechenden Clustern zugeordnet werden.

Neben dieser tabellarischen Ubersicht sind die den Akteuren zugeschriebene(n)
Kategorie(n) auch bei den jeweiligen Akteurseintragen am linken Rand durch ent-
sprechende Symbole abgebildet. Die Kategorisierung wurde auch in die interaktive
Visualisierung durch Anzeige der einem Akteur zugeordnete(n) Kategorie(n) integriert.
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Akteuren konnte eine oder mehrere dieser sechs Kategorien zugeordnet werden:

Aus- und Weiterbildung

Akteure, die Aus- und Weiterbildungsangebote, -formate oder -plattformen fir ver-
schiedene Zielgruppen organisieren bzw. zur Verfiigung stellen. Dieser Wissensaus-
tausch und -transfer kann u. a. Trainings, Kurse oder Fortbildungen in den Bereichen
Cybersicherheit oder -verteidigung umfassen.

Forschung und Forschungsférderung

Akteure, die aktiv in die Forschung von IT- und cybersicherheitsrelevanten Themen
involviert sind, beispielsweise als Forschungsinstitut, oder diese von auf3en durch
entsprechende Forderung, u. a. durch die Finanzierung von Kompetenzzentren oder
die Etablierung bzw. das Management von inhaltlich relevanten Forschungspro-
grammen, unterstitzen.

Informationsaustausch- und Kooperationsplattform

Akteure, die sich dem Teilen von Informationen, und/oder der Vernetzung, und/oder
der Verbesserung von Beziehungen sowie der Zusammenarbeit zur Starkung von
IT- und Cybersicherheit verschrieben haben. Entsprechende Foren und Netzwerke
kdnnen mit thematischen Schwerpunkten, aber auch themenibergreifend mit un-
terschiedlichen Institutionalisierungsgraden etabliert sein.

Normung und Zertifizierung

Akteure, die an der Entwicklung und Vereinbarung von Normen, Standards und
Zertifizierungen fur auf IKT-basierten Anwendungen, Systemen und Netzwerken
arbeiten, die IT- und cybersicherheitsrelevante Vorgaben beinhalten.

Operative IT- und Cybersicherheit

Akteure, die operativ MaBBnahmen umsetzen, die zu mehr IT- und Cybersicherheit
fihren sollen, u. a. Pravention und Detektion von sowie Reaktion auf Vorfélle(n),
Bekampfung von Cyberkriminalitéat oder auch das Verhdngen von Buf3geldern fiir die
Missachtung von Richtlinien.

Policy und Strategie

Akteure, denen die inhaltliche Politikgestaltung sowie die Festlegung von Policy-
Zielen im Bereich der IT- und Cybersicherheit obliegt und zudem héaufig die Ver-
antwortung fir die Erarbeitung relevanter Gesetzgebung, Richtlinien und/oder
Strategien tragen. Die Entscheidungen und Outputs dieser Akteure stellen oftmals
die Weichen fir viele andere Akteure innerhalb der Cybersicherheitsarchitektur.
Dariber hinaus fallen hierunter Akteure, die Inputs in politische Prozesse, wie zum
Beispiel Beratung, liefern.
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Abkiirzungen/Bezeichnungen Name

4C Cybercrime Competence Center
A

AA Auswartiges Amt

ACO Allied Command Operations

ACS Allianz fir Cyber-Sicherheit

ACT Allied Command Transformation

AG IS Arbeitsgruppe

Informationssicherheit

BAAINBw Bundesamt fiir Ausriistung,
Informationstechnik und

Nutzung der Bundeswehr

BaFin Bundesanstalt fiir
Finanzdienstleistungsaufsicht

BAIUDBw Bundesamt fir Infrastruktur,
Umweltschutz und Dienst-

leistungen der Bundeswehr

BAKS Bundesakademie fiir
Sicherheitspolitik

BAMAD Bundesamt fiir den Militarischen

Abschirmdienst

Bayern-CERT Computer Emergency Response

Team Bayern

BayLfD Bayerische:r Landesbeauf-
tragte:r fir den Datenschutz

BBK Bundesamt fiir Bevélkerungs-
schutz und Katastrophenhilfe

BDBOS Bundesanstalt fiir den
Digitalfunk der Behérden
und Organisationen mit
Sicherheitsaufgaben
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Akteurskategorie

Operative IT- und Cybersicherheit

Policy und Strategie

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Aus- und Weiterbildung

Operative IT- und Cybersicherheit

Policy und Strategie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Aus- und Weiterbildung

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen Name

Berlin-CERT Computer Emergency Response
Team Berlin

BfDI Bundesbeauftragte:r fiir

den Datenschutz und die
Informationsfreiheit

BfV Bundesamt fir
Verfassungsschutz
BITBW Landesoberbehdrde IT

Baden-Wirttemberg

BKA Bundeskriminalamt

BKAmt Bundeskanzleramt

BKartA Bundeskartellamt

BlnBDI Berliner Beauftragte:r fiir Daten-

schutz und Informationsfreiheit

BMBF Bundesministerium fir Bildung
und Forschung

BMF Bundesministerium fur Finanzen

BMG Bundesministerium fir
Gesundheit

BMI Bundesministerium des Innern

und fur Heimat

BMJ Bundesministerium der Justiz

BMvg Bundesministerium der
Verteidigung

BMDV Bundesministerium fiir Digitales
und Verkehr
BMWK Bundesministerium fir

Wirtschaft und Klimaschutz

BMZ Bundesministerium fir
wirtschaftliche Zusammenarbeit
und Entwicklung

BND Bundesnachrichtendienst

18 Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Policy und Strategie

Policy und Strategie

Operative IT- und Cybersicherheit

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen

BNetzA

BPol

BSH

BSI

BSOC

Biindnis fiir Cybersicherheit

BWI

C3B

CAZ

ccc

CCDCOE

CbC

CDC-Lv

CbMB

CEN

Name

Bundesnetzagentur fiir Elektri-
zitat, Gas, Telekommunikation,
Post und Eisenbahnen

Bundespolizei

Bundesamt fiir Seeschifffahrt
und Hydrographie

Bundesamt fiir Sicherheit in der
Informationstechnik

Bundes Security Operations
Center

Biindnis fiir Cybersicherheit

Bundesweite IT-Systemhaus
GmbH

NATO Consultation, Control and
Command Board

Cyber-Allianz-Zentrum

Cyber-Competence-Center

NATO Cooperative Cyber Defence

Centre of Excellence

Cyber Defence Committee

Cyber Defense Center der
Landesverwaltung Berlin

NATO Cyber Defence
Management Board

Europaisches Komitee flr
Normung
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Akteurskategorie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Forschung und
Forschungsférderung

Informationsaustausch- und
Kooperationsplattform

Normung und Zertifizierung

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Policy und Strategie

Operative IT- und Cybersicherheit
Operative IT- und Cybersicherheit
Aus- und Weiterbildung
Forschung und
Forschungsférderung

Policy und Strategie

Operative IT- und Cybersicherheit

Policy und Strategie

Normung und Zertifizierung
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Abkiirzungen/Bezeichnungen

CENELEC

CEPOL

CERT BWL

CERT Hessen

CERT M-V

CERT Nord

CERT NRW

CERT Saarland

CERT-Brandenburg

CERT-Bund

CERT-EU

CERT-rlp

CIDCC

CIHBw

CIO [Bundesland]

CIR

CISO [Bundesland]

CMPD

Name

Europaisches Komitee fiir
elektrotechnische Normung

Européische Polizeiakademie

Computer Emergency Response
Team Baden-Wirttemberg

Computer Emergency Response
Team Hessen

Computer Emergency Response
Team Mecklenburg-Vorpommern

CERT Nord

Computer Emergency Response
Team Nordrhein-Westfalen

Computer Emergency Response
Team Saarland

Computer Emergency Response
Team Brandenburg

Computer Emergency Response
Team der Bundesverwaltung

Computer Emergency Response
Team der Europaischen
Kommission

Computer Emergency Response
Team Rheinland-Pfalz

Cyber and Information Domain
Coordination Centre

Cyber Innovation Hub der
Bundeswehr

Landesbeauftragte:r fir
Informationstechnologie

Organisationsbereich
Cyber- und Informationsraum

Informationssicherheits-
beauftragte:r

Direktion Krisenbewaltigung und
Planung
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Akteurskategorie

Normung und Zertifizierung

Aus- und Weiterbildung

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Forschung und

Forschungsforderung

Policy und Strategie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Policy und Strategie
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Abkiirzungen/Bezeichnungen

CODE

CoE

Council

cPPP

CSBW

CSCG

CSIRTs Netzwerk

CSN

Cyber Security Cluster Bonn

Cyberabwehr Bayern

Cyberagentur

Cyber-AZ

Cybercrime-Kompetenzzentrum

Cyber-Reserve

Cybersicherheitsbiindnis

Cyber-SR

Cyberwehr

CyCLONe

Name

Forschungsinstitut Cyber
Defence

Europarat

Rat der Europaischen Union

Contractual Public Private
Partnership on Cybersecurity

Cybersicherheitsagentur
Baden-Wirttemberg

CEN/CENELEC Cyber Security
Coordination Group

Computer Security Incident

Response Teams Netzwerk

Cyber-Sicherheitsnetzwerk

Cyber Security Cluster Bonne. V.

Cyberabwehr Bayern

Agentur fiir Innovation in der
Cybersicherheit

Nationales
Cyber-Abwehrzentrum

Cybercrime-Kompetenzzentrum

Cyber-Reserve

Cybersicherheitsbiindnis

Nationaler Cyber-Sicherheitsrat

Cyberwehr

Cyber Crisis Liaison Organisation
Network
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Akteurskategorie

Forschung und
Forschungsférderung

Policy und Strategie

Policy und Strategie

Forschung und
Forschungsférderung

Operative IT- und Cybersicherheit

Normung und Zertifizierung

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Forschung und
Forschungsférderung

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Operative IT- und Cybersicherheit

Informationsaustausch- und

Kooperationsplattform

Operative IT- und Cybersicherheit
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* Aufgrund der gleichlautenden
Abkiirzung mit dem Bundes-
amt fiir Bevélkerungsschutz
und Katastrophenbhilfe (BBK),
wird die offizielle Abkiirzung

der Deutschen Bundesbank
(BBk) bei Verwendung im
Rahmen dieser Publikation
und Visualisierung leicht
erganzt um ,,D BBK"
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Abkiirzungen/Bezeichnungen

CyoC

D BBk*

DAKkS

Dataport

Der:die Senator:in fir Finanzen

Dezernat Cybercrime der Staats-

anwaltschaft Saarbriicken

DIGITAL.SICHER.NRW

Digitalagentur Niedersachsen

DIN

DIN/DKE Gemeinschaftsgremium
,Cybersecurity“

DKE

DsiN

DTN

DVZ M-V

EA

EAD

Name

NATO Cyberspace Operations
Centre

Deutsche Bundesbank

Deutsche Akkreditierungsstelle

Dataport

Der:die Senator:in fir Finanzen
Bremen

Dezernat Cybercrime der Staats-
anwaltschaft Saarbriicken

Kompetenzzentrum fiir Cyber-
sicherheit in der Wirtschaft

Digitalagentur Niedersachsen

Deutsches Institut fir Normung

DIN/DKE Gemeinschaftsgremium
,»Cybersecurity“

Deutsche Kommission Elektro-
technik Elektronik Informations-
technik in DIN und VDE

Deutschland sicher im Netze. V.

United Nations Digital and
Technology Network

DVZ Datenverarbeitungszentrum
Mecklenburg-Vorpommern

Europaische Kooperation fiir
Akkreditierung

Europaischer Auswartiger Dienst
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Akteurskategorie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Normung und Zertifizierung

Operative IT- und Cybersicherheit

Policy und Strategie

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Normung und Zertifizierung

Normung und Zertifizierung

Normung und Zertifizierung

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Normung und Zertifizierung

Policy und Strategie



I Impuls
[ April 2022

| Deutschlands staatliche Cybersicherheitsarchitektur

Abkiirzungen/Bezeichnungen

EC3

ECCC

ECCG

ECOSOC

ECRB

ECSO

ECTEG

EDSB

EGC group

EJCN

EJN

EJTN

EK

EMERGE loT

EMPACT

ENISA

Name

Europaisches Zentrum zur Be-
kadmpfung der Cyber-Kriminalitat

Europaisches Zentrum fir
Industrie, Technologie und
Forschung im Bereich der
Cybersicherheit

Europaische Gruppe fiir die
Cybersicherheitszertifizierung

Wirtschafts- und Sozialrat der
Vereinten Nationen

Euro Cyber Resilience Board
for pan-European Financial
Infrastructures

European Cyber Security
Organisation

European Cybercrime Training
and Education Group

Européaische:r Datenschutz-
beauftragte:r

European Government CERTs
group

European Judicial Cybercrime
Network

European Judicial Network

European Judicial Training
Network

Europaische Kommission

EMERGE loT

European Multidisciplinary
Platform Against Criminal
Threats

Agentur der Européischen Union
fr Cybersicherheit
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Akteurskategorie

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Forschung und

Forschungsférderung

Normung und Zertifizierung

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Aus-und Weiterbildung

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Aus- und Weiterbildung

Informationsaustausch- und
Kooperationsplattform

Aus- und Weiterbildung

Policy und Strategie

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Normung und Zertifizierung

Policy und Strategie
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Abkiirzungen/Bezeichnungen

ENISA AG

ER

ERCC

ESCD

ESVK

ETSI

EU CyberNet

EU Hybrid Fusion Cell

EUCTF

EUISS

eu-LISA

EUMC

EUMS INT

Eurojust

Name

ENISA-Beratungsgruppe

Europdischer Rat

Zentrum fir die Koordination von
NotfallmaBBnahmen

Emerging Security Challenges
Division

Europdaisches Sicherheits- und
Verteidigungskolleg

Europaisches Institut fir
Telekommunikationsnormen

EU Cyber Capacity Building
Network

EU-Analyseeinheit fir hybride
Bedrohungen

European Union
Cybercrime Task Force

Institut der Europédischen Union
fur Sicherheitsstudien

Europaische Agentur fir das
Betriebsmanagement von
IT-Grof3systemen im Bereich
Freiheit, Sicherheit und Recht

Militarausschuss der
Europaischen Union

Intelligence Directorate des
EU-Militarstabs

Agentur der Européischen Union
flr justizielle Zusammenarbeit in
Strafsachen
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Akteurskategorie

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Operative IT- und Cybersicherheit

Policy und Strategie

Aus- und Weiterbildung

Normung und Zertifizierung

Aus- und Weiterbildung
Informationsaustausch- und

Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform;
Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Forschung und
Forschungsférderung

Policy und Strategie

Operative IT- und Cybersicherheit

Policy und Strategie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen

Europol

EVA

EZB

FITKO

FIRST

Forschungsrahmenprogramm
zur IT-Sicherheit ,Digital. Sicher.
Souveran.”

G4C

GD CONNECT

GD DIGIT

GD HOME

GDJRC

GD RTD

gematik

GGE

Name
Européaisches Polizeiamt
Européaische

Verteidigungsagentur

Europaische Zentralbank

Foderale IT-Kooperation

Forum of Incident Response and
Security Teams

Forschungsrahmenprogramm
zur IT-Sicherheit ,Digital. Sicher.
Souveran.”

German Competence Centre
against Cyber Crime

Generaldirektion
Kommunikationsnetze,
Inhalte und Technologien

Generaldirektion Informatik

Generaldirektion Migration und
Inneres

Gemeinsame Forschungsstelle

Generaldirektion Forschung und
Innovation

gematik

Group of Governmental Experts
on Advancing responsible State
behaviour in cyberspace in the
context of international security
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Akteurskategorie

Operative IT- und Cybersicherheit
Forschung und
Forschungsférderung

Policy und Strategie

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Forschung und
Forschungsférderung

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Policy und Strategie

Policy und Strategie

Forschung und
Forschungsférderung

Policy und Strategie

Policy und Strategie

Operative IT- und Cybersicherheit

Policy und Strategie
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Abkiirzungen/Bezeichnungen

GlZz

GMLZ

Gruppe der Interessentrager
fur die Cybersicherheits-
zertifizierung

HBDI

Hessen3C

Hessisches Ministerium
fir Digitale Strategie und
Entwicklung

HmbBfDI

HMdIS

Horizon Europe

HWPCI

Hybrid CoE

HZD

ICANN

ICTAC

Name

Deutsche Gesellschaft fir
Internationale Zusammenarbeit

Gemeinsames Melde- und
Lagezentrum

Gruppe der Interessentrager
fir die Cybersicherheits-
zertifizierung

Hessische:r Beauftragte:r fiir
Datenschutz und Informations-
freiheit

Hessen Cyber Competence
Center

Hessisches Ministerium
fur Digitale Strategie und
Entwicklung

Hamburgische:r Beauftrag-
te:r fiir Datenschutz und
Informationsfreiheit der Freien
und Hansestadt Hamburg

Hessisches Ministerium des
Innern und fir Sport

Horizon Europe

Horizontal Working Party on
Cyber Issues

European Centre of Excellence
for Countering Hybrid Threats

Hessische Zentrale fiir
Datenverarbeitung

Internet Corporation for Assigned
Names and Numbers

ICT Advisory Committee of the EU
Agencies
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Akteurskategorie

Aus- und Weiterbildung

Operative IT- und Cybersicherheit

Normung und Zertifizierung

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Policy und Strategie

Operative IT- und Cybersicherheit

Policy und Strategie

Forschung und
Forschungsférderung

Policy und Strategie

Forschung und
Forschungsférderung

Informationsaustausch- und

Kooperationsplattform

Operative IT- und Cybersicherheit

Normung und Zertifizierung

Informationsaustausch- und
Kooperationsplattform
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Abkiirzungen/Bezeichnungen

IEC

IETF

IGF

IM BW

IM NRW

IMK

Initiative IT-Sicherheit in der

Wirtschaft

Initiative Wirtschaftsschutz

INTCEN

Interpol

ISG C3M

ISG CHT

I1ISO

IT.N

ITNRW

IT-DLZ

IT-DLZ

ITDZ Berlin

Name

Internationale Elektrotechnische
Kommission

Internet Engineering Task Force

Internet Governance Forum

Ministerium des Inneren, fir
Digitalisierung und Migration
Baden-Wirttemberg

Ministerium des Innern des
Landes Nordrhein-Westfalen

Innenministerkonferenz

Initiative IT-Sicherheit in der
Wirtschaft

Initiative Wirtschaftsschutz

Zentrum fir Informations-
gewinnung und -analyse

Internationale Kriminalpolizei-
liche Organisation

Inter-Service Group ,,Community
Capacity in Crisis-Management*

Inter-Service Group ,,Countering
Hybrid Threats*“

Internationale Organisation fir
Normung

IT.Niedersachsen

Landesbetrieb Information und
Technik Nordrhein-Westfalen

IT-Dienstleistungszentrum des
Freistaats Bayern

Landesamt fiir
IT-Dienstleistungen Saarland

IT-Dienstleistungszentrum Berlin
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Akteurskategorie

Normung und Zertifizierung

Normung und Zertifizierung
Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Informationsaustausch- und

Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Normung und Zertifizierung

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen

IT-KRZ

IT-PLR

IT-Rat

IT-Rat Baden-Wirttemberg

IT-Rat Brandenburg

IT-SiBe-Forum

ITSMIG

ITU

ITVSH

ITZBund

JCU

JISD

JTC 1

KdoCIR

KdolTBw

KdoStratAufkl

Name

Nationales
IT-Krisenreaktionszentrum

IT-Planungsrat

IT-Rat

IT-Rat Baden-Wirttemberg

IT-Rat Brandenburg

IT-SiBe-Forum

IT Security made in Germany

Internationale Fernmeldeunion

IT-Verbund Schleswig-Holstein

Informationstechnikzentrum
Bund

Joint Cyber Unit

Joint Intelligence and Security
Division

1SO and IEC Joint Technical
Committee

Kommando Cyber- und
Informationsraum

Kommando Informationstechnik

Kommando Strategische
Aufklarung
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Akteurskategorie

Operative IT- und Cybersicherheit

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie; Normung
und Zertifizierung

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Normung und Zertifizierung

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen

KGSt

Kommunalgremium IT-PLR

Kompetenz- und Forschungs-
zentren fir IT-Sicherheit

Kompetenzzentrum Cybercrime

Kompetenzzentrum fir
IT-Sicherheit fir Luft- und
Raumfahrt

Koordinierungsstelle
Cybersicherheit
Nordrhein-Westfalen

KSV

LDA

LDI [Nw]

LDI [RP]

LfD [Bundesland]

LfDI [Bundesland]

LfV [Bundesland]

LSl

Lz

Name

Kommunale Gemeinschaftsstelle
fir Verwaltungsmanagement

Kommunalgremium des
IT-Planungsrates

Kompetenz- und Forschungs-
zentren fur IT-Sicherheit (CISPA,
ATHENE, KASTEL)

Kompetenzzentrum Cybercrime

Kompetenzzentrum fir
IT-Sicherheit fur Luft- und
Raumfahrt

Koordinierungsstelle
Cybersicherheit
Nordrhein-Westfalen

Kommunale Spitzenverbande

Landesbeauftragte:r fiir den
Datenschutz und fiir das Recht
auf Akteneinsicht Brandenburg

Landesbeauftragte:r fiir Daten-
schutz und Informationsfreiheit
Nordrhein-Westfalen

Landesbetrieb Daten und
Information

Landesbeauftragte:r fir
den Datenschutz

Landesbeauftragte:r fir
den Datenschutz und die
Informationsfreiheit

Landesbehérde fiir Verfassungs-
schutz Brandenburg

Landesamt fur Sicherheit in der
Informationstechnik Bayern

Nationales IT-Lagezentrum
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Akteurskategorie

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Forschung und
Forschungsférderung

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit



I Impuls

[ April 2022
| Deutschlands staatliche Cybersicherheitsarchitektur

Abkiirzungen/Bezeichnungen Name Akteurskategorie

LzC Landeszentralstelle Cybercrime Operative IT- und Cybersicherheit
M

MASTD Ministerium fir Arbeit, Policy und Strategie

Soziales, Transformation und
Digitalisierung

MC NATO-Militarausschuss Policy und Strategie

MEID MV Ministerium fir Energie, Policy und Strategie
Infrastruktur und Digitalisierung
Mecklenburg-Vorpommern

MeliCERTes MeliCERTes Informationsaustausch- und
Kooperationsplattform

MELUND SH Ministerium fir Energiewende, Policy und Strategie
Landwirtschaft, Umwelt,
Natur und Digitalisierung
Schleswig-Holstein

Mi Niedersachsisches Ministerium Policy und Strategie
fir Inneres und Sport

MIK Ministerium des Innern und fiir Policy und Strategie
Kommunales Brandenburg

Ministerium der Finanzen Ministerium der Finanzen Policy und Strategie
Sachsen-Anhalt Sachsen-Anhalt
Ministerium fir Finanzen und Ministerium fiir Finanzen und Policy und Strategie
Europa Europa Saarland
MWIDE NRW Ministerium fur Wirtschaft, Policy und Strategie

Innovation, Digitalisierung
und Energie des Landes
Nordrhein-Westfalen

N
NAC Nordatlantikrat Policy und Strategie
Nationaler CERT-Verbund Nationaler CERT-Verbund Informationsaustausch- und
Kooperationsplattform
N-CERT Computer Emergency Response Operative IT- und Cybersicherheit

Team Niedersachsen
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Abkiirzungen/Bezeichnungen

NCI Academy

NCIA

NCIRC

NCISG

NCSC

Netzverweis.de

NIS Cooperation Group

NIS Platform

NKCS

NPCS

NS-0

OEWG

OLAF

0SZE

PESCO

PSK

31

Name

NCI Academy

NATO Communications and

Information Agency

NATO Computer Incident
Response Capability

NATO Communication and
Information Systems Group

NATO Cyber Security Centre

Netzverweis.de

Kooperationsgruppe unter

der NIS-Richtlinie

NIS Public-Private Platform

Nationales Koordinierungs-
zentrum fir Cybersicherheit
in Industrie, Technologie und

Forschung

Nationaler Pakt Cybersicherheit

NATO School Oberammergau

Open-ended Working Group on
Developments in the Field of ICTs
in the Context of International

Security

Europaisches Amt fiir Betrugsbe-

kampfung

Organisation fir Sicherheit und
Zusammenarbeit in Europa

Standige Strukturierte
Zusammenarbeit

Politisches und Sicherheits-

politisches Komitee

Akteurskategorie

Aus- und Weiterbildung

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Forschung und
Forschungsférderung

Informationsaustausch- und
Kooperationsplattform

Aus- und Weiterbildung

Policy und Strategie

Operative IT- und Cybersicherheit

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie
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Abkiirzungen/Bezeichnungen

RIO-Ausschuss

SachsDSDG

SAX.CERT

SC

Schwerpunktstaatsanwalt-
schaft fiir die Bekdmpfung der
Informations- und Kommunikati-
onskriminalitat Rostock

Schwerpunktstaatsanwaltschaft
zur Bekampfung der Computer-
und Datennetzkriminalitat
Cottbus

SenIinnDS

Sicherheitskooperation

Cybercrime

SID

SITiF BW

SK [Bundesland]

SK[HH]

SKI-Kontaktgruppe

SN4C

Name

Ausschuss der Ressort
Information Officer

Sachsische:r Datenschutz-
beauftragte:r

Computer Emergency Response
Team Sachsen

NATO Security Committee

Schwerpunktstaatsanwalt-
schaft fir die Bekampfung der
Informations- und Kommunikati-
onskriminalitat Rostock

Schwerpunktstaatsanwaltschaft
zur Bekdmpfung der Computer-
und Datennetzkriminalitat
Cottbus

Senatsverwaltung fir Inneres
und Sport Berlin

Sicherheitskooperation
Cybercrime

Staatsbetrieb Sachsische
Informatik Dienste

Sicherheitszentrum IT
der Finanzverwaltung
Baden-Wirttemberg

Staatskanzlei

Senatskanzlei Hamburg

Kontaktgruppe zum Schutz
Kritischer Infrastrukturen

Cyber Crime Competence Center
Sachsen
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Akteurskategorie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Policy und Strategie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Policy und Strategie

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen Name

S0G-I1S Senior Officials Group

Information Systems Security

Spezialabteilung zur Bekdmp-
fung von Internetkriminalitat der
Staatsanwaltschaft Berlin

Spezialabteilung zur Bekamp-
fung von Internetkriminalitat der
Staatsanwaltschaft Berlin

SprinD Agentur fiir Sprunginnovationen

StMFH Bayerisches Staatsministerium
der Finanzen und fiir Heimat

StMl Bayerisches Staatsministerium
des Innern, fir Sport und
Integration

SWP Stiftung Wissenschaft und Politik

T

TF-CSIRT Reference Incident Classification
Taxonomy Task Force

TFM Thiringisches Finanzministerium

TGG Taxonomy Governance Group

ThiringenCERT Computer Emergency Response

Team Thiiringen

Tl Trusted Introducer

TISIM Transferstelle IT-Sicherheit im
Mittelstand

TLfDI Thiringische:r Landesbeauftrag-
te:r fiir den Datenschutz und die
Informationsfreiheit

33 Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie

Normung und Zertifizierung

Operative IT- und Cybersicherheit

Forschung und
Forschungsférderung

Policy und Strategie

Policy und Strategie

Forschung und
Forschungsférderung

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen

TLRZ

ULD

UN OICT

UNCTAD

UNDESA

UNDP

UNGA

UNGIS

UniBw

UNICC

UNICRI

UNIDIR

UNISSIG

UNITAR

UNOCT

Name

Thiringer Landesrechenzentrum

Unabhangiges Landes-
zentrum fur Datenschutz
Schleswig-Holstein

United Nations Office of
Information and Communications
Technology

Konferenz der Vereinten
Nationen fir Handel und
Entwicklung

Hauptabteilung Wirtschaftliche
und Soziale Angelegenheiten der
Vereinten Nationen

Entwicklungsprogramm der
Vereinten Nationen

UN-Generalversammlung

United Nations Group on the
Information Society

Universitaten der Bundeswehr

United Nations International
Computing Centre

UN-Institut fiir interregionale
Kriminalitats- und
Justizforschung

UN-Institut fur
Abriistungsforschung

United Nations Information
Security Special Interest Group

Ausbildungs- und
Forschungsinstitut der
Vereinten Nationen

United Nations Office of Coun-
ter-Terrorism
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Akteurskategorie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Policy und Strategie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Aus- und Weiterbildung

Forschung und
Forschungsférderung

Operative IT- und Cybersicherheit

Forschung und
Forschungsférderung

Policy und Strategie

Policy und Strategie; Forschung
und Forschungsférderung

Informationsaustausch- und
Kooperationsplattform

Aus- und Weiterbildung
Forschung und

Forschungsférderung

Policy und Strategie
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Abkiirzungen/Bezeichnungen

UNODA

UNODC

UNSC

UP KRITIS

VeV

Vitako

vzbv

ZAC [Bundesland]

ZAC NRW

ZCB

ZCS

ZCSBw

ZD.B

Zentralstelle fur die Bekdmpfung

von Informations- und Kommuni-
kationskriminalitat

Name

Biro der Vereinten Nationen fiir
Abriistungsfragen

Biro der Vereinten Nationen
fir Drogen- und Verbrechens-
bekampfung

UN-Sicherheitsrat

Offentlich-Private Partner-
schaft zum Schutz Kritischer
Infrastrukturen

Verwaltungs-CERT-Verbund

Bundes-Arbeitsgemeinschaft der
Kommunalen IT-Dienstleister

Bundesverband der
Verbraucherzentralen und
Verbraucherverbande

Zentrale Ansprechstelle
Cybercrime fir die Wirtschaft

Zentral- und Ansprechstelle
Cybercrime Nordrhein-Westfalen

Zentralstelle Cybercrime Bayern

Zentralstelle Cybercrime
Sachsen

Zentrum fur Cyber-Sicherheit der
Bundeswehr

Zentrum Digitalisierung.Bayern

Zentralstelle fiir die Bekdmpfung
von Informations- und Kommuni-
kationskriminalitat

Abkiirzungsverzeichnis und Akteurskategorisierung

Akteurskategorie

Policy und Strategie

Policy und Strategie

Policy und Strategie

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Informationsaustausch- und
Kooperationsplattform

Policy und Strategie

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Operative IT- und Cybersicherheit

Forschung und
Forschungsférderung

Informationsaustausch- und
Kooperationsplattform

Operative IT- und Cybersicherheit
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Abkiirzungen/Bezeichnungen Name Akteurskategorie

ZIT Zentralstelle zur Bekdmpfung Operative IT- und Cybersicherheit
der Internet- und
Computerkriminalitat

ZIT-BB Brandenburgischer Operative IT- und Cybersicherheit
IT-Dienstleister

ZITiS Zentrale Stelle fiir Informations- Forschung und
technik im Sicherheitsbereich Forschungsférderung
ZKA Zollkriminalamt Operative IT- und Cybersicherheit
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4. Erlauterung — Akteure auf UN-Ebene
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Policy-Uberblick

2021 Final Substantive Report: Open-ended working group on developments in the field of informa-
tion and telecommunications in the context of international security (A/AC.290/2021/CRP.2)

2021 Report of the Group of Governmental Experts on Advancing Responsible State Behaviour in
Cyberspace in the Context of International Security (A/76/135)

2015 Report of the Group of Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security (A/70/174)

2013 Report of the Group of Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security (A/68/98)

2010 Report of the Group of Governmental Experts on Developments in the Field of Information and
Telecommunications in the Context of International Security (A/65/201)

Ausbildungs- und Forschungsinstitut der Vereinten Nationen (UNITAR)

Als Ausbildungs- und Forschungseinrichtung der UN hat sich UNITAR der Bereit-
stellung von Schulungsmdéglichkeiten verschrieben, um globale und nationale Ent-
scheidungsfindungsprozesse und Maf3nahmen im Sinne der Gestaltung einer bes-
seren Zukunft sowie der Implementierung der Agenda 2030 zu verbessern. UNITAR's
Angebote richten sich sowohl an Institutionen und Personen aus dem 6&ffentlichen
sowie dem Privatsektor. UNITAR bietet auch fir den Bereich der Cybersicherheit
Trainings- und Bildungsangebote an. Diese befassen sich inhaltlich unter anderem
mit Kriegsfihrung im Cyberraum und humanitédrem Vélkerrecht, Cyberoperationen
und Menschenrechten oder digitaler Diplomatie. Gemeinsam mit anderen Organi-
sationen schreibt und richtet UNITAR ein ,,Cyber Policy and United Nations Negotia-
tions Fellowship“ fiir Frauen aus der ganzen Welt aus.

UNITAR ist im UN-System eine gemeinsame Forschungs- und Ausbildungseinrich-
tung der und des . UNITAR nimmt Leistungen des in Anspruch
und hat den vom koordinierten UN Global Counter-Terrorism Coordination
Compact unterzeichnet. Deutschland ist im Kuratorium von UNITAR durch den:die
Botschafter:in Deutschlands (4AA) bei den UN in Genf vertreten'®.

38 Erlauterung — Akteure auf UN-Ebene


https://front.un-arm.org/wp-content/uploads/2021/03/Final-report-A-AC.290-2021-CRP.2.pdf
https://front.un-arm.org/wp-content/uploads/2021/03/Final-report-A-AC.290-2021-CRP.2.pdf
https://front.un-arm.org/wp-content/uploads/2021/08/A_76_135-2104030E-1.pdf
https://front.un-arm.org/wp-content/uploads/2021/08/A_76_135-2104030E-1.pdf
https://undocs.org/A/70/174
https://undocs.org/A/70/174
https://undocs.org/A/68/98
https://undocs.org/A/68/98
https://undocs.org/A/65/201
https://undocs.org/A/65/201
https://dig.watch/actors/united-nations-institute-training-and-research
https://unitar.org/about/news-stories/news/cyber-policy-and-united-nations-negotiations-fellowship
https://unitar.org/about/unitar/governance/board-trustees
https://unitar.org/about/unitar/institute
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Biiro der Vereinten Nationen fiir Abriistungsfragen (UNODA)

Das Biiro der Vereinten Nationen fir Abriistungsfragen unterstiitzt globale als auch
regionale Mafinahmen und Bemiihungen, die zu Fortschritten in der kontrollier-
ten Entwaffnung, insbesondere von Massenvernichtungswaffen, beitragen. Diese
schlief’en beispielsweise die Bereitstellung objektiver Informationen, vertrauens-
bildende Initiativen in militédrischen Angelegenheiten oder die Auseinandersetzung
mit den humanitéren Auswirkungen von neuen Waffentechnologien ein. Im Bereich
der Cybersicherheit bietet UNODA unter anderem einen kostenlosen Online-Kurs
zu Cyberdiplomatie an und hat einen Kommentar zu freiwilligen Normen fir ver-
antwortliches Staatenverhalten in der Nutzung von IKT veréffentlicht. Gemeinsam
mit dem Cybersecurity Tech Accord hat UNODA einen Wettbewerb (Apps 4 Digital
Peace) ausgerufen, um die Entwicklung von Anwendungen zu férdern, die in der Lage
sein sollen, die Stabilitat im Cyberraum zu erhéhen und Konfliktpotenziale sowie
béswillige Nutzungsverhalten zu verringern.

UNODA ist Teil des UN-Sekretariats und unterstitzt unter anderem die Arbeit der

und des DISEC bei Themen mit Abriistungsbezug inhaltlich und organisa-
torisch. UNODA hat das Sekretariat der gestellt und auch organisatorische
Unterstiitzung fir die geleistet. Es unterstiitzt finanziell und hat den
vom koordinierten UN Global Counter-Terrorism Coordination Compact unter-
zeichnet. UNODA arbeitet mit zusammen. Das unterstiitzt ausgewdhlte
UNODA-Projekte und Trust Funds finanziell"'.

Biiro der Vereinten Nationen fiir Drogen- und Verbrechensbekdmpfung (UNODC)

Das UNODC hat es sich zur Aufgabe gemacht, Bedrohungen auf der Basis von trans-
national organisierter Kriminalitat, Korruption, Terrorismus sowie Drogenhandel und
-nutzung durch praktische Unterstiitzung und die Férderung grenziiberschreitenden
Handelns weltweit zu bekampfen. Im Kontext der Verbrechensbekdampfung hat sich
das UNODC auch dem Kampf gegen Cyberkriminalitat verschrieben. Hierzu méchte
es unter anderem Beitrage zu Bewusstseins- und Kapazitatsaufbau, dem Aufbau
nationaler Strukturen und Strafrechtssysteme sowie der internationalen Zusam-
menarbeit leisten. In der Umsetzung und Operationalisierung seiner Vorhaben wird
UNODC's Engagement durch das ,,Global Programme on Cybercrime* unterstitzt. In
der Vergangenheit stellten UN-Mitgliedsstaaten in Zentralamerika, Nord- und Ost-
afrika, Nahost sowie Studostasien und der Pazifik geografische Schwerpunkte des
Programms dar. Die in den letzten Jahren im jahrlichen Rhythmus zusammenkom-
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https://www.auswaertiges-amt.de/blueprint/servlet/blob/2457644/7a4fbb16352c3d2c3587fbc014ce6d4a/abrbericht2020-data.pdf
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mende ,,Open-ended intergovernmental expert group to conduct a comprehensive
study of the problem of cybercrime® (IEG) ist mit der Erarbeitung einer umfassen-
den Studie zu Cyberkriminalitéat beauftragt. Deren Ausfiihrungen sollen unter an-
derem dazu beitragen, die Starkung bestehender oder Etablierung neuer nationaler,
internationaler oder sonstiger Reaktionsméglichkeiten zu prifen. Neben der IEG
agiert UNODC zudem als Sekretariat des UN-Ad-hoc-Komitees zur Ausarbeitung
einer internationalen Konvention zur Bekdmpfung der kriminellen Nutzung von IKT.
UNODC stellt darliber hinaus ein online zugangliches ,,Cybercrime Repository“ zur
Verfligung, welches Datenbanken zu relevanten Rechtsféllen, Gesetzgebung sowie
Lessons Learned enthélt.

UNODC ist Teil des UN-Sekretariats und die CCPCJ des ist sein Lenkungs-
gremium. Mit der besteht eine Kooperationsvereinbarung im Bereich Cyberkri-
minalitdt und UNODC ist zudem Partner von ITU's GCI. UNODC ist an dem , der
sowie der beteiligt und hat den vom koordinierten UN Global
Counter-Terrorism Coordination Compact unterzeichnet. Das Ad-hoc Komitee ist ein
Unterorgan der . UNODC arbeitet mit zusammen. An Treffen der IEG
habenvon deutscher Seite bishe Vertreter:innendes AA, , , ,sowiedes
in unterschiedlicher Zusammenstellung teilgenommen. Das BMJ hat fiir Deutschland
einen Entwurf der ,,Comprehensive Study on Cybercrime“ kommentiert. Deutschland
z@hlt zu den groB3ten Beitragsstaaten zu UNODC's Budget, welcher — mindestens in
Teilen — aus dem Haushalt des AA finanziert wird".

Entwicklungsprogramm der Vereinten Nationen (UNDP)

Das UNDP arbeitet in 170 Landern zu nachhaltiger Entwicklung, demokratischer
Regierungsfiihrung und Friedenskonsolidierung sowie der Resilienz gegeniiber dem
Klima und Katastrophen. UNDP férdert Ladnder beispielsweise bei dem Aufbau von
institutionellen Fahigkeiten sowie der Entwicklung politischer Richtlinien mit dem
Ubergeordneten Ziel, zur Verringerung von Armut und Ungleichheit beizutragen.
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Auf Anfrage bietet UNDP Entwicklungslandern auch Unterstiitzung im Bereich der
Cybersicherheit an. Diese beinhaltet Schulungen und weitere Leistungen in den
Bereichen Risikobewertung und -minderung, Resilienz sowie von Richtlinien, Stan-
dards und Zertifizierung. Dartiber hinaus kann UNDP bei dem Aufbau von lokalen Ka-
pazitaten, Féhigkeiten und Verfahren helfen, die bei der Reaktion auf Cybervorfalle
notwendig werden. Gemeinsam mit FIRST richtet UNDP eine jahrliche ,,Cybersecuri-
ty for Developing Nations“-Konferenz aus.

UNDP berichtet (ber den an die . Ein:e UNDP-Vertreterin gehért dem
-Kuratorium an. UNDP ist an dem , der sowie der betei-
ligt und hat den vom koordinierten UN Global Counter-Terrorism Coordinati-
on Compact unterzeichnet. Es zéhlt zudem zu den Nutzer:innen der Common Secure
Threat Intelligences des . UNDP ist bei involviert und von Seiten der
als mit ihr kooperierende Organisation gelistet. Deutschland ist Mitglied im UNDP
Executive Board und gréfiter Beitragszahler zum UNDP-Budget, welcher aus dem
Haushalt des stammt’.

Group of Governmental Experts on Advancing responsible State behaviour in
cyberspace in the context of international security (GGE)

Die GGE's sind temporar zusammenkommende Arbeitsgruppen von ausgewahl-
ten nationalen Regierungsexpert:innen, die unter anderem die Art und Weise der
Anwendbarkeit des Volkerrechts auf die Nutzung von IKT, Normen fiir verantwor-
tungsvolles Staatsverhalten im Cyberraum, vertrauensbildende Mafinahmen sowie
Kapazitatsaufbau diskutieren. Im Laufe der Jahre ist die Mitgliedschaft, die sich
paritdtisch aus den UN-Regionalgruppen zusammensetzt, von 15 auf 25 Mitglieder
angewachsen. Seit 2004 haben insgesamt sechs Gruppen von Regierungsexpert:in-
nen getagt, wovon sich vier auf einen Abschlussbericht einigen konnten. In ihrem
Bericht aus 2013 bestétigte die Gruppe die Anwendbarkeit des Volkerrechts auf den
Cyberraum und der folgende Bericht aus 2015 stellte einen Katalog von elf freiwil-
ligen und nicht-verbindlichen Verhaltensnormen auf, die das Verhalten von Staaten
leiten sollen. Diese beinhalten unter anderem den Respekt fiir Menschenrechte und
Privatsphare, die Meldung von Schwachstellen, der Verzicht auf Operationen auf kri-
tische Infrastrukturen sowie CERTs und den Missbrauch von IKT. Derzeit liegt kein
Entwurf fiir die Einsetzung einer neuen GGE vor.
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Die Einrichtung der GGE's wurde durch das DISEC beauftragt. Die Gruppen
wurden inhaltlich durch unterstiitzt, welches auch das Sekretariat gestellt
hat. Mitarbeiter:innen von haben die GGE in der Vergangenheit gebrieft. Die
letzte GGE hat im Rahmen der auch eine regionale Konsultation mit EU-Mit-
gliedsstaaten gefiihrt. Deutschland war Teil aller bisher sechs GGE's und wurde durch
Vertreter:innen des AA reprisentiert. Ein Vertreter des AA hatte der Vorsitz der Grup-
pe in 2016/2017 inne'“.

Hauptabteilung Wirtschaftliche und Soziale Angelegenheiten der Vereinten
Nationen (UNDESA)

Die zum UN-Sekretariat gehérende Hauptabteilung Wirtschaftliche und Soziale
Angelegenheiten arbeitet in den Bereichen Analyse, Kapazitatsaufbau sowie der
Normensetzung mit dem Ziel, UN-Mitgliedstaaten bei der Zielerreichung in wirt-
schaftlichen, sozialen und 6kologischen Angelegenheiten zu unterstitzen. UNDESA
verfiigt auch tber eine Abteilung fiir ,,Public Institutions and Digital Government”
(DPIDG), der wiederum eine ,,Digital Government Branch“ (DGB) unterstellt ist. Der
Leiter UN DESA's betrachtet politische und rechtliche Rahmenbedingungen fiir
Datenschutz und Cybersicherheit als eines von 10 identifizierten Schliisselelemen-
ten zur nachhaltigen und widerstandsfahigen Erholung von der COVID-19-Pandemie.
Alle zwei Jahre gibt UNDESA eine Studie und Rangliste zum Stand des E-Govern-
ment aller UN-Mitgliedstaaten heraus. Hierbei stellt unter anderem das Vorhanden-
sein von Gesetzen zur digitalen und Cybersicherheit einen Indikator dar.

UNDESA ist Teil des UN-Sekretariats unterstiitzt unter anderem Befassungen von

- sowie -Gremien. Eine der DGB untergeordnete Einheit stellt das
Sekretariat des s. UNDESA arbeitet mit der im Bereich der Cybersicherheit
zusammen und unterstitzt die Erstellung des GCI. Sie ist in beobachtender Funktion
mit dem von koordinierten UN Global Counter-Terrorism Coordination Com-
pact assoziiert'.
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Internationale Fernmeldeunion (ITU)

Die ITU ist als UN-Sonderorganisation fiir Informations- und Kommunikationstech-
nologien zustandig. Sie entwickelt unter anderem technische Standards fir den
IKT-Sektor, auf denen das globale Telekommunikationssystem und der Grof3teil aller
Internetverbindungen basiert, und vermittelt deren globale Annahme. Sie ist zudem
bestrebt, Hirden, die dem Zugang zu und der Nutzung von IKT entgegenstehen, bei-
spielsweise durch technologischen Wissenstransfer, weltweit abzubauen. Neben
Staaten arbeitet die ITU hierzu auch mit Akteuren aus der Privatwirtschaft zusam-
men. Cybersicherheit stellt dabei eine thematische Prioritat der ITU dar. Die ITU
hat eine Handreichung zur Entwicklung einer nationalen Cybersicherheitsstrategie
herausgegeben und betreibt zudem ein entsprechendes Repository von bereits ver-
abschiedeten Strategien. Darliber hinaus unterstltzt die ITU UN-Mitgliedstaaten
bei der Einrichtung von Computer Incident Response Teams. Jéhrlich organisiert
die ITU regionale sowie eine globale Cybersicherheitstibung (,,CyberDrill“), durch
die Kapazitdten, Reaktionsféhigkeiten und regionale Kooperation geférdert wer-
den sollen. RegelmasBig gibt die ITU einen Global Cybersecurity Index (GCI) heraus,
der Lander-Engagement im Bereich der Cybersicherheit anhand von rechtlichen,
technischen und organisatorischen Indikatoren sowie Kapazitatsentwicklung und
Kooperation misst.

ITU ist eine autonome UN-Sonderorganisation, deren Arbeit durch den und
den UNSCEB koordiniert wird. und das waren als Partner an der
Entwicklung der Handreichung beteiligt. Als ITU's Partner im Kontext des GCIl werden
unter anderem s und aufgefihrt. Mit dem UNODC besteht zu-
dem eine Kooperationsvereinbarung fiir den Bereich der Cyberkriminalitdt und mit
UNDESA arbeitet ITU auch in weiteren Fragen der Cybersicherheit zusammen. Eine
weitere Kooperationsvereinbarung besteht zwischen ITU und , um den Aus-
tausch zu Best Practices zu Cybersicherheit, Missbrauch von Technologien und
Cyberkriminalitét zu verstérken. Das UNCCT des beteiligt sich an CyberDrill.
Die ITU ist an dem , der sowie der beteiligt. Die ITU kann sich an
Treffen der MAG des beteiligen und greift auf Leistungen, inklusive der Common
Secure Threat Intelligence, von zuriick. Ein:e ITU-Vertreter:in ist im Govern-
mental Advisory Committee der représentiert. Die ITU geh6rt zu den Partnern
von . Die ITU kooperiert mit der und der ISO, mit der sie zudem gemeinsam
als World Standards Cooperation (WSC) zusammenarbeitet. Die ITU ist Partnerorga-
nisation des und zdhlt zu den Liaisons des JTC 1/SC 27. Gemeinsam mit der

arbeitet die ITU an der Harmonisierung der IKT-Politik innerhalb der AKP-Staaten
zusammen. Mit der tauscht sich die ITU unter anderem zu Best Practices aus
und greift auf ihr Fachwissen im europdischen Kontext zuriick. 's TC Cyber ko-
operiert mit der ITU und / 's CEN/CLC/JTC 13 priift u. a. die Ubernahme
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von ITU-Standards. Von deutscher Seite fihrt die ITU das und die als
beteiligte mitgliedstaatliche Einrichtungen auf'®.

Internet Governance Forum (IGF)

Das jahrlich stattfindende Internet Governance Forum versteht sich als Diskussions-
und Austauschplattform fiir verschiedenste Stakeholder aus Regierung, Wirtschaft
oder Zivilgesellschaft, um die Entwicklung und Nutzung des Internets sektoren- und
interessensiibergreifend zu besprechen. Hierdurch soll zu einem Informationsaus-
tausch und gemeinsamen Verstandnis zwischen den Akteuren, der |dentifikation
von aufkommenden Problemen sowie der Verfiigbarkeit des Internets in Entwick-
lungslandern beigetragen werden. Das inhaltliche Programm und der Zeitplan des
IGF werden durch eine Multistakeholder Advisory Group (MAG) bestimmt, die sich
aus Vertreter:innen nationaler Regierungen, sowie privatwirtschaftlichen, zivilge-
sellschaftlichen, wissenschaftlichen und technischen Akteuren aus allen Regional-
gruppen der UN zusammensetzt. Im Rahmen des IGF finden auch Veranstaltungen
und Workshops zu Cybersicherheit statt. Neben dem globalen IGF gibt es auch Initi-
ativen fiir regional und national stattfindende IGFs (NRls).

stellt das Sekretariat des IGF. Das Sekretariat des IGF hat sich mit einer

Stellungnahme an den -Beratungen beteiligt. Dem MAG gehért derzeit ein:e
Vertreter:in der an. Dariiber hinaus kénnen sich Vertreter:innen des , der
, der sowie der an Treffen der MAG beteiligen. Die Bundesregierung

z@hlt zu den gréf3ten Beitragszahlern des IGF Trust Funds, welcher — mindestens in
Teilen — aus dem Haushalt des BMWK bezahlt wird. Die EK ist institutioneller Partner
des auf europdischer Ebene stattfindenden European Dialogue on Internet Gover-
nance (EuroDIG). Im Steering Committee des deutschen IGF (IGF-D) sind unter andere
Vertreter:innen des AA, s und BMWK représentiert'’.
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Konferenz der Vereinten Nationen fiir Handel und Entwicklung (UNCTAD)

UNCTAD unterstitzt auf nationaler, regionaler sowie globaler Ebene Entwicklungs-
lander unter anderem durch Analysen und technische Zuwendungen bei der Diversi-
fizierungihrer Wirtschaft, der Verringerung finanzieller Volatilitat sowie dem Zugang
zu digitalen Technologien, um diese erfolgreich und nach gerechten Maf3stében in
das internationale Handels- und Wirtschaftssystem einzubetten und eine nachhal-
tige Entwicklung in den jeweiligen Ladndern zu férdern. UNCTAD stellt einen ,,Global
Cyberlaw Tracker® zur Verfliigung, in dem verabschiedete und bevorstehende nati-
onale Gesetzgebungsvorhaben im Bereich von Cyberkriminalitat, E-Transaktionen,
Datenschutz und Privatsphare sowie Verbraucherschutz aller UNCTAD-Mitglieds-
staaten gesammelt werden.

berichtet an die und den . istan dem , der
sowie der beteiligt. kann sich an Treffen der MAG des beteiligen.
Sie nimmt Leistungen des UNICC in Anspruch. UNCTAD war als Partner an der von der
herausgegebenen Handreichung zur Entwicklung einer nationalen Cybersicher-
heitsstrategie beteiligt. zGhlt zu den Partnerorganisationen des und ist
von Seiten der als mit ihr kooperierende Organisation gelistet'®.

Open-ended Working Group on Developments in the Field of ICTs in the Context of
International Security (OEWG)

Ahnlich dem Mandat der GGE, diskutieren in der OEWG als UN-Forum Vertreter:in-
nen der UN-Mitgliedstaaten unter anderem uber Vélkerrecht, Normen, Kapazitéts-
aufbau sowie vertrauensbildende Mafinahmen in Bezug auf IKT-Entwicklungen,
die Auswirkungen fiir die internationale Sicherheit entfalten kénnen. An der OEWG
kénnen sich alle UN-Mitgliedstaaten beteiligen. Zudem sind weitere Stakeholder,
wie Vertreter:innen von NGOs, Wissenschaft oder Unternehmen, eingeladen, sich
fir die Teilnahme an intersessionalen Treffen zu bewerben. Die erste OEWG hat im
Mérz 2021 einen Konsensbericht verabschiedet. Statements und Kommentierungen
von Berichtsentwiirfen durch einige UN-Mitgliedstaaten sind auf der Webseite der
OEWG oder via UN Web TV einsehbar. Im Dezember 2020 wurde die Einrichtung einer
neuen OEWG fur die Jahre 2021-2025 beschlossen, die ihre Tatigkeit nach Abschluss
der ersten OEWG aufgenommen hat.
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Die beiden OEWG's wurden durch Resolutionen der eingesetzt. Das Sekretariat

des hat sich mit einer Stellungnahme an den OEWG-Beratungen beteiligt. Teil-

nahmebewerbungen von weiteren Stakeholdern wurden durch verwaltet.
unterstttzt die Arbeit der OEWG. Deutschland hat durch Vertreter:innen des

an Sitzungen der OEWG teilgenommen™.

Wirtschafts- und Sozialrat der Vereinten Nationen (ECOSOC)

Als eines der UN-Hauptorgane ist der ECOSOC mit ,internationale[n] Angelegenhei-
ten auf den Gebieten der Wirtschaft, des Sozialwesens, der Kultur, der Erziehung,
der Gesundheit und auf verwandten Gebieten“ betraut. Dem ECOSOC sind einige
Einrichtungen, wie beispielsweise die Wirtschaftskommission fiir Europa der Ver-
einten Nationen (UNECE) sowie die Kommission fiir Verbrechensverhiitung und
Strafrechtspflege (CCPCJ), unterstellt, die sich im Rahmen ihres Mandates auch
mit Themen mit Cybersicherheitsbezug befassen. Innerhalb der UNECE, einer von
finf regionalen UN-Wirtschaftskommissionen, wurde beispielsweise im Rahmen
ihrer Arbeitsgruppe 6, die sich mit regulatorischer Zusammenarbeit und Standardi-
sierungspolitik befasst, eine sektorale Initiative zur Cybersicherheit etabliert. Diese
Initiative hat sich zum Ziel gesetzt, zum Abbau von Handelshemmnissen sowie der
Wettbewerbsférderung durch erhéhte Konvergenz von nationalen technischen Vor-
schriften und Etablierung eines gemeinsamen Regulierungsrahmen beizutragen.
Demgegeniiber ist die CCPCJ ein politisches Entscheidungsgremium im Bereich
der Verbrechenspravention und Strafjustiz, die sich, neben einer Forumfunktion fir
Wissens- und Erfahrungsaustausch unterhalb der Mitgliedstaaten, inhaltlich die
Verbesserung (inter)nationaler MaBnahmen zur Kriminalitatsbekampfung zum Ziel
gesetzt hat. Auf Empfehlung der CCPCJ hat der ECOSOC beispielsweise eine Re-
solution zur Férderung der technischen Hilfe und des Aufbaus von Kapazitaten zur
Starkung von nationalen Mafinahmen sowie internationaler Zusammenarbeit zur
Bekampfung der Cyberkriminalitat verabschiedet. Die CCPCJ bereitet den alle funf
Jahre stattfindenden ,,United Nations Congress on Crime Prevention and Criminal
Justice“ (UNCPCJ) vor, der auch Cyberkriminalitat diskutiert.
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Die Mitglieder des ECOSOC werden von der gewdhlt. Der ECOSOC kann dem
Ausklinfte erteilen und ihn auf Ersuchen unterstiitzen. Das berichtet
tber den ECOSOC an die UNGA. ist im UN-System eine gemeinsame For-
schungs- und Ausbildungseinrichtung der UNGA und des ECOSOC. unter-
stiitzt unter anderem Befassungen von ECOSOC-Gremien. Die CCPCJ agiert als Len-
kungsgremium des und hat die Errichtung der IEG Cybercrime beschlossen.
Die berichtet unter anderem an den ECOSOC. Die UNECE nimmt Leistungen
des in Anspruch und ist an dem sowie der beteiligt. Zudem ist die
UNECE eine Partnerorganisation des und von Seiten der als mit ihr ko-
operierende Organisation gelistet. Mit dem JTC 1/SC 27 hat es in der Vergangenheit
beispielsweise zu geschlechtsspezifischer Normentwicklung fiir den Bereich der Cy-
bersicherheit zusammengearbeitet. Deutschland ist Mitglied des ECOSOC (bis 2023)
sowie der CCPCJ (ebenso bis 2023). An Sitzungen der CCPCJ haben in der Vergangen-
heit unter andere Vertreter:innen des und teilgenommen. Ein:e Vertreter:in
der Physikalisch-Technischen Bundesanstalt, die zum Geschdftsbereich des
gehért, hat der Vorsitz der Arbeitsgruppe 6 der UNECE inne?.

UN-Generalversammlung (UNGA)

Die UN-Generalversammlung ist das ,politische Hauptorgan der [UN] mit allum-
fassender Zustandigkeit®, deren Resolutionen — aufler in Haushaltsfragen — keine
rechtlich bindende Wirkung entfalten. Im Plenum tagt die UNGA bei einer jahrlich
im Herbst stattfindenden Sitzungsperiode. Der UNGA unterstehen zudem unter
anderem sechs Komitees, die sich beispielsweise mit Abriistung und internationa-
ler Sicherheit (First Committee, DISEC), wirtschaftlichen und finanziellen Fragen
(Second Committee, ECOFIN) oder sozialen, humanitéren und kulturellen Themen
(Third Committee, SOCHUM) auseinandersetzen. Im Rahmen der UNGA wurde sich
in der UN erstmals Ende der 1990er-Jahre mit dem Thema Cybersicherheit befasst,
welche die Einberufung der ersten GGE zur Folge hatte. Zudem legt der UN-General-
sekretar der UNGA seitdem einen jahrlichen Bericht zu ,,Developments in the field
of information and telecommunications in the context of international security“ vor.
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Die UNGA wdhlt unter anderem die nicht-stédndigen Mitglieder des sowie die
Mitglieder des . Sie kann gegeniiber dem UNSC Empfehlungen aussprechen
und ihn auf méglicherweise die internationale Sicherheit gefdhrdende Situationen
aufmerksam machen. Es bestimmt alle zwei Jahre die PrioritGtensetzung des
unterstiitzt die Arbeit der UNGA und des DISEC bei Themen mit Abriistungs-
bezug inhaltlich und organisatorisch. Die berichtet an die UNGA. Die und
finden bzw. haben im Rahmen des DISEC stattgefunden. Das Ad-hoc Komitee
zur Ausarbeitung einer internationalen Konvention zur Bekdmpfung der kriminellen
Nutzung von IKT, fiir das das als Sekretariat fungiert, ist ein Unterorgan der
UNGA. als auch sind im UN-System gemeinsame Forschungs- und
Ausbildungseinrichtungen der UNGA und des ECOSOC. unterstitzt unter an-
derem die Arbeit der UNGA und des DISEC bei Themen mit Abriistungsbezug inhalt-
lich und organisatorisch und auch kann Befassungen von UNGA-Gremien
unterstitzen®'.

UN-Institut fir Abriistungsforschung (UNIDIR)

Das unabhéngige UN-Institut fiir Abriistungsforschung befasst sich innerhalb der
UN mit der Erforschung von Abristung und weiteren relevanten Fragestellungen
im Kontext internationaler Sicherheitspolitik. Hierzu méchte es mit UN-Mitglied-
staaten in einen Dialog treten, Vertreter:innen unterschiedlicher Sektoren zusam-
menbringen, sowie Ideen einbringen und praktische MaBBnahmen vorantreiben. Zu-
dem steht es auch als beratender Akteur fiir UN-Mitgliedstaaten, UN-Einrichtungen
als auch weiteren Partnern zur Verfigung. Der Bereich der Cybersicherheit wird von
UNIDIR's Security and Technology Programme (SecTec) abgedeckt, in welchem Cy-
berstabilitat eines der vier Fokusthemen darstellt. Das SecTec hat mit dem Cyber
Policy Portal eine online verfiigbare Ressource fiir Einblicke in die Cybersicher-
heitslandschaft aller UN-Mitgliedstaaten sowie einzelner Regionalorganisationen
geschaffen und veranstaltet zudem regelmaflige Workshops sowie eine jahrliche
Cyber Stability Konferenz.

UNIDIR ist im UN-System eine gemeinsame Forschungs- und Ausbildungseinrich-
tung der und des . UNIDIR hat die beiden Vorsitzenden der und

bei der Erfiillung ihrer Aufgaben unterstitzt. Es hat den von dem koor-
dinierten UN Global Counter-Terrorism Coordination Compact unterzeichnet. Finan-
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ziell wird UNIDIR unter anderem durch Beitrdge aus Deutschland, der EU und
unterstitzt. In der Vergangenheit hat das /SC 27 u. a. mit auch mit UNIDIR zu
geschlechtsspezifischer Normentwicklung fiir den Bereich der Cybersicherheit zu-
sammengearbeitet. Das AA hat eine gemeinsame Veranstaltung mit Cyberbezug ge-
meinsam mit UNIDIR ausgerichtet sowie entsprechende thematische UNIDIR-Kon-
ferenzen finanziell unterstitzt™.

UN-Institut fir interregionale Kriminalitats- und Justizforschung (UNICRI)

UNICRI sieht seine Aufgabe in der Unterstiitzung von UN-Mitgliedstaaten und der
internationalen Gemeinschaft bei der Bekampfung von kriminellen Bedrohungen,
welche den Frieden und Stabilitat, die Einhaltung der Menschenrechte sowie eine
nachhaltige Entwicklung gefahrden. Mit der Ambition der Férderung von nationaler
Eigenverantwortung und institutionellen Féhigkeiten, méchte UNICRI hierzu als An-
laufstelle unter anderem konkret zur Férderung von gerechten Strafrechtssystemen
sowie der Einhaltung internationaler Instrumente und Standards beitragen. Unter
UNICRI's Prioritaten fallen auch Cybersicherheit sowie der Missbrauch von Tech-
nologien. Schwerpunktbereiche UNICRI's stellen hier unter anderem organisierte
Kriminalitat, Diskriminierung und Rassismus im Cyberraum sowie Cybersicherheit
in Robotik, autonomen Systemen und kritischen Infrastrukturen dar. UNICRI verfiigt
Uber eine Emerging Crimes Unit, die in diesem Kontext unter anderem an einem Pro-
jekt der Weltbank zur Bereitstellung von Tools und Kapazitatsaufbau zur Bekdmp-
fung von Cyberkriminalitat fur aufstrebende Volkswirtschaften beteiligt ist.

UNICRI ist im UN-System eine Forschungs- und Ausbildungseinrichtung des

UNICRI wird durch ein Kuratorium geleitet, dem von Amts wegen unter anderem auch
ein:e Vertreter:in des angehdért. Zwischen der und UNICRI besteht eine
Kooperationsvereinbarung mit dem Ziel den Austausch zu Best Practices zu Cyber-
sicherheit, Missbrauch von Technologien und Cyberkriminalitdt zu verstérken. Ge-
meinsam mit dem UNCCT des hat UNICRI einen Bericht zur béswilligen Nut-
zung von kinstlicher Intelligenz fiir terroristische Zwecke herausgebracht?.

UN-Sicherheitsrat (UNSC)

Innerhalb der UN, kommt dem UN-Sicherheitsrat gemaf3 UN-Charta die Hauptver-
antwortung fur die Aufrechterhaltung internationalen Friedens und Sicherheit zu
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(Art. 24). Er setzt sich aus fiinf standigen (China, Frankreich, Russland, Vereinigtes
Konigreich und Vereinigte Staaten) sowie zehn nicht-stéandigen Mitgliedern zusam-
men, die jeweils fur eine Dauer von zwei Jahren nach einem geographischen Schliis-
sel gewahlt werden. Auch Cybersicherheit ist mittlerweile Thema von formalen und
informalen (sog. ,,Arria“-Meetings) Befassungen und Debatten des Sicherheitsrates.
In der Vergangenheit wurden in diesem Rahmen beispielsweise Cyberoperationen
gegen kritische Infrastrukturen, Konfliktpravention, Cyberstabilitédt und Kapazitats-
aufbau diskutiert. Die Arbeit des UNSC wird durch eine Vielzahl von Untergremien
und Komitees wie dem United Nations Security Council Counter-Terrorism Commit-
tee (CTC) unterstiitzt, welches wiederum durch das Counter-Terrorism Committee
Executive Directorate (CTED) assistiert wird. CTC und CTED widmen sich unter ande-
rem auch der Bekdmpfung der Nutzung von IKT zu terroristischen Zwecken.

Deutschland ist regelmdBig als nicht-stdndiges Mitglied im UNSC vertreten, zuletzt
zwischen 2019 und 2020. Die nicht-stdndigen Mitglieder des UNSC werden durch die

gewdhlt. Der kann dem UNSC Auskiinfte erteilen und ihn auf Ersu-
chen unterstitzen. In der Vergangenheit haben sich unter andere Vertreter:innen der
Stdndigen Vertretung Deutschlands bei der Vereinten Nationen New York (AA) sowie
die dem unterstellte Delegation der Europdischen Union an Debatten zu Cyber-
sicherheit beteiligt. Gemeinsam mit dem (und Interpol) hat das CTED ein Kom-
pendium bewdhrter Praktiken zum Schutz Kritischer Infrastrukturen veréffentlicht?.

United Nations Digital and Technology Network (DTN)

Als interner UN-Mechanismus hat sich das DTN die Férderung der Zusammenarbeit
bei Themen mit Digital- oder Technologiebezug sowie einer koordinierten und kol-
lektiven Digitalisierung innerhalb des UN-Systems zur Aufgabe gemacht. Das DTN
soll unter anderem Réume fiir den Austausch von Lessons Learned, aktuellen Prio-
ritdten, Kooperationen bei gemeinsamen Projekten und Evaluierung sowie den Auf-
bau von Untergruppen zu bestimmten Themen und Technologien erméglichen. Zu
den thematischen Interessen des DTN, in denen es Fortschritte anstrebt, gehdren
unter anderem auch Informations- und Cybersicherheit. An den Treffen des DTN,
die zweimal im Jahr stattfinden, nehmen in der Regel die Chief Information Officers
(CIO) der im Koordinierungsgremium der Leiter:innen der UN-Organisationen (UN-
SCEB) vertretenen UN-Organisationen teil, die als Reprasentant:in ihrer Organisa-
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tion agieren. Das DTN wird durch eine informelle externe Expert:innengruppe un-
terstitzt, die Ratschldge und Empfehlungen abgeben kann. Institutionelle Vorlaufer
des DTN waren das ICT Network (ICTN) sowie das Information Systems Coordination
Committee (ISCC).

Der:die Leiter:in des libernimmt die Funktion des:der Co-Vorsitzenden des
DTN. Das DTN berichtet an das High-level Committee on Management (HLCM) des
UNSCEB. Das DTN kann Empfehlungen der an ihn berichtenden annehmen,
verdndern oder ablehnen. Am DTN sind unter anderem s , , UNECE
( )und beteiligt™.

United Nations Group on the Information Society (UNGIS)

Als ressortlibergreifender Zusammenschluss von 31 UN-Organisationen méchte
die UNGIS die Umsetzung der Ergebnisdokumente der zwei World Summits on the
Information Society in Genf (2003) und Tunis (2005) durch Nutzung von Synergien
und Implementierung koordinierter Ma3nahmen unterstiitzen. In beiden Abschluss-
dokumenten wird unter anderem auch auf die Notwendigkeit einer ,,global culture
of cybersecurity®, die Bekampfung und Verfolgung von Cyberkriminalitat Bezug ge-
nommen. UNGIS-Mitglieder sind die im UNSCEB vertretenen UN-Organisationen.
Hierdurch soll im Rahmen der Arbeit der UNGIS sichergestellt werden, dass Themen
mit IKT-Bezug einen wichtigen Platz auf der UN-Agenda behalten und IKT auch im
Entwicklungskontext in das Mandat der UNSCEB-Mitglieder aufgenommen werden.
Jéhrlich kommt die UNGIS zu einem hochrangigen Treffen zusammen. Weitere
Events und Treffen finden zudem auf Arbeitsebene statt.

An der UNGIS sind unter anderem |TU, i > UNECE ( )und
beteiligt™.

United Nations Information Security Special Interest Group (UNISSIG)

Als interner UN-Mechanismus hat sich die UNISSIG die Kooperation im Bereich der
Informationssicherheit zum Ziel gesetzt und ist bestrebt, zur Verbesserung der In-
formationssicherheit innerhalb aller Mitgliedsorganisationen beizutragen. Konkret
sollen im Rahmen der UNISSIG Risiken durch kontinuierliche und kollektive Bewer-
tungen der aktuellen Gefahrdungslage minimiert und ein koordiniertes Informati-
onssicherheitsmanagement fiir das UN-System geschaffen werden. An den Treffen
der UNISSIG, die jahrlich stattfinden, nehmen in der Regel die Chief Information
Security Officers (CISO) der im UNSCEB vertretenen UN-Organisationen teil.
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Die UNISSIG wurde durch das eingesetzt und berichtet an das Netzwerk. An der
UNISSIG sind unter anderem i 2 und beteiligt?’.

United Nations International Computing Centre (UNICC)

UNICC stellt anderen UN-Organisationen als spezialisierte UN-Einheit unter ande-
rem Netzwerkinfrastruktur, zentrale digitale Dienstleistungen und Unterstiitzung
bei Informationssicherheit zur Verfliigung. Fir den Bereich der Informationssicher-
heit schlief3t dies beispielsweise Schwachstellenmanagement, Penetrationstests,
Phishing-Simulationen sowie den Betrieb eines Threat Intelligence Netzwerks und
Security Operation Centers ein. Das UNICC betreibt zudem die ,,Common Secure
Threat Intelligence® als Teil ihres Common Secure Information Security Hub, durch
die durch UNICC Informationen zu Cyberbedohungen und entsprechenden Vorféllen,
beispielsweise automatisiert Uber eine Malware Information Sharing Platform, ge-
teilt werden kdnnen. Die teilnehmenden Institutionen kommen zu einem jahrlichen
Treffen zusammen.

Zu UNICC's Kunden und Partnern zéhlt unter anderem die s , UNECE (
), und . Zu den Nutzern der Common Secure Threat Intelligence
zdhlen unter anderem die ITU, UNCTAD und > UNICC ist bei involviert?,

United Nations Office of Counter-Terrorism (UNOCT)

Zu den Aufgaben des UNOCT zahlt unter anderem die Verbesserung der Koordination
und Sicherstellung der Koharenz zwischen den unterzeichnenden Institutionen
des UN Global Counter-Terrorism Coordination Compact sowie die Verstarkung der
UN-Unterstiitzung bei nationalen Kapazitatsaufbau im Bereich der Terrorismusbe-
kampfung. Beim UNOCT ist zudem das UN Counter Terrorism Center (UNCCT) ange-
siedelt, bei dem Cybersicherheit eines der Programme und Projekte darstellt. Hier
mochte das UNCCT die Fahigkeiten von UN-Mitgliedstaaten und privaten Organisa-
tionen bei der Einddmmung der missbrauchlichen IKT-Nutzung durch terroristische
Akteure starken, die Bedrohung von Cyberoperationen von diesen auf Kritische In-
frastrukturen mindern, sowie auf den sozialen Medien zur menschenrechtskonfor-
men Sammlung digitaler Beweise beitragen.

UNOCT ist Teil des UN-Sekretariats und seine Prioritdten werden alle zweiJahre durch
die im Rahmen der Uberpriifung der UN Global Counter-Terrorism Strategy be-
stimmt. UNOCT arbeitet unter anderem mit dem CTC als Untergremium des

zusammen. Das UNCCT beteiligt sich an 's Cybersicherheitsibung CyberDrill. In
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der Vergangenheit hat das UNCCT zudem einen Hackathon zur Bekdmpfung digita-
len Terrorismuses mit dem organisiert. Gemeinsam mit dem hat das
UNCCT einen Bericht zur béswilligen Nutzung von kiinstlicher Intelligenz fir terro-
ristische Zwecke herausgebracht. Zu den unterzeichnenden Organisationen des UN
Global Counter-Terrorism Coordination Compact zdhlen unter anderem , UNICRI,

s , , und UN OICT. ist als Beobachter mit dem
Compact assoziiert. UNOCT arbeitet mit zusammen. Die EU und Deutschland
sind unter den fiihrenden 10 Beitragszahlern von UNOCT. Deutschland ist Mitglied
des Advisory Board des UNCCT*.

United Nations Office of Information and Communications Technology (UN OICT)

Im Bereich der Cybersicherheit hat sich das UN OICT als zentrale Anlaufstelle fiir
Partner innerhalb der UN zur Aufgabe gemacht, Cyberbedrohungen fir die UN zu
erkennen, diese zu verhindern und bei Auftreten zu ihrer Schadensbehebung beizu-
tragen. Es hat hierzu beispielsweise ein Informationsrisikomanagement und Richt-
linien fir das UN-Sekretariat inklusive eines Aktionsplans erstellt.Im UN OICT ist das
Digital Blue Helmets Programm (DBH) verortet, welches als Plattform zu schnellem
Informationsaustausch, Cyberverteidigung, Erhéhung von Widerstandsfahigkeiten
sowie einem koordinierten Einsatz von Schutzmaf3inahmen im Falle eines Cyber-
sicherheitsvorfalls beitragen soll. Es setzt sich aus spezialisierten Cybersicher-
heitsexpert:innen zusammen und unterhalt unter anderem ein Global Cybersecurity
Monitoring Centre in New York sowie regionale Cybersecurity Monitoring Centres.
Auf lange Sicht méchte das DBH unter anderem zur Minderung der Auswirkungen
von Zero Day-Schwachstellen, der Férderung digitaler IDs sowie dem weiteren Aus-
bau der Abwehrkapazitidten der UN gegenliber externen Bedrohungen beitragen

Der:die Leiter:in des UN OICT lbernimmt die Funktion des:der Co-Vorsitzenden
des . In der Vergangenheit hat das UN OICT mit dem UNCCT des einen
Hackathon zur Bekdmpfung digitalen Terrorismuses organisiert. Es zdhlt zu den Kun-
den und Partnern des
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Policy-Uberblick

Jahr Akteur Name

2022 CoE Second Adional Protocol to the Convention on Cybercrime on enhanced
co-operation and disclosure of electronic evidence

2016 0SZE OSCE Confidence-Building Measures to Reduce the Risks of Conflict
Stemming from the Use of Information and Communication Technologies

2013 0SZE Initial Set of OSCE Confidence-Building Measures to Reduce the Risks of Con-
flict Stemming From the Use of Information and Communication Technologies

2006 CoE Zusatzprotokoll zum Ubereinkommen iiber Computerkriminalitat betreffend
die Kriminalisierung mittels Computersystemen begangener Handlungen
rassistischer und fremdenfeindlicher Art

2004 CoE Ubereinkommen iiber Computerkriminalitét (,,Budapest-Konvention®)

Europarat (CoE)

Im Rahmen der zwischenstaatlichen Organisation des Europarates wurde u.a. ein
Ubereinkommen iiber Computerkriminalitat, die sogenannte Budapest-Konvention,
getroffen. Die Umsetzung des Ubereinkommens sowie die Priifung méglicher Ab-
anderungen und die Zusammenarbeit der Vertragsparteien wird durch ein Cyber-
crime Convention Committee (T-CY) unterstiitzt. In der CoE-Organisationsstruk-
tur verantwortet das Information Society and Action against Crime Directorate
neben weiteren Schwerpunkten das Thema Cyberkriminalitdt. Zur Umsetzung der
Budapest-Konvention gibt der CoE zudem verschiedene Berichte und Leitfaden, wie
beispielsweise zur Zusammenarbeit zwischen Strafverfolgungsbehérden und Inter-
net Service Providern, heraus. In Bukarest hat das CoE ein Cybercrime Programme
Office (C-PROC) eingerichtet, welches Projekte zum Kapazitatsaufbau im Bereich
der Ermittlung, Verfolgung und Verurteilung von Cyberkriminalitat auf Basis der
Vorgaben der Budapest-Konvention organisiert. Der CoE stellt auch ein Informa-
tionsportal, die sogenannte Octopus Community, in dem thematische Ressourcen,
wie beispielsweise Landerprofile, zur Verfligung gestellt werden. Alle ein bis zwei
Jahre organisiert der Europarat mit der Octopus Conference eine Konferenz, die sich
mit der Bekdmpfung von Cyberkriminalitat befasst. Gemeinsam mit der EU hat der
CoE das GLACY+-Projekt initiiert, welches in bestimmten Fokuslandern u. a. deren
Fahigkeiten zur Anwendung der Vorschriften der Budapest-Konvention sowie die in-
ternationale Zusammenarbeit stérken soll.

Deutschland ist Mitglied des CoE und hat die Budapest-Konvention ratifiziert. Der:die

deutsche AuBenminister:in bzw. der:die Leiter:in der Stdndigen Vertretung Deutsch-
lands beim Europarat (AA) vertritt Deutschland im CoE-Ministerkomitee. Das AA
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ist auch fiir im Rahmen der Budapest-Konvention ersuchter Rechtshilfe oder Aus-
lieferungen durch andere Vertragsparteien die Funktion als Ansprechpartner. Dem
kommt die in der Budapest-Konvention vorgesehene Rolle als 24/7-verfiigba-
re Kontaktstelle zu. Von deutscher Seite nehmen Vertreter:innen des an Tref-
fen des T-CY teil. Der entsendet eine Delegation zum CoE und Vertreter:innen
der kénnen auf Einladung an CoE-Treffen von Ministerkomitee bis Arbeitsgrup-
pen teilnehmen. Auch der Europarat unterhdlt Verbindungsbiiros zur EU, der
und den Vereinten Nationen. Ein:e CoE-Vertreter:in ist im Governmental Advisory
Committee des représentiert. Die fiihrt den CoE als mit ihr kooperierende
Organisation auf®'.

Forum of Incident Response and Security Teams (FIRST)

Als Forum und Austauschplattform méchte FIRST auf vertrauensvoller Basis das
Teilen von Informationen, beispielsweise zu Schwachstellen und Sicherheitsliicken,
sowie die Zusammenarbeit zwischen Mitglieder-CERTs starken, um dadurch das
Internet sicherer zu machen und etwaige Schaden nach Vorféallen minimieren zu
kénnen.

Aus Deutschland beteiligen sich u. a. , das CERT der sowie das CERT
der Bw ( ) an FIRST. Von internationaler Seite sind zudem noch das ,
das CERT der sowie und involviert. Zu den FIRST-Partnern gehéren
u.a. die sowie die . Unter den FIRST-Liaisons befinden sich u. a. auch Ver-
treter:innen der ITU und der

Internationale Elektrotechnische Kommission (IEC)

Als Normungsorganisation arbeitet die IEC an der internationalen Standardisie-
rung in den Bereichen elektrischer und elektronischer Technologien. Im Bereich der

56 Erlauterung — Weitere Akteure auf internationaler Ebene


https://rm.coe.int/0900001680a49f74
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://rm.coe.int/der-inf-2018-2-overview-of-coe-eu-cooperation-mechanisms/16808e4706
https://www.coe.int/en/web/cybercrime/tcy
https://www.coe.int/en/web/cybercrime/cybercrime-office-c-proc-
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https://www.coe.int/en/web/programmes/external-offices
https://www.coe.int/en/web/octopus/home
https://www.coe.int/en/web/cybercrime/octopus-conference
https://www.coe.int/en/web/cybercrime/all-reports
https://www.coe.int/en/web/conventions/full-list?module=declarations-by-treaty&numSte=185&codeNature=0
https://rm.coe.int/0900001680a49eaf
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.first.org/about/
https://www.first.org/members/liaisons/
https://www.first.org/members/teams/
https://www.first.org/about/mission
https://www.first.org/global/partners/
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Cybersicherheit orientiert sich die IEC an einem ganzheitlichen Ansatz, der sich aus
den Komponenten Menschen, Prozesse und Technologien zusammensetzt, um Cy-
berresilienz aufzubauen. Die entsprechenden Vorschriften kdnnen dabei entweder
technologieunabhangig und flexibel, sog. horizontale Standards, oder spezifisch
fir bestimmte technische Anwendungsbereiche, sog. vertikale Standards, erarbei-
tet werden. Als horizontale Standards im Bereich der Cybersicherheit ist beispiels-
weise die Normenreihe |IEC 62443 zu nennen, die sich mit der Cybersicherheit von
industriellen Automatisierungs- und Steuerungssystemen befasst.

IEC, und die arbeiten gemeinsam als World Standards Cooperation (WSC) zu-
sammen. Gemeinsam mit dem ISO hat die IEC das etabliert. Auf europdischer
Ebene kooperiert zudem mit der . Deutsches Mitglied in der IEC ist die

Internationale Kriminalpolizeiliche Organisation (Interpol)

Interpol unterstitzt seine Mitgliedsstaaten bei der Durchfiihrung sowie Koordinie-
rung grenziberschreitender Ermittlungen und Operationen zur Bekampfung von
Cyberkriminalitat oder ibernimmt partiell auch die Leitung von letzteren in der Form
von sogenannten Cyber Surges.Zu diesen Zwecken sind bei Interpol ein Cyber Fusion
Centre (CFC) angesiedelt und mit dem Cybercrime Knowledge Exchange Workspace
(CKE) sowie dem Cybercrime Collaborative Platform-Operation (CCP-Operation)
bestehen zwei relevante Kommunikations- und Kollaborationsplattformen. Im CFC
werden Informationen von Strafverfolgungsbehdrden sowie dem Privatsektor zu-
sammengetragen und analysiert, die darauf aufbauend als Berichte an etwaig be-
drohte Staaten weitergegeben werden. Gegeniiber der CCP-Operation werden in-
nerhalb des als Netzwerk angedachten CKE lediglich nicht-polizeiliche fachliche
Informationen, beispielsweise zu Trends oder Pravention, zwischen autorisierten
Mitgliedern, die sich nebe Vertreter:innen von Strafverfolgungsbehérden auch aus
Regierungen, internationalen Organisationen sowie weiteren Fachexpert:innen zu-
sammensetzen kénnen, ausgetauscht. Die CCP-Operation ermdéglicht dariber hin-
aus die aktive Koordinierung von weltweiten Maf3nahmen im Bereich der Strafver-
folgung zur Bekdmpfung von Cyberkriminalitéat durch Informationsaustausch und
Ressourcenpooling zwischen operativen Ansprechpartnern. Interpol beteiligt sich
am entsprechenden Kapazitatsaufbau in seinen Mitgliedsldndern und stellt mit der
Digital Security Challenge auch ein Ubungsformat fiir Cyberermittler:innen zur Ver-
fligung. Interpol hat zudem einen Leitfaden zur Erstellung bzw. Uberarbeitung einer
nationalen Cyberkriminalitatsstrategie herausgegeben.
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Fiir Deutschland tibernimmt das die Funktionen als Nationales Zentralbiiro. Auf
EU-Ebene kooperiert Interpol u. a. mit s s s ,dem

und . Jédhrlich richten Europol (durch das ) und Interpol eine gemein-
same Konferenz zur Cyberkriminalitét aus. Dariber hinaus bestehen auf UN-Ebene
u. a. Kooperationen mit , und . Interpol-Vertreter:innen sind im
Governmental Advisory Committee der représentiert und Interpol ist von Sei-
ten der als mit ihr kooperierende Organisation gelistet®.

Internationale Organisation fiir Normung (1SO)

Mit themenibergreifendem Mandat erarbeitet die ISO als Normungsorganisation
internationale Standards fiir verschiedenste Bereiche (auBBer Elektrik, Elektronik
und Telekommunikation). Zu ISO-Standards, die sich mit IT- und Cybersicherheit be-
fassen, gehdren beispielsweise die mit dem IEC abgestimmte ,,27000-Familie” oder
der ISO/SAE 21434-Standard, welcher technische Anforderungen fiir die Cyber-
sicherheit von elektrischen oder elektronischen Systemen innerhalb von Automobil-
fahrzeugen adressiert.

Deutsches Mitglied der ISO ist das . Die ISO kooperiert mit der und der |TU, ge-

meinsam arbeiten diese zudem als World Standards Cooperation (WSC) zusammen.

Gemeinsam mit dem IEC hat das ISO das etabliert. 's TC CYBER kooperiert

mit der ISO und 's CEN/CLC/JTC 13 priift u. a. die Ubernahme von ISO-Stan-

dards. Dariiber hinaus sind bei der ISO als mit ihr kooperierende Organisationen u. a.

die EK, die , die , der , das , die , die , , ,
sowie die UNECE ( ) gelistet™.

Internet Corporation for Assigned Names and Numbers (ICANN)

Die ICANN setzt sich fir die Sicherheit, Stabilitdt und Interoperabilitat des globalen
Internets sowie seine Erweiterung und Entwicklung ein. Hierzu arbeitet sie zu Unique
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https://www.bka.de/DE/UnsereAufgaben/Aufgabenbereiche/InternationaleFunktion/IKPO/ikpo_node.html
https://www.interpol.int/Our-partners/International-organization-partners/INTERPOL-and-the-United-Nations/Cooperation-with-United-Nations-entities
https://www.interpol.int/Crimes/Cybercrime/Cyber-capabilities-development
https://www.interpol.int/Crimes/Cybercrime
https://www.interpol.int/Crimes/Cybercrime/Cybercrime-Collaboration-Services
https://www.interpol.int/Crimes/Cybercrime/Cybercrime-threat-response
https://www.interpol.int/Crimes/Cybercrime/Cybercrime-operations
https://www.interpol.int/Who-we-are/Member-countries/Europe/GERMANY
https://www.interpol.int/News-and-Events/News/2021/Innovation-to-beat-cybercrime-acceleration-the-theme-of-2021-Europol-INTERPOL-Cybercrime-Conference
https://www.interpol.int/News-and-Events/News/2021/Innovation-to-beat-cybercrime-acceleration-the-theme-of-2021-Europol-INTERPOL-Cybercrime-Conference
https://www.interpol.int/Our-partners/International-organization-partners/INTERPOL-and-the-European-Union
https://www.interpol.int/content/download/16455/file/National%20Cybercrime%20Strategy%20Guidebook.pdf
https://www.idw.de/blob/133572/ca9fea53a51afa16df74831f1a4e38fe/down-cyberrisk-data.pdf
https://www.iso.org/news/ref2705.html
https://www.iso.org/members.html
https://www.iso.org/organizations-in-cooperation-with-iso.html?f=FULL
https://www.iso.org/structure.html
https://www.iso.org/what-we-do.html
https://www.worldstandardscooperation.org/who-we-are/
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Identifiers und koordiniert das dem Internet zugrunde liegende Domain Name Sys-
tem (DNS). ICANN spricht sich fir die vollstandige Einfihrung von Domain Name
System Security Extensions (DNSSEC) fiir alle Domanennamen durch alle Mitglieder
des,,Domain Name-Okosystems“ aus, um das Sicherheitsniveau zu erhéhen und die
Kommunikation zwischen Endnutzer:innen und Doméane zu schiitzen. Innerhalb der
ICANN-Organisationsstruktur befasst sich das Security and Stability Advisory Com-
mittee (SSAC) mit der Sicherheit und Integritat des DNS und berdt anhand seiner
Analysen und Einschatzungen das ICANN-Direktorium sowie die ICANN-Community.
ICANN stellt zudem verschiedene Publikationen zur Verfiigung, die sich aus techni-
scher oder politischer Perspektive mit relevanten Themen innerhalb des ICANN-Auf-
gabenportfolios befassen.

Vetreter:innen des und sind fiir Deutschland Mitglieder des ICANN Gover-
nmental Advisory Committee (GAC). Im GAC sind zudem u. a. der s sowie
die durch Vertreter:innen représentiert. Ein:e Vertreter:in des ist als Liaison
am ICANN-Direktorium beteiligt. ICANN gehért zu den Partnern von und istvon

Seiten der als mit ihr kooperierende Organisation gelistet™.

Internet Engineering Task Force (IETF)

Die IETF hat sich der Entwicklung von freiwilligen technischen Internetstandards
zur Verbesserung von dessen Funktionsweise und Sicherheit verschrieben. Inner-
halb der IETF-Security Area und in Zusammenarbeit mit weiteren Areas umfasst
dies beispielsweise die Sicherstellung hoher Sicherheitsniveaus von IETF-Proto-
kollen. Im Rahmen der Security Area wird in verschiedenen Arbeitsgruppen auch
zur Authentifizierung und Autorisierung gearbeitet. Fir politische Entscheidungs-
trager:innen bietet das IETF auch im Kontext des IETF Policy Programs Schulungen
zur Funktionsweise des Internets an.

Ein:e Vertreter:in des IETF ist als Liaison im -Direktorium beteiligt. Von Seiten
der ist die IETF als mit ihr kooperierende Organisation aufgefiihrt®’.
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https://www.icann.org/resources/pages/board-of-directors
https://gac.icann.org/about/members
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https://www.ietf.org/topics/security/
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ISO and IEC Joint Technical Committee (JTC 1)

Das JTC 1 ist thematisch mit der Diskussion und Erarbeitung von Standards im Be-
reich von Informationstechnologien betraut. Innerhalb des JTC 1 befasst sich das
Untergremium 27 (JTC 1/SC 27) mit Informations- und Cybersicherheit sowie dem
Schutz der Privatsphére. Dieses verantwortet beispielsweise die (Weiter-)Entwick-
lung der horizontalen Standardreihe ISO/IEC 27000.

JTC 1 ist ein gemeinsames technisches Gremium der und der |EC. Fiir Deutsch-
land beteiligt sich das an dem JTC 1. Das DIN stellt zudem das Sekretariat des
ISO/IECJTC 1/SC 27. Die EK, s und die ITU, sowie die UNECE (

) sind Partnerorganisation des JTC 1. Das JTC 1/SC 27 unterhdlt u. a. Liaisons mit
dem ETSI sowie der ITU. 's CEN/CLC/JTC 13 priift u. a. die Ubernahme von
Standards, die im JTC 1 entstanden sind. In der Vergangenheit hat das JTC 1/SC 27
auch mit den UN-Organisationen UNECE und zu geschlechtsspezifischer
Normentwicklung fiir den Bereich der Cybersicherheit zusammengearbeitet™.

Organisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE)

Im Bereich der Cyber- und IT-Sicherheit besteht der priméare Fokus der OSZE in der
Férderung der Vertrauensbildung zwischen ihren Mitgliedsstaaten zur Pravention
und Eindammung moglicher Konflikte. Die OSZE-Mitgliedsstaaten haben in der
Vergangenheit zwei entsprechende Pakete von vertrauensbildenden Mafinahmen
(VBM) verabschiedet. Diese beinhalten u.a. einen ,zwischenstaatliche[n] Konsul-
tationsmechanismus fiir mégliche Zwischenfélle“ sowie die Schaffung weiterer in-
haltlicher Austauschplattformen. Zu diesen vereinbarten VBM stellt die OSZE auch
einen E-Learning-Kurs zur Verfiigung. Neben dem VBM-Schwerpunkt méchte die
OSZE auch allgemein zur ,angemessenen und rechtzeitigen Reaktion staatlicher
Behoérden® auf Bedrohungen aus dem Cyberraum wie beispielsweise Cyberkrimi-
nalitdt oder der Nutzung des Internets durch nicht-staatliche Akteure, u.a. zu ter-
roristischen Zwecken, hinwirken. Innerhalb der OSZE-Organisationsstruktur ver-
antwortet das Transnational Threats Department IT- und Cybersicherheit, welches
auch weitere thematische Aktivitaten wie beispielsweise Ubungen zur Reaktion auf
Kritische Infrastrukturen abzielende Cyberoperationen oder Workshops organisiert.
Jahrlich richtet die OSZE eine Cyber/ICT Security Conference aus.
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Deutschland ist Mitglied der OSZE und ist vor Ort durch die Vertretung der Bundes-
republik bei der OSZE (AA) reprdsentiert. Der unterhdlt ein Verbindungsbiiro zur
OSZE™.

Trusted Introducer (TI)

Trusted Introducer méchte als Informationsaustauschplattform zu einer verbes-
serten Kooperation, Austausch zu Bedrohungssituationen und im Bedarfsfall zu
beschleunigten Reaktionsfahigkeiten zwischen CERTs weltweit beitragen. Es stellt
hierfir eine entsprechende Infrastruktur zur Verfiigung. CERTs kénnen bei Tl als ge-
listete, akkreditierte oder zertifizierte Teams beteiligt sein.

Von deutscher Seite sind das CERT der Bundeswehr ( ), das CERT der ,
das , das , das sowie das als teilnehmen-
de Teams gelistet. Das ist bei Trusted Introducer akkreditiert und das
CERT der zertifiziert. Das ist Zertifizierungskandidat™.
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https://www.osce.org/secretariat/cyber-ict-security
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https://www.osce.org/files/f/documents/c/c/256071.pdf
https://wien-osze.diplo.de/osze-de/stv
https://www.trusted-introducer.org/processes/overview.html
https://www.trusted-introducer.org/index.html
https://www.trusted-introducer.org/directory/country_LICSA.html
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Policy-Uberblick

2021 International Strategy of the EU Agency for Cybersecurity
2021 Regulation establishing the European Cybersecurity Industrial, Technology and Research

Competence Centre and the Network of National Coordination Centres (Regulation 2021/887)

2020 Communication from the Commission: Shaping Europe's Digital Future (,,Digital Strategy*)

2020 EU Cybersecurity Strategy for the Digital Decade

Vorganger-Dokument(e):
» 2017: Resilience, Deterrence and Defence: Building strong cybersecurity for the EU
« 2013: EU Cybersecurity Strategy: An Open, Safe and Secure Cyberspace

2019 EU Cybersecurity Act (Regulation 2019/881) Vorgéanger-Dokument(e):
« 2013: Regulation 526/2013

2019 EU Law Enforcement Emergency Response Protocol for Major Cross-Border Cyber-Attacks
(LE ERP) (Europol-Pressemitteilung)

2019 Regulation on ENISA (The European Union Agency for Cybersecurity) and on Information and
Communications Technology Cybersecurity Certification And Repealing Regulation (EU) No
526/2013 (Cybersecurity Act) (Regulation 2019/881)

2018 EU Cyber Defence Policy Framework Vorgénger-Dokument(e):
» 2014: EU Cyber Defence Policy Framework

2018 Joint Communication: Increasing Resilience and Bolstering Capabilities to Address Hybrid
Threats (JOIN(2018) 16)

2017 Commission Recommendation on coordinated response to large-scale cybersecurity incidents
and crises (,,Blueprint®, 2017/1584)

2017 Council Conclusions on a Framework for a Joint EU Diplomatic Response to Malicious Cyber
Activities (,,Cyber Diplomacy Toolbox*)

Implementing Guidelines for the Framework on a Joint EU Diplomatic Response to Malicious
Cyber Activities

2016 Directive concerning measures for a high common level of security of network and information
systems across the Union (,,NIS Directive®, Directive 2016/1148)

2016 Joint Communication: Joint Framework on Countering Hybrid Threats. A European Union
Response (,,Playbook*, JOIN(2016) 18)

2013 Directive on attacks against information systems and replacing Council Framework Decision
2005/222/JHA (Directive 2013/40/EU)
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https://www.enisa.europa.eu/publications/corporate-documents/enisa-international-strategy
http://data.europa.eu/eli/reg/2021/887/oj
http://data.europa.eu/eli/reg/2021/887/oj
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52020DC0067
https://digital-strategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade-0
https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:52017JC0450
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52013JC0001
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2013/526/oj
https://www.europol.europa.eu/media-press/newsroom/news/law-enforcement-agencies-across-eu-prepare-for-major-cross-border-cyber-attacks
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/en/pdf
https://www.europarl.europa.eu/meetdocs/2014_2019/documents/sede/dv/sede160315eucyberdefencepolicyframework_/sede160315eucyberdefencepolicyframework_en.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018JC0016&from=GA
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018JC0016&from=GA
https://eur-lex.europa.eu/eli/reco/2017/1584/oj
https://eur-lex.europa.eu/eli/reco/2017/1584/oj
https://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
https://eur-lex.europa.eu/eli/dir/2016/1148/oj
https://eur-lex.europa.eu/eli/dir/2016/1148/oj
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52016JC0018&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52016JC0018&from=EN
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32013L0040
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32013L0040
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Agentur der Europaischen Union fiir Cybersicherheit (ENISA)

ENISA“" ist eine EU-Agentur zur Unterstiitzung der Kommission im Bereich Cyber-
sicherheit. Sie tragt in ihrer Beratungsfunktion zur EU-Cyber Policy bei, unterstitzt
den Kapazitatsaufbau im Bereich der Cybersicherheit, ist an einem Wissensaus-
tausch mit relevanten Stakeholdern beteiligt und macht auf das Thema der Cyber-
sicherheit aufmerksam. ENISA arbeitet auflerdem daran, die Kooperation innerhalb
der EU zu verbessern, sorgt fiir Kohdrenz sektoraler Initiativen mit der NIS-Richt-
linie und unterstitzt den Aufbau von Informationsaustausch- und Analysezentren in
kritischen Sektoren. ENISA ist auflerdem Knotenpunkt fiir Information und Wissen
in der Cybersicherheitscommunity. Um die Widerstandsfahigkeit der EU gegeniiber
Cybersicherheitsbedrohungen zu verbessern sowie frihzeitig Lésungen und Stra-
tegien fur sich aus neuen Technologien ergebenen Herausforderungen zu finden,
hat sich die ENISA zudem zum Ziel gesetzt, unterschiedliche Akteure mit dem Ziel
der Vorausschau (Foresight) zusammenzubringen. Infolge des Inkrafttretens des
Rechtsakts zur Cybersicherheit ist sie beauftragt, ,,europdische Schemata fiur die
Cybersicherheitszertifizierung” als Grundlage fiir die Zertifizierung von Produkten,
Prozessen und Dienstleistungen zur Unterstiitzung des digitalen Binnenmarktes zu
entwickeln. ENISA koordiniert Mafinahmen der Mitgliedstaaten bezUlglich der Pra-
vention und Abwehr von Cyberoperationen. Jahrlich veréffentlicht die ENISA einen
Bericht zur Bedrohungslage (ENISA Threat Landscape), der Gefahren aus dem Cy-
berraum identifiziert und bewertet. Dariiber hinaus organisiert die ENISA regel-
maflige Cybersicherheitsiibungen in unterschiedlichen Formaten, wie die alle zwei
Jahre gemeinsam mit EU-Mitgliedstaaten stattfindende Cyber Europe Exercise, die
jahrliche European Cybersecurity Challenge (ECSC) und die ICTAC Exercise.

trdgt die ,,parent-DG responsibility” fiir ENISA und vertritt gemeinsam
mit die EK in ENISA's Management und Executive Board. ENISA arbeitet
mit relevanten Behérden der Mitgliedstaaten und auf EU-Ebene, insbesondere den
nationalen Computer Security Incident Response Teams, dem , Europol's
und zusammen, um situationsbezogenes Bewusstsein zu schdrfen und
Policy-Entscheidungen in Bezug auf Gefahreniberwachung, effektive Kooperation
und Reaktionen auf grof3 angelegte grenziibergreifende Vorfélle zu unterstitzen. Sie
ist an dem sowie der beteiligt und als teilnehmende Institution der
vorgesehen. Zwischen , CERT-EU, EC3 und der ENISA besteht ein Memorandum of
Understanding zur Zusammenarbeit und Austausch im Bereich der Cybersicherheit.
ENISA und haben Anfang 2021 einen dreijihrigen gemeinsamen Kooperati-
onsplan geschlossen, in dessen Rahmen die Zusammenarbeit sowie der Austausch
von Wissen und Expertise unter anderem im Bereich der Informationssicherheit ver-
stdrkt werden soll. Weitere kooperative Arbeitsbeziehungen bestehen mit der )
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der , dem und der . Gemeinsam mit dem CERT-EU (und ECDC)
hat die ENISA die ICTAC Exercise auf die Beine gestellt. Die ENISA stellt das Sekreta-
riat des und von . Das soll die Aufgaben der ENISA

ergdnzen und mit dieser in der Auslibung seiner Aufgaben zusammenarbeiten. Die
arbeitet mit der ENISA zusammen. ENISA unterstitzt die
unter anderem durch Identifizierung von bewdhrten Praktiken in der Umset-
zung der NIS-Richtlinie oder bei der Stdrkung des vorgesehenen Meldeprozesses fiir
Cybersicherheitsvorfille innerhalb der EU durch Erarbeitung von Schwellenwerten,
Vorlagen und Tools. ENISA ist an beteiligt und nimmt an Treffen des
teil. Die berdt die ENISA unter anderem bei der Durchfiihrung ihrer Aufga-
ben und auf Ersuchen kann auch die
die ENISA beraten. Sie ist verantwortlich fiir die Durchflihrung und
Bereitstellung zentraler Aspekte der Anlage und gehért zu den Teilneh-
mer:innen der . Die kann neben der EK bei ENISA die Entwicklung neuer
maglicher Zertifizierungsschemata beantragen. In Besuchsfunktion nimmt die ENISA
an der durch das organisierten NATO Cyber Coalition Exercise teil. ENISA und
die tauschen sich unter anderem zu Best Practices aus. Das TC CYBER von
kooperiert mit der ENISA. Es besteht eine Kooperationsvereinbarung zwischen ,
und der ENISA. Die ENISA zéhlt zudem zu den ,Institutional Stakeholder”
des CEN. Von Seiten der ist die ENISA als mit ihr kooperierende Organisation ge-
listet. Die ENISA ist eine Partnerorganisation des .Unterden -Liaisons be-
findet sich auch eine Vertreterin der ENISA. Auf deutscher Ebene arbeitet ENISA mit
dem BSl/ zusammen. Zudem sind Verteter:innen des BSI im Management
Board sowie dem National Liaison Officers Network der ENISA reprdsentiert®.
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Magazin/BSI-Magazin_2019_01.pdf
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/CERT-Bund/Nationale-und-internationale-Zusammenarbeit/nationale-und-internationale-zusammenarbeit_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/CERT-Bund/Nationale-und-internationale-Zusammenarbeit/nationale-und-internationale-zusammenarbeit_node.html
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A52017JC0450
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A52017JC0450
https://ec.europa.eu/commission/presscorner/detail/en/IP_17_3193
https://ec.europa.eu/commission/presscorner/detail/en/IP_17_3193
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
https://www.enisa.europa.eu/about-enisa
https://www.enisa.europa.eu/news/enisa-news/cybersecurity-exercise-boosts-preparedness-of-eu-agencies-to-respond-to-cyber-incidents
https://www.enisa.europa.eu/news/enisa-news/cybersecurity-exercise-boosts-preparedness-of-eu-agencies-to-respond-to-cyber-incidents
https://www.enisa.europa.eu/news/enisa-news/x
https://www.enisa.europa.eu/news/enisa-news/enisa-threat-landscape-2020
https://www.enisa.europa.eu/news/enisa-news/enisa-threat-landscape-2020
https://www.enisa.europa.eu/news/enisa-news/european-cyber-security-challenge-2020-dates-changed
https://www.enisa.europa.eu/news/enisa-news/eu-agency-for-cybersecurity-and-joint-research-centre-discuss-cooperation
https://www.enisa.europa.eu/news/enisa-news/eu-agency-for-cybersecurity-and-joint-research-centre-discuss-cooperation
https://www.enisa.europa.eu/about-enisa/structure-organization/management-board/MBMemberAlternate.pdf
https://www.enisa.europa.eu/about-enisa/structure-organization/national-liaison-office/list-of-enisa-national-liaison-officers
https://www.enisa.europa.eu/news/enisa-news/second-staff-exchange-between-eu-cybersecurity-organisations
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Agentur der Europaischen Union fiir justizielle Zusammenarbeit in Strafsachen
(Eurojust)

Im Bereich der inneren Sicherheit hat sich Eurojust zum Ziel gesetzt, einen opera-
tiven Beitrag zur Bekdmpfung organisierter Kriminalitat, Terrorismus, Cyber- sowie
Schleusungskriminalitat zu leisten. Hierzu koordiniert Eurojust Falluntersuchungen,
indem es Informationsaustausch foérdert, Beziige zwischen laufenden Ermittlun-
gen herstellt, strafrechtliche Strategien entwickelt sowie gemeinsames Handeln,
beispielsweise durch eine On-Call Koordination fiir Notfalle, erméglicht. Hierdurch
sollen die Ermittlungsféhigkeiten der Strafverfolgungsbehérden der Mitgliedstaa-
ten im Bereich Cyberkriminalitat, das Verstandnis fiir Cyberkriminalitdt und Ermitt-
lungsoptionen der Strafverfolger:innen und der Justiz gestarkt werden. Regelma-
Big veroffentlicht Eurojust Berichte, wie beispielsweise den jahrlichen Cybercrime
Judicial Monitor, der einen Uberblick zu Gesetzgebung und Rechtsprechung auf EU-
und nationaler Ebene liefert oder anlassbezogen zu Herausforderungen und Best
Practices.

Eurojust arbeitet mit spezialisierten Beratergruppen des , Netzwerken der
Chefs:innen der Cyberkriminalitdtseinheiten sowie auf Cyberkriminalitdt speziali-
sierten Strafverfolger:innen zusammen. Beziehungen zwischen Eurojust und nati-
onalen Behérden sowie Drittstaaten sollen geférdert werden. In der Organisations-
struktur von Eurojust ist Deutschland als EU-Mitgliedstaat mit einem Sitz in dessen
wéchentlich tagendem Kollegium vertreten. Dieses wird durch ein Executive Board
mit Beteiligung der EX unterstitzt. Partnerschaftliche Beziehungen bestehen mit fol-
genden EU-Institutionen: , s s , und . Es arbeitet
zudem mit der zusammen. Eurojust ist an der beteiligt. Gemeinsam
mit Europol hat Eurojust in der Vergangenheit einen Bericht zu gemeinsamen Her-
ausforderungen in der Bekdmpfung von Cyberkriminalitdt veréffentlicht. Bei Eurojust
ist das Sekretariat des angesiedelt und sie ist Mitglied der . Eurojust ist
zudem im Board des vertreten und bereitet dessen regelmdBige Treffen vor.
Eurojust kann als Beobachter zu Treffen des COSI ( ) eingeladen werden.
Dem:der kommt lber Eurojust eine Aufsichtsfunktion in Bezug auf die recht-
mdBige Verarbeitung personenbezogener Daten zu. arbeitet mit Eurojust
zusammen*,

66 Erlauterung — Akteure auf EU-Ebene


https://www.eurojust.europa.eu/crime-types-and-cases/casework
https://www.eurojust.europa.eu/about-us/organisation/college
https://www.eurojust.europa.eu/crime-types-and-cases/crime-types/cybercrime
https://www.eurojust.europa.eu/sites/default/files/Documents/pdf/cybercrime_judicial_monitor_issue_6_2021.pdf
https://www.eurojust.europa.eu/council-decision-2002187jha-setting-eurojust-view-reinforcing-fight-against-serious-crime
https://www.eurojust.europa.eu/states-and-partners/eu-partners
https://www.eurojust.europa.eu/states-and-partners/member-states/germany
https://www.eurojust.europa.eu/sites/default/files/2020-11/2020-11_Cybercrime-Report.pdf
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A52017JC0450
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A52017JC0450
https://www.eurojust.europa.eu/sites/default/files/Publications/Reports/2019-06_Joint-Eurojust-Europol-report_Common-challenges-in-combating-cybercrime_EN.PDF
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CEN/CENELEC Cyber Security Coordination Group (CSCG)

Als organisationsiibergreifendes Koordinierungsgremium hat sich die CSCG neben
der strategischen Analyse von cyberrelevanten Entwicklungen u.a. zum Ziel ge-
setzt, das Potential von Normen zur Unterstiitzung von relevanten Vorschriften
oder politischen Maf3nahmen im Bereich der Cybersicherheit zu bewerten sowie
Empfehlungen zur européischen Positionierung in internationalen Normungsorga-
nisationen und -gremien auszusprechen.

Die CSCG ist ein gemeinsames Koordinierungsgremium von und . Es
kann u. a. der EK Empfehlungen aussprechen und diese zur Cybersicherheitsstandar-
disierung beraten. Neben mitgliedsstaatlichen Institutionen gehéren zu den Teilneh-
mer:innen der CSCG u. a. auch Vertreter:innen von ,der sowie ,

und . Das Sekretariat der CSCG ist beim angesiedelt, welches
zudem auch fiir Deutschland an der CSCG beteiligt ist*.

Computer Emergency Response Team der Europaischen Kommission (CERT-EU)
Das CERT-EU ist ein bei der Kommission angegliedertes IT-Notfallteam, das alle
Organe, Einrichtungen und Agenturen der EU unterstitzt. Seine Aufgaben reichen
von der Bewusstseinsstarkung zu Zwecken der Préavention durch Hinweise und
Wei3blcher, Uber Aufklarung von Cyberbedrohungen bis hin zur Reaktion auf Vor-
falle (incident response) durch Unterstiitzung und Koordinierung, bspw. durch Aus-
wertung, Validierung und Verifizierung verfiigbarer Informationen. Dariiber hinaus
Uberwacht das CERT-EU mégliche Schwachstellen und unternimmt Mafinahmen zur
Starkung der technischen Infrastruktur der EU-Institutionen durch ,ethical hacking
techniques® und Penetrationstests.

CERT-EU besteht aus Expert:innen von EU-Institutionen (bspw. der und General-
sekretariat des ). istim Board des CERT-EU vertreten. Das
CERT-EU ist als teilnehmende Organisation der vorgesehen und bereits Teil des
. Es arbeitet mit anderen CERTs in den Mitgliedsstaaten, dem CERT der
sowie der zusammen und ist Mitglied des .
Uber das CERT-EU ist die EU in der vertreten. Zwischen CERT-EU, ,der
und der besteht ein Memorandum of Understanding zur Zusammenarbeit
und Austausch im Bereich der Cybersicherheit. Zudem haben CERT-EU und die
eine strukturierte Zusammenarbeit vereinbart. Weiterer Austausch und Arbeitsbe-
ziehungen bestehen mit dem . Das CERT-EU beteiligt sich an der .CERT-EU
und die haben in der Vergangenheit eine technische Vereinbarung zur Zusam-
menarbeit beschlossen. Zudem tauscht das CERT-EU mit der Informationen aus
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https://www.din.de/blob/61520/377b6def0b8679a61c0252b5d1930c52/cscg-white-paper-data.pdf
https://www.din.de/de/din-und-seine-partner/din-e-v/organisation/koordinierungsstellen/kits/cscg
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und kommt zu regelmdBigen Treffen auf Arbeitsebene zusammen. Das CERT-EU ist
Zertifizierungskandidat bei T/ und bei beteiligt™.

Contractual Public Private Partnership on Cybersecurity (cPPP)

Im Rahmen der Cybersicherheitsstrategie der EU wurde eine cPPP zwischen der
EK und der ECSO unterzeichnet. Das Ziel der cPPP ist es, die Kooperation zwischen
6ffentlichen und privaten Akteuren in friihen Forschungs- und Innovationsstadien
zu férdern, um innovative und vertrauenswirdige europaische L6sungen zu schaffen.
Diese Lésungen sollen dabei fundamentale Rechte, insbesondere Privatsphére, be-
ricksichtigen. Au3erdem soll die Cybersicherheitsindustrie geférdert werden.

ist als Vertragspartner der EKX fiir die Implementierung der cPPP zusténdig®.

Computer Security Incident Response Teams Netzwerk (CSIRTs Netzwerk)

Das Netzwerk wurde mit der NIS-Richtlinie eingesetzt und hat das Ziel zu einer
vertrauensvollen operativen Zusammenarbeit der Mitgliedstaaten beizutragen. Es
bildet ein Forum, durch das Mitgliedsstaaten kooperieren und so ihre Fahigkeiten
zur Handhabung grenziberschreitender Cybersicherheitsvorféalle verbessern sowie
eine koordinierte Reaktion erarbeiten kénnen.

Das CSIRTs Netzwerk ist der unterstellt und setzt sich aus
Reprdsentanten:innen derernannten CSIRTs der Mitgliedsstaaten sowie des
zusammen. Fiir Deutschland ibernimmt diese Funktion das . Die be-
teiligt sich am Netzwerk als Beobachter. stellt das Sekretariat, setzt sich aktiv
fir die Kooperation zwischen den CSIRTs ein und bietet bei Bedarf aktive Unterstiit-
zung fir die Koordinierung von Vorféllen. und CERT-EU stellen dem Netzwerk
forensische Analysen und weitere technische Informationen bereit. Eine Beteiligung
des CSIRTs Netzwerk an der ist vorgesehen®’.

Cyber Crisis Liaison Organisation Network (CyCLONe)

Als ein operativer Beitrag zu den Empfehlungen der Europaischen Kommission fur
eine koordinierte Reaktion auf grofle und grenzlberschreitende Cybersicherheits-
vorfalle und -krisen (Blueprint) wurde 2020 das Cyber Crisis Liasion Organisation
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https://cert.europa.eu/cert/plainedition/en/cert_about.html
https://media.cert.europa.eu/static/RFC2350/RFC2350.pdf
https://www.enisa.europa.eu/news/enisa-news/enisa-and-cert-eu-sign-agreement-to-start-their-structured-cooperation
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3651
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3651
https://ec.europa.eu/info/news/nato-and-cert-eu-discuss-cyber-threats-ahead-eu-elections-2019-may-06_en
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
https://ecs-org.eu/cppp
https://csirtsnetwork.eu/
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3651
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3651
https://www.enisa.europa.eu/topics/csirts-in-europe/csirts-network
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Network (CyCLONe) ins Leben gerufen. Durch verstarkte Kooperationsmechanis-
men und verbesserten Informationsfluss zwischen Cyber Crises Liaison Organisa-
tions (CyCLO) auf der technischen (bspw. CSIRTs) und der politischen Ebene, soll
CyCLONe als Forum dazu beitragen, Konsultationen zu nationalen Reaktionsstra-
tegien zu ermdglichen. Zudem sollen koordinierte Folgenabschéatzungen zu den
erwarteten oder beobachteten Auswirkungen einer Krise, politischen Entschei-
dungstrégern — sowohl auf nationalem als auch EU-Level — zugénglich gemacht
werden. Eine Mitgliedschaft beruht fir EU-Mitgliedstaaten auf rein freiwilliger
Basis. Im Mai 2021 fand CyCLONE's erste Cybersicherheitsibung CySOPEXx statt, in
der eine grof3 angelegte grenziiberschreitende Cyberkrise simuliert und das Cyber-
krisenmanagement der EU-Mitgliedstaaten getestet wurde. Diese Ubung soll unter
anderem einen Beitrag zu der Entwicklung der im Blueprint vorgesehenen ,,standard
operating procedures” (SOP) leisten.

Die Idee fiir ein solches Netzwerk, welches von der unterstiitzt wird, entstammt
einer von Frankreich und Italien gefiihrten Arbeitsgruppe der

und die fungiert als Sekretariat des Netzwerkes. In der nahen Zukunft sollen
vor allem Erkenntnisse aus Cybersicherheitsiibungen wie Blue OLEx in die Arbeit
des Netzwerkes einflieBen. CySOPex wurde mit Unterstiitzung der ENISA und der EK
durchgefiihrt. Eine Beteiligung des CyCLONe an der ist vorgesehen“®.

Cyber and Information Domain Coordination Centre (CIDCC)

Auf lange Sicht soll das CIDCC als standiges multinationales militédrisches Element
etabliert werden, in dem unter anderem Lagebilder aus dem Cyber- und Informati-
onsraum abgeglichen, bewertet und deren Informationen in die Planung und Fih-
rung von Operationen und Missionen der EU eingebracht werden kénnen. Das CID-
CC soll bis Ende 2023 erstbefahigt und bis 2026 voll einsatzbereit sein. Bis dahin
soll es auch mit den Fahigkeiten ausgestattet sein, Operationen im Cyber- und
Informationsraum selbst organisieren und durchfiihren zu kénnen. Bis zu dem vor-
gesehenen Umzug des CIDCC's nach Briissel in 2023, wird es bei dem KdoCIR ange-
siedelt sein.

Die Initiative zur Errichtung des CIDCC wurde von Deutschland als ein Projekt im
Rahmen der Stédndigen Strukturierten Zusammenarbeit ( ) eingebracht. Neben
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https://www.bmi.bund.de/SharedDocs/kurzmeldungen/DE/2020/09/cyberkrisenuebung-blue-olex.html
https://www.parlament.gv.at/PAKT/EU/XXVII/EU/04/52/EU_45238/imfname_11032519.pdf
https://www.parlament.gv.at/PAKT/EU/XXVII/EU/04/52/EU_45238/imfname_11032519.pdf
https://www.parlament.gv.at/PAKT/EU/XXVII/EU/04/52/EU_45238/imfname_11032519.pdf
https://digital-strategy.ec.europa.eu/en/news/joint-exercise-test-cooperation-and-cyber-resilience-eu-level
https://www.enisa.europa.eu/news/enisa-news/blue-olex-2020-the-european-union-member-states-launch-the-cyber-crisis-liaison-organisation-network-cyclone
https://www.enisa.europa.eu/news/enisa-news/blue-olex-2020-the-european-union-member-states-launch-the-cyber-crisis-liaison-organisation-network-cyclone
https://www.enisa.europa.eu/news/enisa-news/eu-member-states-test-rapid-cyber-crisis-management
https://germany.representation.ec.europa.eu/news/eu-staaten-testen-ihre-zusammenarbeit-im-falle-von-cyber-angriffen-2020-09-29_de
https://germany.representation.ec.europa.eu/news/eu-staaten-testen-ihre-zusammenarbeit-im-falle-von-cyber-angriffen-2020-09-29_de
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Deutschland, welches durch sein die Rolle des Koordinators ibernimmt, sind
die Niederlande, Ungarn und Spanien am Aufbau des CIDCC beteiligt. Im Steuerungs-
gremium des CIDCC sind nehmen den teilnehmenden EU-Mitgliedstaaten Représen-
tant:innen der , des EU-Militdrstabes sowie der vertreten. Derzeit obliegt
dem:der Kommandeur:in des der Vorsitz. In seiner Konzeption des CIDCC
hat sich das KdoCIR mit dem EUMS sowie der EVA abgestimmt*.

Direktion Krisenbewaltigung und Planung (CMPD)

Das Direktorat verantwortet integriertes zivil-militarisches Planen innerhalb des Eu-
ropaischen Auswartigen Diensts und tragt dadurch zurUmsetzung der Gemeinsamen
Sicherheits- und Verteidigungspolitik der EU bei. Ziel dieses strategischen Planens
ist das Entwerfen moglicher Handlungsoptionen fiir die EU, welche als Grundlage fur
Entscheidungen des Rates in internationalen Krisensituationen dienen.

Diese Optionen werden in sogenannten Crisis Management Concepts zusammenge-

fasst und den EU-Minister:innen vorgelegt. Sie bilden die Grundlage fiir operationale

Planungen und die Durchfiihrung von Missionen. Das CMPD ist im angesiedelt.
arbeitet mit der CMPD zusammen®.

ENISA-Beratungsgruppe (ENISA AG)

Mit dem Cybersecurity Act wurde eine ENISA-Beratungsgruppe eingesetzt, die sich
aus anerkannten Expert:innen als Vertreter:innen der einschlagigen Interessentra-
ger zusammensetzt. Dazu gehdren etwa die IT-Branche, kleine und mittelstédndische
Unternehmen, Betreiber ,wesentlicher Dienste, Verbrauchergruppen und ausge-
wahlte zustandige Behdrden. Die Amtszeit der Mitglieder betragt zweieinhalb Jahre.

Sachversténdige der und der Mitgliedstaaten kénnen an den Sitzungen teilneh-
men und an der Arbeit der Beratungsgruppe mitwirken. Vertreter:innen anderer Stel-
len kénnen von der:dem Exekutivdirektor:in der zur Teilnahme an Sitzungen
hinzugerufen werden. Die Beratungsgruppe berdt die ENISA bei der Durchfiihrung
ihrer Aufgaben sowie der:den Exekutivdirektor:in bei der Ausarbeitung eines Vor-
schlags fiir das Jahresarbeitsprogramm der ENISA. Dariiber hinaus beschdftigt sie
sich mit der Frage, wie die Kommunikation mit den einschldgigen Interessentrégern
beziiglich des Jahresarbeitsprogramms sichergestellt werden kann®'.
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https://www.bmvg.de/de/themen/gsvp-sicherheits-verteidigungspolitik-eu/cyber-and-information-domain-coordination-center-pesco-projekt-264020
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/aktuelles/europaeisches-verteidigungsprojekt-fuer-cybersicherheit-das-cidc-4006332
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/aktuelles/europaeisches-verteidigungsprojekt-fuer-cybersicherheit-das-cidc-4006332
https://www.behoerden-spiegel.de/2021/04/27/meilenstein-fuer-die-europaeische-cyberlage/
https://pesco.europa.eu/project/cyber-and-information-domain-coordination-center-cidcc/
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32019R0881
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32019R0881
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32019R0881
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32019R0881
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EU-Analyseeinheit fiir hybride Bedrohungen (EU Hybrid Fusion Cell)

Die EU Hybrid Fusion Cell setzt einen Fokus auf die Analyse externer Aspekte hybri-
der Bedrohungen und soll eingestufte und offene Informationen, die spezifisch mit
Indikatoren und Warnungen hinsichtlich hybrider Bedrohungen zusammenhéngen,
von verschiedenen Akteuren innerhalb des Europaischen Auswartigen Diensts, der
Kommission und der Mitgliedstaaten, sammeln, analysieren und teilen. Durch diese
Analysen soll die Analyseeinheit das Bewusstsein fir Sicherheitsrisiken erhéhen
sowie die politische Entscheidungsfindung von Entscheidungstrager:innen auf nati-
onaler und EU-Ebene unterstiitzt werden. Die Analyseeinheit verfligt zudem Uber ein
Netzwerk nationaler Kontaktstellen fiir die Abwehr hybrider Bedrohungen, welches
sich zweimal im Jahr trifft, um unter anderem Best Practices auszutauschen, Re-
silienz zu starken sowie Gegeninitiativen zu hybriden Bedrohungen zu formulieren.

Die EU Hybrid Fusion Cell ist institutionell innerhalb des im angesiedelt.
Die Analyseeinheit arbeitet mit dem sowie fir Informationen, insbesondere
zu Cyber-Bedrohungen, auch mit dem zusammen. RoutinemdBig gehen
quartalsweise Berichte der EU Hybrid Fusion Cell an die beiden

sowie . Strukturierte Arbeitsbeziehungen und Informationsaustausch be-
stehen mit der NATO Hybrid Analysis Branch innerhalb der sowie dem

EU Cyber Capacity Building Network (EU CyberNet)

Das EU CyberNet dient dazu, die BemUhungen der EU im Bereich des Cyberkapazi-
tatsaufbaus durch Starkung externer EU-Projekte sowie der Erhéhung der eigenen
EU-Kapazitat zur Bereitstellung technischer Hilfe im Kontext von Cybersicher-
heit und Cyberkriminalitat zu unterstitzen. Neben der Netzwerkfunktion soll EU
CyberNet auch die Koordination unter den Akteuren verbessern und kollektives
Fachwissen mobilisieren. Bis 2023 soll ein Netzwerk aus mindestens 500 Cyber-
sicherheitsexpert:innen und mindestens 150 Akteuren aufgebaut sein, eine techni-
sche Plattform zur Verbindung der Expert:innen und Akteure geschaffen, Schulun-
gen und Unterstiitzung angeboten und das EU CyberNet zu einem Knowledge Hub
fir das externe Cyberengagement der EU werden. Letzteres sieht unter anderem
auch die Bereitstellung von strategischer, technischer, operativer und politischer
Unterstltzung, beispielsweise durch Ad-hoc Beratung, fiir EU-Behd6rden vor. Regel-
mamBig organisiert EU CyberNet auch Veranstaltungen zu relevanten Themen des Cy-
berkapazitatsaufbaus und richtet eine jahrliche Konferenz aus.
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https://www.statewatch.org/media/documents/news/2016/jul/eu-com-countering-hybrid-threats-playbook-swd-227-16.pdf
https://www.statewatch.org/media/documents/news/2016/jul/eu-com-countering-hybrid-threats-playbook-swd-227-16.pdf
https://ec.europa.eu/commission/presscorner/detail/it/MEMO_16_1250
https://data.consilium.europa.eu/doc/document/ST-9834-2019-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-9834-2019-INIT/en/pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52016JC0018&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52016JC0018&from=EN
https://www.consilium.europa.eu/media/39782/fourth-report-ue-nato-cooperation-en.pdf
https://www.consilium.europa.eu/media/39782/fourth-report-ue-nato-cooperation-en.pdf
https://www.osw.waw.pl/en/publikacje/osw-commentary/2020-04-24/towards-greater-resilience-nato-and-eu-hybrid-threats
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Die Etablierung des EU CyberNet wurde in Dokumenten des und der
vorgesehen. Das EU CyberNet wird durch die EK finanziert und durch die estnische
Information System Authority mit Unterstiitzung des als Kuratoriumsmitglied
implementiert. EU CyberNet hat das zur Implementierung der EU-Cybersicher-
heitsstrategie gebrieft. , , und sind bereits Mitglieder der
Community®.

Euro Cyber Resilience Board for pan-European Financial Infrastructures (ECRB)
Das ECRB wurde als Austausch- und Diskussionsforum zu strategischen Fragen
zwischen privaten und 6ffentlichen Akteuren im Finanzsektor geschaffen. Innerhalb
des ECRB sollen u. a. Best Practices geteilt, das Bewusstsein fir Cyberresilienz ge-
starkt und gemeinsame Initiativen ergriffen werden. Ein Output des ECRB ist die
Cyber Information and Intelligence Sharing Initiative (CIISI-EU), die zum Schutz
des Finanzsystems und seiner Infrastruktur vor Bedrohungen aus dem Cyberraum
beispielsweise durch Pravention, Identifizierung und gegenseitigem Informations-
austausch beitragen soll.

An ECRB-Treffen nehmen u. a. Vertreter:innen der EK, , der und der

teil. Neben weiteren Akteuren sind die , ENISA und
Europol auch in der CIISI-EU involviert. Auf Anfrage kann das ECRB auch gegenliber
der EK, EZB oder weiteren EU-Organisation in beratender Funktion tdtig werden. Das
Sekretariat des ECRB wird durch die EZB gestellt™.

Européaische Agentur fiir das Betriebsmanagementvon IT-Grof3systemen im Bereich
Freiheit, Sicherheit und Recht (eu-LISA)

eu-LISA verwaltet integrierte IT-Grof3systeme, die fir die innere Sicherheit in den
Schengen-Léndern sorgen. Diese erméglichen Schengen-Léandern den Austausch
von Visadaten und die Ermittlung der Zustandigkeit bei der Uberpriifung eines be-
stimmten Asylantrags. Sie testet auBBerdem neue Technologien, die helfen sollen,
ein moderneres, wirkungsvolles und sicheres Grenzmanagementsystem in der EU
aufzubauen.
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https://www.eucybernet.eu/about-project/
https://www.eucybernet.eu/event/informal-cybersecurity-briefing-to-the-political-and-security-committee/
https://www.eucybernet.eu/project-deliverables/
https://www.eucybernet.eu/team/
https://www.eucybernet.eu/stakeholder-community/
https://data.consilium.europa.eu/doc/document/ST-10496-2018-INIT/en/pdf
https://www.ecb.europa.eu/paym/groups/euro-cyber-board/html/index.en.html
https://www.ecb.europa.eu/paym/groups/euro-cyber-board/shared/pdf/ciisi-eu_terms_of_reference.pdf
https://www.ecb.europa.eu/paym/groups/euro-cyber-board/shared/pdf/ciisi-eu_terms_of_reference.pdf
https://www.ecb.europa.eu/paym/groups/euro-cyber-board/shared/pdf/2019/20190628/2019-06-28_ECRB_summary.pdf
https://www.ecb.europa.eu/paym/groups/euro-cyber-board/shared/pdf/2019/20190628/2019-06-28_ECRB_summary.pdf
https://www.ecb.europa.eu/paym/groups/euro-cyber-board/shared/pdf/ECRB_mandate.pdf
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Die Agentur arbeitet mit den Mitgliedstaaten sowie auf EU-Ebene mit dem:der )

dem , der EK, s , und zusammen. Euro-
just und Europol sind zudem in eu-LISA's Management Board und Beratergruppen
vertreten. und eu-LISA haben Anfang 2021 einen dreijihrigen gemeinsamen

Kooperationsplan geschlossen, in dessen Rahmen die Zusammenarbeit sowie der
Austausch von Wissen und Expertise unter anderem im Bereich der Informations-

sicherheit verstérkt werden soll. eu-LISA ist an der beteiligt. Kontakte auf
Arbeitsebene wurden zudem mit dem aufgenommen. koope-
riert mir eu-LISA. Das ist durch eine:n Verteter:in im Management Board der

eu-LISA vertreten®.

Européische Gruppe fiir die Cybersicherheitszertifizierung (ECCG)

Die Europaische Gruppe fir die Cybersicherheitszertifizierung, die sich aus Ver-
treter:innen der Mitgliedsldnder zusammensetzt, tragt als Expertengruppe zur
Entwicklung von Zertifizierungsschemata durch die ENISA bei. Fir verschiede-
ne Produkt- bzw. Servicetypen werden dabei spezifische Schemata entwickelt,
die unter anderem die Giltigkeitsdauer von Sicherheitszertifikaten beinhalten.
Sie unterstitzt die Kommission dabei, ein europdisches Arbeitsprogramm fir
Cybersicherheitszertifizierungsschemata aufzubauen. Das Arbeitsprogramm soll
beispielsweise der Industrie als strategisches Dokument dienen, um sich friihzeitig
auf zukiinftige Zertifizierungsvorgaben einzustellen.

Dazu arbeitet die Gruppe mit der

zusammen. Um der schnellen Entwicklungen im Technologiebe-
reich gerecht zu werden, kann die Gruppe, neben der EK, bei die Entwicklung
neuer moéglicher Zertifizierungsschemata, die noch nicht im Arbeitsprogramm ent-
halten sind, beantragen®.

Europaische Kommission (EK)

Die Europdische Kommission nimmt eine strategisch-organisatorische Rolle in der
EU-Cybersicherheitsarchitektur ein. Sie ist dafiir zustandig, Kapazitaten und Ko-
operation in der Cybersicherheit auszubauen, die EU als Akteur in diesem Bereich
zu stérken und eine Integration in andere Policy Bereiche der EU voranzutreiben.

73 Erlauterung — Akteure auf EU-Ebene


https://europa.eu/european-union/about-eu/agencies/eu-lisa_de
https://europa.eu/european-union/about-eu/agencies/eu-lisa_de
https://www.enisa.europa.eu/news/enisa-news/enisa-and-eu-lisa-2013-cooperation-for-a-more-digitally-resilient-europe
https://www.eulisa.europa.eu/Organisation/GoverningBodies/Documents/individual%20declarations%20of%20Non-Conflict%20of%20Interest/DE-member.pdf
https://www.eulisa.europa.eu/About-Us/Our-Partners/Eu-Agencies
https://www.eulisa.europa.eu/About-Us/Our-Partners/Eu-Institutions
https://digital-strategy.ec.europa.eu/en/news/eu-cybersecurity-act-brings-strong-agency-cybersecurity-and-eu-wide-rules-cybersecurity
https://digital-strategy.ec.europa.eu/en/news/eu-cybersecurity-act-brings-strong-agency-cybersecurity-and-eu-wide-rules-cybersecurity
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32019R0881
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32019R0881
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32019R0881
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32019R0881
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Sie verfiigt Giber ein eigenes Friihwarnsystem (ARGUS), dass ein internes Kommu-
nikationsnetz und ein spezifisches Koordinierungsverfahren umfasst. Im Falle einer
schweren, EU-weiten Krise, die den Cyberbereich betrifft, erfolgt die Koordinierung
bei der Kommission via ARGUS.

Eine Reihe von Generaldirektionen arbeiten im Bereich Cybersicherheit, darunter
, , , und .Zudem sind das und das (ERCC
lber GD ECHO) bei der Kommission angegliedert. Der kann die EK mit der
Verhandlung internationaler Abkommen beauftragen, iiber dessen Abschluss der Rat
basierend auf einem Vorschlag der EK entscheidet. Das ist der EK unterstellt.
Das basiert auf einem Vorschlag der EK, welche gemeinsam mit den EU-Mit-
gliedstaaten auch durch zwei Vertreter:innen im Verwaltungsrat des ECCC représen-
tiert ist. Die EK hat der Vorsitz der sowie der
(letzteren gemeinsam mit der ENISA)
inne. Sie ist zudem im Aufsichtsrat der EA vertreten. Die ,das , die ,
die und das arbeiten mit der EK zusammen. Die EK ist an der Erarbeitung
und Durchfiihrung von -Trainings und beteiligt. Die unterstiitzt
die EK bei dem Aufbau eines europdischen Arbeitsprogramms fiir Cybersicherheits-
zertifizierungsschemata. Auf Anfrage kann der:die fir die EK beratend tdtig
werden. Vertreter:innen der EK nehmen an Treffen des teil, auf Anfrage kann
das ECRB auch u. a. gegentiiber der EK in beratender Funktion tétig werden. Die EK
beteiligt sich am als Beobachterin und ist Mitglied der . In
der Vergangenheit hat die EK Ergebnisse der fiir ihre Empfehlungen
zur Cybersicherheit beriicksichtigt. Die Etablierung des wurde unter
anderem in Dokumenten der EK vorgesehen. Die ist Vertragspartnerin der EK.
Die arbeitet mit der EK im Kontext der Harmonisierung der IKT-Politik innerhalb
der AKP-Staaten zusammen. Die EK kann sich an Treffen der MAG des beteiligen.
Vertreter:innen der EK kénnen auf Einladung an -Treffen von Ministerkomitee bis
Arbeitsgruppen teilnehmen. Die kann der EK Empfehlungen aussprechen und
diese zur Cybersicherheitsstandardisierung beraten. und tauschen
sich mit der EK aus. Die listet die EK als mit ihr kooperierende Organisation. Die
EK gehért zu den Partnerorganisationen des . In der Vergangenheit hat die EK
gemeinsam mit dem ER zwei Absichtserkldrungen zur verstdrkten NATO-EU Koopera-
tion, auch im Bereich der Cybersicherheit und -verteidigung, mit dem NATO-General-
sekretdr getroffen. Die EK zéhlt zu den Partnern des sowie den Drittmittelge-
bern der
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https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2005:0662:FIN:EN:PDF
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2005:0662:FIN:EN:PDF
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2005:0662:FIN:EN:PDF
https://www.statewatch.org/media/documents/news/2016/jul/eu-com-countering-hybrid-threats-playbook-swd-227-16.pdf
https://www.statewatch.org/media/documents/news/2016/jul/eu-com-countering-hybrid-threats-playbook-swd-227-16.pdf
https://ec.europa.eu/transparency/regdoc/rep/3/2017/DE/C-2017-6100-F1-DE-ANNEX-1-PART-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/3/2017/DE/C-2017-6100-F1-DE-ANNEX-1-PART-1.PDF
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
https://www.consilium.europa.eu/media/36096/nato_eu_final_eng.pdf
https://www.consilium.europa.eu/media/36096/nato_eu_final_eng.pdf
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Européische Kooperation fiir Akkreditierung (EA)

Die Europaische Kooperation fiir Akkreditierung ist der Zusammenschluss von
europdischen Akkreditierungsstellen und ist fiir die Koordination der Akkreditie-
rung in Europa zustandig. Sie ist eine gemeinnitzige Vereinigung und besteht aus 50
national anerkannten Akkreditierungsstellen. Ubergeordnet soll die Vereinigung zu
einer Harmonisierung von Akkreditierungsverfahren beitragen. Sie ist folglich auch
fur Akkreditierungen von Produkten der IT-Sicherheit zustandig.

Die EA ist von der EK offiziell benannt worden, die EK sitzt zudem im Aufsichtsrat der
EA. Die ist Mitglied in der EA und reprdsentiert deutsche Interessen.

Europdische Polizeiakademie (CEPOL)

CEPOL ist als EU-Agentur daflr zusténdig, Trainings fiir Strafverfolger:innen zu ent-
wickeln, umzusetzen und zu koordinieren. Sie schafft ein Netzwerk an Trainings-
instituten fir Strafverfolger:innen in den Mitgliedsstaaten und unterstiitzt sie dabei,
Trainings zu Prioritdten im Sicherheitsbereich, zu Strafverfolgungskooperation
und Informationsaustausch anzubieten. Hierzu wurde unter anderem die CEPOL
Cybercrime Academy als Teil des Trainingsportfolios in Budapest geschaffen. Sie ist
darauf ausgelegt bis zu 100 Teilnehmer:innen gleichzeitig fortzubilden.

CEPOL Trainings werden in Kooperation mit der £, dem ,dem , ,der

und der erarbeitet und durchgefiihrt. Weiterer Austausch und Arbeits-
beziehungen bestehen mit dem und der . CEPOL ist zudem Mitglied
der Community des und an dem sowie der beteiligt. Sie
kann als Beobachterin zu Sitzungen des COSI ( ) eingeladen. ko-
operiert mit CEPOL*.

Européische Verteidigungsagentur (EVA)

Die Européische Verteidigungsagentur unterstitzt alle EU-Mitgliedstaaten (alle
auBer Danemark sind Teil der EVA) bei der Entwicklung kooperativer europaischer
Verteidigungsprojekte. Ein Ziel der EVA ist der Ausbau der Cyberabwehrfédhigkeit. Sie
unterstitzt Mitgliedstaaten bei der Entwicklung eigener Abwehrfahigkeiten. Cyber-
verteidigung zahlt hierbei dabei zu ihren vier Kernprogrammen. Konkret unterstiitzt
die EVA unter anderem die Erstellung eines Risikomanagementmodells fir Cyber-
sicherheitim Kontext der Lieferketten militarischer Féhigkeiten, die Etablierung des
Cyber Ranges Federation Projektes sowie den Aufbau spezifischer Fahigkeiten zur
Erkennung von APTs als auch Cyber Situational Awareness.
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https://www.dakks.de/de/rechtsgrundlagen.html
https://european-accreditation.org/the-ea-advisory-board/
https://european-accreditation.org/about-ea/relations-with-european-commission/
https://www.cepol.europa.eu/who-we-are/european-union-agency-law-enforcement-training/about-us
https://www.cepol.europa.eu/media/news/cepol-cybercrime-academy-inaugurated
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Die EVA untersteht dem , dem es Bericht erstattet und von welchem es
seine Leitlinien erhdlt. Die Rolle des:der Leiter:in der EVA fdllt der:dem Hohen Ver-
treter:in der Union fiir Au3en- und Sicherheitspolitik der EU zu. Das Lenkungsgremi-
um der EVA kommt auf Ebene der Verteidigungsminister:innen der Mitgliedstaaten
zusammen, fiir Deutschland ist der:die Bundesminister:in der Verteidigung ( )
Mitglied. Fir fihrt sie gemeinsam mit dem EAD alle Sekretariatsfunktionen.
Die EVA ist im Steuerungsgremium des vertreten und an dem beteiligt.
Mit , dem und besteht ein Memorandum of Understanding, mit
dem Ziel einen Kooperationsrahmen fiir die Organisationen zu entwickeln. Die EVA
ist in unterstitzender Funktion als beteiligte Organisation der vorgesehen. Es
bestehen zudem Arbeitsbeziehungen mit dem , der , dem , der

und dem und . Die EVA nimmt an Locked Shields teil. Der:-
die Chief Executive der EVA kommt zu regelmdBigen Treffen mit dem:der SACT (ACT)
sowie Assistant SECGEN's der NATO zusammen. Das Steering Board der EVA wird
zudem regelmdBig durch letztere gebrieft. Die EVA gehért zu den ,Institutional Sta-
keholder”des und den Teilnehmer:innen der

Europdische Zentralbank (EZB)

Aufgrund ihrer Zustandigkeit als Aufsichtsbehdrde fiir den Euroraum kommt der
EZB auch das Monitoring und die Sicherstellung der Operationsféhigkeit von
Finanzmarktinfrastruktur und systemrelevanten Zahlungssystemen durch Aufbau
einer gro3tmoglichen Cyberresilienz zu. Hierzu fordert die EZB u.a. den interna-
tionalen Austausch von sicherheitsrelevanten Informationen, identifiziert Best
Practices und hat ein gemeinsames europdisches Rahmenwerk fiir ,,threat intelli-
gence-based ethical red-teaming” u. a. zur Diagnose von Starken und Schwéachen
etabliert (TIBER-EU). Darliber hinaus sind die nationalen Zentralbanken im Euro-
raum verpflichtet, bedeutende Cybersicherheitsvorfalle der EZB zu melden und die
EZB beaufsichtigt zudem, wie diese das Management relevanter Risiken in Bezug
auf ihre IT-Systeme handhaben.
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https://europa.eu/european-union/about-eu/agencies/eda_de
https://eda.europa.eu/docs/default-source/documents/exchange-of-letters-eda-esdc.pdf
https://eda.europa.eu/docs/default-source/documents/exchange-of-letters-eda-esdc.pdf
https://eda.europa.eu/what-we-do/capability-development/cyber
https://eda.europa.eu/news-and-events/news/2017/05/12/cyber-ranges-eda-s-first-ever-cyber-defence-pooling-sharing-project-launched-by-11-member-states
https://eda.europa.eu/news-and-events/news/2017/05/12/cyber-ranges-eda-s-first-ever-cyber-defence-pooling-sharing-project-launched-by-11-member-states
https://eda.europa.eu/news-and-events/news/2021/04/13/eda-participates-in-locked-shields-cyber-defence-exercise
https://eda.europa.eu/docs/default-source/documents/exchange-of-letters---nato-allied-command-transformation.pdf
https://eda.europa.eu/news-and-events/press-office/latest-press-releases/2018/05/23/four-eu-cybersecurity-organisations-enhance-cooperation
https://eda.europa.eu/news-and-events/press-office/latest-press-releases/2018/05/23/four-eu-cybersecurity-organisations-enhance-cooperation
https://eda.europa.eu/news-and-events/press-office/latest-press-releases/2018/05/23/four-eu-cybersecurity-organisations-enhance-cooperation
https://eda.europa.eu/who-we-are/organigram/governance
https://eda.europa.eu/docs/default-source/documents/exchange-of-letters---nato-cooperative-cyber-defence-coe.pdf
https://eda.europa.eu/docs/default-source/documents/exchange-of-letters---nato-cooperative-cyber-defence-coe.pdf
https://eda.europa.eu/docs/default-source/documents/eol---eda-hybrid-coe-16-07-18.pdf
https://eda.europa.eu/docs/default-source/documents/eol---eda-hybrid-coe-16-07-18.pdf
https://eda.europa.eu/what-we-do/EU-defence-initiatives
https://eda.europa.eu/what-we-do/EU-defence-initiatives
https://eda.europa.eu/what-we-do/EU-defence-initiatives/priority-setting
https://eeas.europa.eu/sites/eeas/files/pesco_factsheet_may_2019.pdf
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
https://www.consilium.europa.eu/media/39782/fourth-report-ue-nato-cooperation-en.pdf
https://www.consilium.europa.eu/media/39782/fourth-report-ue-nato-cooperation-en.pdf
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Die EZB beaufsichtigt die nationalen Zentralbanken des Euroraums, darunter auch
die . Sie arbeitet mit anderen EU-Institutionen wie der EX und
dem dort ansdssigen sowie nationalen Cybersicherheitsbehérden wie dem

zusammen. Auch die Deutsche Bundesbank beteiligt sich an TIBER-EU und hat
ein entsprechendes nationales TIBER-DE auf Basis einer gemeinsamen Entschei-
dung mit dem etabliert. Der:die Président:in der Deutschen Bundesbank ist Mit-
glied des EZB-Rates. Das CERT der EZB ist bei involviert®'.

Européischer Auswaértiger Dienst (EAD)

Der Européaische Auswartige Dienst ist leitend im Bereich Konfliktpravention, Cyber-
diplomatie und strategischer Kommunikation. Der EAD hat ein eigenes System, um
koordiniert auf Krisen und Notféalle zu reagieren: den Crisis Response Mechanism
(CRM). Er wird bei sdmtlichen Ereignissen ausgelést, die tatsachlich oder potenziell
die Sicherheitsinteressen der EU oder von Mitgliedstaaten betreffen. Die Leitung
des EAD obliegt dem:r Hohe Vertreter:in der Europaischen Union fir AuBen- und
Sicherheitspolitik, der:die fiir die gemeinsame Auf3en- und Sicherheitspolitik sowie
die Gemeinsame Sicherheits- und Verteidigungspolitik der Union zustandig ist.
Gleichzeitig ist diese:r auch Vize-Prasident:in der Europdischen Kommission, um
eine koharente EU-Politik, auch im Bereich der Sicherheitspolitik im Cybersicher-
heitsbereich, zu garantieren.

Der EAD beherbergt , und die dort untergebrachte

. Zudem ist dort das und das angesiedelt. Vertreter:innen des EAD
haben der Vorsitz im inne. Die ,das und die arbeiten mit dem
EAD zusammen. Der EAD hat gemeinsam mit der EK der Vorsitz der inne und
ist an der beteiligt. Zusammen mit der EVA bildet der EAD das Sekretariat
der . Eine Beteiligung des EAD an der ist vorgesehen. Der EAD erhdlt Infor-
mationen und Einschdtzungen des STAR ( ). Der EAD istim COSI ( )
vertreten. RegelmdBig tauscht sich der:die Hohe Vertreter:in mit dem:der NATO-Ge-
neralsekretdr:in aus und nimmt dartber hinaus an Treffen des auf Ebene der
Verteidigungsminister:innen teil. Fiir Diskussionen zu Cyberverteidigung/-abwehr ist
der EAD bereits zu Treffen mit Vertreter:innen der zusammengekommen. Die
dem EAD unterstellte Delegation der EU bei den UN in New York hat sich an Debatten
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https://www.bundesbank.de/en/tasks/payment-systems/tiber-de/tiber-de-817014
https://www.ecb.europa.eu/paym/cyber-resilience/fmi/html/index.en.html
https://www.ecb.europa.eu/pub/pdf/other/ecb.tiber_eu_framework.en.pdf
https://www.ecb.europa.eu/pub/pdf/other/ecb.tiber_eu_framework.en.pdf
https://www.ecb.europa.eu/paym/cyber-resilience/html/index.en.html
https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/html/index.en.html
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zu Cybersicherheit innerhalb des beteiligt. Der EAD entsendet eine Delegation
zum

Européische:r Datenschutzbeauftragte:r (EDSB)

Die:der Européaische Datenschutzbeauftragte:r Gbernimmt diese Funktion inner-
halb der Europaischen Union. Ihm:ihr und der dahinter stehenden Kontrollbehérde
obliegt die Uberwachung liber die Einhaltung datenschutzrechtlicher Prinzipien
bei der Verarbeitung personenbezogener Daten durch samtliche EU-Institutionen.
Zur Gewahrleistung des Schutzes der Privatsphare umfasst dies beispielsweise
die Durchfiihrung von Untersuchung oder die Bearbeitung eingereichter Beschwer-
den. Darlber hinaus beobachtet und bewertet der:die EDSB etwaige sich durch
neue technologische Entwicklungen ergebende Implikationen fir den Datenschutz.
Der:die EDSB wird fir eine Amtszeit von fiinf Jahren ernannt und arbeitet zudem
mit nationalen Datenschutzbehd6rden in den EU-Mitgliedsstaaten zusammen. In der
Vergangenheit hat der:die EDSB unter anderem zur Cybersicherheitsstrategie der
EU und weiteren Vorschldagen, Empfehlungen und Mitteilungen der EK mit Cyber-
sicherheitsbezug aus datenschutzrechtlicher Perspektive Stellung bezogen.

Auf Anfrage kann der:die EDSB fiir die £ und den beratend téitig werden.
Der Rat der EU ist an der Benennung des:der EDSB beteiligt. Der:die EDSB libernimmt
Aufsichtsfunktionen Gber und . Von deutscher Seite besteht Kontakt

und Austausch mit dem:der

Europdischer Rat (ER)

Dem Europaischen Rat obliegt die Festlegung der ,politischen Zielvorstellungen
und Prioritaten“ der EU. Er kann hierzu themen- und anlassbezogene Schlussfol-
gerungen beschlieBen und hat dariiber hinaus eine Strategische Agenda fiir die EU
in den Jahren 2019-2024 angenommen. Im ersten Schwerpunktbereich ,,Schutz
der Birgerinnen und Birger und der Freiheiten“ wird auch die Notwendigkeit des
Schutzes vor boswilligen Cyberaktivitaten, hybriden Bedrohungen sowie Desinfor-
mation hervorgehoben.
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https://www.ssoar.info/ssoar/bitstream/handle/document/54520/ssoar-2017-bendiek-Gemeinsame_Auen-_und_Sicherheitspolitik_der.pdf
https://www.statewatch.org/media/documents/news/2016/jul/eu-com-countering-hybrid-threats-playbook-swd-227-16.pdf
https://www.statewatch.org/media/documents/news/2016/jul/eu-com-countering-hybrid-threats-playbook-swd-227-16.pdf
https://www.consilium.europa.eu/de/council-eu/preparatory-bodies/political-security-committee/
https://eeas.europa.eu/headquarters/headquarters-homepage/3598/high-representativevice-president_en
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/6/pdf/200615-progress-report-nr5-EU-NATO-eng.pdf
https://www.nato.int/nato_static_fl2014/assets/pdf/2020/6/pdf/200615-progress-report-nr5-EU-NATO-eng.pdf
https://eeas.europa.eu/archives/docs/csdp/structures-instruments-agencies/eu-military-staff/images/impetus_springsummer_14.pdf
https://www.bfdi.bund.de/SharedDocs/Pressemitteilungen/DE/2021/01_Standarddatenschutzklauseln.html
https://edps.europa.eu/about-edps_de
https://edps.europa.eu/sites/edp/files/publication/17-12-15_formal_comments_2017-0810_de.pdf
https://edps.europa.eu/press-publications/press-news/frequently-asked-questions_de
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Der Europdische Rat setzt sich aus den Staats- und Regierungschefs:innen der
EU-Mitgliedstaaten sowie der:m Prdsident:in der als auch des Europdischen
Rates (beide ohne Stimmrecht) zusammen und trifft sich mindestens zweimal im
Halbjahr. Letzterem:r obliegt der Vorsitz. An Sitzungen mit auB3enpolitischen Bezug
nimmt zusdtzlich der:die Hohe Vertreter:in ( ) teil®,

Européisches Amt fiir Betrugsbekampfung (OLAF)

Das Europaische Amt fiir Betrugsbekampfung ist fiir samtliche Untersuchungen von
Betrugsvorwirfen zu Lasten des EU-Haushalts, Korruption sowie schwerem Fehl-
verhalten innerhalb der EU-Institutionen zusténdig. OLAF's Untersuchungen kén-
nen die Einleitung von strafrechtlichen Ma3nahmen, finanzielle Riickforderungen
oder andere disziplinarische MaBBnahmen zur Folge haben. Mit Themen der Cyber-
und IT-Sicherheit kann OLAF im Rahmen seines operativen Eigenschutzes oder als
Komponente innerhalb eines untersuchten Delikts in Verbindung kommen.

OLAF ist der EKX unterstellt, aber in der Ausfiihrung seines Mandates unabhdngig. Der
Arbeitsgruppe des zur Betrugsbekdmpfung erstattet OLAF regelméfig
Bericht®.

Europdisches Institut fiir Telekommunikationsnormen (ETSI)

Als europdische Normungsorganisation arbeitet ETSI an der Entwicklung und
Annahme von Uberregionalen Standards fir auf IKT-basierten Anwendungen
und Systemen. Fir den Bereich der Cybersicherheit finden die entsprechenden
Hauptaktivitaten im Rahmen des Cybersecurity Technical Committee (TC CYBER)
statt. Schwerpunkte stellen dabei beispielsweise die Cybersicherheit von nationa-
len Kritischen Infrastrukturen, Unternehmen oder Einzelpersonen dar.

ETSI steht in Austausch mit dem , dem sowie der EK. Deutsches Mit-
glied des ETSI ist die . Die listet ETSI als mit ihr kooperierende Organisation.
Das TC CYBER kooperiert mit der , der und der ISO. Innerhalb des

wird u. a. die deutsche Beteiligung im TC
Cyber koordiniert. ETSI gehért zu den Partnerorganisationen des
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https://www.consilium.europa.eu/media/39914/a-new-strategic-agenda-2019-2024.pdf
https://www.consilium.europa.eu/de/european-council/
https://ec.europa.eu/anti-fraud/about-us/mission_en
https://ec.europa.eu/anti-fraud/policy/working-with-eu/cooperation-with-eu-institutions_en
https://www.etsi.org/about/about-us
https://www.etsi.org/technologies/cyber-security?highlight=WyJjeWJlciIsImN5YmVyJ3MiXQ==
https://www.etsi.org/about/etsi-in-europe
https://www.etsi.org/cyber-security/tc-cyber-roadmap
https://www.etsi.org/committee-activity/activity-report-cyber
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Européisches Komitee fiir elektrotechnische Normung (CENELEC)

CENELEC hat es sich zum Ziel gesetzt, freiwillige Standards fir den Bereich der
Elektrotechnik zu erarbeiten. Cybersicherheit stellt dabei eine der Standardisie-
rungsprioritaten dar. Ein gemeinsames technisches Gremium mit dem CEN befasst
sich mit cybersicherheits- und datenschutzrelevanten Standards (CEN/CLC/JTC 13).
CEN/CLC/JTC 13 zielt dabei zum einen darauf ab, bereits erarbeitete Normen auf in-
ternationaler Ebene fiir die europédische Ebene zu implementieren und zum anderen
auch eigene européische Standards im Falle identifizierbarer Liicken zu erarbeiten.

CENELEC kooperiert mit der und tauscht sich mit der EX und aus. Es besteht
zudem eine Kooperationsvereinbarung zwischen , CENELEC und der . Die

ist ein gemeinsames Koordinierungsgremium von CEN und CENELEC. Deut-
sches Mitglied im CENELEC ist die .Das stellt das Sekretariat der CEN/CLC/
JTC 13. CEN/CLC/JTC 13 arbeitet mit der ENISA zusammen. Es priift die Ubernahme
von Standards, die beispielsweise im Rahmen des ,der SO, der oder
der entstanden sind. Innerhalb des

wird u. a. die deutsche Beteiligung im CEN/CENELEC JTC 13 gesteuert®.

Européisches Komitee fiir Normung (CEN)

Das CEN beschreibt sich selbst als Plattform fir die Erarbeitung von Normen und
anderweitiger technischer Dokumente auf europdischer Ebene. Ein gemeinsames
technisches Gremium mit dem CENELEC, das CEN/CLC/JTC 13, befasst sich dabei
mit cybersicherheits- und datenschutzrelevanten Standards (Beschreibung s. Ein-
trag CENELEC).

Deutsches Mitglied des CEN ist das . Es besteht eine Kooperationsvereinbarung
zwischen CEN, und der . Die ist ein gemeinsames Koordinie-
rungsgremium von CEN und CENELEC. Die ENISA, und zéhlen zu den
»Institutional Stakeholder® des CEN und steht mit dem CEN in Austausch. Inner-
halb des wird beispielsweise die
deutsche Beteiligung im CEN/CLC/JTC 13 gesteuert™.
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https://standards.cencenelec.eu/BPCEN/2307986.pdf
https://www.cencenelec.eu/about-cenelec/
https://www.cencenelec.eu/european-standardization/cen-and-cenelec/
https://standards.cencenelec.eu/dyn/www/f?p=305:7:0::::FSP_ORG_ID:2307986
https://standards.cencenelec.eu/dyn/www/f?p=305:7:0::::FSP_ORG_ID:2416752
https://www.cencenelec.eu/areas-of-work/cenelec-sectors/digital-society-cenelec/cybersecurity-and-data-protection/
https://www.cencenelec.eu/european-standardization/international-cooperation/iso-and-iec/
https://standards.cencenelec.eu/dyn/www/f?p=CENELEC:5
https://www.enisa.europa.eu/news/enisa-news/cyber-security-collaboration-agreement-between-enisa-european-standardisation-bodies-cen-and-cenlec
https://www.enisa.europa.eu/news/enisa-news/cyber-security-collaboration-agreement-between-enisa-european-standardisation-bodies-cen-and-cenlec
https://www.cencenelec.eu/about-cen/
https://standards.cencenelec.eu/dyn/www/f?p=CEN:150:::NO:::
https://standards.cencenelec.eu/dyn/www/f?p=CEN:5

@

Impuls
April 2022
Deutschlands staatliche Cybersicherheitsarchitektur

Europaisches Polizeiamt (Europol)

Europol ist die Strafverfolgungsbehdrde der Europaischen Union und unterstiitzt
die Europdische Kommission sowie die EU-Mitgliedsstaaten bei der Strafverfolgung
von Cyberkriminalitat, Terrorismus und organisiertem Verbrechen. Dabei arbeitet
Europol auch mit Nicht-EU-Mitgliedstaaten und internationalen Organisationen
zusammen.

Im Bereich Cyberkriminalitdt stérkt Europol insbesondere die Strafverfolgung durch
das ihm unterstellte . Eine Teilnahme Europol's an der ist vorgesehen. Die
, die , das , die und die arbeiten mit Europol zu-
sammen. Europol ist Mitglied der , der und des . Europol ist an
beteiligt und nimmt an Treffen des teil. Europol erhdlt Informatio-
nen und Einschdtzungen des STAR ( ). Das erarbeitet mit Europol
halbjéhrlich die vorausschauende Bedrohungslage, welche an den COSI ( )
Ubermittelt wird, in den Europol auch als Beobachter eingeladen werden kann. Dem:-
der kommt (iber Europol eine Aufsichtsfunktion in Bezug auf die rechtmdige
Verarbeitung personenbezogener Daten zu. Europol arbeitet mit sowie dem
zusammen. Das BKA dient Europol als Nationale Stelle und ist somit deutscher
Ansprechpartner fiir Europol. Jéhrlich richten Europol (durch das EC3) und Interpol
eine gemeinsame Konferenz zur Cyberkriminalitit aus®.

Européisches Sicherheits- und Verteidigungskolleg (ESVK)

Am Européischen Sicherheits- und Verteidigungskolleg wird ziviles und militari-
sches Personal von EU-Institutionen sowie EU-Mitgliedstaaten im Bereich der Ge-
meinsamen Auf3en- und Sicherheitspolitik sowie der Gemeinsamen Sicherheits-und
Verteidigungspolitik aus- und weitergebildet. Als einer von sechs Schwerpunktbe-
reichen wird am ESVK auch Training und Kurse zu Cybersicherheit und -verteidigung
angeboten. Hierzu wurde am ESVK eine Cyber Education, Training, Evaluation and
Exercise (ETEE) Plattform eingerichtet.

Institutionell ist das ESVK beim angesiedelt. Seine Einrichtung geht auf eine
Entscheidung des zurlick. Austausch und Arbeitsbeziehungen bestehen
mit , , , , sowie dem und dem

. Das ESVK greift in seiner Ausbildung auf ein weites Netzwerk EU-weiter
Ausbildungseinrichtungen zurtick. Von deutscher Seite beteiligen sich unter anderem
das AA, die und das an diesem Netzwerk. Das ESVK wiederum ist Mit-
glied der Community des
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https://www.bka.de/DE/UnsereAufgaben/Kooperationen/Europol/europol_node.html
https://www.europol.europa.eu/about-europol
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://esdc.europa.eu/eab-cyber/
https://esdc.europa.eu/education-training/
https://esdc.europa.eu/institutes/
https://esdc.europa.eu/who-we-are/
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Européisches Zentrum fiir Industrie, Technologie und Forschung im Bereich der
Cybersicherheit (ECCC)

In Bukarest wird derzeit das Européische Zentrum fir Industrie, Technologie und
Forschung im Bereich der Cybersicherheit aufgebaut. Das ECCC soll die europa-
ische Autonomie in der Cybersicherheit stdrken sowie den digitalen Binnenmarkt
und die Wettbewerbsfahigkeit der europdischen Cybersicherheitsindustrie for-
dern. Durch das Kompetenzzentrum, dessen Existenz vorerst bis 2029 vorgesehen
ist, sollen die vorhandenen Mittel fiir Cybersicherheit innerhalb der Européischen
Union sowie Investitionen gezielt geblindelt (Férderprogramme Horizont Europa und
Digitales Europa) und Forschungsvorhaben in der EU im Bereich der Cybersicherheit
koordiniert werden. Das Zentrum soll auflerdem ein Netzwerk nationaler Koordinie-
rungszentren (NCCs) und die Cybersecurity Competence Community aufbauen und
koordinieren.

Das ECCC basiert auf einem Vorschlag der EK (durch vorbereitet), welche
gemeinsam mit den EU-Mitgliedstaaten auch durch zwei Vertreter:innen im Verwal-
tungsrat des ECCC reprdsentiert ist. Es soll die Aufgaben der ergdnzen und mit

dieser in der Auslibung seiner Aufgaben zusammenarbeiten. Einer:m Vertreter:in der
ENISA kommt permanenter Beobachterstatus im Verwaltungsrat zu. Dariiber hinaus
sieht die das ECCC errichtende EU-Verordnung unter anderem kooperative Arbeits-
beziehungen mit dem , der ,dem und der vor. Von deutscher Seite
sind Vertreter:innen des im ECCC-Verwaltungsrat reprdsentiert’’.

Européisches Zentrum zur Bekdmpfung der Cyber-Kriminalitéat (EC3)

Das Europaische Zentrum zur Bekdmpfung der Cyberkriminalitat (EC3) von Europol
soll die Reaktion der Strafverfolgungsbehdrden auf Cyberkriminalitat in der EU ver-
starken. Das EC3 istim Kampf gegen Cyberkriminalitatin drei Bereichen tatig: Foren-
sik, Strategie und Operatives. Es veroffentlicht jahrlich das Internet Organised Crime
Threat Assessment (IOCTA), seinen strategischen Bericht zu Erkenntnissen und auf-
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021R0887&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021R0887&from=EN
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32021R0887&from=EN
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/NKCS/nkcs_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/NKCS/nkcs_node.html
https://ec.europa.eu/digital-single-market/en/european-cybersecurity-industrial-technology-and-research-competence-centre
https://www.consilium.europa.eu/de/press/press-releases/2020/12/11/new-cybersecurity-competence-centre-and-network-informal-agreement-with-the-european-parliament/
https://www.consilium.europa.eu/de/press/press-releases/2020/12/11/new-cybersecurity-competence-centre-and-network-informal-agreement-with-the-european-parliament/
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https://www.consilium.europa.eu/de/press/press-releases/2020/12/10/the-new-european-cybersecurity-competence-centre-to-be-located-in-bucharest-romania/
https://www.consilium.europa.eu/de/press/press-releases/2020/12/10/the-new-european-cybersecurity-competence-centre-to-be-located-in-bucharest-romania/
https://www.consilium.europa.eu/media/47665/st13856-en20.pdf
https://www.consilium.europa.eu/media/47665/st13856-en20.pdf
https://www.consilium.europa.eu/media/47665/st13856-en20.pdf
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kommenden Bedrohungen sowie Entwicklungen im Bereich Cyberkriminalitat. Das
EC3 beherbergt die Joint Cybercrime Action Taskforce (J-CAT), deren Aufgabe es ist,
informationsgeleitetes und koordiniertes Vorgehen gegen cyberkriminelle Bedro-
hungen mittels grenzibergreifender Ermittlungen und Einséatze durch ihre Partner
zu ermdglichen.

EC3istbei angesiedelt. Partner auf europdischer Ebene sind , ,
s ,die EK, sowie die .Zwischen EC3, s und der
besteht ein Memorandum of Understanding zur Zusammenarbeit und Austausch im
Bereich der Cybersicherheit. Gemeinsam mit der ENISA richtet das EC3 jéhrliche
Workshops zur Kooperation zwischen nationalen Computer Security Incident Res-
ponse Teams und Strafverfolgungsbehdrden aus. AuBerdem stellt das EC3 gemein-
sam mit dem CERT-EU forensische Analysen und andere technische Informationen
fir das bereit. Es ist an der beteiligt. Jahrlich richten Europol
(durch das EC3) und eine gemeinsame Konferenz zur Cyberkriminalitdt aus’.

European Centre of Excellence for Countering Hybrid Threats (Hybrid CoE)

Das Hybrid CoE hat es sich zum Ziel gesetzt, die Fahigkeiten der teilnehmenden
Staaten durch die Entwicklung von Resilienz und den Aufbau zur Bekdmpfung
hybrider Bedrohungen zu unterstltzen. In der Praxis geschieht dies konkret durch
Forschung, der Durchfihrung von Workshops und Konferenzen sowie dem Aus-
tausch von Best Practices zwischen unterschiedlichen Stakeholdern innerhalb von
drei Communities of Interest (COI). Die COI-Gruppe zu Strategie und Verteidigung
wird durch Deutschland koordiniert.

Die Idee der Einrichtung des Hybrid CoE wurde sowohl vom als auch dem

befiirwortet. Zusammen mit dem hat Hybrid CoE Ende 2020 einen kon-
zeptionellen Rahmen zu hybriden Bedrohungen vorgestellt. In der Vergangenheit
haben Hybrid CoE und die eine Zusammenarbeit als Beitrag zur Umsetzung der
Prioritéten aus dem Capability Development Plan der EU vereinbart. Weitere Arbeits-
beziehungen bestehen mit dem . Deutschland ist als eine der neun Griindungs-
nationen am Hybrid CoE beteiligt. Das Hybrid CoE ist an dem EU-HYBNET-Projekt be-
teiligt, an dem auch die als Projektpartner involviert ist’.
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https://op.europa.eu/en/publication-detail/-/publication/e7f7a728-9cff-11e7-b92d-01aa75ed71a1
https://op.europa.eu/en/publication-detail/-/publication/e7f7a728-9cff-11e7-b92d-01aa75ed71a1
https://www.hybridcoe.fi/about-us/
https://ec.europa.eu/jrc/en/news/jrc-framework-against-hybrid-threats
https://ec.europa.eu/jrc/en/news/jrc-framework-against-hybrid-threats
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European Cybercrime Training and Education Group (ECTEG)

Die ECTEG setzt sich aus Strafverfolgungsbehérden der Mitgliedstaaten sowie Mit-
gliedsstaaten des Europaischen Wirtschaftsraums, internationalen Institutionen,
der Wissenschaft, der privaten Industrie und Experten zusammen. Finanziert wird
die Gruppe von der Europdischen Kommission. Ihr Ziel ist es, die globale Strafverfol-
gung von Cyberkriminalitatsvorfallen vorzubereiten.

Sie arbeitet in Abstimmung mit dem und zusammen, um Cyberkriminali-
tdtstrainings grenziibergreifend zu harmonisieren, Wissensaustausch zu erméglichen
und eine Standardisierung von Methoden fiir Trainingsprogramme voranzubringen.
Weiterer Austausch besteht mit dem . Aus Deutschland sind die Polizeiakade-
mie Hessen und die Albstadt-Sigmaringen Universitdt beteiligt’".

European Cyber Security Organisation (ECSO)

Die European Cyber Security Organisation wurde in Belgien als gemeinnitzige
Organisation gegriindet. Die ECSO verbindet europédische Akteure im Bereich Cyber-
sicherheitinnerhalb der EU-Mitgliedsstaaten, so beispielsweise Forschungszentren,
aber auch Unternehmen, Endnutzer und Mitgliedsstaaten des Europaischen Wirt-
schaftsraums. Zielsetzungen der ECSO sind die Entwicklung eines kompetitiven
europdischen Okosystems, die Unterstiitzung beim Schutz des European Digital
Single Market mit vertrauenswiirdigen Cybersicherheitsldsungen und eine Beitrags-
leistung zur digitalen Autonomie der Européaischen Union.

Die ECSOistVertragspartnerder EK und istin dieser Funktion fiir die Implementierung
der zustdndig. ECSO unterhdlt Arbeitsbeziehungen mit Reprdsentant:innen aus
s i , sowie dem . Auf Einladung der jeweili-
gen EU-Ratsprdsidentschaft wird ECSO regelmdig eingeladen, (iber den aktuellen
Stand seiner Arbeit gegeniiber der Bericht zu erstatten. Kontinuierliche Ko-
operationen bestehen zudem unter anderem mit der , sowie der
Sie arbeitet mit der zusammen und hat diese beispielsweise bei der Erstellung
des GCl unterstitzt’™.

European Government CERTs group (EGC group)

Die European Government CERTs group ist ein informeller Zusammenschluss von
derzeit 13 Regierungs-CERTs in Europa, deren Mitglieder im Bereich der Incident
Response zusammenarbeiten, indem sie auf gegenseitigem Vertrauen und Ahnlich-
keiten gemeinsame MafBBnahmen zur Bewaltigung von Cybersicherheitsvorféllen
entwickeln. Zudem identifiziert sie Bereiche fiir gemeinsame Forschung und Ent-
wicklung als auch Wissen in Spezialgebieten zur gemeinsamen Nutzung. Dariiber
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hinaus ist der EGC group die Erleichterung des Informations- und Technologieaus-
tauschs unter anderem im Bereich von Schwachstellen ein Anliegen. Dabei verfolgt
die Gruppe, die dreimal jahrlich zusammenkommt, einen technischen Fokus und
befasst sich nicht mit der Formulierung von Policies.

Die EU ist durch das représentiert und deutsches Mitglied ist das
. Dartiber hinaus besteht eine Kooperation mit der

European Judicial Network (EJN)

Das European Judicial Network wurde durch den Rat der Européaischen Union als
ein Netzwerk von nationalen Kontaktstellen zur Erleichterung der justiziellen
Zusammenarbeit in strafrechtlichen Angelegenheiten, insbesondere der Bekdamp-
fung von Formen der schweren Kriminalitat, geschaffen. Hierzu organisiert das EJN
Schulungsveranstaltungen, stellt Informationen bereit und ist bei der Herstellung
von Kontakten zwischen den zustandigen Behdrden behilflich.

Das Sekretariat des EJN ist bei angesiedelt und es besteht eine Kooperation
mit dem

European Judicial Cybercrime Network (EJCN)

Das European Judicial Cybercrime Network soll Kontakte zwischen verschiedenen
Akteuren, die eine Rolle im Erhalt der Rechtsstaatlichkeit im Cyberraum spielen,
starken, um die Effizienz von Ermittlungen und Strafverfolgungen zu erhéhen.

istim Board des EJCN beteiligt, veranstaltet die regelmdBigen EJCN Treffen
und befragt das EJCN zur Policy-Entwicklung und anderen Stakeholder-Aktivitédten
um einen regen Austausch zwischen Eurojust's Expertise im Bereich internationaler
juristischer Kooperation und der operativen und Sachgebietsexpertise der EJCN Mit-
gliedern zu gewdhrleisten. Es besteht zudem eine Kooperation mit dem . Die
ist Griindungsmitglied im EJCN’®.

European Judicial Training Network (EJTN)
Das European Judicial Training Network verantwortet als Plattform Fortbildung und

Wissensaustausch der europdischen Justiz.

Esarbeitetim Bereich Cybersicherheit mit andendortangebotenen Trainings’®.
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European Multidisciplinary Platform Against Criminal Threats (EMPACT)

EMPACT ist eine europaische Initiative zur Ermittlung und Bekdampfung von Be-
drohungen, die ihren Ursprung in organisierter und schwerer Kriminalitdt haben. Zu
diesem Ziel soll u. a. durch Austausch von Informationen oder kriminalpolizeilichen
Erkenntnissen, verstarkter Kooperation sowie im Rahmen von EMPACT koordinierter
MaBnahmen beigetragen werden. An EMPACT beteiligt sind alle EU-Mitgliedsstaa-
ten, EU-Organisationen sowie bei Bedarf auch Drittstaaten, internationale Organi-
sationen oder weitere Akteure. Bedrohungen aus dem Cyberraum gehdren zu den
Prioritdten des EMPACT-Zyklus 2022-2025. In der Vergangenheit wurde im Rah-
men von EMPACT beispielsweise der Takedown von Emotet oder VPN-Anbietern
durchgefihrt.

An EMPACT sind von EU-Seite u. a. die , , , ,
beteilligt™.

European Union Cybercrime Task Force (EUCTF)

Die European Union Cybercrime Task Force wurde von Europol gemeinsam mit
der Europdischen Kommission und den Mitgliedsstaaten aufgebaut. Sie ist ein
vertrauensbasiertes Netzwerk, das halbjahrig zusammentritt.

Mitglieder sind die Nationalen Cybercrime Einheiten der Mitgliedstaaten, Ver-
treter:innen von , der und . Gemeinsam mit , Eurojust und

werden bei den Treffen Herausforderungen und Aktionen im Kampf gegen
Cyberkriminalitdt identifiziert, diskutiert und priorisiert. Die EUCTF ist an der
beteiligt®".

Gemeinsame Forschungsstelle (GD JRC)

Die Gemeinsame Forschungsstelle ist der Europdischen Kommission unterstellt.
Die JRC stellt nationalen Behérden als auch Behérden der EU wissenschaftliche Er-
kenntnisse und innovative Instrumente wahrend des gesamten Politikzyklus bereit.
Dabei méchte es aufkommende Herausforderungen antizipieren und die Folgen ver-
schiedener politischer Entscheidungen aufzeigen. Als einer von zehn Wissenschafts-
bereichen wird am JRC auch zur ,Information Society“ in 16 Forschungsthemen, bei-
spielsweise zu Cybersicherheit und dem digitalen Binnenmarkt, geforscht.
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Gemeinsam mit dem hat die Gemeinsame Forschungsstelle 2020 einen

konzeptionellen Rahmen zu hybriden Bedrohungen vorgestellt. Weitere Arbeitsbe-

ziehungen bestehen mit und der . GD JRC gehért zu den ,Institutional

Stakeholder” des . Es gehért zu den Teilnehmer:innen der .GD JRC ist am

EU-HYBNET-Projekt beteiligt, an dem unter anderem auch und ein Institut der
als Projektpartner beteiligt sind®.

Generaldirektion Forschung und Innovation (GD RTD)

Die Generaldirektion Forschung und Innovation der Europdischen Kommission
verantwortet die Forschungs- und Innovationspolitik der Europaischen Union, um
Wissenschaft, Technologie und Innovation im Sinne der Prioritdten der EK zu férdern
und zu starken. Hierzu analysiert es beispielsweise die nationalen Forschungs- und
Innovationspolitiken der EU-Mitgliedstaaten, um deren Effektivitdt und Effizienz zu
steigern und gibt bei Bedarf landerspezifische Empfehlungen ab.

In der Erfiillung seiner Aufgaben arbeitet GD RTD unter anderem mit ,
und der zusammen®,

Generaldirektion Informatik (GD DIGIT)

Die Generaldirektion Informatik ist fiir die IT-Sicherheit der Systeme der Kommis-
sion zusténdig. Es ist fiir einen IT-Betrieb, der andere Kommissionsabteilungen und
EU-Institutionen bei der taglichen Arbeit unterstitzt und fir eine verbesserte Zu-
sammenarbeit zwischen den Verwaltungen der Mitgliedstaaten, verantwortlich.

Gemeinsam mit der:dem Direktor:in von GD CONNECT, reprdsentiert der:die Direk-
tor:in von DG DIGIT die EX im Management sowie Executive Board der . Arbeits-
beziehungen bestehen mit der sowie dem ,an dessen Meetings auch ein:e
Vertreter:in GD DIGIT's teilnimmt®.

Generaldirektion Kommunikationsnetze, Inhalte und Technologien (GD CONNECT)
Die Generaldirektion Kommunikationsnetze, Inhalte und Technologien ist verant-
wortlich fur die Entwicklung des digitalen Binnenmarktes. Damit einhergehend
arbeitet GD CONNECT auch an der Entwicklung von européischem Fiihrungspotential
im Bereich Netzwerk- und IT-Sicherheit.
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GD CONNECT tragt die ,,parent-DG responsibility” fir , Ubernimmt die Reprd-
sentation auf Generaldirektions-Ebene im Board und trégt auf dieser Ebene
zur Antwort auf Cybervorfille bei. Arbeitsbeziehungen bestehen mit und der

. Der Vorschlag zur Einrichtung des seitens der Europdischen Kommission
wurde von GD CONNECT vorbereitet. GD CONNECT gehért zu den Teilnehmer:innen
der

Generaldirektion Migration und Inneres (GD HOME)

Die Generaldirektion Migration und Inneres arbeitet zu Migration und Asyl sowie
innerer Sicherheit. Zu letzterem Bereich gehdren der Kampf gegen organisierte Kri-
minalitat und Terrorismus, polizeiliche Kooperation, die Organisation der EU-Auf3en-
grenzen sowie federfiihrend auch Cyberkriminalitat. Zur Bekdmpfung von Cyber-
kriminalitat arbeitet GD HOME beispielsweise gemeinsam mit EU-Mitgliedstaaten
an der Sicherstellung der vollstandigen Umsetzung bestehender EU-Gesetzgebung
und ist fiir ihre Anpassung an aktuelle Entwicklungen verantwortlich. Zur General-
direktion geh6rt zudem das Strategic Analysis and Response Center (STAR), welche
Informationen und Einschatzungen, insbesondere Risikoanalysen, zur Verfligung
stellt, um die Formulierung von Policies sowie Krisenmanagement, Lagekenntnis
und Kommunikation zu unterstitzen.

Diese werden mit Kommissionsdiensten, dem und relevanten Agenturen (bspw.
) ausgetauscht. Arbeitsbeziehungen bestehen unter anderem mit s
, Europol, sowie .GD HOME gehért zu den Teilnehmer:innen der

Gruppe der Interessentrager fiir die Cybersicherheitszertifizierung

Mit Inkrafttreten des Cybersecurity Acts wurde eine Gruppe der Interessentrager:in-
nen flr Cybersicherheitszertifizierung eingesetzt, die der ENISA und der Kommis-
sion den Zugang zu Interessentrag:innen erleichtert. Die Gruppe besteht aus sach-
verstandige Vertreter:innen der Interessentrager:innen, beispielsweise Anbieter
digitaler Dienste oder nationaler Akkreditierungsstellen, die von der Européischen
Kommission auf Vorschlag der ENISA gewéahlt werden.

Die Gruppe der Interessentréger:innen soll die E/< bei Fragen im Zusammenhang mit

dem EU-Rahmen fiir die Cybersicherheitszertifizierung, sowie bei der Erarbeitung
des in Art. 47 aufgefiihrten fortlaufenden Arbeitsprogramm unterstitzend agieren.
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Auf Ersuchen kann die Gruppe die beziiglich ihrer Aufgaben hinsichtlich des
Marktes, der Zertifizierung und der Normung beraten. Den Vorsitz habe Vertreter:in-
nen der EK und der ENISA gemeinsam inne. Die Sekretariatsfunktionen werden von
der ENISA wahrgenommen. Sie arbeitet mit der zusammen®’.

Horizon Europe

Horizon Europe ist wie sein Vorganger Horizon 2020, den es als Nachfolgeprogramm
abldst, ein Forschungs- und Innovationsprogramm der Européischen Kommission.
Bis 2027 werden im Rahmen von Horizon Europe 95,5 Milliarden Euro bereitgestellt.
Unter dem Schirm von Horizon Europe kdnnen im Rahmen des Clusters 3 ,Zivile
Sicherheit fur die Gesellschaft” der Saule 2 ,Globale Herausforderungen und euro-
paische industrielle Wettbewerbsféhigkeit” auch Projekte im Bereich Cybersicher-
heit geférdert werden, die eine ,,area of intervention“ des Clusters darstellt.

Eine koordinierende Geschidiftsstelle, eine Erstinformationsstelle sowie nationale
Kontaktstellen stehen Interessierten beim zur Verfiigung®.

Horizontale Ratsarbeitsgruppe ,,Fragen des Cyberraums*“ (HWPCI)

Die Horizontale Ratsarbeitsgruppe ,,Fragen des Cyberraums® koordiniert die Arbeit
des Rates der EU zu Cyberpolitik und der dazugehérigen Gesetzgebung. Die Aufga-
ben und Ziele der Arbeitsgruppe umfassen unter anderem die Vereinheitlichung be-
stehender Ansétze der européaischen Cybersicherheitspolitik, die Verbesserung des
Informationsaustausches zu Cyber-Themen zwischen EU-Mitgliedsstaaten sowie
die Festlegung von einheitlichen Prioritaten und strategischen Zielsetzungen der
Cybersicherheitspolitik innerhalb der EU. Sie ist dabei sowohl in gesetzgebende als
auch exekutive Prozesse eingebunden.

Die HWPCI ist ein Vorbereitungsgremium des . Sie kann im Einzelfall bei-
spielsweise Sitzungen des vorbereiten. Die HWPCI arbeitet mit der £, dem )

s ,der sowie der zusammen und steht zudem im Austausch
mitanderen Arbeitsgruppen. Der:die Vorsitzende:r der HWPClI ist als unterstiitzende:r
Teilnehmer:in der vorgesehen. erstattet der HWPCI regelmdfBig Bericht iiber
den aktuellen Stand seiner Arbeit. An der HWPCI beteiligt sich Deutschland durch
Vertreter:innen des und des AA. Die letzte UN hat im Rahmen der HWPCI
auch eine regionale Konsultation mit EU-Mitgliedsstaaten gefiihrt™.
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https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019R0881&from=DE
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https://www.statewatch.org/media/documents/news/2016/oct/eu-council-cyber-wp-mandate-11913-rev-2-16.pdf
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ICT Advisory Committee of the EU Agencies (ICTAC)

Das zweimal im Jahr zusammenkommende ICT Advisory Committee von EU-Institu-
tionen soll als Forum zum Austausch von Best Practices, Erfahrungen und Wissen
beitragen und dadurch die institutionsibergreifende Zusammenarbeit im IKT-Be-
reich auf der Basis gemeinsamer Interessen fordern. Es sieht einen Mechanismus
vor, um gemeinsame Positionen zu erarbeiten und mdchte zur Kooperation unter-
einander beispielsweise durch gemeinsame Nutzung von Ressourcen und bewéhr-
ten Verfahren bei der Entwicklung, Wartung oder Einrichtung neuer IKT-Systeme
beitragen. In der Vergangenheit hat das ICTAC zudem eine Cybersicherheitsiibung
(ICTAC Ex) organisiert, um zu verbesserter Zusammenarbeit und Informationsaus-
tausch beizutragen.

ICTAC setzt sich aus den fiir IKT zustdndigen Leiter:innen innerhalb von EU-Instituti-
onen, Exekutivagenturen und anderen Einrichtungen zusammen. Beteiligt sind unter

anderem , das , die , und die . Es steht in perma-
nentem Austausch mit von der auch ein:e Vertreter:in an den Meetings von
ICTAC teilnimmt®°.

Institut der Européischen Union fiir Sicherheitsstudien (EUISS)

Das Institut der Européischen Union fir Sicherheitsstudien leistet Forschungs- und
Policy-Analysearbeiten im Bereich der Gemeinsamen Auf3en- und Sicherheitspolitik
und soll so zur Entscheidungsfindung in diesem Bereich beitragen. EUISS publiziert
regelmafig zu Fragen der Auf3en-, Sicherheits- und Verteidigungspolitik, organisiert
Veranstaltungen und fihrt Kommunikationstatigkeiten in diesem Bereich durch. Zu
dem Themenportfolio von EUISS gehdrt auch der Bereich Cybersicherheit, Cyber-
Diplomatie sowie Cyber Capacity Building.

EUISS wurde vom etabliert und arbeitet beispielsweise mit der EKX, dem
und Regierungen der EU-Mitgliedsstaaten zusammen. Es ist Mitglied der Com-
munity des

Intelligence Directorate des EU-Militarstabs (EUMS INT)

Das Intelligence Directorate des EU-Militarstabs, hauptsachlich bestehend aus
nationalen Expert:innen der EU-Mitgliedsstaaten, ist organisatorisch beim EAD
aufgehangt. Basierend auf eingestuften Informationen aus EU-Mitgliedstaaten
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https://www.enisa.europa.eu/news/enisa-news/cybersecurity-exercise-boosts-preparedness-of-eu-agencies-to-respond-to-cyber-incidents
https://www.enisa.europa.eu/news/enisa-news/cybersecurity-exercise-boosts-preparedness-of-eu-agencies-to-respond-to-cyber-incidents
https://www.cedefop.europa.eu/files/ictac-annual_activity_report-2018_v1.0.pdf
https://www.cedefop.europa.eu/files/ictac-terms_of_reference_-_version._sep_2014.pdf
https://www.cedefop.europa.eu/fr/events-and-projects/events/33rd-ictac-eu-agencies-ict-advisory-committee-meeting-ictac33/meeting-documents
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex:32001E0554
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=LEGISSUM%3Aps0015
https://europa.eu/european-union/about-eu/agencies/iss_de
https://www.iss.europa.eu/tags/cyber
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oder EU-Einsatzgebieten stellt es militéarische Lageanalysen und -bewertungen
zur Friihwarnung, fiir den Entscheidungsprozess sowie der Planung von zivilen Ein-
satzen und militdrischen Operationen im Rahmen der Gemeinsamen Aufien- und
Sicherheitspolitik zur Verfligung.

EUMS INT ist bei dem angesiedelt und arbeitet mit dem zivilen Lagezentrum
im Rahmen des Einheitlichen Analyseverfahrens (SIAC) sowie der

zusammen. SIAC fungiert als Zentrum zur Generierung strategischer In-
formationen, Friihwarnungen und umfassender Analysen, die sowohl EU-Gremien als
auch Entscheidungstrégern in den Mitgliedsstaaten zur Verfligung gestellt werden.
Seine Produkte stellt das EUMS INT (teils gemeinsam mit dem INTCEN) dem ,
dem AA, dem , sowie dem deutschen militédrischen Vertreter bei der EU zur
Verfiigung®.

Inter-Service Group ,,Community Capacity in Crisis-Management* (ISG C3M)

Diese Inter-Service Gruppe ist als Netzwerk ausgelegt, welches regelméafig alle
Kommissionsdienste und EU-Agenturen, die im Krisenmanagement tatig sind, zu-
sammenbringt, um Awareness zu starken, Synergien zu identifizieren und Informa-
tionen auszutauschen. Die Gruppe fungiert dabei als Netzwerk der Kontaktpunkte
aller operativen Krisen- und Lagezentren.

Der ist bei der ISG C3M beteiligt®.

Inter-Service Group ,,Countering Hybrid Threats* (ISG CHT)

Die Inter-Service Gruppe zu ,,Countering Hybrid Threats“ soll im Bereich der hybriden
Gefahrdungen fiir eine umfassende Herangehensweise sorgen und Uberwacht
Fortschritte der Aktivitaten die in JOIN (2016)18 vorgesehen sind. Die Gruppe tagt
vierteljahrlich.

Den Vorsitz der ISG CHT haben sowohl Reprdsentant:innen des als auch der

auf Director General- bzw. Deputy Secretary-General-Ebene inne. Die ISG CHT erhdlt
quartalsweise Berichte der
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https://dip21.bundestag.de/dip21/btd/19/004/1900489.pdf
https://dip21.bundestag.de/dip21/btd/19/004/1900489.pdf
https://berlinpolicyjournal.com/red-herring-black-swan-five-eyes-for-europe/
https://www.europarl.europa.eu/doceo/document/E-7-2012-006027-ASW_DE.html?redirect
https://www.europarl.europa.eu/doceo/document/E-7-2012-006027-ASW_DE.html?redirect
https://www.swp-berlin.org/publikation/die-nachrichtendienstlichen-schnittstellen-der-eu-sicherheitspolitik/
https://www.statewatch.org/media/documents/news/2016/jul/eu-com-countering-hybrid-threats-playbook-swd-227-16.pdf
https://www.statewatch.org/media/documents/news/2016/jul/eu-com-countering-hybrid-threats-playbook-swd-227-16.pdf
https://www.jstor.org/stable/pdf/resrep21251.8.pdf?refreqid=excelsior%3A2a2bf2246650062af2b9851a5db90236
https://www.jstor.org/stable/pdf/resrep21251.8.pdf?refreqid=excelsior%3A2a2bf2246650062af2b9851a5db90236
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Joint Cyber Unit (JCU)

Zur Etablierung der in der EU-Cybersicherheitsstrategie vorgesehenen Joint Cyber
Unit hat die EK einen Vorschlag gemacht. Bis Juni 2022 soll die JCU ihre operative
Phase und bis Juni 2023 ihre volle Einsatzbereitschaft erreicht haben. Sie soll als
physische und virtuelle Plattform die Zusammenarbeit zwischen EU-Institutionen
und Behdérden in EU-Mitgliedsstaaten auf technischer und operativer Ebene starken,
um Cyberoperationen zu verhindern, diese abzuschrecken sowie darauf in koordi-
nierter Weise reagieren zu kénnen. Um diese koordinierte Reaktion auf und Wieder-
herstellung nach Vorféllen gewahrleisten zu kénnen, soll die JCU unter anderem EU
Cybersecurity Rapid Reaction Teams aufstellen und ein Verzeichnis aller innerhalb
der EU verfiigbaren operativen und technischen Kapazitaten erstellen und dieses
kontinuierlich aktualisieren. Zudem soll auch gegeniiber diesen Vorfallen bereits im
Vorfeld das gemeinsame Situationsbewusstsein sowie die gemeinsame Vorbereitung
verbessert werden. Hierzu soll die JCU unter anderem einen Integrated EU Cyber-
security Situation Report sowie im Einklang mit und basierend auf entsprechenden
nationalen Planen einen EU Cybersecurity Incident and Crisis Response Plan entwi-
ckeln und einen mehrjéhrigen Plan zur Koordinierung von Cybersicherheitsiibungen
erstellen. Die Zusammenarbeit aller Teilnehmer soll via Memoranda of Understan-
dings festgehalten werden und auch die gegenseitige Unterstiitzung miteinschlie-
Ben. Als letzten vorgesehenen Schritt ihrer Operationalisierung soll die JCU auch
operative Kooperationsvereinbarungen mit Unternehmen aus dem Privatsektor an-
streben, um den Austausch von Informationen zu gewéahrleisten.

Die JCU soll in Briissel neben der und dem angesiedelt werden. Als
operative Teilnehmer der JCU sieht der EK-Vorschlag die ENISA, ,das CERT-EU,
den (mit ), das , sowie unterstlitzend die Vor-
sitzenden der und der , die und ein:e Vertreter:in
von relevanten -Projekten vor. Bis Juni 2022 soll ein Bericht zur Rolle und
den Verantwortlichkeiten von teilnehmenden Akteuren innerhalb der JCU erarbeitet
werden, der daraufhin dem zur Entscheidung vorgelegt werden soll*.

Kontaktgruppe zum Schutz Kritischer Infrastrukturen (SKI-Kontaktgruppe)

Die Kontaktgruppe zum Schutz Kritischer Infrastrukturen ist fiir die strategische
Koordinierung und Kooperation im Bereich des Européischen Programmes fiir den
Schutz Kritischer Infrastrukturen (EPSKI) zustandig. Dieses identifiziert europai-
sche Kritische Infrastrukturen und den Bedarf zu deren verbessertem Schutz. Das
Programm sieht auBerdem Unterstitzung fir die Mitgliedstaaten beim Schutz von
nationalen Kritischen Infrastrukturen vor.
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https://ec.europa.eu/commission/presscorner/detail/en/IP_21_3088
https://ec.europa.eu/commission/presscorner/detail/en/IP_21_3088
https://digital-strategy.ec.europa.eu/en/library/factsheet-joint-cyber-unit
https://digital-strategy.ec.europa.eu/en/library/recommendation-building-joint-cyber-unit
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Die Kontaktgruppe bringt die SKI-Kontaktpunkte der Mitgliedstaaten unter der Vor-
sitz der EK zusammen. Jedes EU-Mitglied entsendet dabei einen SKI-Kontaktpunkt,
der alle SKI-Themen mit den anderen Mitgliedstaaten, der EK und dem
koordiniert®".

Kooperationsgruppe unter der NIS-Richtlinie (NIS Cooperation Group)

Durch die NIS-Richtlinie wurde eine Kooperationsgruppe unter der Vorsitz der
EU-Ratsprasidentschaft eingerichtet, die Reprasentant:innen der Mitgliedstaaten,
der Kommission (welche als Sekretariat der Gruppe fungiert) und der ENISA zusam-
menbringt, die sich regelmasig trifft. Von den EU-Mitgliedstaaten wird hierfir eine
nationale Kontaktstelle benannt. Die Kooperationsgruppe agiert auf Grundlage der
Konsensbildung und kann Untergruppen einrichten, die mit seiner Aufgabe verbun-
dene, spezifische Fragen erortern. Die Gruppe arbeitet auf der Grundlage zweijahri-
ger Arbeitsprogramme. Ihre Hauptaufgabe liegt darin, die Arbeit der Mitgliedstaaten
zur einheitlichen Umsetzung der NIS-Richtlinie durch strategische Kooperation und
Informationsaustausch zwischen den Mitgliedsldandern zu unterstitzen. Hierfir
erarbeitet die Gruppe unverbindliche Leitlinien fir EU-Mitgliedstaaten und unter-
stutzt diese zudem beim Kapazitatsaufbau.

Operativ wird die Gruppe durch das ihr unterstellte unterstiitzt, fir
deren Aktivitéten die Gruppe die strategischen Leitlinien vorgibt. unterstiitzt
die Gruppe unter anderem durch Identifizierung von bewdhrten Praktiken in der Um-
setzung der NIS-Richtlinie oder bei der Stérkung des vorgesehenen Meldeprozesses
fir Cybersicherheitsvorfélle innerhalb der EU durch Erarbeitung von Schwellen-
werten, Vorlagen und Tools. Auf Initiativen von Mitgliedern der Gruppe gehen unter
anderem die Cybersicherheitsiibung Blue OLEx (deutsche Beteiligung durch und

) sowie zurlick. Der:die Vorsitzende:r der NIS Cooperation Group zdhlt zu
den designierten unterstiitzenden Teilnehmer:innen der

MeliCERTes

MeliCERTes ist eine Cybersecurity Core Service Plattform fir Computer Emergency
Response Teams in der EU und hat das Ziel die operative Kooperation und den
Informationsaustausch zwischen ihnen zu stérken. Ilhr Fokus liegt dabei auf der Er-
leichterung von grenziiberschreitender Kooperation zwischen ad hoc Gruppen von
CERTs, die einer gegenseitigen vertrauensbasierten Zusammenarbeit, beispiels-
weise zum Datenaustausch, zustimmen. Die aktuelle Version von MeliCERTes
arbeitet mit Open Source Tools, die von den Teams entwickelt und in Stand gehalten
werden und es erlaubt, jegliche Funktionen, die von den CERTs durchgefiihrt werden,
vom Vorfallsmanagement bis zur Gefahrenanalyse, umzusetzen.
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https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0786:FIN:EN:PDF
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0786:FIN:EN:PDF
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3651
https://ec.europa.eu/commission/presscorner/detail/en/MEMO_18_3651
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group
https://www.enisa.europa.eu/topics/nis-directive
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Die ist verantwortlich fiir die Durchfiihrung und Bereitstellung zentraler
Aspekte der MeliCERTes Anlage®.

Militdrausschuss der Européischen Union (EUMC)

Der Militdrausschuss der Européischen Union verantwortet die Leitung sadmtli-
cher militarischer Aktivitaten innerhalb der Europaischen Union (beispielsweise
GSVP-Missionen) und ist fiir das Politische und Sicherheitspolitische Komitee in
Verteidigungsfragen beratend sowie durch die Aussprache von Empfehlungen tatig.
Dem EUMC gehéren die Generalstabschefs der EU-Mitgliedstaaten (CHOD's) an, die
wiederum durch ihre militarischen Delegierten vertreten werden.

Zusdtzlich zu Beratungsaufgaben fiir das , legt der EUMC die militdrischen Leit-
vorgaben fiir den EU-Militdrstab ( ) vor, welcher demnach die operationelle Um-
setzung der GSVP verantwortet. Der Vorsitzende des EUMC (CEUMC) wird durch den
ernannt und nimmt an Sitzungen des sowie des
teil. Zwischen EUMC und NATO MC finden regelmdige Treffen statt. Zudem
ist der CEUMC an Sitzungen des Rates der EU beteiligt, sofern Themen mit Verteidi-
gungsbezug diskutiert werden®.

NIS Public-Private Platform (NIS Platform)

Die NIS Plattform wurde mit der Cybersicherheitsstrategie der EU geschaffen und
hat das Ziel, die Resilienz von Netzwerken und Informationssystemen, auf denen die
Dienstleistungen von Privatunternehmen und 6ffentlichen Verwaltungen basieren,
zu erhéhen. AuBerdem gehdrt es zu ihren Aufgaben, bei der Implementierung der
MaBnahmen der Richtlinie zur Gewéahrleistung einer hohen Netzwerk- und Informa-
tionssicherheit zu unterstiitzen und Best Practices zu identifizieren.

In der Vergangenheit wurden Ergebnisse der NIS Platform von der EKX fiirihre Empfeh-
lungen zur Cybersicherheit beriicksichtigt

Politisches und Sicherheitspolitisches Komitee (PSK)

Das Politische und Sicherheitspolitische Komitee ist fiir die Gemeinsame Auflen-
und Sicherheitspolitik der EU (GASP) zustandig. Reguldr tritt es zweimal wéchent-
lich, bei Bedarf auch haufiger zusammen. Das PSK beobachtet internationale Lage-
entwicklungen und verantwortet die politische Kontrolle sowie strategische Leitung
von Einsatzen zur Krisenbewdltigung. Das PSK ist in der Entscheidungsfindung von
allen cyberbezogenen diplomatischen Ma3nahmen involviert.
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https://ec.europa.eu/inea/en/connecting-europe-facility/cef-telecom/2016-lt-ia-0097
https://ec.europa.eu/inea/en/connecting-europe-facility/cef-telecom/2016-lt-ia-0097
http://data.europa.eu/eli/dec/2001/79(1)/oj
http://data.europa.eu/eli/dec/2001/79(1)/oj
https://www.eeas.europa.eu/eeas/european-union-military-committee-eumc_en
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Es setzt sich aus den Botschafter:innen der Mitgliedstaaten in Briissel bzw. Vertre-
ter:innen der AuBenministerien, von deutscher Seite entsendet durch das AA, zusam-
men. Vertreter:innen des haben der Vorsitz im PSK inne. Dem kann
das PSK Empfehlungen zu strategischen Konzepten sowie politischen Optionen aus-
sprechen. Der Vorsitzende des nimmt an Sitzungen des PSK teil.

hat das PSK zur Implementierung der EU-Cybersicherheitsstrategie gebrieft. Das
PSK kommt zu regelméigen Treffen mit dem der NATO zusammen
und erhdlt zudem periodische Briefings durch den:die NATO-Generalsekretdr:in (oder
Vertreter:in) sowie dem:der SACEUR (ACO)

Rat der Europaischen Union (Council)

In erster Linie sind die EU-Mitgliedstaaten fiir ihre eigene Cybersicherheit zustandig.
Im Rat der Europaischen Union (zur Differenzierung vom Europdischen Rat auch oft-
mals nur ,,Rat“ genannt) koordinieren sie ihre Politik auf EU-Ebene. Der Rat, der auf
Ebene der fiir ihren Politikbereich auf nationaler Ebene zustdndigen Minister:innen
tagt, kommt in zehn thematischen Konfigurationen — wie beispielsweise Auswarti-
gen Angelegenheiten, Justiz und Inneres oder Wirtschaft und Finanzen — zusammen.
Der Ratsvorsitz rotiert halbjahrlich unter den EU-Mitgliedstaaten. Der Ratistan dem
EU-Gesetzgebungsprozess beteiligt und kann auch selbst EU-Rechtsakte erlassen.
Dariber hinaus verantwortet der Rat die Umsetzung der Gemeinsamen Auf3en- und
Sicherheitspolitik der EU auf Grundlage der im Européischen Rat getroffenen Be-
schlisse und Vorgaben. Im Falle einer EU-weiten Krise, die den Bereich der Cyber-
sicherheit betrifft, Gbernimmt der Rat die Koordinierung auf der politischen Ebene
der EU unter Bezug auf die Integrierte Regelung fiir die politische Reaktion auf Kri-
sen (IPCR). Hierbei kann er auch auf den informellen runden Tisch zuriickgreifen,
dem Vertreter:innen der Kommission, des Europaischen Auswartigen Dienstes, der
EU-Agenturen und der am meisten betroffenen Mitgliedstaaten, sowie Expert:innen
oder Mitglieder des Kabinetts der:des Prasidenten:in des Europdischen Rates bei-
wohnen kdnnen. Der Rat hat auBBerdem zahlreiche Gremien fiir Koordinierung und
Informationsaustausch und zur Vorbereitung der Zusammenkiinfte der Minister ein-
gerichtet, wozu auch die Horizontale Ratsarbeitsgruppe ,Fragen des Cyberraums*
(HWPCI) oder der Standige Ausschuss fiir die operative Zusammenarbeit im Bereich
der Inneren Sicherheit (COSI) gehéren. Letzterer soll die operative Zusammenarbeit
unter den EU-Mitgliedstaaten beispielsweise im Bereich der Strafverfolgung oder
dem Grenzschutz stérken.

Der Rat kann die mit der Verhandlung internationaler Abkommen beauftragen,

Uber dessen Abschluss der Rat basierend auf einem Vorschlag der EK entscheidet.
Der:die Hohe Vertreter:in der Union fiir AuBBen- und Sicherheitspolitik tibernimmt der
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https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/659269/EPRS_BRI(2020)659269_EN.pdf
https://www.consilium.europa.eu/de/council-eu/preparatory-bodies/political-security-committee/
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
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Vorsitz der Ratskonstellation zu Auswdrtigen Angelegenheiten (FAC). Der Vorsitzen-
de des (CEUMC) wird durch den Rat der EU ernannt und nimmt an Sitzungen
des Rates teil, sofern Themen mit Verteidigungsbezug diskutiert werden. Im COSI/
sind hohe Beamten der Innen- und/oder Justizministerien aller EU-Mitgliedsstaa-
ten, Vertreter:innen der Kommission sowie des beteiligt. Als Beobachter kénnen
, , oder andere einschlégige Gremien eingeladen werden.
erstattet der Arbeitsgruppe des Rates zur Betrugsbekdmpfung regelmdfig Bericht.
wurde vom Rat der EU etabliert. Die Etablierung des wurde unter
anderem in Dokumenten des Rates der EU vorgesehen. Bis Juni 2022 soll ein Bericht
zur Rolle und den Verantwortlichkeiten von teilnehmenden Akteuren innerhalb der
erarbeitet werden, der daraufhin dem Rat der EU zur Entscheidung vorgelegt
werden soll

Reference Incident Classification Taxonomy Task Force (TF-CSIRT)

Die Reference Incident Classification Taxonomy Task Force hat sich die Erstellung
eines Referenzdokuments zur Entwicklung eines Mechanismus fir Updates und
Versionierung, die Verwaltung des Referenzdokuments sowie die Organisation per-
sonlicher Meetings der Stakeholder zum Ziel gesetzt.

Mitglieder der Taskforce sind Mitglieder europdischer CSIRTs. Darunter befinden sich
auch das sowie der (inkl. Vertreter:innen der und )

Senior Officials Group Information Systems Security (SOG-1S)

Die Senior Officials Group Information Systems Security ist ein Zusammenschluss
von Regierungsorganisationen oder Regierungsagenturen der EU oder der Euro-
paischen Freihandelsassoziation, die daran arbeiten, die Standardisierung von
Schutzprofilen auf der Basis gemeinsamer Kriterien sowie Zertifizierungspolicies
zwischen Europaischen Zertifizierungsbehdrden zu koordinieren. SOG-IS entwickelt
auB3erdem Schutzprofile fir Richtlinien der Europaischen Kommission im Bereich
IT-Sicherheit, die in nationale Gesetzgebung umgesetzt werden muss.

Deutsches Mitglied ist das
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https://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
https://www.consilium.europa.eu/media/29699/web_ipcr.pdf
https://www.consilium.europa.eu/de/council-eu/preparatory-bodies/horizontal-working-party-on-cyber-issues/
https://www.consilium.europa.eu/de/council-eu/preparatory-bodies/horizontal-working-party-on-cyber-issues/
https://ec.europa.eu/transparency/regdoc/rep/3/2017/DE/C-2017-6100-F1-DE-ANNEX-1-PART-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/3/2017/DE/C-2017-6100-F1-DE-ANNEX-1-PART-1.PDF
https://www.eca.europa.eu/Lists/ECADocuments/BRP_CYBERSECURITY/BRP_CYBERSECURITY_DE.pdf
https://www.consilium.europa.eu/de/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/
https://www.consilium.europa.eu/de/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/
https://www.consilium.europa.eu/de/press/press-releases/2017/06/19/cyber-diplomacy-toolbox/
https://data.consilium.europa.eu/doc/document/ST-14413-2018-INIT/de/pdf
https://www.consilium.europa.eu/de/council-eu/preparatory-bodies/standing-committee-operational-cooperation-internal-security/
https://www.consilium.europa.eu/de/council-eu/preparatory-bodies/standing-committee-operational-cooperation-internal-security/
https://www.consilium.europa.eu/de/council-eu/
https://europa.eu/european-union/about-eu/institutions-bodies/council-eu_de
https://www.enisa.europa.eu/news/enisa-news/enisa-and-european-csirts-establish-a-dedicated-task-force
https://www.enisa.europa.eu/news/enisa-news/enisa-and-european-csirts-establish-a-dedicated-task-force
https://www.enisa.europa.eu/publications/reference-incident-classification-taxonomy/
https://www.sogis.eu/
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Standige Strukturierte Zusammenarbeit (PESCO)

Die Standige Strukturierte Zusammenarbeit wurde im Rahmen der Zusammenar-
beit im Bereich der Gemeinsamen Sicherheits- und Verteidigungspolitik geschaffen.
Durch dedizierte PESCO-Projekte sollen auch Fahigkeiten der EU, Zusammenarbeit
zwischen den Mitgliedstaaten sowie Interoperabilitat im Bereich der Cyberabwehr
und -verteidigung gestarkt werden.

Der (inkl. EUMS) sowie die bilden das PESCO-Sekretariat. Als Teil von
PESCO-Projektpaketen wurde unter anderem das auf Initiative des ge-
schaffen. Ein:e Vertreter:in relevanter PESCO-Projekte ist als unterstiitzender Teil-
nehmer der designiert

Taxonomy Governance Group (TGG)

Die Aufgabe der Common Taxonomy Governance Group ist die Instandhaltung und
Aktualisierung des Dokuments ,,Common Taxonomy for Law Enforcement and the
National Network of CSIRTs", welches eine gemeinsame Taxonomie fir die Klassifi-
zierung von strafrechtlichen Vorféllen enthalt. Die TGG kommt jahrlich fir ein regu-
lares Gruppentreffen zusammen.

Hierdurch soll die Kooperation zwischen internationalen Strafverfolgungsbehérden
und den Computer Security Incident Response Teams (CSIRTs) sowie Staatsanwalt-
schaften verbessert und Préventions- und Ermittlungsfdhigkeiten gestdrkt werden.
An der Arbeitsgruppe beteiligen sich die , / ,die ,das

sowie ausgewdhlte CSIRTs durch jeweilige Fachexpert:innen

Zentrum fiir die Koordination von NotfallmaBBnahmen (ERCC)

Das Zentrum fir die Koordination von Notfallmafinahmen der Kommission, angesie-
delt bei der Generaldirektion Humanitare Hilfe und Katastrophenschutz (GD ECHO),
unterstitzt und koordiniert verschiedene Aktivitaten in den Bereichen ,prevention,
preparedness and response®.

Es verantwortet das Krisenmanagement der EK und bildet den 24/7-verfligbaren Kon-
taktpunkt fiir die Integrierte Regelung fiir die politische Reaktion auf Krisen (IPCR). Im
Bedarfsfall werden von deutscher Seite Aktivierungsanfragen fiir das Katastrophen-
und Krisenmanagement der EU vom an das ERCC weitergeleitet
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https://eeas.europa.eu/sites/eeas/files/pesco_factsheet_november_2018_de_0.pdf
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Zentrum fiir Informationsgewinnung und -analyse (INTCEN)

Das Zentrum fiir Informationsgewinnung und -analyse (friiher: EU Situation Centre
(EU SITCEN)) ist eine zivile Analyseeinheit des Europdischen Auswartigen Diens-
tes, die aufbereitetes Material aus den Mitgliedstaaten verarbeitet. Anders als
etwa nationale Nachrichtendienste in den EU-Mitgliedstaaten, verfigt INTCEN,
welches direkt der:m Hohem Vertreter:in der EU fir Auf3en- und Sicherheitspolitik
unterstellt ist, daher Uber keinerlei eigenstdndigen operativen Sammelféhigkeiten
zur Informationsbeschaffung. Unter Berlicksichtigung dieser, offen zuganglichen
Informationen sowie beispielsweise Berichten aus europaischen Delegationen oder
Erkenntnissen des EU-Satellitenzentrums, erstellt es strategische Lagebeurtei-
lungen, Sonderberichte und ad hoc Briefings und leitet Handlungsoptionen daraus
ab. Neben dem militarischen Intelligence Directorate des EU-Militarstabs (EUMS
INT) sowie der Direktion Krisenbewaltigung und Planung (CMPD) gehért es zu den
Krisenmanagementstrukturen des Europaischen Auswartigen Dienstes. Zusatz-
lich zur EU Hybrid Fusion Cell geh6rt zum Zentrum auch der EU Situation Room
(SITROOM), der dem Europaischen Auswartigen Dienst die notwendigen operativen
Kapazitdten zur Verfiigung stellt, um eine sofortige und effektive Antwort in Krisen-
situationen zu ermoglichen. Es ist die standige zivil-militarische ,,Stand-by“-Behor-
de, die rund um die Uhr weltweites Monitoring und Lagebeurteilung bietet.

Das INTCEN ist im angesiedelt. Aus Deutschland tragen und Berichte
bei und entsenden Mitarbeiter an das INTCEN. INTCEN-Berichte wiederum gehen an
das , den BND, das AA, das , das , das und den BfV sowie

themenbezogen auch an weitere Stellen. INTCEN-Produkte kénnen auch anderen
EU-Institutionen, die innerhalb der Gemeinsamen AuBBen- und Sicherheitspolitik, der
Gemeinsamen Sicherheits- und Verteidigungspolitik oder der Terrorismusbekdmp-
fung agieren, zur Verfligung gestellt werden. Gemeinsam mit dem bildet
INTCEN die Single Intelligence Analysis Capacity (SIAC). Es arbeitet mit der
zusammen und ist als teilnehmende Organisation der designiert. Das INTCEN er-
arbeitet mit halbjdhrlich die vorausschauende Bedrohungslage, welche an
den Stdndigen Ausschuss fiir die operative Zusammenarbeit im Bereich der inneren
Sicherheit (COSI) tibermittelt wird
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Policy-Uberblick

2021 Brussels Summit Communiqué
2018 Brussels Summit Declaration
2016 Cyber Defence Pledge

2016 Warsaw Summit Communiqué
2014 Wales Summit Declaration
2012 Chicago Summit Declaration

Allied Command Operations (ACO)

Innerhalb der militdrischen NATO-Kommandostruktur, die das Allied Command
Operations (ACO) gemeinsam mit dem Allied Command Transformation (ACT) bildet,
ist das ACO fur die Planung und Durchfiihrung sdmtlicher NATO-Operationen zu-
standig und berét die politische und militarische Fiihrung der NATO in militarischen
Fragen. Unter Leitung des Supreme Allied Commander Europe (SACEUR) verfiigt
das ACO, fur das das Supreme Headquarters Allied Powers Europe (SHAPE) mit
Sitz in Mons, Belgien als Hauptquartier fungiert, Gber verschiedene Kommandos
auf operationeller und taktischer Ebene, die innerhalb des NATO-Biindnisgebiets
geographisch verstreut stationiert sind. Unter den sechs taktischen Kommandos
befinden sich neben Einheiten fur Luft, Land und See zudem drei Kommandos fir
Spezialeinséatze, Logistik sowie Cyberoperationen. Im militarischen Bereich obliegt
ACO die strategische Ausgestaltung von Cyberverteidigung.

Diese strategische Ausgestaltung wird auf taktischer Ebene durch Lagebilder der

unterstiitzt. Das untersteht dem ACO Deputy Chief of Staff (DCOS) fiir den
Cyberraum. Vertreter:innen des ACO nehmen an Sitzungen des , dem und
des SC teil. Der:die SACEUR erhdlt seine:ihre Weisungen durch das [VIC. ACO steht mit
der im Austausch. und die Abteilung fiir Cyberverteidigung im ACO bei
dem SACEUR sind in ihren Aufgaben interdependent. Gemeinsam mit dem SECGEN
hat der SACEUR bereits an Briefings seitens der NATO gegenliber dem der EU
teilgenommen
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https://www.nato.int/cps/en/natohq/news_185000.htm
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Allied Command Transformation (ACT)

Im Vergleich zu dem operationellen Fokus des ACO verantwortet das Allied Com-
mand Transformation innerhalb der militdrischen NATO-Kommandostruktur Ausbil-
dung, Training, Ubungen und Fahigkeitsentwicklung um zu Interoperabilitit sowie
der Zukunftsféhigkeit der Allianz beizutragen. ACT untersteht dem Supreme Allied
Commander Transformation (SACT). Fir Cyberverteidigung und Cybersicherheit ist
innerhalb des ACT federfihrend das Capability Development Directorate zustandig.
Dort werden unter anderem Ubungen im Cyberbereich, wie die jahrliche NATO Cyber
Coalition Exercise oder die Coalition Warrior Interoperability eXploration, eXperi-
mentation, eXamination eXercise (CWIX), vorbereitet.

Vertreter:innen des ACT nehmen an Sitzungen des SC, und teil. ACT steht
mit der in Austausch. An der NATO Cyber Coalition Exercise, die mit Unterstit-
zung des NATO durchgefiihrt wird, nimmt die Bundeswehr teil. In Besuchsfunk-
tion ist auch die vertreten. nimmt zudem an der CWIX teil, die das
ACT im Auftrag von , MC und C3B steuert. NATO Centres of Excellence (CoE), wie
beispielsweise das werden durch ACT akkreditiert. ACT kann das CCDCOE
zur Ubernahme bestimmter Aufgaben beauftragen. Im Auftrag von ACT iibernimmt
das CCDCOE derzeit die Funktion als Education and Training Department Head (E&T
DH) fiir den Cyberbereich und koordiniert die Ausbildung in diesem Bereich, wie bei-
spielsweise an der ACT unterstellten . Das Kursangebot der wird
mit Unterstiitzung des ACT erstellt. Es kommt zu regelmdBigen Treffen zwischen dem
SACT und dem Chief Executive der

Cyber Defence Committee (CDC)

Das Cyber Defence Committee (friiher: Defence Policy and Planning Committee
(Cyber Defence)) ist ein dem Nordatlantikrat unmittelbar unterstelltes Gremium,
dem die Federfiihrung fir Cyberverteidigung/-abwehr innerhalb der NATO obliegt.
Das CDC, welches auf Expertenebene zusammenkommt, beaufsichtigt und steuert
Anstrengungen und Aktivitaten der NATO im Bereich der Cyberverteidigung/-abwehr.

Das hat gegeniiber dem CDC eine Berichtspflicht. Beispielsweise im Falle
eines schweren Cybersicherheitsvorfalls kann das CDC die Situation zur weiteren
Befassung an den verweisen. Der:die deutsche Vertreter:in im CDC erhdlt eine
von AA, und abgestimmte Weisung, das ist in den Weisungsgebungs-
prozess beratend eingebunden

101 Erlauterung — Akteure auf NATO-Ebene
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Emerging Security Challenges Division (ESCD)

Die Emerging Security Challenges Division ist organisatorisch innerhalb des NATO
International Staff (IS) angesiedelt. Die ESCD soll unter anderem Fahigkeiten der
NATO in Bezug auf die Antizipation und Bewaltigung neuer Herausforderungen
stéarken und politische Lésungen zur Verteidigung des Blindnisses gegen diese er-
arbeiten. Hierzu bewertet sie beispielsweise potenzielle Krisen und resultierende
Konsequenzen fur die NATO aus strategischer Perspektive und unterhalt themenbe-
zogene Dialoge mit NATO-internen als auch externen Organisationen und Akteuren.
Sie wird durch eine:n Assistant Secretary General (ASG) fir Emerging Security Chal-
lenges geleitet und verantwortet auch das NATO Science for Peace and Security
Programme (SPS), sowie die Strategic Analysis Capability. Neben Abteilungen zu
Innovation, Datenpolitik, Terrorismusbekdmpfung und hybriden Herausforderun-
gen und Energiesicherheit verfiigt die ESCD auch liber eine dezidierte Abteilung fir
Cyberverteidigung/-abwehr. Als ziviler Counterpart zu der Befassung aus militéri-
scher Perspektive innerhalb von SHAPE (ACO), koordiniert die ESCD Anstrengungen
zum Schutz der NATO-Netzwerke gegen Cyberoperationen, unterstiitzt Bindnispart-
ner bei der Starkung ihrer Resilienz und entwickelt cyberverteidigungspolitische
Kooperationen und Partnerschaften. Dariiber hinaus verfiigt die ESCD Ulber eine
Cyber Threat Assesment Cell, die Themen und Entwicklungen mit Cybersicherheits-
bezug monitoren.

Die Entscheidung zur Errichtung der ESCD geht auf eine Entscheidung des
zurtick. Die ESCD leitet das . lhre Cyber Threat Assesment Cell operiert in Aus-
tausch mit dem . Fir Diskussionen zu Cyberverteidigung/-abwehr ist die ESCD
bereits zu Treffen mit Vertreter:innen des zusammengekommen. Die gemeinsa-
me Verreinbarung lber die Benennung des als National Cyber Defence Authority
(NCDA) gegeniiber der NATO wurde von NATO-Seite aus von der ESCD geschlossen

Joint Intelligence and Security Division (JISD)

Die Joint Intelligence and Security Division innerhalb des NATO IS soll zur Entschei-
dungsfindung auf héchster politischer Ebene durch verbesserte Lageerkennung
sowie Sammlung unterschiedlichster nachrichtendienstlichen Ressourcen beitra-
gen. In der JISD ist hierfir beispielsweise auch eine Einheit zur Analyse hybrider
Bedrohungen (Hybrid Analysis Branch) angesiedelt.

Produkte der JISD werden hauptséchlich Entscheidungstréger:innen innerhalb des

und zur Verfligung gestellt. Austausch seitens JISD besteht sowohl mit
und . Besonders enge Beziehungen bestehen zu ACO im Prozess der Aussprache
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von Warnungen. Uber die NATO hinaus kooperiert und tauscht die JISD zudem
regelmdig Informationen mit der aus. Jahrlich nehmen beide
Akteure parallel eine koordinierte Bewertung der Sicherheitslandschaft vor, um zu
einer einheitlichen Betrachtung der Bedrohungslage beizutragen

NATO Communications and Information Agency (NCIA)

Als Fusion von sieben ehemaligen NATO-Organisationen wurde die NATO Commu-
nications and Information Agency (NCIA) gegriindet. Die NCIA ist fiir die Vernet-
zung der Allianz sowie die Beschaffung und den Schutz ihrer Kommunikations- und
Informationsinfrastruktur zusténdig. Jedes Jahr erwirbt die NCIA neue C4ISR-Tech-
nologien, wodurch unter anderem auch die Interoperabilitat der IKT-Systeme ge-
starkt werden soll. Zudem unterstitzt die NCIA NATO-Bilindnis- als auch Partner-
staaten bei der Entwicklung interoperabler IKT-Fahigkeiten. Bei der NCIA sind auch
die Smart Defence Initiatives der NATO mit Cyberverteidigungsbezug, wie bspw. die
Smart Defence Multinational Cyber Defence Capability Development (MN CD2) oder
Malware Information Sharing Platform (MISP), organisatorisch angesiedelt.

Der NCIA sind das NATO Cyber Security Centre ( ) sowie die un-
terstellt. Zudem betreibt es tUber das die . NCIA befindet sich in stdndi-
gem Austausch mit dem , an das es Statusupdates zu den NATO-Netzwerken
ubermittelt und auf dessen operative Anweisungen es bei Cybersicherheitsvorfillen
reagiert. Sie istim vertreten und arbeitet mit der zusammen. Im Krisen-
fall verfiigt lber die Befugnis, Anstrengungen und Aktivitdten der NCIA zu prio-
risieren. Zwischen dem und der NCIA werden Informationen ausgetauscht
und es finden regelmdéiige Treffen auf Arbeitsebene statt

NATO Communication and Information System Group (NCISG)

Der NATO Communication and Information Systems Group unterstehen die drei
sogenannten Signal Bataillone der NATO, die in Wesel, Grazzanise (Italien) und
Bydgoszcz (Polen) anséssig sind. Jahrlich organisiert die NCISG mit ,,.Steadfast
Cobalt” die grof3te Kommunikations- und Informationssystemibung innerhalb der
NATO.

NCISG und die Abteilung fiir Cyberverteidigung im bei dem SACEUR sind in ihren
Aufgaben interdependent. Beide werden durch denselben:dieselbe Kommandeur:in
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(COM NCISG und DCOS Cyberspace SHAPE) gefiihrt. Zudem arbeiten die NCISG und
die arbeiten zusammen. beteiligt sich an Steadfast Cobalt

NATO Computer Incident Response Capability (NCIRC)

Die der NCIA unterstellte NATO Computer Incident Response Capability verfigt or-
ganisatorisch tiber ein Technical (NCIRC TC) und Coordination Centre (NCIRC CC), die
bei SHAPE anséssig sind. Beide sollen sdmtliche NATO-eigenen Netzwerke im Alltag
und rund um die Uhr vor Operationen in technischer Hinsicht schitzen und diese
abwehren. Dabei verantwortet das NCIRC TC beispielsweise neben der Verhinde-
rung, die Erkennung sowie Bearbeitung von etwaigen Cybersicherheitsvorfallen oder
-Bedrohungen und gibt anlassbezogene Informationen weiter. Dariiber hinaus ver-
flgt das NCIRC TC liber sog. Rapid Reaction Teams (RRT) als permanentes Standby-
Element, die — wenn angefragt — im Falle eines Vorfalls von nationaler Bedeutung
innerhalb von maximal 24 Stunden reagieren und dadurch zur Wiederherstellung
der Systeme beitragen kénnen. Dem NCIRC CC wiederum obliegt die Koordinierung
von Cyberverteidigungsaktivitaten innerhalb der NATO, unter NATO-Biindnisstaaten
sowie Internationalen Organisationen.

Die NCIRC wird durch das betrieben, das der untersteht. Sie unterstiitzt
das bei der Lagerkennung. Zudem unterstiitzt das NCIRC CC den in
personeller Hinsicht und unterhélt auch Beziehungen zu anderen internationalen Or-
ganisationen wie der EU. NCIRC TC sowie das kooperieren in technischer
Hinsicht, um den Informationsaustausch zu verbessern sowie Best Practices zu tei-
len. Zusdtzliche Zusammenarbeit auf Arbeitsebene besteht von Seiten NCIRC TC mit
dem . Anfragen nach einem Einsatz der RRT's miissen bei Blindnisstaaten
durch das CDMB und bei Nicht-NATO-Staaten durch den stattgegeben werden.
Die Expert:innen der RRT's nehmen an den Cybersicherheitsiibungen Cyber Coalition
Exercise sowie Locked Shields teil

NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE)

Das NATO Cooperative Cyber Defence Centre of Excellence ist ein durch die NATO
akkreditiertes multinationales Kompetenzzentrum mit Sitz in Tallinn, Estland im
Bereich der Cybersicherheit. Es gehért zwar als NATO-akkreditiertes Kompetenz-
zentrum zur NATO-Rechtskodrperschaft, bildet jedoch keinen Teil der NATO-Kom-
mandostruktur. Zum einen bietet es fiir die NATO, seine Biindnisstaaten und Partner
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Training und Ausbildung in strategischen, operativen, technischen und rechtlichen
Aspekten der Cyberverteidigung an. Unter diesen Aufgabenschwerpunkt fallt auch
die Organisation der jahrlichen Cybersicherheitsiibung Locked Shields. Darlber
hinaus wird am CCDCOE zu diesen vier Dimensionen auch selbst geforscht. Diese
Forschungsergebnisse, wie beispielsweise INCYDER oder die Cyber Defence Library,
werden der breiten Offentlichkeit zur Verfiigung gestellt. In 2020 hat das CCDCOE
einen funfjahrigen Prozess zur Erstellung eines Tallinn Manual 3.0 zur Anwendbar-
keit des Volkerrechts im Cyberraum als Aktualisierung des aktuellen Leitfadens
(Tallinn Manual 2.0) initiiert. Jahrlich organisiert das CCDCOE zudem die Internati-
onal Conference on Cyber Conflict (CyCon), die Vertreter:innen aus Politik, Industrie
und Wissenschaft zu interdisziplindren Diskussionen zusammenbringt.

Seitens der NATO erfolgte die Akkreditierung des CCDCOE durch , welches das
CCDCOE auch zu bestimmten Aufgaben beauftragen kann. Derzeit ist das CCDCOE
von ACT mit der Ubernahme des Department Head for Cyber Defence Operations
Education and Training (E&T DH) beauftragt und koordiniert simtliche Ausbildungs-
vorhaben der NATO im Bereich der Cyberverteidigung. Zur Erfiillung seines Mandats

unterhdlt das CCDCOE Arbeitsbeziehungen beispielsweise mit der , der
sowie der , der , dem und dem der

Universitdt der Bundeswehr. Als eine von sieben Griindungsnationen des CCDCOE

stellt Deutschland den Deputy Director und beteiligt sich durch Bw- und -Ver-

treter:innen an Locked Shields. Gemeinsam mit der und weiteren Akteuren war
das CCDCOE an der Erstellung einer Handreichung zur Entwicklung einer nationalen
Cybersicherheitsstrategie beteiligt

NATO Consultation, Control and Command Board (C3B)

Das NATO Consultation, Control and Command Board (C3B) berat und agiert im Auf-
trag des Nordatlantikrates im Bereich der Beratung, Kontrolle und Steuerung (C3)
wozu beispielsweise schwerpunktmasig Informationsaustausch, Interoperabilitat
sowie Uberwachung und Aufklarung gehéren. In Bezug auf Cybersicherheit ist es
innerhalb der NATO das Haupt-Gremium fir Diskussionen, die auf die Implemen-
tierung von Cyberverteidigung/-abwehr aus technischer Perspektive fokussiert
sind. Fir strategische Schwerpunktsetzungen kommt das C3B zwei Mal im Jahr zu-
sammen. Regelmafige Treffen, die die Erflllung der strategischen Ziele Gberprifen,
finden im C3B in Permanent Session-Format statt, welches sich aus nationalen
C3-Reprasentant:innen (NC3REPs) zusammensetzt. Es verfligt zudem lber meh-
rere spezialisierte Untergremien, wie beispielsweise das Information Assurance
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https://ccdcoe.org/about-us/
https://ccdcoe.org/training/
https://ccdcoe.org/research/
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and Cyber Defence Capability Panel. Das C3B wird in seiner Arbeit durch den NATO
Headquarter C3 Staff (NHQC3S), einer gemeinsamen Einheit des Internationalen
Militarstabes und International Staff, unterstitzt.

An dem C3B nehmen neben nationalen Reprdsentant:innen, Vertreter:innen des \VIC,

sowie teil. Das C3B kann Befassungen des anstrengen. Von deutscher
Seite wird diese Funktion federfiihrend vom wahrgenommen. Im untergeord-
neten Information Assurance and Cyber Defence Capability Panel sind BMVg und
vertreten

NATO Cyber Defence Management Board (CDMB)

In dem NATO Cyber Defence Management Board werden auf Arbeitsebene samtliche
Cyberverteidigungsaktivitdten innerhalb der zivilen und militérischen Organisati-
onsstruktur der NATO durch strategische Planung koordiniert. Au3erdem kann das
CDMB Memoranda of Understanding mit NATO-Biindnisstaaten abschlieBen, bei-
spielsweise um den Informationsaustausch zwischen beiden Ebenen zu verbessern.

Das CDMB kommt unter der Vorsitz der zusammen und ist verpflichtet, an das

zu berichten. Es setzt sich aus Vertreter:innen aller NATO-Akteure mit Mandat
im Bereich Cyberverteidigung/-abwehr, unter anderem i und , zusam-
men und wird durch das in personeller Hinsicht unterstiitzt

NATO Cyber Security Centre (NCSC)

Innerhalb der NCIA verantwortet das NATO Cyber Security Centre die gesamte ,,Cyber
Security Service Line“, um durch spezialisierte Dienstleistungen zur Vorbeugung, Er-
kennung und Reaktion auf Cybersicherheitsvorfalle beizutragen. Zudem wurde ein
Cyber Security Collaboration Hub zur besseren Vernetzung, Informationsbeschaf-
fung und Schulung zwischen den nationalen CERT's der NATO-Biindnisstaaten ge-
schaffen. Unter dem Dach des NCSC besteht zudem die NATO Industry Cyber Part-
nership (NICP) zwischen NATO-internen Akteuren, nationalen CERTs sowie Industrie
Vertreter:innen aus NATO-Biindnisstaaten. Durch die NICP soll Cyberverteidigung
innerhalb der NATO-Lieferkette verbessert, schnelle Informationswege und Aus-
tausch bei Cyberbedrohungen gestarkt sowie Best Practices im Allgemeinen gefor-
dert werden sollen.

Das NCSC ist institutionell bei der angesiedelt. Dem NCSC untersteht die

Informationsaustausch und Arbeitsbeziehungen bestehen mit dem , welche
auch durch die gemeinsame Ansdssigkeit bei SHAPE geférdert werden
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https://www.nato.int/cps/en/natohq/topics_69279.htm
https://www.nato.int/cps/en/natohq/topics_78170.htm
https://www.jstor.org/stable/pdf/resrep11524.pdf
https://www.nato.int/cps/en/natohq/topics_78170.htm
https://issuu.com/globalmediapartners/docs/nitech_issue_02_oct_2019?fr=sNjc5YTMyNjE3NQ
https://www.ncia.nato.int/what-we-do/cyber-security.html
https://nicp.nato.int/objectives-and-principles/index.html
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NATO Cyberspace Operations Centre (CyOC)

Bis 2023 soll die Errichtung des NATO Cyberspace Operations Centre abgeschlossen
und dieses voll einsatzbereit sein. Das CyOC soll auf strategischer Ebene durch Ent-
wicklung eines Situationsbewusstseins und Lageerkennung unterstiitzen sowie auf
operativer Ebene alle Aktivitdten der NATO im Cyberraum, beispielsweise im Kontext
von NATO-Operationen koordinieren. Zum Zwecke der Koordination soll CyOC unter
anderem Uber Verbindungselemente zu regionalen Kommandos des ACO verfiigen.

Zur Lageerkennung ist das CyOC auf nachrichtendienstliche Informationen der Biind-

nisstaaten angewiesen und wird in seiner Aufgabenerfiillung unter anderem durch

die Cyber Threat Assesment Cell (CTAC) der im NATO HQ sowie dem und

der unterstitzt. Es befindet sich in sténdigem Austausch mit der ,von der

es Statusupdates zu den NATO-Netzwerken erhdlt und auf dessen operative Anwei-

sungen es bei Cybersicherheitsvorfillen reagiert. CyOC ist dem DCOS Cyberspace im
unterstellt und bei SHAPE in Belgien angesiedelt

NATO-Militarauschuss (MC)

Als oberstes militarisches Gremium der NATO komplementiert der NATO-Militaraus-
schuss die Entscheidungsfindung auf hochster Ebene. Als Bindeglied verantwortet
es die operationale Umsetzung politischer Entscheidungen in militarische Anwei-
sungen, unterstitzt die Erstellung strategischer Gesamtkonzepte der Allianz und
kann zudem auch Empfehlungen fir MaBBnahmen zur bestméglichen Verteidigung
des Blindnisses aussprechen. In der jlingsten Vergangenheit hat der MC beispiels-
weise auch Cyberoperationen und die Einmischung in Wahlen diskutiert. Jahrlich
nimmt der MC eine Starke- und F&higkeitsbewertung von Landern, die NATO-Inte-
ressen gefahrden, vor. Der MC kommt mindestens einmal wéchentlich auf Ebene
der national entsandten militérischen Vertreter:innen als Representant:innen der
Generalstabschefs zusammen. Letztere treffen sich im MC-Format dreimal im Jahr.

Dem MC obliegt federfiihrend die Beratung des in militdrpolitischen Fragen. Die
Strategischen Kommandeure des und erhalten ihre Weisungen durch das
MC. Es ist einer der Adressaten der Produkte der und kann Sitzungen des SC an-
strengen. Deutschland wird durch Vertreter:innen der Bw ( )im MC reprdsentiert.
Der MC kommt regelmdig zu Treffen mit seinem Counterpart in der EU, dem ,
zusammen
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https://warontherocks.com/2019/02/what-is-nato-really-doing-in-cyberspace/
https://academiamilitar.pt/images/site_images/5th_NATO_Cyber_Defence/8_Brigadier_General_HUN_Army_Sandor_VASS_Director_Cyberspace_Operations_Centre_ACO_-_CyOC.pdf
https://www.reuters.com/article/us-nato-cyber-idUSKCN1MQ1Z9
https://www.europarl.europa.eu/RegData/etudes/BRIE/2020/659269/EPRS_BRI(2020)659269_EN.pdf
https://www.nato.int/cps/en/natohq/topics_49633.htm?
https://www.defense.gov/Explore/News/Article/Article/2355244/nato-military-committee-gets-virtual-check-on-alliance-missions/
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NATO School Oberammergau (NS-0)

Als eine der NATO-Ausbildungseinrichtungen innerhalb der NATO-Kommandostruk-
tur bietet die NATO School in Oberammergau, die von Deutschland und den USA zu
gleichen Teilen finanziert wird, Ausbildungseinheiten und Kurse mit operativem
und technischem Fokus an. Im Bereich der Cybersicherheit und Cyberverteidigung
mochte die NS-0 die Fahigkeiten von NATO-Biindnisstaaten sowie Partnernationen
starken, kritische Kommunikation und Informationsinfrastruktur gegen Operatio-
nen zu schiitzen. Hierzu hat die NS-0 auch (gemeinsam mit der Naval Postgraduate
School (NPS)) ein Cyber Security Certificate Programme ins Leben gerufen.

NS-0 ist dem unterstellt. Die Ausbildung an der NS-O im Bereich der Cybersi-
cherheit und Cyberverteidigung wird durch das koordiniert

NATO Security Committee (SC)

Das Security Committee befasst sich mit sicherheitspolitischen Fragestellungen
und erarbeitet Empfehlungen fiir die Sicherheitspolitik der NATO. In dieser Hinsicht
wird es beratend gegenlber dem Nordatlantikrat tatig. In seinen Aufgabenbereich
fallen zudem die Verabschiedung von Richtlinien und Leitfaden, unter anderem
auch im Bereich der Informationssicherheit. Das SC kommt dabei in unterschied-
lichen Formationen, wie beispielsweise dem SC in CIS Security Format (SC(CISS)),
zusammen.

Von deutscher Seite hat das die Federfiihrung im SC inne. Das ist beratend
tdtig und représentiert Deutschland im SC (CISS). Gegeniiber dem besteht sei-
tens SC eine Berichtspflicht, der mindestens einmal jéhrlich nachgekommen werden
muss. Befassungen des SC kénnen durch den NAC, NATO-Biindnisstaaten, den
oder das angestrengt werden. An Sitzungen des SC sind zudem Vertreter:innen
des C3B sowie von und anwesend. Weitere NATO-Gremien und -Akteure kén-
nen anlassbezogen eingebunden werden

NCI Academy

Mit der NCI Academy wurden vier friher separate NATO-Ausbildungseinrichtungen
(NATO CIS School, Applications Training Facility The Hague, Air Command and
Control Systems Training Centre sowie das SHAPE CIS Training Centre) unter dem
Dach der NCIA vereint. Durch Standardisierung von Kurskatalogen sollen Kursteil-
nehmer durch die NCI Academy bestméglich in Cybersicherheit sowie Fiuhrung,
Information, Kommunikation, Computersysteme, Nachrichtenwesen, Uberwachung
und Aufklarung (C4ISR) ausgebildet werden. Ausbildung an der NCI Academy wird
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https://www.natoschool.nato.int/Media/News/2018/20181214_CSP
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fir NATO-Biindnisstaaten sowie auch Nicht-Mitgliedsstaaten angeboten. Die NCIA
hat sich zum Ziel gesetzt, zwischen 2020 und 2027 10.000 ,,cyber defenders” fir
die NATO sowie die EU an der NCI Academy auszubilden. Hierzu unterhalt die NCI
Academy auch Partnerschaften mit Wissenschaft und Privatsektor.

Die NCI Academy ist der unterstellt. Das aktuelle Kursangebot der NCI Academy
wurde mit Unterstlitzung des erstellt. Das tbernimmt auch fiir die NCI
Academy den E&T DH im Cyberbereich

Nordatlantikrat (NAC)

Der bereits im Nordatlantikvertrag aus 1949 vorgesehene Nordatlantikrat besteht
aus Vertreter:innen der NATO-Bindnisstaaten. Mindestens einmal wd&chentlich
treten diese auf Botschafter:innen-Ebene und halbjahrlich auf Ebene der Auf3en-
und Verteidigungsminister:innen zusammen. Etwa alle zwei Jahre kommt der NAC
mit einem Gipfeltreffen (Brussels Summit) aller Staats- und Regierungschef:innen
zusammen. Der NAC ist das priméare politische Entscheidungsgremium innerhalb der
NATO. Im Falle eines schweren Cybersicherheitsvorfalls wirde der NAC hinsichtlich
einer einheitlichen NATO-Reaktion entscheiden und eventuell den Biindnisfall nach
Artikel 5 Nordatlantikvertrag ausrufen sowie das Krisenmanagement verantworten.
Der NAC fasst seine Entscheidungen dem Prinzip der Einstimmigkeit folgend. Zu-
dem kann der NAC auch gemeinsame Statements abgeben und darin beispielsweise
bestimmte Verhaltensweisen verurteilen.

Auf Botschafter:innen-Ebene wird Deutschland durch den Stdndigen Vertreter bei
der NATO (AA) im NAC vertreten. Den Vorsitz des NAC hat der:die NATO-Generalsekre-
tér:in inne. Das untersteht dem NAC unmittelbar und unterstiitzt dessen Arbeit
als Unter-Gremium. Aus hierarchischer Perspektive folgt nach dem CDC das

und danach wiederum die . Dem obliegt die Beratung des NAC in militér-
politischen Fragen und das SC berichtet mindestens einmal jéhrlich an den NAC. Der
NAC hat die Einrichtung des befiirwortet und die Errichtung der

geht auf eine Entscheidung des NAC zurtick. Er erhdlt Produkte der . NAC und
das der EU kommen zu regelmdBigen formellen sowie auch informellen Treffen
zusammen. In der Vergangenheit hat der:die Hohe Vertreter:in der Union fiir Au3en-
und Sicherheitspolitik (oder -Vertreter:innen) regelmdBig an Treffen des NAC auf
Ebene der Verteidigungsminister:innen teilgenommen
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https://www.ncia.nato.int/what-we-do/nci-academy/about-the-nci-academy.html
https://www.ncia.nato.int/resources/site1/general/what%20we%20do/nci%20academy/nci_academy_brochure_web_aug20.pdf
https://www.ncia.nato.int/resources/site1/general/what%20we%20do/nci%20academy/10k_cyber_defender_brochure_20200629.pdf
https://cepa.ecms.pl/files/?id_plik=2446
https://www.nato.int/cps/ic/natohq/topics_49763.htm
https://www.nato.int/cps/en/natohq/official_texts_176136.htm?selectedLocale=en
https://nato.diplo.de/nato-de/staendige-vertretung-bei-der-nato/lebenslauf/1218976
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Policy-Uberblick

2022 Verordnung zur Gewahrleistung der IT-Sicherheit der im Portalverbund und zur Anbindung
an den Portalverbund genutzten IT-Komponenten (IT-Sicherheitsverordnung Portalverbund,
ITSiV-P)

2022 Zweite Verordnung zur Anderung der BSI-Kritisverordnung

Vorganger-Dokument(e):
» 2016: Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz
(BSI-Kritisverordnung, BSI-KritisV)

2021 Cybersicherheitsstrategie fiir Deutschland (CSS)

Vorganger-Dokument(e):
» 2016: Cyber-Sicherheitsstrategie fiir Deutschland
» 2011: Cyber-Sicherheitsstrategie fiir Deutschland

2021 Digitalisierung gestalten. Umsetzungsstrategie der Bundesregierung
2021 Gesetz iiber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz, BSIG)
2021 Gesetz lUiber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Lédnder in

kriminalpolizeilichen Angelegenheiten (Bundeskriminalamtgesetz, BKAG)

2021 Gesetz Uiber den Bundesnachrichtendienst (BND-Gesetz, BNDG)

2021 Gesetz lber die Zusammenarbeit des Bundes und der Lander in Angelegenheiten des
Verfassungsschutzes und Uber das Bundesamt fiir Verfassungsschutz (Bundesverfassungs-
schutzgesetz, BVerfSchG)

2021 Gesetz zur Anpassung des Verfassungsschutzrechts

2021 Position Paper on the Application of International Law in Cyberspace

2021 Telekommunikationsgesetz (TKG)

2021 Telemediengesetz (TMG)

2021 Weif3buch Multilateralismus

2021 Zweites Gesetz zur Erh6hung der Sicherheit informationstechnischer Systeme

(IT-Sicherheitsgesetz 2.0)

Vorgéanger-Dokument(e):
 2015: Gesetz zur Erhéhung der Sicherheit informationstechnischer Systeme
(IT-Sicherheitsgesetz)

2020 Gesetz flr ein Zukunftsprogramm Krankenh&user (Krankenhauszukunftsgesetz, KHZG)
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http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl122s0018.pdf
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl122s0018.pdf
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl121s4163.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2016/kritis-vo.pdf?__blob=publicationFile&v=1
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.pdf
https://www.bmi.bund.de/cybersicherheitsstrategie/BMI_CyberSicherheitsStrategie.pdf
https://www.cio.bund.de/SharedDocs/Publikationen/DE/Strategische-Themen/css_download.pdf?__blob=publicationFile
https://www.bundesregierung.de/resource/blob/992814/1605036/339a38c264fd50ff9efca6ad8da64bae/digitalisierung-gestalten-download-bpa-data.pdf?download=1
https://www.gesetze-im-internet.de/bsig_2009/BJNR282110009.html
https://www.gesetze-im-internet.de/bkag_2018/BJNR135410017.html
https://www.gesetze-im-internet.de/bkag_2018/BJNR135410017.html
https://www.gesetze-im-internet.de/bndg/BJNR029790990.html
https://www.gesetze-im-internet.de/bverfschg/BJNR029700990.html
https://www.gesetze-im-internet.de/bverfschg/BJNR029700990.html
https://dip.bundestag.de/vorgang/gesetz-zur-anpassung-des-verfassungsschutzrechts/269617
https://www.auswaertiges-amt.de/blob/2446304/32e7b2498e10b74fb17204c54665bdf0/on-the-application-of-international-law-in-cyberspace-data.pdf
https://www.gesetze-im-internet.de/tkg_2021/BJNR185810021.html
https://www.gesetze-im-internet.de/tmg/BJNR017910007.html
https://www.auswaertiges-amt.de/blob/2460050/c43d710424e1f0c2d16e86a70f35ad02/weissbuch-multilateralismus-data.pdf
https://dip.bundestag.de/vorgang/zweites-gesetz-zur-erh%C3%B6hung-der-sicherheit-informationstechnischer-systeme/272245
https://www.bgbl.de/xaver/bgbl/text.xav?SID=&tf=xaver.component.Text_0&tocf=&qmf=&hlf=xaver.component.Hitlist_0&bk=bgbl&start=%2F%2F*%5B%40node_id%3D%27944447%27%5D&skin=pdf&tlevel=-2&nohist=1&sinst=B533913E
https://dip.bundestag.de/vorgang/gesetz-f%C3%BCr-ein-zukunftsprogramm-krankenh%C3%A4user-krankenhauszukunftsgesetz-khzg/266662
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Jahr Name

2020 Non-Paper on EU Cyber Diplomacy by Estonia, France, Germany, Poland, Portugal and Slovenia
2018 Leitlinie fiir die Informationssicherheit in der 6ffentlichen Verwaltung

2017 Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen

(Onlinezugangsgesetz, 0ZG)

2017 Umsetzungsplan Bund 2017: Leitlinie fiir Informationssicherheit in der Bundesverwaltung
2016 Digitale Strategie 2025

2016 WeiBbuch zur Sicherheitspolitik und zur Zukunft der Bundeswehr

2014 Digitale Agenda 2014-2017

» 2017: Legislaturbericht Digitale Agenda 2014-2017

2009 Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie)

2005 Nationaler Plan zum Schutz der Informationsinfrastrukturen (NPSI)

« 2007: Umsetzungsplan KRITIS des Nationalen Plans zum Schutz der
Informationsinfrastrukturen

1999 Eckpunkte der deutschen Kryptopolitik

Agentur fiir Innovation in der Cybersicherheit (Cyberagentur)

Die Cyberagentur soll nach einer Interimsphase in Halle (Saale) dauerhaft am Flug-
hafen Leipzig-Halle untergebracht werden. Der Griindungsprozess der Cyberagentur
wurde im August 2020 abgeschlossen und erste Beauftragungen sollen Ende 2020
vorgenommen worden sein. Die Cyberagentur identifiziert Innovationen und vergibt
konkrete Auftrage fur die Entwicklung von Losungsméglichkeiten. Letztere sollen
ambitionierte Forschungsvorhaben mit hohem Innovationspotenzial im Bereich
Cybersicherheit und diesbeziigliche Schlisseltechnologien fiir die Bedarfsdeckung
des Staates bezuglich innerer und auflerer Sicherheit férdern. Dabei betreibt die
Agentur keine eigene Forschung, Entwicklung und Innovation, sondern koordiniert
den Bedarf der Sicherheitsbehérden und verbessert die Kooperation zwischen
Bund, Wissenschaft und Wirtschaft. Sie stellt ein Element der Bundesregierung zum
Schutz der Birger:innen im Cyberraum dar. Die Cyberagentur wurde als GmbH mit
parlamentarischen Kontrollmechanismen und Auflagen gegriindet.

Die gemeinsame Federfiihrung der Cyberagentur haben und inne. Sie ist

Teil des . Die Cyberagentur bildet gemeinsam mit der ein Okosystem, das
vielversprechende Ideen und Innovationen identifizieren, férdern und entwickeln soll.
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https://www.auswaertiges-amt.de/blob/2418160/206b3bf9aa4ef45a2887399231840d23/201119-non-paper-pdf-data.pdf
https://www.it-planungsrat.de/fileadmin/beschluesse/2019/Beschluss2019-04_TOP12_Anlage_Leitlinie.pdf
https://www.gesetze-im-internet.de/ozg/BJNR313800017.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/up-bund-2017.pdf?__blob=publicationFile&v=3
https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/digitale-strategie-2025.html
https://www.bmvg.de/resource/blob/13708/015be272f8c0098f1537a491676bfc31/weissbuch2016-barrierefrei-data.pdf
https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/digitale-agenda.pdf?__blob=publicationFile&v=3
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/moderne-verwaltung/legislaturbericht-digitale-agenda-2014-2017.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.pdf
https://www.innenministerkonferenz.de/IMK/DE/termine/to-beschluesse/05-12-09/05-12-09-anlage-nr-16.pdf?__blob=publicationFile&v=2
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/umsetzungsplan-kritis.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/umsetzungsplan-kritis.pdf?__blob=publicationFile&v=4
https://www.teletrust.de/fileadmin/files/br-eckwertepapier_kryptopolitik.pdf
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Beide sind als Initiativen der ,Hightech-Strategie 2025“ der Bundesregierung ent-
standen. Insbesondere zur Vermeidung von Redundanzen gibt es eine Abstimmung
der Arbeitsprogramme zwischen beiden Agenturen, zum Beispiel durch gegenseitige
Beauftragungen bei agenturiibergreifenden Themen. Um weitere Redundanzen zu

vermeiden, steht die Cyberagentur ebenfalls im Austausch mit ,dem und
. Der Aufsichtsrat der Agentur soll zukiinftig aus Vertreter:innen des BMI, BMVg
und sowie Personalrdten:innen der Beschaffungsdmter der Bundeswehr und

Vertreter:innen der Wissenschaft bestehen

Agentur fiir Sprunginnovationen (SprinD)

Die Agentur fiir Sprunginnovationen mit Sitz in Leipzig dient als staatliches Inst-
rument fir die Entwicklung von Innovationen. SprinD férdert sowohl Forschungs-
ideen als auch Tochtergesellschaften, die sich als Innovationen eignen oder solche
durch Potenzial und Arbeitsplatze fordern. Grundsatzlich ist die Agentur offen flr
Forschungsideen aus allen Themenbereichen. Sie soll ,Innovationen auf den Weg
bringen, die technologisch radikal neu sind und ein hohes Potenzial fiir eine markt-
verandernde Wirkung mit neuen Produkten, Dienstleistungen und Wertschépfungs-
ketten enthalten® Fir ihre Arbeit stehen der Agentur fir die ersten zehn Jahre eine
Milliarde Euro zur Verfugung.

Die SprinD wurde gemeinsam von und gegriindet. Dem Aufsichtsrat der
SprinD gehdren neben Mitgliedern aus Wissenschaft und Politik auch Vertreter:innen
des , BMBF und BMWK an. Sie koordiniert ihre Aufgaben mit der

Auswartiges Amt (AA)

Das Auswartige Amt setzt sich im Rahmen seiner Cyberauf3enpolitik fur internati-
onale Cybersicherheit, universelle Menschenrechte im digitalen Raum sowie die
Nutzung wirtschaftlicher Chancen durch die Digitalisierung ein. Hierzu wurde der
~Koordinierungsstab fiir Cyber-AuBenpolitik und Cybersicherheit“ (KS-CA) im Aus-
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https://netzpolitik.org/2019/bundesrechnungshof-bezweifelt-sinn-der-neuen-cyberagentur/
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2019/07/20190703-cyberagentur.html
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2020/08/startschuss-cyberagentur.html
https://www.bmvg.de/de/aktuelles/technologiesouveraenitaet-erlangen-die-neue-cyberagentur-27996
https://dip21.bundestag.de/dip21/btd/19/229/1922958.pdf
https://dip21.bundestag.de/dip21/btd/19/229/1922958.pdf
https://background.tagesspiegel.de/digitalisierung/cyberagentur-kommt-mit-strengen-auflagen
https://www.bmvg.de/de/aktuelles/technologiesouveraenitaet-erlangen-die-neue-cyberagentur-27996
https://www.bmbf.de/de/agentur-fuer-sprunginnovationen-9677.html
https://www.bmwi.de/Redaktion/DE/Pressemitteilungen/2019/20190312-bundesregierung-setzt-gruendungskommission-fuer-die-agentur-fuer-sprunginnovationen-ein.html
https://www.bmwi.de/Redaktion/DE/Pressemitteilungen/2019/20190312-bundesregierung-setzt-gruendungskommission-fuer-die-agentur-fuer-sprunginnovationen-ein.html
https://www.bmwi.de/Redaktion/DE/Pressemitteilungen/2020/09/20200922-aufsichtsrat-der-agentur-fuer-sprunginnovationen-sprind-tritt-zur-konstituierenden-sitzung-zusammen.html
https://www.bmwi.de/Redaktion/DE/Pressemitteilungen/2020/09/20200922-aufsichtsrat-der-agentur-fuer-sprunginnovationen-sprind-tritt-zur-konstituierenden-sitzung-zusammen.html
https://www.deutschlandfunk.de/agentur-fuer-sprunginnovationen-um-erfolg-zu-haben-muessen.676.de.html?dram:article_id=461540
https://utf.rdir.de/form.do?agnCI=1024&agnFN=fullview&agnUID=D.B.CJtC.GvT.Bm60A.A.Hv5SQBK6G2joN8eYlR0yv3SHMjwPJ-IzrumtTKPxRD1omaVTllVHmRkoAvBaTpr64K6K5Is8QpqFxFCijsRjEA
https://www.tagesschau.de/wirtschaft/sprunginnovation-101.html
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wartigen Amt geschaffen, welcher der:dem Beauftragten fir Cyberauf3enpolitik und
Cybersicherheit (CA-B) untersteht. An ausgewahlten Auslandsvertretungen hat das
AA Zustandigkeiten fir Cyberauflenpolitik eingerichtet, die unter anderem mit der
Berichterstattung an die Zentrale in Berlin betraut sind. Das AA ist zudem fir die In-
formations- und Kommunikationstechnik als auch die Sicherstellung eines eigenen
Kommunikationsnetzes in seinem Geschaftsbereich sowie fiir die Bundesverwal-
tung im Ausland (Auslands-IT), beispielsweise an deutschen Auslandsvertretungen,
verantwortlich.

Das AA ist im vertreten. Es stellt im Wechsel mit dem BMVg die Leitung
der und finanziert die durch Drittmittel. Das AA zdhlt zu den Empfdngern
anlassbezogener eingestufter ,,Cyber-Spezial“-Berichte des BfV. Das AA ist zudem
am -Verbund beteiligt. Auf EU-Ebene ist das AA unter anderem in Vorgédnge
und Diskussionen der involviert, Teil des Ausbildungsnetzwerks des
und Kuratoriumsmitglied von . Das AA erhdlt Berichte des und
des . Auf NATO-Ebene ist das AA durch seinen:ihre Stdndige:n Vertreter:in
bei der NATO im vertreten und unter anderem an der deutschen Weisungsge-
bung fiir das beteiligt. Deutschland ist regelmdaBiges nicht-stdndiges Mitglied
des . Vertreter:innen der Sténdigen Vertretung Deutschlands bei den UN in New
York haben sich in der Vergangenheit auch an UNSC-Debatten zu Cybersicherheit be-
teiligt. Das AA verantwortet die deutsche Teilnahme in den 's und den 's.
Vertreter:innen des AA haben zudem an Sitzungen und Treffen der CCPCJ ( )
als auch der IEG Cybercrime ( ) teilgenommen. Finanziell unterstiitzt das AA
,das sowie das UNODC. Mit UNIDIR hat das AA auch eine gemeinsame
Veranstaltung mit Cyberbezug ausgerichtet. Der:die deutsche Botschafter:in bei den
UN in Genfistim Kuratorium des vertreten und ein:e weitere:r AA-Vertreter:in
istim Steering Committee des deutschen (IGF-D) représentiert. Der:die deutsche
AuBBenminister:in bzw. der:die Leiter:in der Stdndigen Vertretung Deutschlands beim
Europarat vertritt Deutschland im -Ministerkomitee. Das AA ist auch fiir im Rah-
men der Budapest-Konvention ersuchter Rechtshilfe oder Auslieferungen durch an-
dere Vertragsparteien Ansprechpartner. Das AA unterhdlt zudem eine Stdndige Ver-
tretung der Bundesrepublik bei der

Bundesbeauftragte:r fiir den Datenschutz und die Informationsfreiheit (BfDI)
Der:die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit beréat
und kontrolliert als oberste Bundesbehdrde die Daten- und Informationsverarbei-
tung der 6ffentlichen Stellen des Bundes und nicht-6ffentlicher Stellen. Sie:eristin
der Ausiibung seines:ihres Amtes politisch unabhéangig und unterliegt lediglich der
parlamentarischen Kontrolle durch den Bundestag.
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https://www.auswaertiges-amt.de/blob/2314370/d905b897d6761c0d8adc46e9b92678e2/dacs-pdf-data.pdf
https://www.auswaertiges-amt.de/de/aussenpolitik/themen/cyber-aussenpolitik
https://wikileaks.org/bnd-inquiry/docs/AA/MAT%20A%20AA-1-5/MAT%20A%20AA-1-5i.pdf
https://www.gesetze-im-internet.de/gad/__9.html
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BfDI und kooperieren miteinander. Er:sie ist beratendes Mitglied im
Der:die BfDI tberpriift regelmdBig die Daten- und Informationsverarbeitung des
und verfiigt gegeniiber der Uber das Recht auf Akteneinsicht um die Ein-
haltung von Datenschutzvorschriften zu kontrollieren. Die:der BfDl ist im Beirat der
sowie dem Beirat des vertreten. Kontakte beste-
hen zudem mit dem:der

Bundeskanzleramt (BKAmt)

Das Bundeskanzleramt unterstitzt den:die Bundeskanzler:in bei ihrer inhaltlichen
Arbeit. Dazu unterhalt es durch seine ,,Spiegelreferate” Kontakt zu den Bundesmi-
nisterien. Mit Themen der Cybersicherheit kommt es u. a. bei der Dienst- und Fach-
aufsicht des Bundesnachrichtendienstes und der Finanzierung der Stiftung Wissen-
schaft und Politik in Beriihrung. Innerhalb des BKAmt ist das Amt der:s Beauftragten
der Bundesregierung fur Digitalisierung institutionell aufgehangt.

Das BKAmt ist im vertreten und ihm ist der nachgeordnet. Der:die

Chef:in des BKAmt nimmt den Tdtigkeitsbericht des zur Kennntis. Aus seinem

Haushalt wird die institutionelle Zuwendung an die gezahlt. Das BKAmt zdhlt zu

den Adressaten eingestufter ,,Cyber-Spezial“-Berichte des sowie Berichten des
.Esistim Kuratorium der vertreten

e Bundesnachrichtendienst (BND)
Der Bundesnachrichtendienst ist der Auslandsnachrichtendienst der Bundes-
republik Deutschland und handelt im Auftrag der Bundesregierung. Im Ausland
erfasst er Vorfalle, die der Cyberspionage oder -sabotage in Deutschland dienen
sollen und warnt betroffene Akteure im Inland entsprechend vor, damit Abwehr-
mechanismen eingeleitet werden kdnnen. Bekannt ist dieser Teil seiner Arbeit
auch unter dem Akronym SSCD (SIGINT Support to Cyber Defense).

Der BND gehért zum Geschdftsbereich des . Zwischen BND, und

werden Informationen ausgetauscht und es bestehen gegenseitige Un-

terrichtungspflichten. Er ist an der beteiligt und im

vertreten. Er kann auf Leistungen der zurlickgreifen. Sein Personal

wird unter anderem an der Miinchen ausgebildet. Der BND erhélt Produkte
des und trdgt Berichte an das bei
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https://www.bfdi.bund.de/DE/DerBfDI/Inhalte/DerBfDI/AufgabenBFDI.html
https://www.bfdi.bund.de/DE/Buerger/Inhalte/Polizei-Strafjustiz/International/Europ%C3%A4ische_Einrichtungen_zur_Strafverfolgung.html
https://www.bfdi.bund.de/DE/Buerger/Inhalte/Polizei-Strafjustiz/International/Europ%C3%A4ische_Einrichtungen_zur_Strafverfolgung.html
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Geschaeftsverteilungsplan.pdf?__blob=publicationFile&v=13
https://www.bfdi.bund.de/SharedDocs/Publikationen/Taetigkeitsberichte/TB_BfDI/28TB_19.html?nn=5217212
https://www.bfdi.bund.de/SharedDocs/Publikationen/Taetigkeitsberichte/TB_BfDI/28TB_19.html?nn=5217212
https://www.bnd.bund.de/DE/Die_Themen/Cybersicherheit/cybersicherheit_node.html
https://www.bnd.bund.de/DE/Die_Arbeit/arbeit_node.html
https://www.bundestag.de/resource/blob/562144/4aaa3ccf4956ca915e900188f516e66a/19-25-241-neu--data.pdf
https://www.bundestag.de/resource/blob/562144/4aaa3ccf4956ca915e900188f516e66a/19-25-241-neu--data.pdf
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Bundesministerium der Justiz (BMJ)

Das Bundesministerium der Justiz und fiir Verbraucherschutz ist vor allem ein
Gesetzgebungsministerium, das auch andere Bundesministerien bei ihren Recht-
setzungsvorhaben unterstitzt. Innerhalb der Bundesregierung ist es fir die wirt-
schaftliche Verbraucherpolitik zustandig. In diesem Rahmen beschéftigt es sich u. a.
mit Themen wie dem Schutz von Biirgern und Onlinehandlern vor Cyberkriminalitat
oder Online-Mobbing.

Das BMJ ist im und dem Kuratorium der vertreten. Vertreter:innen
des BMJ haben an Sitzungen der IEG Cybercrime ( ) sowie der CCPCJ ( )
auf UN-Ebene teilgenommen. Vertreter:innen des BMJ nehmen an Treffen des Cy-
bercrime Convention Committee (T-CY) des teil. Es finanziert zu 97 Prozent die
Kernarbeit des

Bundesministerium der Verteidigung (BMVg)

Das Bundesministerium der Verteidigung ist innerhalb der Bundesregierung das
Fachressort fir die militérische Verteidigung — und somit auch fir die Verteidigung
Deutschlands im Cyberraum verantwortlich. Zusatzlich verantwortet es die ,,Ge-
wéhrleistung der Cybersicherheit in bundeswehreigenen Netzen und Rechenzent-
ren®. Im Ministerium ist hierfir der Chief Information Security Officer des Ressorts
Verteidigung (CISO Ressort) in der Abteilung Cyber- und Informationstechnik (CIT)
federfihrend zustéandig. Dem BMVg untersteht die Bundeswehr, die u.a. fur die
Landes- und Bindnisverteidigung verantwortlich. Neben den Teilstreitkraften Heer,
Luftwaffe und Marine verfliigt die Bundeswehr ebenso liber die Streitkraftebasis
(SKB), den Sanitatsdienst (ZSan) sowie dem Cyber- und Informationsraum (CIR) als
militdrische Organisationsbereiche (MilOrgBer). Letzterer verantwortet die Vertei-
digung des Cyber- und Informationsraums ganzheitlich. Im Rahmen der Amtshilfe
kann die Bundeswehr andere Behdérden zum Beispiel bei der Vorfallsbearbeitung
unterstitzen.

Das BMVg ist im vertreten. lhm ist die Bundeswehr (Bw) (auch mit ,

und die gehéret zu seinem Geschdftsbereich. Die Bw bildet Teile ihres
Personals an den UniBw (inkl. CODE) aus. Die Bundeswehr nimmt an der teil. Zum
Zwecke der gesamtstaatlichen Sicherheitsvorsorge unterstitzt die die
Aufgabenwahrnehmung der Bundeswehr. Innerhalb der Bundeswehr analysiert und
identifiziert das BAMAD unter anderem extremistische Bestrebungen und Spionage-

116 Erlauterung — Akteure auf Bundesebene
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vorhaben. Deutschland wird durch Vertreter:innen der Bw im NATO représentiert.
Das BAAINBw versorgt die Bw mit IT sowie digitalisierten Waffensystemen und die
operiert als IT-Sytsemhaus der Bw. Die wurde unter gemeinsamer
Federfiihrung des BMVg und BMI eingerichtet. Das BMVg ist am beteiligt. Dem
BMVg wird die Analyse der Situation im Cyber- und Informationsraum durch die Ope-
rationszentrale im KdoCIR bereitgestellt. Es erhdlt zudem von EU-Ebene Berichte des
und durch den . Vertreter:innen des BMVg sind im Beirat des
sowie im Stiftungsrat der représentiert. Das BMVg setzt zudem auf nationale
und internationale Kooperationen und Partnerschaften, zum Beispiel mit dem
oder dem . Es ist Teil des Netzwerks EU-weiter Ausbildungseinrichtun-
gen des . Auf NATO-Ebene verantwortet das BMVg die deutsche Représentation
im und ist in den Weisungsgebungsprozess fir das eingebunden. Die Bw
nimmt an der durch das organisierten Cyber Coalition Exercise sowie der durch
das organisierten Ubung Locked Shields teil

« Bundesamt fiir Ausriistung, Informationstechnik und Nutzung der Bundeswehr
(BAAINBwW)
Hauptaufgabe des Bundesamtes fiir Ausristung, Informationstechnik und
Nutzung der Bundeswehr ist die Ausstattung des deutschen Militars. Dies erfolgt
sowohldurch Geratschaften als auch durch IT-Systeme. Die Systeme werden vom
BAAINBw meist in Auftrag gegeben und nicht eigensténdig entwickelt. Durch die
Rolle als Projektleiter und Nutzungsleiter der beschafften und betriebenen Sys-
teme tragt es wesentliche Mitverantwortung dafir, die Bundeswehr bestméglich
vor Cyberoperationen zu schiitzen. Die Leitung des BAAINBw und die einzelnen
Projektleiter werden durch einen CISO Ristung unterstitzt.

Das BAAINBw gehért zum Geschdiftsbereich des . Es versorgt die Bw mit
IT und digitalisierten Waffensystemen und verantwortet die Steuerung der
Zuktinftig soll bei neuen IT-Beschaffungen fiir die Bw im Rahmen einer trilateralen
Zusammenarbeit zwischen BSI, dem CISO der Bw sowie dem BAAINBw Security by
Design stérker beriicksichtigt werden
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https://www.bmvg.de/de/themen/cybersicherheit
https://www.bmvg.de/de/themen/cybersicherheit/partnerschaften-zur-cybersicherheit/cyber-innovation-hub
https://www.bmvg.de/de/ministerium/organisation/die-abteilungen
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/aktuelles/amtshilfe-in-bitterfeld-5217614
https://www.bundeswehr.de/de/ueber-die-bundeswehr/auftrag-aufgaben-bundeswehr
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum
https://www.mdr.de/nachrichten/politik/inland/download-koalitionsvertrag-quelle-spd-100-downloadFile.pdf
https://www.mdr.de/nachrichten/politik/inland/download-koalitionsvertrag-quelle-spd-100-downloadFile.pdf
https://fragdenstaat.de/anfrage/zdv-a-9601-it-sicherheit/174322/anhang/A_960_1.pdf
https://twitter.com/cirbw/status/1376869314398052355
https://twitter.com/cirbw/status/1376869314398052355
https://www.bundeswehr.de/de/organisation/ausruestung-baainbw
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Bundesweite IT-Systemhaus GmbH (BWI)

Die Bundesweite IT-Systemhaus GmbH ist eine Gesellschaft des Bundes und
sowohl IT-Dienstleister der Bundeswehr als auch ein IT-Dienstleistungszen-
trum des Bundes. Schwerpunkte der Arbeit sind das Betreiben und Moderni-
sieren der Informations- und Kommunikationstechnik der Bundeswehr und
die Unterstlitzung in den Bereichen Logistik und Administration. Die BWI ist
unter anderem auch fir das Software-Management und die IT-Sicherheit der
von ihr betriebenen IT-Infrastruktur verantwortlich. Fir die von der BWI fir
die Bw betriebenen Netze und Systeme gelten die Sicherheitsvorgaben der
Bundeswehr, das Cyber Security Operations Center der Bundeswehr (CSO-
CBw) lUberwacht diese mit dem CERT der BWI zusammen. Die BWI und die
Bundeswehr haben zudem eine Kooperationsvereinbarung mit dem Ziel einer
engeren Zusammenarbeit geschlossen. Diese soll ehemaligen Soldat:innen
eine Eingliederung und die Arbeit im BWI erméglichen.

Die BWI GmbH ist eine Bundesgesellschaft und IT-Systemhaus fiir Bw ( )

und Bund. Die Steuerung der BWI obliegt dem . Der ist als ei-
gene Abteilung in der BWI angesiedelt. Gemeinsam mit dem wurde eine
Absichtserkldrung zur verstdrkten Zusammenarbeit geschlossen. In diesem
Rahmen ist die BWI beispielsweise dem -Verbund beigetreten. Sie ist
Multiplikator der . Das CERT der BWI ist im ver-
treten, bei T/ zertifiziert sowie bei involviert

Cyber Innovation Hub (CIHBw)

Der Cyber Innovation Hub der Bundeswehr bietet eigenen Mitarbeiter:innen
in Zusammenarbeit mit Startups eine Plattform zur Erforschung und Weiter-
entwicklung innovativer Technologien. Das Ziel ist dabei, die Konkurrenzféa-
higkeit der Bundeswehr in den Bereichen Cyber und IT zu garantieren. Durch
die Verkniipfung von Bundeswehr und Startups sollen Ideen schneller ver-
wirklicht und fortschrittliche Technologien besser umgesetzt werden kénnen.
Die Soldat:innen arbeiten gemeinsam mit Zivilpersonen vor allem auch an der
Entwicklung von disruptiven Technologien fiir die Bundeswehr.

Der CIHBw ist als eigene Abteilung in die GmbH und somit in eine Ver-

waltung mit Weisungsbindung eingegliedert. Um Redundanzen zu vermeiden,
steht der Cyber Innovation Hub im Austausch mit der
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https://www.bmvg.de/de/aktuelles/engere-kooperation-bundeswehr-bwi-gmbh-158180
https://www.bwi.de/news-blog/news/artikel/cyber-sicherheit-bsi-und-bwi-wollen-kuenftig-enger-zusammenarbeiten
https://www.ardmediathek.de/live/Y3JpZDovL3Bob2VuaXguZGUvTGl2ZXN0cmVhbS1waG9lbml4
https://www.bmvg.de/de/themen/cybersicherheit/partnerschaften-zur-cybersicherheit/cyber-innovation-hub
https://www.bundesregierung.de/breg-de/aktuelles/pressekonferenzen/regierungspressekonferenz-vom-2-dezember-2019-1701880
https://www.mdr.de/mdr-sachsen-anhalt/podcast/digital/podcast-digital-leben-chef-cyberagentur100.html
https://background.tagesspiegel.de/newsletter/7ipzW557vsPXMItLIC2ioA
https://background.tagesspiegel.de/digitalisierung/bartels-kritisiert-umwandlung-des-cyber-innovation-hub
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Bundesamt fiir Infrastruktur, Umweltschutz und Dienstleistungen der
Bundeswehr (BAIUDBw)

Das BAIUDBw verantwortet im Rahmen seiner Abteilung Infrastruktur entspre-
chende Bedarfe der Bundeswehr im In- und Ausland sowie in Einsatzsituationen
u.a. durch Planung und den Betrieb von Liegenschaften. Im Lichte der zuneh-
menden Digitalisierung der Gebaude- und Liegenschaftstechnik und davon ope-
rationell abhangiger Bundeswehr-Systeme befasst sich das BAIUDBw auch mit
Cybersicherheit. Im BAIUDBw berét ein CISO Infrastruktur die Leitung sowie alle
Infrastrukturreferate in sdmtlichen Fragen zur Informationssicherheit.

Das BAIUDBw gehért zum Geschdftsbereich des

Bundesakademie fiir Sicherheitspolitik (BAKS)

Die Bundesakademie fir Sicherheitspolitik ist eine Weiterbildungsstatte des
Bundes fir Sicherheitspolitik. In unterschiedliche Veranstaltungsformaten, wie
z.B. dem ,,Berliner Forum zur Cyber-Sicherheit®, setzt sie sich mit den sicher-
heitspolitischen Herausforderungen im digitalen Raum auseinander.

Die BAKS gehért zum Geschdftsbereich des . Prdsident:in und Vizeprdsi-
dent:in kommen abwechselnd aus und AA. Im Kuratorium der sind
unter der Vorsitz der:s Bundeskanzlers:in Vertreter:innen aller im Bundes-
sicherheitsrat vertretenen Ministerien (AA, BMVg, 2 i s und das

) reprdsentiert. Als Beiratsmitglieder der BAKS fungieren unter andere Ver-
treter:innen der , der Bw, des und der . Die BAKS ist Teil des Netz-
werkes EU-weiter Ausbildungseinrichtungen des

Bundesamt fiir den Militdrischen Abschirmdienst (BAMAD)

Das Bundesamt fur den Militarischen Abschirmdienst ist eine Bundesoberbe-
hérde und der militdrische Nachrichtendienst des Bundes. Zu den Aufgaben
des dritten und kleinsten Nachrichtendienstes des Bundes, neben dem
Bundesnachrichtendienst und dem Bundesamt fiir Verfassungsschutz, zéhlen
Extremismus- und Terrorismusabwehr sowie die Bekdmpfung von (Cyber-)Spi-
onage und Sabotage in der Bundeswehr. Die BAMAD-Cyberabschirmung um-
fasst dabei ,alle operativen, reaktiven, aber auch praventiven Ma3nahmen des
BAMAD zur Abwehr von nachrichtendienstlichen sowie sicherheitsgefdhrdenden
Tatigkeiten oder extremistischen/terroristischen Bestrebungen®“ im Cyber- und
Informationsraum.
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https://www.bundeswehr.de/de/organisation/infrastruktur-umweltschutz-und-dienstleistungen/organisation-iud/baiudbw
https://fragdenstaat.de/anfrage/zdv-a-9601-it-sicherheit/174322/anhang/A_960_1.pdf
https://www.baks.bund.de/de/aktuelles/cyber-realitaet-zwischen-freiheit-und-sicherheit
https://www.baks.bund.de/de/die-baks/der-beirat
https://www.baks.bund.de/de/die-baks/das-kuratorium-der-bundessicherheitsrat
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Das BAMAD gehért zum Geschdéftsbereich des undistim vertreten.
Innerhalb der Bundeswehr analysiert und identifiziert das BAMAD unter anderem
extremistische Bestrebungen und Spionagevorhaben. Zwischen , und
BAMAD werden Informationen ausgetauscht und es bestehen gegenseitige Un-
terrichtungspflichten. Es kann auf Dienstleistungen der zurtickgreifen. Das
BAMAD erhdlt Berichte des

Cyber-Reserve

Parallel zum Aufbau des militéarischen Organisationsbereiches CIR innerhalb der
Bundeswehr wurde eine sog. Cyber-Reserve beschlossen, deren Aufbau durch
eine Reservistenarbeitsgemeinschaft (RAG) innerhalb des Verbands der Reser-
visten der Deutschen Bundeswehr (VdRBw) unterstiitzt wird. Zur schnellen Re-
aktionsfahigkeit wird eine ,,Speerspitze Cyber-Reserve“ aufgebaut, die bei Be-
darf frihzeitig aktiviert und bei IT-Vorfallen der Bundeswehr oder bei Amtshilfe
unterstitzen kénnen. Im Unterschied zu anderen Reserveeinheiten, sollen fir
die Cyber-Reserve neben ehemaligen Soldat:innen auch explizit ziviles Personal
und Fihrungskrafte mit IT-Expertise angeworben werden. Durch diese Biinde-
lung unterschiedlichster Hintergriinde soll die Cyber-Reserve ,gemeinsame
Ubungen von Cyber-Spezialisten aus Behérden, Gesellschaft und Wirtschaft
zur Cyber-Verteidigung erméglichen [...] einen Wissenstransfer férdern“ sowie
Cyber-Expert:innen ausbilden.

Zum Zwecke der gesamtstaatlichen Sicherheitsvorsorge unterstitzt die
Cyber-Reserve die Aufgabenwahrnehmung der Bundeswehr, dabei insbesondere
und

Organisationsbereich Cyber- und Informationsraum (CIR)

Der militarische Organisationsbereich (MilOrgBer) Cyber- und Informationsraum
der Bundeswehr ist fur die militdrische Domé&ne Cyber- und Informationsraum
zustandig. Er ist der sechste militérische Organisationsbereich der Bundeswehr
und soll bis 2021 mit Gber 13.500 Beschéftigten voll ausgebaut sein. CIR ist fir
den Schutz der inldndischen IT-Systeme der Bundeswehr sowie den Schutz der
IT-Systeme im Einsatz zustandig. Dariiber hinaus verantwortet er die Starkung
von Fahigkeiten zur Aufklarung und Wirkung im Cyberraum, die Bereitstellung

120 Erlauterung — Akteure auf Bundesebene


https://www.bundeswehr.de/de/organisation/weitere-bmvg-dienststellen/mad-bundesamt-fuer-den-militaerischen-abschirmdienst
https://www.bundeswehr.de/de/organisation/weitere-bmvg-dienststellen/mad-bundesamt-fuer-den-militaerischen-abschirmdienst/aufgaben-mad
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.reservistenverband.de/magazin-die-reserve/cyber-reserve-dienstleister-fuer-die-bundeswehr/
https://www.bmvg.de/de/aktuelles/cyber-reserve-bundeswehr-oeffnet-sich-fuer-it-community-11166
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bundeswehr.de/de/ueber-die-bundeswehr/die-reserve-der-bundeswehr/reservist-werden-in-der-bundeswehr-/reservist-im-cyber-und-informationsraum
https://www.reservistenverband.de/magazin-die-reserve/die-cyber-reserve-geht-neue-wege/
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von Geoinformationsdaten an andere Einheiten der Bundeswehr, sowie den
Austausch mit anderen Institutionen zur Sicherheitsvorsorge. Es wurde eine
Strukturreform ,,CIR 2.0“ initiiert, die bis 2025 abgeschlossen sein soll. Sie sieht
unter anderem die Biindelung von ,Verantwortung und Kompetenzen in den Be-
reichen Konzeption und Weiterentwicklung in einem ,,Cyber and Information
Domain Warfare Centre“ [... sowie die] Zusammenfiihrung aller Elemente in ei-
nem ,Systemhaus Cyber- und Informationsraum/Zentrum Digitalisierung der
Bundeswehr“ vor. Bis 2025 soll zudem ein Ausbildungszentrum CIR aufgestellt
sein. Der militarische Organisationsbereich CIR beschéaftigtinsgesamt ca. 13.500
Soldat:innen und zivile Mitarbeiter:innen.

CIR ist Teil der Bw ( ) und wird vom gefiihrt, dem wiederum das

und das unterstellt sind. Zur Zusammenarbeit im

Cyber-AZ hat sich CIR in der Vergangenheit mit dem ausgetauscht

121

Kommando Cyber- und Informationsraum (KdoCIR)

Das Kommando Cyber- und Informationsraum fihrt den militdrischen Or-
ganisationsbereich Cyber- und Informationsraum (CIR). Als Kommando
des CIR fuhrt das KdoCIR die Bereiche ,,Cyber, IT, Strategische Aufklarung,
Geoinformationswesen der Bundeswehr und Operative Kommunikation®. Die
Operationszentrale des KdoCIR erstellt eine Lageanalyse der Situation im
Cyber- und Informationsraum. Vorrangig soll das Kommando jedoch den CIR
strukturieren und die Personalfiihrung gewéhrleisten. Zudem ist es ,Dienst-
sitz des Inspekteurs CIR und seines Vertreters, der in seiner Funktion als
Chief Information Security Officer (CISOBw) die Gesamtverantwortung fir
die Informationssicherheit der Bundeswehr innehat”. Dem CISOBw unter-
steht fachlich das Zentrum fir Cyber-Sicherheit der Bundeswehr (ZCSBw)
mit dem Cyber Security Operations Center der Bundeswehr (CSOCBw). Letz-
teres beheimatet das CERTBw und stellt Incident Response Teams im Falle
eines IT-Sicherheitsvorfalls zur Verfiigung. CIR verfligt Gber eine Vulnerability
Disclosure Policy (VDPBw), die durch den CISOBw verantwortet wird, in des-
sen Kontext es die aktive Meldung von Schwachstellen in IT-Systemen der Bw
durch Externe ersucht. KdoCIR beschéaftigt insgesamt ca. 800 Soldat:innen
und zivile Mitarbeiter:innen. Der Standort des KdoCIR ist in Bonn.

Innerhalb des Organisationsbereichs sind ihm u. a. das und das

unterstellt. Der CISOBw ist im KdoCIR verortet. Es istim als
stdndiges Mitglied vertreten und stellt einen der stellvertrenden Koordinato-
ren. Die Analyse der Situation im Cyber- und Informationsraum wird u. a. dem


https://twitter.com/BBK_Bund/status/1397563293057929221
https://twitter.com/BBK_Bund/status/1397563293057929221
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/auftrag
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/aktuelles/cir-2-0-cir-gliedert-sich-neu-5092642
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/aktuelles/-liebe-hacker-hiermit-laden-wir-sie-herzlich-ein--3713242
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und dem Cyber-AZ bereitgestellt. Auf eine Initiative des KdoCIR geht die
Etablierung des als -Projekt zuriick. KdoCIR ist von deutscher
Seite das (ibungskoordinierende Kommando der von dem durchgefiihrten
NATO-Ubung Coalition Warrior Interoperability eXploration, eXperimentation,
eXamination eXercise (CWIX). Es nimmt zudem an der durch die jéhrlich
organisierten Ubung Steadfast Cobalt teil. Das KdoCIR ist als Beiratsmitglied
im Bonn vertreten. Die Aktivitdten der Bundeswehr zur

werden vom KdoCIR gesteuert

Kommando Strategische Aufklarung (KdoStratAufkl)

Das Kommando Strategische Aufklarung dient der Informationsbedarfsde-
ckung der Bundeswehr zum Schutz des Personals in Einsatzgebieten sowie
zur Krisenfriiherkennung. Dazu betreibt das KdoStratAufkl auch Aufklarung in
definierten Bereichen. Die Aufgabenbereiche des Kommandos werden dabei
in die Felder ,Satellitengestiitzte Abbildende Aufklarung®, ,,Fernmelde- und
Elektronische Aufklarung®, den ,Elektronischen Kampf“ und den Bereich der
»Objektanalyse” unterteilt. Ferner arbeitet das Kommando am Fahigkeitsauf-
bau im Bereich Computer-Netzwerk-Operationen. Es fiihrt mehrere Dienst-
stellen des CIR an, so beispielsweise das Zentrum Cyber-Operationen (ZCO).
Das ZCO bundelt Fahigkeiten zur Planung, Vorbereitung, Fihrung und Durch-
fihrung von militdrischen Cyberoperationen zur Aufklarung und Wirkung. Das
Kommando operiert aus Grafschaft-Gelsdorf in Rheinland-Pfalz. Im Zuge
der Umgliederungen im Rahmen von CIR 2.0 werden fachliche Aufgaben des
KdoStratAufkl auf andere Dienststellen des CIR mit dem Ziel einer Auflésung
in 2023 verteilt.

Das KdoStratAufkl untersteht
Kommando Informationstechnik (KdoITBw)
Das Kommando Informationstechnik ist ein Fahigkeitskommando im Or-

ganisationsbereich der Streitkréftebasis und ist mit der Bereitstellung von
zentralen IT-Services der Bundeswehr befasst. Der Hauptsitz des KdolTBw
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https://bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Magazin/BSI-Magazin_2020_01.pdf
https://www.bmvg.de/de/themen/cybersicherheit/cyber-verteidigung/cyber-abwehr
https://www.bmvg.de/de/aktuelles/lagezentrum-cyber-und-informationsraum-19284
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/auftrag
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-organisation-cir/kommando-cyber-und-informationsraum
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/uebungen/multinational-interoperabilitaet-testen-cwix-2021-5088372
https://www.bwi.de/news-blog/news/artikel/von-big-data-bis-ki-bundeswehr-und-bwi-starten-zweite-ausbaustufe-des-gemeinsamen-lagezentrums-cir
https://dip21.bundestag.de/dip21/btd/19/026/1902645.pdf
https://dip21.bundestag.de/dip21/btd/19/026/1902645.pdf
https://www.service.bund.de/Content/DE/DEBehoerden/B/Bundeswehr/Kommandos/Kdo-StratAufkl/Kommando-Strategische-Aufkl%C3%A4rung.html?nn=4641496
https://www.service.bund.de/Content/DE/DEBehoerden/B/Bundeswehr/ZCO/Zentrum%20Cyberoperationen.html?nn=4641496&searchResult=true&templateQueryString=cyber
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-organisation-cir/kommando-strategische-aufklaerung/das-zentrum-cyber-operationen
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-organisation-cir/kommando-strategische-aufklaerung/das-zentrum-cyber-operationen
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befindet sich in Bonn. Das KdolTBw stellt sicher, dass bei den Einsatzen die
Einrichtung, der Betrieb und der Schutz der zentralen IT- und Kommunika-
tons-Elemente gewahrleistet sind. Dem Kommando unterstehen sechs ,,In-
formationstechnik-Bataillone* und diverse Dienststellen wie beispielsweise
das ,,Betriebszentrum IT-System der Bundeswehr®. Dem KdolTBw untersteht
die Schule fir Informationstechnik der Bundeswehr (ITSBw), an der Bw-Per-
sonal ausgebildet wird. An der ITSBw sollen unter anderem auch IT-Spezia-
list:innen im Rahmen von Test-Screenings am dortigen Cyber/IT Evaluati-
on Center (CITEC) fiir zukiinftige Verwendungen im Cyber/IT-Dienst (Cyber/
ITDst) rekrutiert werden. Im Zuge der Umgliederungen im Rahmen von CIR 2.0
werden fachliche Aufgaben des KdolTBw auf andere Dienststellen des CIR mit
dem Ziel einer Auflésung in 2023 verteilt.

KdolTBw ist dem unterstellt und geh6rt zum Organisationsbereich
der Bw. Dem KdolTBw ist wiederum das unterstellt

- Zentrum fiir Cyber-Sicherheit der Bundeswehr (ZCSBw)
Das ZCSBw verantwortet den informationstechnischen Schutz der Sys-
teme der Bundeswehr im In- und Ausland sowie in Einsatzkontexten. Im
ZCSBw ist das Cyber Security Operations Centre der Bundeswehr (CSO-
CBw), und dort das CERTBw verortet. Im Falle von Bedrohungen oder Vor-
fallen, kbnnen im ZCSBw eingerichtete Incident Response Teams auf die-
se reagieren.

Das ZCSBw untersteht dem . Das CSOCBw und das arbei-
ten zusammen. Zusammenarbeit auf Arbeitsebene besteht zwischen dem
CERT der Bw und dem TC. Das CERTBw beteiligt sich zudem an

Die unterstitzt u. a. das ZCSBw

e Universitaten der Bundeswehr (UniBw)
Die Universitaten der Bundeswehr Miinchen (UniBwM) und Hamburg (HSU/UniBw
Hamburg) bilden Offiziere und Offiziersanwarter:innen wissenschaftlich aus. Die
Studiengédnge umfassen aktuell unter anderem Informatik, Informationstechnik,
Cybersicherheit, Mathematisches Ingenieurwesen und Wirtschaftsinformatik.

Die UniBw bilden das Personal der Bw wissenschaftlich aus und die UniBwM be-

heimatet als fakultdtsibergreifendes Forschungszentrum. Ein:e Vertre-
ter:in der UniBw fungiert als Beiratsmitglied der . Ein Institut der UniBwM
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https://www.service.bund.de/Content/DE/DEBehoerden/B/Bundeswehr/Kommandos/Kdo-TBw/Kommando-Informationstechnik-der-Bundeswehr.html?nn=4641496
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/auftrag/ausbilden/citec-experten-testen-experten
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-organisation-cir/kommando-strategische-aufklaerung
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-organisation-cir/kommando-informationstechnik-der-bundeswehr/schule-informationstechnik-der-bundeswehr
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-organisation-cir/kommando-informationstechnik-der-bundeswehr/zentrum-fuer-cyber-sicherheit-der-bundeswehr?view=canonical
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjQ9pOdrKPvAhXwwAIHHaVpDocQFjAFegQIBhAD&url=https%3A%2F%2Fwww.it-sa.de%2FCDB%2Fdownload%2Fe8e1e31a-4f41-4dc1-aeca-fb6c9feb6ea7%3FType%3DFancyBox%26Language%3Dde%26FairID%3Ditsa&usg=AOvVaw2Oeh__-1z0Xi-Vg11AHIIh
https://www.bundeswehr.de/de/organisation/cyber-und-informationsraum/kommando-und-organisation-cir/kommando-informationstechnik-der-bundeswehr/zentrum-fuer-cyber-sicherheit-der-bundeswehr
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ist an der beteiligt. Die UniBw ist auch als Projektpartner am EU-HYBNET
Projekt beteiligt, dem unter anderem auch und angehdéren

- Forschungsinstitut Cyber Defence (CODE)

Das Forschungsinstitut Cyber Defence (CODE) an der Universitat der Bundes-
wehr Miinchen wurde vom BMVg mit dem Ziel gegriindet, innovative techni-
sche Neuerungen fir Bundeswehr und Bund zum Schutz von Daten, Software
und Systemen zu verwirklichen. Hierflir wurden drei Forschungscluster ein-
gerichtet, die sich der Cyberverteidigung; Smart Data, kiinstlicher Intelligenz
und Machine Learning sowie der Quantentechnologie widmen. Darliber hin-
aus ist das interdisziplinare, unabhéangige Forschungsinstitut an die wissen-
schaftliche Aus-, Fort- und Weiterbildung der Universitat der Bundeswehr
angebunden. Jahrlich veranstaltet das CODE eine Jahrestagung.

Als Teil der Miinchen wird auch am CODE Bw-Personal wissenschaftlich

ausgebildet. CODE ist an dem beteiligt. Ein:e Vertreter:in des sitzt

im Beirat des CODE. Es steht unter anderem mit der und dem
in Austausch

Bundesministerium des Innern und fiir Heimat (BMI)

Das Bundesministerium des Innern, fir Bau und Heimat ist u. a. fir die zivile Sicher-
heit im Cyberraum zustandig. Der Abteilung Cyber- und Informationssicherheit (Cl)
des BMI obliegt unter anderem die Cybersicherheit der IKT-Systeme der Bundes-
regierung, die Entwicklung der deutschen Cybersicherheitsstrategie, die den res-
sortiibergreifenden, strategischen Rahmen der Bundesregierung bildet, sowie die
Vorbereitung weiterer Rechtsetzung. Das BMI koordiniert die Umsetzung der Cyber-
sicherheitsstrategie durch den:die Bundesbeauftragte:n fiir Informationstechnik
(BfIT), der:die auch Vorsitzender des Cyber-Sicherheitsrates ist.

Das BMl istim vertreten. Seinem Geschdftsbereich sind s , , BfV,
und zugeordnet. Die Griindung von geht auf einen Erlass des BMI

zurtick. Das BMl ist in den Initiativen , (Beirat) sowie der vertreten.
Dariiber hinaus ist ein:e parlamentarische Staatssekretdr:in des BMI in der Quadriga
des vertreten. Das BMI ist am beteiligt. Die neue Bundesregierung hat
die Zustdndigkeit fiir den vom BKAmt dem BMI (bertragen. Vertreter:innen
des BMI sind zudem im Beirat der , dem Stiftungsrat der sowie dem Bei-
rat der représentiert. Die wurde unter gemeinsamer Federfiih-
rung des BMI und BMVg eingerichtet. Der:die Bundesinnenminister:in nimmt an der
teil. Das basiert auf einer Vereinbarung zwischen
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https://www.unibw.de/universitaet
https://www.hsu-hh.de/studium
https://www.unibw.de/code/im-profil/beirat
https://www.unibw.de/code
https://www.unibw.de/code/im-profil/ziele
https://www.unibw.de/code-events/program-code_2021
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dem BMI und dem Bundesverband der deutschen Industrie. Bei der

kommt dem BMI eine koordinierende Rolle zu. Das BMI erhdlt Be-
richte des und ist an der deutschen Reprdsentation im beteiligt. Auf
NATO-Ebene ist es im SC vertreten und in den Weisungsgebungsprozess flir den:die
deutsche Vertreter:inim eingebunden. Vertreter:innen des BMI| haben an Treffen
der IEG Cybercime ( ) teilgenommen und sind im Steering Committee des deut-
schen (IGF-D) vertreten. Ein:e Vertreter:in des BMI ist im Governmental Advisory
Committee des représentiert

« Bundesamt fiir Bevilkerungsschutz und Katastrophenhilfe (BBK)

Das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe tbernimmt Funk-
tionen im Gesamtkonzept der nationalen Sicherheitsarchitektur. In diesem Rah-
men beschéaftigt es sich zunehmend auch mit den Risiken von Cyberoperationen
auf Kritische Infrastrukturen. In der Vergangenheit hatte die von dem BBK orga-
nisierte und alle zwei Jahre stattfindende Lander- und Ressortlubergreifenden
Krisenmanagementiibung (LUKEX) bereits Bedrohungen durch Cyberoperatioen
zum Thema. Die LUKEX im November 2022 befasst sich mit dem Thema ,,Cyber-
angriff auf das Regierungshandeln®.

Das BBK ist im vertreten und sein Personal besetzt das .Es gehért
zum Geschdftsbereich des und istim sowie der vertreten. lhm
steht der durch die betriebene Digitalfunk zur Verfliigung

- Gemeinsames Melde- und Lagezentrum (GMLZ)
Das Gemeinsame Melde- und Lagezentrum (GMLZ) hat die Aufgabe fir Bund,
Lander und Fachbehdrden ein einheitliches Lagebild fir den Bevolkerungs-
schutz abzubilden. Dafiir verfolgt und bewertet es rund um die Uhr relevante
Geschehnisse im In- und Ausland und berichtet im taglichen Lagebericht oder
gezielten Lagemeldungen.

Das ist im GMLZ vertreten. Partner des GMLZ sind unter anderem ,

und die EK. Es arbeitet mit dem |.Z zusammen. Im Bedarfsfall leitet das
GMLZ Aktivierungsanfragen fiir das Katastrophen- und Krisenmanagement
der EUan das weiter
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https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/cyber-sicherheitsstrategie/cyber-sicherheitsstrategie-node.html%20
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/it-und-cybersicherheit-node.html%20
https://www.bmi.bund.de/DE/ministerium/das-bmi/abteilungen-und-aufgaben/abteilungen-und-aufgaben-node.html
https://www.mdr.de/nachrichten/politik/inland/download-koalitionsvertrag-quelle-spd-100-downloadFile.pdf
https://www.mdr.de/nachrichten/politik/inland/download-koalitionsvertrag-quelle-spd-100-downloadFile.pdf
https://www.bbk.bund.de/DE/Themen/GMLZ/gmlz_node.html
https://www.bbk.bund.de/DE/Themen/GMLZ/gmlz_node.html
https://www.bbk.bund.de/DE/Themen/Krisenmanagement/LUEKEX/luekex_node.html
https://www.bbk.bund.de/DE/Themen/Krisenmanagement/LUEKEX/Aktuell/aktuell_node.html
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html%20
https://www.bmi.bund.de/DE/themen/bevoelkerungsschutz/krisenmanagement/lagezentren/lagezentren-node.html%20
https://www.d-copernicus.de/daten/fernerkundungsdienste/copernicus-kerndienste/katastrophen-und-krisenmanagement/
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Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Dem Bundesamt fiir Sicherheit in der Informationstechnik kommt die Aufgabe zu,
Sicherheit in der Informationstechnik des Bundes zu starken und den Schutz der
Regierungsnetze zu gewahrleisten. Um im Falle eines Cybervorfalls von heraus-
ragender Bedeutung unmittelbar Abhilfe leisten zu kdnnen, verfiigt das BSI tber
Mobile Incident Response Teams (MIRT), die an Bundesverwaltung sowie KRI-
TIS-Unternehmen entsendet werden kénnen. Fiir die Bundesverwaltung fungiert
das BSI zudem als zentrale Meldestelle fiir IT-Sicherheit. Als Behérde mit tech-
nischer Expertise férdert es dariiber hinaus die Informations- und Cybersicher-
heit in Verwaltung, Wirtschaft und Gesellschaft durch zahlreiche Aktivitaten, Ko-
operationen und Initiativen. Auf Wunsch der Bundeslander kann das BSl diese in
Fragen der IT-Sicherheit beraten und unterstiitzen. Ahnliche Angebote von Infor-
mation, Gber Beratung bis hin zu technischem Support sowie der Bereitstellung
technischer Schutzmaf3inahmen stehen auch deutschen Kommunen auf deren
Anfrage zur Verfigung. Um sich regional noch starker zu vernetzen hat das BSI
deutschlandweit Verbindungsbiros in den Stadten Berlin (zustandig fur Berlin
und Brandenburg), Hamburg (zustandig fiir die Region Nord: Hamburg, Bremen,
Niedersachsen, Schleswig-Holstein, Sachsen-Anhalt und Mecklenburg-Vor-
pommern), Wiesbaden (zusténdig fir die Region Rhein-Main: Hessen, Saarland
und Rheinland-Pfalz), Bonn (zustandig fur die Region West: Nordrhein-Westfa-
len) und Stuttgart (zustandig fiir Region Siid: Baden-Wirttemberg und Bayern)
aufgebaut. Der Zweitstandort des BSI in Freital Gdbernimmt unter anderem die
Arbeit des Verbindungswesens in der Region Ost (Thiiringen und Sachsen). Ein
dritter Standort des BSI mit dem Schwerpunktthema Kl wird in Saarbriicken
aufgebaut. Jahrlich verdffentlicht das BSI einen Lagebericht zur IT-Sicherheit in
Deutschland.

Das BSI gehért zum Geschdftsbereich des und ist an der betei-
ligt. Es beherbergt unter anderem das , die ,das L7, das ,
das ,das ,das
und das Biirger-CERT. Das BSI fungiert als Single Point of Contact des
Neben Bundes- und Landesverwaltungen erhalten auch alle im organisierten
Lénder-CERTs anlassbezogene Cybersicherheitswarnungen durch das BSI. Das
CERT-Bund ist zudem selbst am VCV beteiligt. Zusammen mit dem hat

das BSI einen ,Lenkungskreis Informationssicherheit” etabliert und eine Rah-
menverwaltungsvereinbarung geschlossen, die eine engere Zusammenarbeit
zwischen beiden Institutionen ermdéglichen sollen. Das BSI hat zudem eine Ko-
operationsvereinbarung mit dem unter anderem bezliglich digitalen Verbrau-
cherschutzes geschlossen. Im Falle eines Cybersicherheitsvorfalls tauscht die
Informationen mit dem BSI aus. Zur Sicherung der NdB arbeitet die als
Partnerbehérde mit dem BSI zusammen. Zudem kooperiert das BSI mit dem:der
und im Bereich des digitalen Verbraucherschutzes mit dem .Das
hat mit dem BSI eine Verwaltungsvereinbarung zur Stdrkung der Cybersicherheit
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in der Seeschifffahrt unterzeichnet. Ebenso wurde mit der Absichtserkla-
rung zur verstdrkten Zusammenarbeit geschlossen. Der Umsetzungsrahmen von
TIBER-DE der wurde mit Beteiligung des BSl erarbeitet. Das BSI ist im Bei-
rat des sowie des vertreten und kooperiert mit
dem .Dartiber hinaus ist es im Aufsichtsrat der und im Steuerungskreis
der vertreten. Es ist auch an der

beteiligt. Gemeinsam mit der hat das BSI den IT-Sicher-

heitskatalog fiir Strom- und Gasnetze herausgebracht, zu dessen Umsetzung alle
Betreiber verpflichtet sind. Der wissenschaftlichen Arbeitsgruppe des
gehért neben wissenschaftliche Vertreter:innen auch ein:e Reprdsentant:in des

BSI an. Auf Ldnderebene arbeitet das BSI unter anderem mit dem , dem
, dem , dem , dem . dem , dem

, der , der so-

wie der zusammen bzw. steht in Austausch. Die nordrhein-westfélische

ist als zentrale Kontaktstelle des Landes
gegentiber dem BSI designiert. Mit dem Land Niedersachsen (N/) hat das BSI eine
Kooperationsvereinbarung unterzeichnet. Zudem besteht eine Vereinbarung (iber
den Informationsaustausch und die Zusammenarbeit in der Informationssicher-

heit mit . Das Berliner Verbindungsbiiro des BSI steht in Austausch mit
dem . Das BSI unterstiitzt das und hat gemeinsam mit den
unter anderem ein IT-Grundschutzprofil flir Kommunen erarbeitet. Es arbei-

tet mit der und der zusammen, ist fiir Deutschland im Verwaltungsrat
des vertreten, ist Mitglied im sowie der Stakeholder Community des
und ist zudem in NATO-Gremien ( . und SC) vertreten bzw.

an entsprechenden Weisungsprozessen beteiligt. Gegentiber der NATO ist das BSI
von deutscher Seite als nationale ,,NATO Cyber Defence Authority“ (NCDA) be-
nannt. Von NATO-Seite wurde diese Vereinbarung mit der geschlossen

— Allianz fiir Cybersicherheit (ACS)
Die Allianz fur Cyber-Sicherheit (ACS) bietet einen vertrauensvollen Aus-
tausch zwischen den Mitgliedern und dem Bundesamt fiir Sicherheit in der
Informationstechnik zu Cyberbedrohungen, SchutzmaBBnahmen und Vorfalls-
management. AuBBerdem erhalten die Mitglieder Informationen zum Ausbau
ihrer Cybersicherheitskompetenzen. Mitglied kann jede Institution mit Sitz in
Deutschland werden.
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https://www.bsi.bund.de/DE/Das-BSI/Auftrag/auftrag_node.html
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl109s2821.pdf
http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBl&jumpTo=bgbl109s2821.pdf
https://www.bsi.bund.de/DE/Themen/themen_node.html%20
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/Vorfallunterstuetzung/vorfallsunterstuetzung_node.html
https://www.bundesregierung.de/breg-de/bundesregierung/bundeskanzleramt/it-sicherheit-1829080
https://dip21.bundestag.de/dip21/btd/19/033/1903398.pdf
https://dip21.bundestag.de/dip21/btd/19/033/1903398.pdf
https://www.landkreistag.de/images/stories/themen/ITSicherheit/Fabienne20Tegeler20KITS20201920Angebote20fFCr20Kommunen.pdf
https://background.tagesspiegel.de/digitalisierung/bsi-bekommt-ki-ableger-in-saarbruecken

i

@

@

Impuls
April 2022
Deutschlands staatliche Cybersicherheitsarchitektur

128

Die ACS ist eine Public-Private-Partnership von und Bitkom mit Wirtschaft,
Behérden, Forschung und Wissenschaft. Im Beirat der ACS sind unter andere
Vertreter:innen aus und BSI Mitglied. Das ist mit der ACS verbunden,
die es durch reaktive Angebote ergiinzt. Die ACS ist einer der Adressaten des
tdglichen Lagebrichts IT-Sicherheit des |.Z. Teilnehmer:innen der ACS sind un-

ter anderem das , die , das , das , das ' das s
die Bw, ein Institut der Miinchen sowie die . Von Akteuren auf der
Lénder- und Kommunalebene sind der Deutsche Landkreistag ( ), das

, die , der und die Mitglied. Das VI Niedersachsen
und das saarldndische engagieren sich
als Multiplikatoren in der ACS. Die tauscht sich mit seinen Projekttrd-

gern im Rahmen der ACS aus

Bundes Security Operations Center (BSOC)

Das Bundes Security Operations Center nutzt Systeme und Verfahren zur
Detektion und Analyse, wie beispielsweise Antivirus-Signaturen, technische
Plattformen und Detektoren um zielgerichtete und komplexe Operationen zu
erkennen und so zum Schutz der Regierungsnetze und Bundes-IT beitragen
zu kénnen. Diese immer wieder neu an die Bedrohungslage angepassten und
groBtmoglich automatisierten Instrumente operativer Cybersicherheit bein-
halten unter anderem die ,Erfassung und Auswertung von Protokollierungs-
und Sensordaten sowie [...die] Erkennung und Abwehr von Schadsoftware in
E-Mails und im Webverkehr®. Es wurde zudem ein BSOC-Verbund etabliert,
der BSl und IT-Dienstleister des Bundes vernetzen soll.

Das BSOC wird durch das betrieben und arbeitet mit dem CSOCBw
( ) zusammen. Neben der sind AA, und Teil des
BSOC-Verbundes

Computer Emergency Response Team der Bundesverwaltung (CERT-Bund)
Das Computer Emergency Response Team des Bundes ist Notfallteam und
Anlaufstelle fur alle Bundesbehérden im Falle eines sicherheitsrelevanten
IT-Vorfalls. Dariiber hinaus spricht es préventive und ggf. reaktive Handlungs-
empfehlungen aus. Weiterhin weist es auf Schwachstellen hin, schlagt Maf3-
nahmen zu ihrer Behebung vor und ist 24 Stunden taglich erreichbar. Neben
dem CERT-Bund verflgt das BSI ebenfalls liber ein Biirger-CERT, welches als
Warn- und Informationsdienst flr Privatpersonen, Interessierte kostenlos
Uber aktuelle Sicherheitsliicken informiert.

Erlauterung — Akteure auf Bundesebene


https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Home/home_node.html
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Ueber-uns/Beirat/beirat_node.html
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Ueber-uns/Teilnehmer/Liste-der-Teilnehmer/Functions/%C3%BCbersicht.html?cms_lv2=489924
https://www.bsi.bund.de/DE/Das-BSI/Organisation-und-Aufbau/Abteilungen-inkl-Organigramm/Abteilung-OC/abteilung-oc_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2020.pdf
https://www.bsi.bund.de/DE/Themen/Schwerpunktthemen/BSI_fuer_den_Bund/BSI_fuer_den_Bund_node.html
https://www.bwi.de/news-blog/news/artikel/cyber-sicherheit-bsi-und-bwi-wollen-kuenftig-enger-zusammenarbeiten
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Das CERT des Bundes ist im aufgehangen und arbeitet mit dem L2 zusam-
men. Im Bedarfsfall wichst das gemeinsam aus LZ und CERT-Bund auf.
Es kooperiert mit dem und im Rahmen des VCV auch mit den
. Weitere Arbeitsbeziehungen bestehen unter anderem mit dem
. Auf europdischer Ebene arbeitet CERT-Bund mit der
sowie der zusammen. Es ist zudem am , der
und beteilig sowie bei T| akkreditiert

Cyber-Sicherheitsnetzwerk (CSN)

Das kirzlich ins Leben gerufene Cyber-Sicherheitsnetzwerk operiert als
freiwilliger Zusammenschluss qualifizierter Expert:innen, durch das eine
flachendeckende dezentrale Struktur zur Erméglichung einer ,digitalen Ret-
tungskette” in der Reaktion und Vorfallsbearbeitung von IT-Sicherheitsvorfal-
len aufgebaut werden soll. Das CSN soll hier als erste Anlaufstelle fir KMU
und individuelle Birger:innen dienen. Die Unterstiitzungsleistungen kénnen
variieren und sehen Hilfe zur Selbsthilfe, eine Kontakt-Hotline, digitale Erst-
helfer:innen, Vorfall-Expert:innen oder IT-Dienstleister mit einem Team von
Vorfall-Expert:innen vor. Zu diesem Zwecke hat das CSN zudem ein Qualifi-
zierungsprogramm etabliert, durch welches systematisch vor Ort Digitale
Ersthelfer:innen und Vorfalls-Expert:innen nach einem einheitlichen Aus-
bildungsprogramm geschult werden sollen. Zuséatzlich sollen Rdume fiir kol-
lektiven Erfahrungsaustausch geschaffen und diese gesammelt werden, um
die Zielgerichtetheit von Empfehlungen in Bezug auf praventive Mafinahmen
sowie auch reaktive Tatigkeiten des CSN selbst zu verbessern. Das CSN wird
durch eine Geschéfts- und Koordinierungsstelle unterstitzt, die jeweils die
Organisation des CSN und seine strategische Ausrichtung verantworten.

Das CSN ist institutionell im angesiedelt und mit der verbunden, die es
durch reaktive Angebote ergdnzt

Kompetenzzentrum fiir IT-Sicherheit fiir Luft- und Raumfahrt

Die Etablierung des Kompetenzzentrums fir IT-Sicherheit fir Luft- und
Raumfahrt ist bis 2022 geplant. Es soll im Kontext von ,,zivilbehérdlichen so-
wie militéarischen Luft- und Raumfahrtanwendungen und -systemen“ tatig
werden und eine koordinierende Funktion in Deutschland ibernehmen. Fir
seinen Tatigkeitsbereich soll das Kompetenzzentrum u. a. cybersicherheits-
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https://www.cert-bund.de/
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/CERT-Bund/Nationale-und-internationale-Zusammenarbeit/nationale-und-internationale-zusammenarbeit_node.html
https://www.cert-bund.de/about
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CSN/210122_Curriculum_Qualifikation_Vorfall_Experten.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CSN/210122_Eckpunktepapier.pdf
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/cyber-sicherheitsnetzwerk_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Cyber-Sicherheitsnetzwerk/cyber-sicherheitsnetzwerk_node.html
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relevante Mindestanforderungen durch Erarbeitung eines Anforderungska-
talogs und einer Technischen Richtlinie bestimmen. Dariliber hinaus soll das
Kompetenzzentrum u. a. zudem hierzu beratend tatig werden sowie fir ge-
nerelle Auskiinfte, beispielsweise zu relevanten Cybersicherheitsstandards
oder der Bedrohungssituation, zur Verfiigung stehen.

Institutionell wird das Kompetenzzentrum im angesiedelt sein

Nationales IT-Lagezentrum (LZ)

Das 24 Stunden taglich operierende Nationale IT-Lagezentrum im Bundes-
amt fur Sicherheit in der Informationstechnik hat die Aufgabe, ein IT-Lagebild
zu erstellen, um auftretende IT-Sicherheitsvorfalle fir staatliche Stellen und
Wirtschaftsunternehmen rechtzeitig zu entdecken, schnell einschatzen zu
kénnen sowie ggf. vorbeugende Mafinahmen friih ergreifen zu kénnen. Dies
wird Uber konstantes Monitoring von und Auswertung verschiedenster Quel-
len erreicht, die in der Gesamtschau eine méglichst umfassende Ubersicht zu
der IT-Sicherheitslage in der Bundesrepublik liefern.

DasLZistim angesiedelt arbeitet mit dem , und

zusammen. Der tégliche Lagebericht IT-Sicherheit des LZ geht unter anderem

an , den sowie die . Die Kapazitédten und Strukturen des LZ

erlauben es zudem, gemeinsam mit dem CERT-Bund gegebenenfalls zum
aufzuwachsen

Nationales IT-Krisenreaktionszentrum (IT-KRZ)

Das IT-KRZ tritt bei Bedarf zur ,,Reaktion und Bewaltigung von schweren
Cyber-Sicherheitsvorfallen und IT-Krisen“ zusammen. In solchen Situationen
Ubernimmt das IT-KRZ fallspezifische Analysen und Bewertungen, auf deren
Basis weitere Mainahmen vorgenommen werden kénnen. Zuséatzlich kommt
dem IT-KRZ in solchen Fallen eine Koordinierungsfunktion zwischen relevan-
ten oder betroffenen Organisationen zu. Organisatorisch ist das IT-KRZ dabei
flexibel aufgestellt und kann sich quantitativ sowie auch fachlich situations-
bedingt je nach Eskalationsgrad oder Lageeinschatzung zusammensetzen.

Im Bedarfsfall wichst das IT-KRZ gemeinsam aus |.Z und auf
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/IT-Sicherheit-in-Luft-und-Raumfahrt/it-sicherheit-in-luft-und-raumfahrt_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Jahresberichte/Ein-Tag-im-IT-Lagezentrum.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Jahresberichte/Ein-Tag-im-IT-Lagezentrum.pdf
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/Nationales-IT-Lagezentrum/nationales-it-lagezentrum_node.html
https://dip21.bundestag.de/dip21/btd/19/026/1902645.pdf
https://dip21.bundestag.de/dip21/btd/19/026/1902645.pdf
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/IT-Krisenreaktionszentrum/it-krisenreaktionszentrum_node.html
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C@ — Nationales Koordinierungszentrum fiir Cybersicherheit in Industrie,

= Technologie und Forschung (NKCS)
Das NKCS ergénzt als nationaler Counterpart die Aufgaben des ECCC auf
EU-Ebene. Es ist dabei in ein Netz zu errichtender nationaler Koordinierungs-
zentren aus allen EU-Mitgliedsstaaten eingebettet. Dadurch sollen Investiti-
onen in Cybersicherheitsforschung und -entwicklung innerhalb der EU tber
Landesgrenzen hinweg und zwischen unterschiedlichen Sektoren vereinfacht
und verstarkt aufeinander abgestimmt werden. Auf nationaler Ebene méchte
das NKCS hierzu u. a. fiir Interessierte eine Informationsplattform etablieren,
das Netzwerken untereinander unterstlitzen und Beratungsmoglichkeiten
bereitstellen. Als Zielgruppe sollen vor allen Dingen KMUs und Start-ups an-
gesprochen und involviert werden.

Am NKCS beteiligt sind das s s 2 und . Wdhrend die
Gesamtkoordination des NKCS durch das BMI verantwortet wird, ist die Kopf-
stelle (Single Point of Contact) des NKCS im angesiedelt

(\, « Bundesanstalt fiir den Digitalfunk der Behdrden und Organisationen mit

Q Sicherheitsaufgaben (BDBOS)
Der BDBOS obliegt der Betrieb des Digitalfunks BOS sowie der Netze des Bundes
(NdB). Ersterer stellt ein Funknetz als Kommunikationsmittel fir alle Behorden
und Organisationen mit Sicherheitsaufgaben in Bund und Landern sicher. In letz-
teren wurden unter anderem der Informationsverbund Berlin-Bonn (IVBB) sowie
der Informationsverbund der Bundesverwaltung/Bundesverwaltungsnetz (IVBV)
zu einer einheitlichen Netzinfrastruktur zusammengefiihrt. Langfristig soll die
derzeitige Struktur gemeinsam mit dem Bund-Lander-Kommunen-Verbindungs-
netz (NdB-VN) in den Informationsverbund der 6ffentlichen Verwaltung (IVOV)
aufgehen.

Die BDBOS gehért zum Geschdftsbereich des und der:die BfIT ibernimmt
der Vorsitz des Verwaltungsrates der BDBOS. Zur Sicherung der NdB arbeitet die
BDBOS als Partnerbehérde mit dem zusammen. Der Digitalfunk steht unter
anderem der , dem , , sowie dem und den zur Verfiigung.
Es ist zudem am -Verbund beteiligt
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https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2021/211006_Start-NKCS.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2021/211006_Start-NKCS.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/NKCS/nkcs_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/NKCS/nkcs_node.html
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/nationales-koordinierungszentrum/nkcs-artikel.html
https://www.bdbos.bund.de/DE/Bundesanstalt/Chronik/chronik_node.html
https://www.bdbos.bund.de/DE/Bundesanstalt/bundesanstalt_node.html
https://www.bdbos.bund.de/DE/NdB/ndb_node.html
https://www.bdbos.bund.de/SharedDocs/Meldungen/DE/2018/181205_verwaltungsvereinbarung_ndb.html
https://www.bdbos.bund.de/SharedDocs/Meldungen/DE/2018/181205_verwaltungsvereinbarung_ndb.html
https://www.bdbos.bund.de/DE/Digitalfunk_BOS/Nutzergruppen/nutzergruppen_node.html
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/it-sicherheitsgesetz.pdf?__blob=publicationFile&v=2
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Bundesamt fiir Verfassungsschutz (BfV)

Das Bundesamt fiir Verfassungsschutz untersucht, wie neue technische Mog-
lichkeiten beispielsweise von Extremisten, Terroristen oder auslandischen Nach-
richtendiensten genutzt werden, um in Deutschland Spionage, Desinformation
oder Computersabotage zu betreiben. Das BfV versucht Cyberoperationen auf
staatliche und private Einrichtungen abzuwehren und aufzuklaren. Jahrlich ver-
offentlicht das BfV einenVerfassungsschutzbericht,der unteranderem auch tiber
den Status quo der Bedrohung durch Cyberoperationen und etwaiger Vorkomm-
nisse in Deutschland informiert. In unregelméaBigen Abstdnden werden auch 6f-
fentlich zugangliche sog. Cyber-Briefs publiziert, in denen lGber bestimmte Be-
drohungen unterrichtet wird.

Das BfV gehért zum Geschdftsbereich des . Anlassbezogene eingestufte Be-
richte (,,Cyber-Spezial“) gehen von Seiten des BfV an BMI, sowie das
Zwischen BfY, und werden Informationen ausgetauscht und es be-
stehen gegenseitige Unterrichtungspflichten. Es istim und der

vertreten und greift auf die Expertise von zurlick. Ihm
steht der durch die betriebene Digitalfunk zur Verfiigung. Dariiber hinaus
besteht Austausch seitens der Cyber-Abwehr des BfV mit ihren entsprechenden
Counterparts in den Landesbehérden fiir Verfassungsschutz (LfV), sofern vorhan-
den. In der Vergangenheit wurde der Aufgabenbereich der Cyberabwehr im Rah-
men einer Verwaltungsvereinbarung seitens der Berliner an das BfV
Ubertragen. Es zdhlt zu den Empféngern von -Berichten und trdgt auch
selber Informationen bei und entsendet Mitarbeiter:innen an das INTCEN

Bundeskriminalamt (BKA)

Das Bundeskriminalamt hat als Zentralstelle der deutschen Polizei sein Aufga-
benfeld der nationalen Verbrechensbekampfung auch auf den Cyberraum ausge-
weitet. Es klart Straftaten im Cyberraum auf, ermittelt und versucht Cyberkrimi-
nalitdtvorzubeugen.Dem BKA fallt hier die ,originare Strafverfolgungskompetenz
in Fallen von Cybercrime unter Betroffenheit von Behdrden oder Einrichtungen
des Bundes, der inneren oder duf3eren Sicherheit Deutschlands oder zum Nach-
teil Kritischer Infrastrukturen® zu. Es hat dazu eine Abteilung ,,Cybercrime*“ (CC)
eingerichtet, in der Kompetenzen zur Verfolgung von Cyberkriminalitat gebin-
delt werden. Zu diesem Zwecke kann das BKA unter anderem Quellen-TKU sowie
Online-Durchsuchungen durchfiihren, wofiir es auch Uberwachungssoftware
einsetzt. Zusatzlich verfigt das BKA zur Bekdmpfung der Cyberkriminalitat
Uber eine 24/7-Bereitschaft. Jahrlich verdffentlicht das BKA ein Bundeslagebild
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https://www.verfassungsschutz.de/DE/themen/cyberabwehr/cyberabwehr_node.html
https://www.verfassungsschutz.de/DE/themen/cyberabwehr/akteure-und-angriffsmethoden/akteure-und-angriffsmethoden_node.html
https://dip21.bundestag.de/dip21/btd/19/026/1902645.pdf
https://dip21.bundestag.de/dip21/btd/19/026/1902645.pdf
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Cyber-Crime. Neben Cyberkriminalitat untersucht das BKA auch Cyberspionage
innerhalb seiner Abteilung ,,Staatsschutz* (ST). Zur Bekdmpfung der Cyberkrimi-
nalitdt hat das BKA zudem verschiedene Schulungsprogramme im Bereich der
IKT-Forensik etabliert und jahrlich findet eine interne Basisschulung zum Thema
Cyberkriminalitat statt.

Das BKA gehért zum Geschdftsbereich des und zéhlt zu den Teilnehmern
der . Es ist im sowie im und der
vertreten. Es ist Partner des . Das hat einen CSIRT-LE Liaison Officer
in das BKA entsendet. Es ist im Beirat vertreten und greift auf die Experti-
se von zuriick. Auf Bundesebene lbernimmt die Abteilung CC des BKA die
Aufgaben der ZAC. Dem BKA steht der durch die betriebene Digitalfunk
zur Verfiigung. Das BKA ist unter anderem neben der am durch das
geférderte KISTRA-Projekt beteiligt. Auf Ldnderebene arbeiten unter anderem
das )
die baden-wiirttembergische

und die mit dem BKA zusammen. Die
ist erster Ansprechpartner des BKA fiir Internetstraftaten bei noch ungekldrter
Ortlicher Zustdndigkeit in Deutschland und bei Massenverfahren gegen mehrere
Tatverddchtige deutschlandweit. Zusammen mit den und dem BSI hat das
BKA Empfehlungen fiir kommunale Verwaltungen zur Reaktion auf durch den Ein-
satz von Verschliisselungstrojanern zuriickzufilihrende Lésegeldforderungen aus-
gesprochen. Das BKA ist der deutsche Ansprechpartner fiir und dient als
Nationale Stelle. Auch fiir libernimmt das BKA die Funktion als nationa-
les Zentralbiiro. Vertreter:innen des BKA haben an Sitzungen der IEG Cybercrime
( ) auf UN-Ebene teilgenommen. Dem BKA kommt die in der Budapest-Kon-
vention des vorgesehene Rolle als 24/7-verfiigbare Kontaktstelle zu

Bundespolizei (BPol)

Die Bundespolizei Gbernimmt Aufgaben im Bereich des Grenzschutzes, der
Luftsicherheit, Bahnpolizei und Kriminalitdtsbekdmpfung. Hierunter fallt auch
zunehmend die Bekdmpfung von Internet- und Cyberkriminalitdt. Zum Schutz
ihrer Einrichtungen und der Informations- und Kommunikationstechnik betreibt
sie ihr eigenes Computer Emergency Response Team (CERT BPol).
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https://www.bka.de/DE/UnsereAufgaben/Kooperationen/Europol/europol_node.html
https://www.bka.de/DE/IhreSicherheit/RichtigesVerhalten/StraftatenImInternet/internet_node.html%20
https://www.bka.de/DE/UnsereAufgaben/Ermittlungsunterstuetzung/Technologien/QuellentkueOnlinedurchsuchung/quellentkueOnlinedurchsuchung_node.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.datensicherheit.de/bka-bundeskriminalamt-ausbau-bekaempfung-cyberkriminalitaet
https://dip21.bundestag.de/dip21/btd/19/026/1902645.pdf
https://dip21.bundestag.de/dip21/btd/19/026/1902645.pdf
https://www.enisa.europa.eu/publications/2020-report-on-csirt-le-cooperation/
https://www.enisa.europa.eu/publications/2020-report-on-csirt-le-cooperation/
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Die BPol gehért zum Geschdftsbereich des . Sie ist durch Verbindungsbeam-
te:innen des CERT BPol im vertreten, ist Partner des und greift auf
die Expertise von zurlick. Ihr steht dervon der betriebene Digitalfunk
zur Verfiigung. Das CERT BPol ist Gast im

Biindnis fiir Cybersicherheit

Das Bundnis fiir Cybersicherheit soll die Zusammenarbeit zwischen Staat und
Wirtschaft starken. Das Ziel des Biindnisses ist dabei eine bessere Vernet-
zung beider Sektoren fir eine effizientere Gewahrleistung von Cybersicher-
heit — insbesondere auch im internationalen Kontext. Als Forum zwischen
Bundesbehdrden und Wirtschaftsvertreter:innen soll sich zu internationalen
Cybersicherheitsfragen ausgetauscht werden kénnen. Dariiber hinaus hat das
Biindnis das Ziel, die digitale Souveranitat des Wirtschaftsstandorts Deutsch-
land zu starken. Gemeinsame Projekte sollen beispielsweise Abhilfe schaffen,
wo eine hohe Abhangigkeit von auslandischen Technologien besteht.

Das Biindnis fiir Cybersicherheit ist Teil des und basiert auf einer Vereinba-
rung zwischen dem und dem Bundesverband der deutschen Industrie e. V.
IT-Rat

Der IT-Rat ist als politisch-strategisches Gremium fir ibergreifende Themen der
Digitalisierung sowie die Steuerung der IT der Bundesverwaltung zustandig.

Die neue Bundesregierung hat die Zusténdigkeit fiir den IT-Rat vom BKAmt dem
Ubertragen.

Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich (ZITiS)

Die Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich entwickelt,
forscht, unterstiitzt und berat die deutschen Sicherheitsbehdrden in den Be-
reichen Digitale Forensik, Telekommunikationsiiberwachung, Krypto- und
Big-Data-Analyse. Darlber hinaus arbeitet ZITiS auch zu technischen Fragen
im Bereich der Kriminalitdtsbekdmpfung, Gefahren- und Spionageabwehr. Hier-
fir entwickelt und testet es technische Werkzeuge und Methoden im Cyberbe-
reich, verfiigt aber liber keine eigenen Eingriffsbefugnisse. Der Offentlichkeit
bekannte nationale und internationale Projekte mit Beteiligung von ZITiS unter-
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https://www.bundespolizei.de/Web/DE/_Home/home_node.html%20
https://www.bundespolizei.de/Web/DE/04Aktuelles/05Kompakt/Bis-02-2019/2015/kompakt_4-15_file.pdf?__blob=publicationFile&v=3
http://dip21.bundestag.de/dip21/btd/18/135/1813555.pdf
http://dip21.bundestag.de/dip21/btd/18/135/1813555.pdf
https://www.enisa.europa.eu/publications/2020-report-on-csirt-le-cooperation/
https://www.enisa.europa.eu/publications/2020-report-on-csirt-le-cooperation/
https://www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2018/09/mou-mit-bdi.html
https://www.cio.bund.de/Web/DE/Politische-Aufgaben/IT-Rat/IT-Rat_node.html
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suchen beispielsweise den Einsatz kiinstlicher Intelligenz zur Friherkennung
von Straftaten (KISTRA), digitale Forensik im Bereich der Beweisanalyse (DIGFO-
RASP) oder haben es sich zum Ziel gesetzt, einen europaweiten Standard fir die
forensische Untersuchung von Mobilfunktelefonen zu erarbeiten (FORMOBILE).
Dariiber hinaus beteiligt sich ZITiS auf EU-Ebene an einem Projekt zur Etablie-
rung eines Netzwerks, um hybride Bedrohung effektiver bekdmpfen zu kénnen
(EU-HYBNET).

ZITiS wurde vom gegriindet, welchem auch die Dienst- und Fachaufsicht
zukommt. Sie versorgt Behérden des Bundes mit Sicherheitsaufgaben (BOS),
darunter , : , , sowie das , mit ihrer Expertise. Das
ZITiS-Jahresprogramm wird gemeinsam mit dem BKA, BfV sowie der BPol erstellt
und durch das BMI gebilligt. Der:die verfligt Giber das Recht zur Einsicht-
nahme in Akten, um die Einhaltung von Datenschutzvorschriften zu kontrollieren.
Das BKA ist am Forschungskonsortium des KISTRA-Projektes beteiligt. KISTRA
wird durch das geférdert. Weitere Projektpartner des EU-HYBNET-Pro-
jektes sind unter anderem das , sowie die . Sie ist auf
dem Campus der UniBwM angesiedelt und befindet sich so auch in geographi-
scher Néhe zu . Gemeinsam mit CODE bildet sie auch eigenes Personal im
Bereich ,,Cyber Network Capabilities” aus. In diesem Jahr liegt ein Schwerpunkt
der Arbeit von ZITiS auf dem Aufbau eines gemeinsamen Entwicklungszentrums
zum Zwecke der IT-Uberwachung gemeinsam mit dem BKA. ZITiS tauscht sich mit
der aus

Bundesministerium fiir Bildung und Forschung (BMBF)

Das Bundesministerium fir Bildung und Forschung finanziert als Teil der Digita-
len Agenda drei Kompetenzzentren fir IT-Sicherheitsforschung. Mit dem CISPA
(Saarbriicken), ATHENE (Darmstadt) und KASTEL (Karlsruhe) soll die deutsche For-
schungskapazitat im Bereich der Cybersicherheit nachhaltig erh6ht werden. Dari-
ber hinaus hat das BMBF das Forschungsprogramm ,,Selbstbestimmt und sicher in
der digitalen Welt 2015-2020“ zur Férderung multi-sektoraler Cybersicherheitsfor-
schung sowie die Initiative StartUpSecure ins Leben gerufen, die u.a,,Unternehmens-
grindungen im Bereich der IT-Sicherheit” unterstiitzt. Das Forschungsrahmenpro-
gramm zur IT-Sicherheit ,Digital. Sicher. Souveran.“ hat das Forschungsprogramm
»Selbstbestimmt und sicher in der digitalen Welt 2015-2020“ ersetzt.
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https://netzpolitik.org/2020/zitis-hacker-behoerde-bekommt-66-millionen-euro/
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://euhybnet.eu/about/partners/
https://www.tagesschau.de/investigativ/wdr/zitis-107.html
https://www.zitis.bund.de/DE/ZITiS/Aufgaben/aufgaben_node.html%20
https://www.zitis.bund.de/DE/ZITiS/Gesetzliche_Grundlage/gesetzliche_grundlage_node.html
https://www.zitis.bund.de/DE/ZITiS/Forschungsprojekte/forschungsprojekte_node.html
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Das BMBF istim vertreten und férdert die
.Es hat das

eingebracht und begleitet es. Gemeinsam mit dem BMWK hat es die gegriin-
det. Das BMBF ist am beteiligt. Es férdert das KISTRA-Projekt, an dem unter
anderem die und das beteiligt sind. Es zdhlt zu den den Drittmittelgebern
der > Es hat sich an der Férderung des Cybersecurity Navigators beteiligt, der u. a.
von der erarbeitet wurde. Beim BMBF besteht eine koordinierende Geschdfts-
stelle sowie Erstinformationsstelle fiir

Bundesministerium fiir Digitales und Verkehr (BMDV)

Das Bundesministerium fiir Verkehr und digitale Infrastruktur ist fiir die Verkehr-
sinfrastruktur, -planung, -sicherheit sowie die digitale Infrastruktur verantwortlich.
Aufgrund der sich daraus ergebende Verantwortung fiir die zivile Notfallvorsorge
bzw. Gefahrenabwehr, entwickelt das BMDV seine Krisenszenarien auch hinsicht-
lich méglicher Cyberoperationen auf digitale Infrastrukturen weiter.

Das gehért zum Geschdéftsbereich des BMDV. Das BMDV nimmt an der teil.
Ein:e Vertreter:in des BMDV ist im Steering Committee des deutschen (IGF-D) so-
wie dem Governmental Advisory Committee der vertreten

« Bundesamt fiir Seeschifffahrt und Hydrographie (BSH)
Das BSH verantwortet u. a. die Gefahrenabwehr in maritimen Gewéassern sowie
relevante Vermessungsaufgaben. Die Abteilung Schifffahrt des BSH befasst sich
im Kontext von Navigations- und Kommunikationssystemen auch mit Cyberrisi-
ken und mdéchte zur Verhinderung von bdéswilligen Cyberoperationen in seinem
Zustandigkeitsbereich beitragen.

Das BSH gehért zum Geschdftsbereich des und hat mit dem eine Ver-
waltungsvereinbarung zur Stdrkung der Cybersicherheit in der Seeschifffahrt
unterzeichnet

Bundesministerium fiir Finanzen (BMF)

Das Bundesfinanzministerium ist vorrangig fiir die Steuer-, Haushalts- und Européi-
sche Finanzpolitik zustandig. Es entwickelt zum Beispiel gemeinsam mit nationalen
und internationalen Partnern Mindeststandards fir die Cybersicherheit in der
Finanzdienstleistungsbranche.
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https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.sit.fraunhofer.de/de/ueber-uns/fraunhofer-sit/institutsgeschichte/
http://web.archive.org/web/20190621121049/https:/kompetenz-it-sicherheit.de/
https://www.bmvi.de/SharedDocs/DE/Artikel/Z/krisenmanagement.html
https://www.bsh.de/SharedDocs/Pressemitteilungen/DE/Text_html/html_2021/Pressemitteilung-2021-09-14.html
https://www.bsh.de/SharedDocs/Pressemitteilungen/DE/Text_html/html_2021/Pressemitteilung-2021-09-14.html
https://www.bsh.de/DE/Das_BSH/Wir_ueber_uns/Organisation/Leitung_und_Abteilungen/leitung_und_abteilungen_node.html
https://www.bsh.de/DE/Das_BSH/Wir_ueber_uns/wir_ueber_uns_node.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2021/210914_Informationssicherheit-Seeschifffahrt.html
https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2021/210914_Informationssicherheit-Seeschifffahrt.html
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Das BMF ist im vertreten. Ihm nachgeordnet ist das und es hat
auBBerdem die Rechts- und Fachaufsicht lber die inne. Dariber hinaus gehért
das zu seinem Geschdftsbereich. BMZ und BMF sind Gesellschafter der
Vertreter:innen des BMF sind im Aufsichtsrat der , dem Aufsichtsrat
der , dem Kuratorium der sowie dem Stiftungsrat der représentiert.
Die Etablierung eines deutschen Pendants zu TIBER-EU der , TIBER-DE, geht auf
einen gemeinsamen Beschluss der und dem BMF zurtick

« Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin)
Die Aufgabe der Bundesanstalt fur Finanzdienstleistungsaufsicht ist es, ein
funktionsféhiges, integres und stabiles Finanzsystem in Deutschland zu ge-
wahrleisten. Im Bereich der Wirtschaftskriminalitat sieht die BaFin fir Ver-
sicherer, Finanzdienstleister und Banken eine zunehmende Gefahr durch
Cyberkriminalitat.

Im Falle eines Cybervorfalls besteht Informationsaustausch mit dem . Die
BaFin gehért zum Geschdftsbereich des und ist als Partner im ver-
treten. Der Umsetzungsrahmen von TIBER-DE der wurde mit Beteiligung

der BaFin erarbeitet

« Informationstechnikzentrum Bund (ITZBund)

Das Informationstechnikzentrum Bund ist IT-Dienstleister der Bundesver-
waltung. Das ITZBund wurde als Teil einer Gesamtstrategie mit dem Ziel einer
konzentrierten Biindelung der IT-Kapazitaten des Bundes aus drei Vorgén-
gerbehdrden gegriindet: der Bundesstelle fiir Informationstechnik, der dem
Bundesministerium fiir Verkehr und digitale Infrastruktur nachgeordneten
Bundesanstalt fiir IT-Dienstleistungen und dem Zentrum fiir Informationsver-
arbeitung und Informationstechnik.

Das ITZBund gehért zum Geschdftsbereich des . Zusammen mit dem hat
das ITZBund im August 2020 einen ,Lenkungskreis Informationssicherheit“ etab-
liert sowie im September 2020 eine Rahmenverwaltungsvereinbarung geschlos-
sen, die eine engere Zusammenarbeit zwischen beiden Institutionen erméglichen
sollen. Es ist zudem am -Verbund beteiligt. Der:die Uberpriift regelmd-
Big die Daten- und Informationsverarbeitung des ITZBund
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https://www.bundesfinanzministerium.de/Web/DE/Themen/themen.html
https://www.bafin.de/DE/DieBaFin/AufgabenGeschichte/aufgabengeschichte_node.html%20
https://www.bafin.de/SharedDocs/Downloads/DE/BaFinPerspektiven/2020/bp_20-1_cybersicherheit.pdf?__blob=publicationFile&v=5
https://www.itzbund.de/SharedDocs/Pressemitteilungen/DE/2020/2020-09-01_ITZBund_und_BSI.html
https://www.itzbund.de/DE/digitalemission/itsicherheit/itsicherheit.html
https://www.itzbund.de/DE/dasitzbund/ueberuns/ueberuns_node.html
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C. o Zollkriminalamt (ZKA)
Q

Das Zollkriminalamt (ZKA) ist fir die Pravention und Aufklarung von mittlerer,
schwerer und organisierter Zollkriminalitat verantwortlich. Dabei koordiniert das
Zollkriminalamt die Ermittlungen der einzelnen Zollfahndungsédmter und kann
in besonderen Fallen auch eigene Ermittlungen aufnehmen. Dies erstreckt sich
auch auf den Cyberraum.

Das ZKA ist dem nachgeordnet und ist im vertreten und kann als
Sicherheitsbehérde des Bundes auf Dienstleistungen von zurlickgreifen.lhm
steht der Digitalfunk des zur Verfiigung. In der Vergangenheit war das ZKA
Teil der deutschen Delegation fiir ein Treffen der IEG Cybercrime auf UN-Ebene

( )

Bundesministerium fiir Gesundheit (BMG)

Das Bundesministerium fiir Gesundheit ist vor allem fir die Leistungsfahigkeit der
gesetzlichen Krankenversicherung sowie der Pflegeversicherung verantwortlich.
Mit dem E-Health-Gesetz soll eine digitale Infrastruktur mit héchsten Sicherheits-
standards im Gesundheitswesen geschaffen werden.

Das BMG hat die mit dem Aufbau einer Telematikinfrastruktur beauftragt,
welche die Voraussetzung fiir eine sichere Vernetzung des Gesundheitswesens
bildet

Bundesministerium fiir Wirtschaft und Klimaschutz (BMWK)

Das Bundesministerium fiir Wirtschaft und Energie hat es sich zum Ziel gesetzt fir
Wirtschaft, Gesellschaft und Staat den Zugang zu einer sicheren und vertrauens-
wardigen IT zu schaffen, damit diese von der Digitalisierung bestméglich profitieren
kénnen.Das BMWK setzt sich dabei vor allem fir IT-Sicherheitin der Industrie 4.0 ein.

Das BMWK istim vertreten und an dem beteiligt. Die ist eine
selbstdndige Bundesoberbehdérde im Geschdftsbereich des BMWK. Es hat die

ins Leben gerufen und nimmt an der teil. Es

istim Beirat von vertreten und das gehéren zu seinem Geschdftsbereich.

Die wurde gemeinsam von BMWK und BMBF gegriindet. Vertreter:innen des

BMWK gehéren dem Beirat der , dem Beirat der , dem Kuratorium der

sowie dem Stiftungsrat der an. Es vertritt die Bundesrepublik Deutsch-

land als Gesellschafter der . Die KITS des wird durch das BMWK geférdert.
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https://www.deutschlandfunkkultur.de/datensicherheit-oder-abwehr-von-cyberkriminalitaet-politik.976.de.html?dram:article_id=491400
https://www.deutschlandfunkkultur.de/datensicherheit-oder-abwehr-von-cyberkriminalitaet-politik.976.de.html?dram:article_id=491400
https://www.zoll.de/DE/Der-Zoll/Aufgaben-des-Zolls/aufgaben-des-zolls_node.html
https://www.bundesgesundheitsministerium.de/ministerium/aufgaben-und-organisation/aufgaben/?L=0%20
https://www.bundesgesundheitsministerium.de/service/begriffe-von-a-z/e/e-health-gesetz/?L=0%20
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Das BMWK kann sich an Treffen der MAG des beteiligen und unterstiitzt den IGF
Trust Fund finanziell. Es ist zudem im Steering Committee des deutschen IGF (IGF-D)
vertreten. Ein:e Vertreter:in der Physikalisch-Technischen Bundesanstalt, die zum
Geschdftsbereich des BMWK gehért, hat der Vorsitz der Arbeitsgruppe 6 der UNECE

(

) inne. Die fihrt das BMWK und die BNetzA als mitgliedstaatliche Ein-

richtungen von deutscher Seite auf

g -

a

Bundeskartellamt (BKartA)

Dem Bundeskartellamt obliegt der Schutz des Wettbewerbs innerhalb der deut-
schen Wirtschaft. Unter das Mandat des BKartA fallt zudem im Rahmen der
Untersuchung digitaler Markte auch der Schutz von Verbraucherrechten, unter
anderem in Bezug auf persdnliche Datenverarbeitung. In der Vergangenheit hat
das BKartA hierzu beispielsweise Sektoruntersuchungen zu Messenger-Diens-
ten sowie der Authentizitat von Nutzerbewertungen im Internet eingeleitet.

Das BKartA gehért zum Geschdftsbereich des . BKartA und arbeiten
im Bereich des digitalen Verbraucherschutzes zusammen. Es ist dartiber hinaus
Mitglied der

Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und
Eisenbahnen (BNetzA)

Die Bundesnetzagentur ist vorrangig fir Regulierungs- und Wettbewerbsfragen
in den Bereichen Elektrizitat, Gas, Telekommunikation, Post und Eisenbahn zu-
standig. Im Strom- und Gasbereich veroffentlicht die BNetzA Sicherheitsvor-
gaben fir alle Netzbetreiber sowie Betreiber von Energieanlagen, die geméaf3
BSI-KritisV als kritische Infrastrukturen bestimmt wurden. Die Erstellung der
Vorgaben erfolgt geméaf §11 Abs.1a und 1b EnWG. Ferner Gberpriift die BNetzA
die Einhaltung der Vorgaben.

Die BNetzA gehért als selbststdndige Bundesoberbehérde zum Geschdéftsbereich
des . Die Erstellung der Vorgaben gemdB §11 Abs.1a und 1b EnWG erfolgt
im Benehmen mit dem BSI. Die fihrt die BNetzA und das BMWK als beteiligte
mitgliedstaatliche Einrichtungen von deutscher Seite auf
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https://www.bmwi.de/Redaktion/DE/Artikel/Digitale-Welt/it-sicherheit.html%20
https://www.bmwi.de/Redaktion/DE/Publikationen/Studien/it-sicherheit-fuer-industrie-4-0.html%20
https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/2021/22_01_2021_Zusammenarbeit_BSI_BKartA.html
https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/2020/12_11_2020_SU_Messenger_Dienste.html
https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/2020/06_10_2020_SU_Nutzerbewertungen.html
https://www.bundeskartellamt.de/SharedDocs/Meldung/DE/Pressemitteilungen/2020/06_10_2020_SU_Nutzerbewertungen.html
https://www.bundesnetzagentur.de/DE/Allgemeines/DieBundesnetzagentur/UeberdieAgentur/start.html
https://www.bundesnetzagentur.de/DE/Sachgebiete/ElektrizitaetundGas/Unternehmen_Institutionen/Versorgungssicherheit/IT_Sicherheit/start.html
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Bundesministerium fiir wirtschaftliche Zusammenarbeit und Entwicklung (BMZ)
Das Bundesministerium fir wirtschaftliche Zusammenarbeit und Entwicklung ist
fir die Entwicklungszusammenarbeit der Bundesregierung verantwortlich. Dabei
entwickelt das BMZ auch gesicherte IT-Lésungen fur Partnerldnder und unterstitzt
Cyber Capacity Building durch Bildungsprogramme vor Ort.

Das BMZ ist der wichtigste Auftraggeber der G/Z und neben dem BMF einer der beiden

Gesellschafter. Es ist im Kuratorium der vertreten und gehért zu den Drittmit-
telgebern der > Der deutsche Beitrag an das stammt aus dem Haushalt des
BMz

Bundesverband der Verbraucherzentralen und Verbraucherverbande (vzbv)

Der gemeinniitzige Verbraucherzentrale Bundesverband e.V. (vzbz) stellt eine
Dachorganisation der 16 Verbraucherzentralen und 25 zugehdérigen Mitglieds-
verbande in Deutschland dar, deren Arbeit er koordiniert. Er vertritt zudem die Inter-
essen der Verbraucher:innen beispielsweise gegenliber Politik und Wirtschaft. Eine
weitere Aufgabe des vzbv ist die Erfassung aktueller Marktentwicklungen fiir Ver-
braucher:innen. Der Hauptsitz des vzbv befindet sich in Berlin, ein Team ist zudem
in Brissel angesiedelt. Der vzbv beschéftigt sich u. a. mit digitaler Kommunikation
und Diensten, so beispielsweise mit dem Schutz der Privatsphéare im digitalen Raum,
Netzneutralitédt und dem Urheberrecht.

Seine Kernarbeit wird zu einem Anteil von 97 Prozent durch das finanziert. Die
vzbv und das haben eine Grundsatzvereinbarung (iber ihre Zusammenarbeit ge-
schlossen. Der Vorstand des vzbv ist in der Quadriga des als zivilgesellschaftli-
che:r Reprdsentant:in vertreten

Cyber Security Cluster Bonn e. V.

Der Cyber Security Cluster Bonn e. V. ist ein Zusammenschluss von verschiedenen
Institutionen, die im Kontext der Cybersicherheit aktiv sind. Der geographische
Schwerpunkt des Clusters liegt in der Bonner Region, unter anderem durch das
ansdssige BSI und dem KdoCIR. Ziel des Vereins ist es, die thematische und geo-
graphische Néhe zu nutzen, um die Zusammenarbeit zu intensivieren, Fachkrafte
anzuziehen und auch gemeinsam an konkreten Projekten im Bereich der Cybersi-
cherheit zu arbeiten. Neben staatlichen Stellen sind auch Akteure aus Privatsektor
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https://www.bmz.de/resource/blob/23446/f64681aa7bc76e1aab9b313561677f8c/glossar-digitalisierung-und-nachhaltige-entwicklung-data.pdf
https://www.bmz.de/resource/blob/23446/f64681aa7bc76e1aab9b313561677f8c/glossar-digitalisierung-und-nachhaltige-entwicklung-data.pdf
https://www.bmz.de/de/ministerium/grundsaetze-ziele/warum-entwicklungspolitik-59906
https://www.bmz.de/de/ministerium/grundsaetze-ziele/warum-entwicklungspolitik-59906
https://www.bmjv.de/DE/Verbraucherportal/Verbraucherinformation/VZBV_VZ/vzbvundVZ_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/digitaler_Verbraucherschutz/MoU-BSI-vzbv-2020.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/digitaler_Verbraucherschutz/MoU-BSI-vzbv-2020.html
https://www.vzbv.de/ueber-uns
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und Wissenschaft als Mitglieder im Cluster beteiligt. Darliber hinaus hat das Cluster
einen Weisenrat fiir Cybersicherheit — besetzt mit Vertreter:innen wissenschaftli-
cher Institutionen — berufen, welcher einen ,weiteren Beitrag zur Immunisierung der
Gesellschaft gegen Cyber-Attacken® leisten soll.

Vertreter:innen des und des der Bw, sowie der:die sind Mitglieder
im Beirat des Cyber Security Clusters Bonn e. V. Der Verein ist Multiplikator der
Dariiber hinaus das Cluster Partner des nordrhein-westfélischen

Deutsche Bundesbank (D BBk)

Die Deutsche Bundesbank ist die Zentralbank Deutschlands, die u. a. in den Berei-
chen der Geldpolitik, zur Stabilitatssicherung des Finanz- und Wahrungssystems
sowie der Bankenaufsicht tatig ist. Die Bundesbank Gbernimmt auch Funktionen
zur Starkung der Widerstandsféhigkeit von wichtigen Finanzmarktinfrastrukturen
und relevanten weiteren Akteuren gegeniiber Bedrohungen aus dem Cyberraum. Zu
diesem Zweck hat die Bundesbank u. a. das europaische ,Rahmenwerk fiir bedro-
hungsgeleitete ethische Penetrationstests“ (TIBER-EU) auf deutscher Ebene imple-
mentiert (TIBER-DE). Hierfliir wurde bei der D BBk ein nationales Kompetenzzentrum
(TIBER Cyber Team, TCT) im Bereich Zahlungsverkehr und Abwicklungssysteme des
Bundes angesiedelt, welches Unternehmen bei der fiir sie freiwilligen Durchfiihrung
eines TIBER-DE-Tests unterstutzt.

Die D BBk wird durch die beaufsichtigt, der:die Président:in der D BBk ist Mit-
glied des EZB-Rates. Die Etablierung von TIBER-DE geht auf einen gemeinsamen

Beschluss mit dem zuriick. Der Umsetzungsrahmen von TIBER-DE wurde mit
Beteiligung der und des erarbeitet. Die D BBk nimmt an Treffen des
teil

Deutsche Akkreditierungsstelle (DAkkS)

Der DAKKS obliegt als nationale Akkreditierungsstelle Deutschlands die , Akkredi-
tierung von Konformitatsbewertungsstellen (Laboratorien, Inspektions- und Zer-
tifizierungsstellen)“. Insbesondere im Rahmen des Sektorkomitees Informations-
technik/Informationssicherheit (SK IT-IS) und seiner Unterausschiisse werden auch
Akkreditierungsverfahren im Bereich der Cyber- und IT-Sicherheit vorgenommen.
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https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Ueber-uns/Multiplikator/Liste-der-Multiplikatoren/Functions/%C3%BCbersicht.html?cms_lv2=490008
https://cyber-security-cluster.eu/de/ueber-uns.html
https://cyber-security-cluster.eu/de/wise-council.html
https://www.bundesbank.de/resource/blob/842288/fecd106308bdaede29be5cee1af90375/mL/tiber-implementierung-data.pdf
https://www.bundesbank.de/de/presse/pressenotizen/tiber-de-macht-das-deutsche-finanzsystem-sicherer-806020
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Gesellschafter der DAkkS sind die Bundesrepublik Deutschland (vertreten durch das

) sowie die Ldnder s und .Im Aufsichtsrat
der DAKKS sind neben Mitgliedern aus der Wirtschaft und Reprdsentanten:innen der
Lénder auch Vertreter:innen des BMWK und vertreten. Die DAkkS ist Mitglied in
der

Deutsche Gesellschaft fiir Internationale Zusammenarbeit (GIZ)

Die Deutsche Gesellschaft fir Internationale Zusammenarbeit unterstitzt die Bun-
desregierung bei der Realisierung ihrer Ziele zur internationalen Entwicklungs-
zusammenarbeit. Sie unterstitzt die Férderung von Informations- und Kommu-
nikationstechnologien und plant in Zukunft auch Cybersicherheit als Element der
traditionellen Entwicklungszusammenarbeit aufzunehmen.

und sind Gesellschafter der GIZ. Ein:e Vertreter:in der GIZ ist im Beirat der
vertreten. Ein:e Vertreter:in der GIZ gehért der MAG des an

Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN und
VDE (DKE)

Die DKE arbeitet als ,Kompetenzzentrum fir elektrotechnische Normung® auch
an der Vereinbarung von Normen im Bereich der Informationstechnik, um u. a. zur
verbesserten Interoperabilitéat sowie der Standardisierung von Systemen und Netz-
werken beizutragen. Im Hinblick auf Cyber- und Informationssicherheit sollen diese
auch das generelle interne sowie externe Sicherheitsniveau erhéhen und dadurch
Gefahrenpotenziale mindern. Die DKE war an der Erarbeitung eines Cybersecurity
Navigator beteiligt, welcher in der Form einer Datenbank die Suche nach relevanten
Rechtsvorschriften sowie entsprechenden Normen und Standards erleichtern soll.

Die DKE ist deutsches Mitglied der , des und des . Mit dem DIN
besteht das . Der Cybersecurity
Navigator wird u. a. durch das geférdert
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https://www.dakks.de/content/aufsichtsrat
https://www.dakks.de/content/profil
https://www.dakks.de/content/sektorkomitee-informationstechnik-informationssicherheit-sk-it
https://www.dakks.de/content/welche-aufgabe-hat-die-dakks
https://www.giz.de/de/mit_der_giz_arbeiten/127.html
https://www.giz.de/de/html/index.html
https://cybersecurity-navigator.de/research
https://www.dke.de/de/arbeitsfelder/cybersecurity/cybersecurity-navigator
https://www.dke.de/de/arbeitsfelder/cybersecurity/cybersecurity-navigator
https://www.dke.de/de/ueber-uns/dke-organisation-auftrag
https://www.dke.de/de/arbeitsfelder/cybersecurity
https://www.dke.de/de/arbeitsfelder/cybersecurity
https://www.dke.de/de/ueber-uns/dke-organisation-auftrag
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Deutsches Institut fiir Normung (DIN)

Als deutsche Normungsorganisation wurde beim DIN auch eine Koordinierungs-
stelle IT-Sicherheit (KITS) angesiedelt. Diese libernimmt u. a. Koordinierungs- und
Beratungsaufgaben und veranstaltet eine jahrliche Konferenz. Das DIN hat in der
Vergangenheit auch Stellung zu europdischen Gesetzgebungsvorhaben bezogen
und beispielsweise ein Statement zum EU Cybersecurity Act oder der geplanten NIS
2-Richtlinie veréffentlicht.

Das DIN ist deutsches Mitglied des sowie der |SO. Das Sekretariat der ist
beim DIN angesiedelt, welches zudem auch fiir Deutschland an der CSCG beteiligt
ist. Das DIN stellt zusdtzlich das Sekretariat des ISO/IEC /SC 27. Mit der DKE
besteht auf deutscher Ebene das

Die KITS wird durch das geférdert

Deutschland sicher im Netz e. V. (DsiN)

Deutschland sicher im Netz e. V. soll dazu beitragen, die deutsche Bevdlkerung und
kleine und mittlere Betriebe lber IT-Sicherheit aufzuklaren. In Kooperation mit sei-
nen Mitgliedern und Partnern betreibt DsiN verschiedene Initiativen und Projekte,
um konkrete Hilfestellungen fiir IT-Sicherheit zu leisten.

Das , , , und sind im Beirat des DsiN vertreten. Der:die
Bundesinnenminister:in ist Schirmherr:in des DsiN. DsiN kooperiert mit der
. Es fiihrt das Konsortium der

DIN/DKE Gemeinschaftsgremium ,,Cybersecurity*

Das Gemeinschaftsgremium Cybersecurity blndelt deutsche Aktivitdten im Be-
reich der Cybersicherheitsnormung und konsolidiert eine deutsche Position fur
Normungsvorhaben auf europaischer Ebene.

Das Gemeinschaftsgremium des und der koordiniert und steuert als ,nati-
onales Spiegelgremium® beispielsweise die deutsche Beteiligung im /
JTC 13 sowie dem TC Cyber des

Forschungsrahmenprogramm zur IT-Sicherheit , Digital. Sicher. Souveran.”

Im Juni 2021 hat die Bundesregierung ein bis 2026 ausgelegtes Forschungsrahmen-
programm zur IT-Sicherheit beschlossen, welches mit insgesamt 350 Millionen Euro
unterstitzt wird. Es lost das von 2015-2020 bestehende Programm zur IT-Sicher-
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https://www.din.de/de/din-und-seine-partner/publikationen/din-magazin/gesetze-und-normen-zur-cybersicherheit-327542
https://www.din.de/de/din-und-seine-partner/din-e-v/organisation/koordinierungsstellen/kits
https://www.din.de/resource/blob/798042/b33c42bcc1467f2fd49611a29107918a/21-03-din-statement-on-the-proposal-for-nis-ii-data.pdf
https://www.din.de/resource/blob/798042/b33c42bcc1467f2fd49611a29107918a/21-03-din-statement-on-the-proposal-for-nis-ii-data.pdf
https://www.sicher-im-netz.de/willkommen-im-pressebereich-von-dsin
https://www.din.de/de/din-und-seine-partner/presse/mitteilungen/cybersecurity-din-und-dke-gruenden-gemeinschaftsgremium-799358
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heitsforschung der Bundesregierung ,,Selbstbestimmt und sicher in der digitalen
Welt 2015-2020" ab und fasst ressortiibergreifende MaBBnahmen und Aktivitaten in
diesem Bereich zusammen. Mit dem Forschungsrahmenprogramm soll ,technologi-
sche Souveranitat auf dem Gebiet der IT-Sicherheitsforschung weiter aus[ge]bault]
und [...] de[r] Rahmen fiir die kiinftige Forschungsférderung fiir eine sichere digitale
Welt“ gesetzt werden. Hierzu wurden sieben strategische Ziele definiert: (1) Daten
und Know-how, (2) Digitaler Wandel, (3) Demokratie und Gesellschaft, (4) Privatheit
und Datenschutz, (5) Innovation und Transfer, (6) Filhrende Képfe und (7) Deutsch-
land und Europa. In seiner Umsetzung soll das Forschungsrahmenprogramm
wissenschaftliche Kompetenzen und Exzellenz unterstiitzen, Innovationsdkosys-
teme und Transfer fortentwickeln, Akteure zusammenbringen, gesellschaftlichen
Dialog ermdéglichen sowie die Forschung européisch und international ausrichten.

Das Forschungsrahmenprogramm wurde von eingebracht und wird durch
dieses begleitet

Foderale IT-Kooperation (FITKO)

Die Foderale IT-Kooperation koordiniert die Ebenen bei der Digitalisierung der Ver-
waltung des IT-Planungsrates und verbessert die Handlungs- sowie politisch-stra-
tegische Steuerungsfdhigkeit des IT-Planungsrates. Die formale Grindung der
Agentur erfolgte 2020 und ihr Sitz ist in Frankfurt am Main. FITKO operiert bei seinen
Digitalisierungsvorhaben im Rahmen des Onlinezugangsgesetzes mit einem Budget
von bis zu 180 Millionen Euro.

Die Féderale IT-Kooperation ist ein operativer Unterbau des . Unter Vorsitz der
FITKO wurde 2020 ein des IT-Planungsrates eingerichtet
gematik

Die gematik GmbH ist ein Kompetenzzentrum und Dienstleistungsunternehmen fiir
das deutsche Gesundheitswesen. Fiir dessen sichere Vernetzung und Digitalisie-
rung stellt die gematik die Telematikinfrastruktur bereit, die den Datenaustausch
von Akteuren und Institutionen des Gesundheitssystems gewdhrleistet. Die ge-
matik kimmert sich dabei insbesondere um die Spezifikation und Zulassung von
Diensten und Komponenten der Telematikinfrastruktur sowie die Betriebskoordina-
tion. Neben der Telematikinfrastruktur ist die gematik auch fiir die elektronische Ge-
sundheitskarte zustandig, die in Deutschland als ausschlief3licher Vorsicherungs-
nachweis dient. Die gematik betreibt ein eigenes CERT (gematik CERT).
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https://www.bmbf.de/SharedDocs/Publikationen/de/bmbf/5/31672_Digital_Sicher_Souveraen.pdf
https://www.bmbf.de/SharedDocs/Publikationen/de/bmbf/5/31672_Digital_Sicher_Souveraen.pdf
https://www.forschung-it-sicherheit-kommunikationssysteme.de/digital_sicher_souveraen
https://www.bmbf.de/bmbf/shareddocs/downloads/files/2021-06-02_119-pm-forschungsprogramm-it-sicherheit.pdf
https://www.bmbf.de/bmbf/shareddocs/downloads/files/2021-06-02_119-pm-forschungsprogramm-it-sicherheit.pdf
https://www.bmbf.de/bmbf/shareddocs/downloads/files/2021-06-02_119-pm-forschungsprogramm-it-sicherheit.pdf
https://background.tagesspiegel.de/digitaler-staat-agenturen-in-den-startloechern
https://background.tagesspiegel.de/digitalisierung/rechtlicher-rahmen-fuer-fitko-start-steht
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Die gematik wird von verschiedenen Gesellschaftern getragen, so hélt das bei-
spielsweise 51 Prozent der Gesellschafteranteile. Im Beirat sitzen unter anderem
jeweils ein:e Vertreter:in der:s ,des und des .Das CERT der gematik ist
bei Tl als teilnehmendes Team gelistet

German Competence Centre against Cyber Crime (G4C)

Das German Competence Centre against Cyber Crime (G4C) ist ein Verein, der un-
terschiedliche Akteure in einer strategischen Allianz gegen Cyberkriminalitat
zusammenbringt. Durch einen téglichen Informationsaustausch zwischen den
behdérdlichen Kooperationspartnern und den Mitgliedern, kénnen diese geeignete
praventive Schutzmaf3inahmen entwickeln.

Das G4C kooperiert mit dem und dem

Initiative IT-Sicherheit in der Wirtschaft

Die Initiative IT-Sicherheit in der Wirtschaft ist eine Initiative des Bundesministeri-
ums fur Wirtschaft und Energie fur kleine und mittlere Unternehmen, welche eine
Vielzahl von Aktivitdten bindelt, um deren IT-Sicherheitsniveau zu erhéhen. Die In-
itiative wird durch einen Steuerungskreis bei der Umsetzung ihrer Projekte beraten.

Mitglieder des Steuerunsgkreises sind unter andere Vertreter:innen des , des
und dem . Letzterer wurde im Rahmen der Initiative ins Leben gerufen

Initiative Wirtschaftsschutz

Die Initiative Wirtschaftsschutz hat das Ziel, die deutsche Wirtschaft vor Gefah-
ren aus dem Cyberraum zu schitzen. Hierzu bietet die Initiative ein umfangreiches
Schutzkonzept aus MaBnahmen, Handlungsempfehlungen und Seminaren sowie
ein Informationsportal unter dem Leitmotiv , Hilfe zur Selbsthilfe” an. In letzterem
wird beispielsweise auch zu Cyberabwehr und Cyberkriminalitat informiert. Im
Nutzerbereich kénnen Unternehmen auf behdérdliche Sicherheitsempfehlungen zu-
greifen und bei Bedarf direkt mit ihnen Kontakt aufnehmen.

Von staatlicher Seite sind an der Initiative Wirtschaftsschutz , g und das

beteiligt. Dem kommt eine koordinierende Rolle in der Zusammenarbeit von
staatlichen Stellen und Wirtschaftsverbédnden zu
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https://www.bundesgesundheitsministerium.de/service/begriffe-von-a-z/e/e-health-gesetz/?L=0%2520
https://www.gematik.de/datensicherheit
https://www.gematik.de/telematikinfrastruktur
https://www.gematik.de/ueber-uns/
http://web.archive.org/web/20190915024016/http:/www.g4c-ev.org/ueberuns.html
https://www.it-sicherheit-in-der-wirtschaft.de/ITS/Redaktion/DE/Pressemitteilungen/2018/2018-02-12-erste-berufsschulen-setzen-auf-bottom-up.html
https://www.it-sicherheit-in-der-wirtschaft.de/ITS/Redaktion/DE/Pressemitteilungen/2018/2018-02-12-erste-berufsschulen-setzen-auf-bottom-up.html
https://www.it-sicherheit-in-der-wirtschaft.de/ITS/Navigation/DE/Ueber-uns/Steuerkreis/steuerkreis.html
https://www.wirtschaftsschutz.info/DE/Home/home_node.html
https://www.wirtschaftsschutz.info/DE/Ansprechpartner/Initiative_WIS2/Downloads/Flyer_Plattform.pdf?__blob=publicationFile&v=1
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Innenministerkonferenz (IMK)

Die Innenministerkonferenz ermdéglicht eine regelmafige landeribergreifende Zu-
sammenarbeit zwischen den Innenministern:innen und -senatoren:innen der Lander.
Die Innenministerkonferenz hat zwei Gremien etabliert, die sogenannte ,,Landerof-
fene Arbeitsgruppe Cybersicherheit“ (LOAG Cybersicherheit, LAG Cybersicherheit)
und die fir die Polizei etablierte KomSi (AG Kommunikationssicherheit im AK II, UA
luK). Diese Arbeitsgruppen sind fir die Verwaltung von Handlungsfeldern im Bereich
des Katastrophenschutzes oder der Cyberkriminalitat zustandig.

Durch die Teilnahme des:der Bundesinnenministers:in ist die IMK mit dem ver-
bunden. RegelmdBig erhdlt die IMK Berichte des . Der:die ist an
einer Ldnderarbeitsgruppe der IMK vertreten

IT-Planungsrat (IT-PLR)

DerIT-Planungsratist ein Gremium zur Verbesserung der féderalen Zusammenarbeit
in der Informationstechnik. Es koordiniert die Zusammenarbeit von Bund und Lan-
derninFragenderIT,fasst Beschlisse liber fachunabhéangige und fachibergreifende
IT-Interoperabilitats- und IT-Sicherheitsstandards, steuert E-Government-Projekte
und plant und entwickelt das Verbindungsnetz nach dem IT-NetzG. Er setzt sich aus
der:m Beauftragten der Bundesregierung fir Informationstechnik und aus den fir
Informationstechnik zusténdigen Vertreter:innen der Ldnder zusammen. Beratend
an Sitzungen kénnen drei Vertreter:innen der Gemeinden und Gemeindeverbéanden,
die von den kommunalen Spitzenverbdnden auf Bundesebene entsandt werden,
sowie die:der Beauftragte fiir den Datenschutz und die Informationsfreiheit teil-
nehmen. Weitere Personen, unter anderem jeweilige Ansprechpartner der Fachmi-
nisterkonferenzen, kdnnen ebenfalls hinzugerufen werden, wenn die Entscheidun-
gen des Rates ihr Fachgebiet tangieren. Im Vorsitz wechseln sich Bund und Lénder
(in alphabetischer Reihenfolge) jahrlich ab. Teil des IT-Planungsrats ist zudem die
Arbeitsgruppe Informationssicherheit (AG InfoSic). Diese Arbeitsgruppe ist dafiir zu-
sténdig, IT-Zielsetzungen fir die 6ffentliche Verwaltung sowie Strategien flr deren
Umsetzung zu erarbeiten, die in einer entsprechenden Leitlinie festgehalten werden.

Der:die sowie Vertreter:innen der sind be-
ratende Mitglieder. Von Ldnderseite sind der:die s s ,

, , , , , , , , und

Mitglied. Brandenburg ist durch ein:e Staatssekretdr:in des , Hamburg

durch den:die Chef:in der und Schleswig-Holstein durch ein:e Staatssekre-
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https://www.innenministerkonferenz.de/IMK/DE/homepage/homepage-node.html
https://www.secupedia.info/wiki/Nationales_Cyber-Abwehrzentrum
https://www.innenministerkonferenz.de/IMK/DE/termine/to-beschluesse/20201209_11.html
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tdr:in des vertreten. Dem IT-Planungsrat untersteht die sowie
ein . Der:die Chef:in des und die Chef:innen der Staats-
und Senatskanzleien nehmen jedes Jahr den Tdtigkeitsbericht des IT-Planungs-
rates zur Kenntnis und informieren sich (ber die Weiterentwicklung der Nationalen
E-Government-Strategie

IT Security made in Germany (ITSMIG)

Das Vertrauenszeichen ,IT Security made in Germany“ wurde gemeinsam durch
das Bundesministerium des Innern, fiir Bau und Heimat, das Bundesministerium
fir Wirtschaft und Energie sowie Vertreter:innen der deutschen IT-Sicherheitswirt-
schaftins Leben gerufen und wird in Form der TeleTrusT-Arbeitsgruppe ,,ITSMIG* fort-
gefiihrt. Ziel ist es, die gemeinsame Auf3endarstellung der organisierten deutschen
IT-Sicherheitswirtschaft zu koordinieren und die Zusammenarbeit zu verbessern.

Bei der Etablierung von ITSMIG haben das und das unterstttzt. Beide
Ministerien sind im Beirat der Arbeitsgruppe vertreten

Kompetenz- und Forschungszentren fiir IT-Sicherheit (CISPA, ATHENE, KASTEL)
Die drei Kompetenz- und Forschungszentren fir IT-Sicherheit in Saarbriicken
(CISPA), Darmstadt (ATHENE) und Karlsruhe (KASTEL) sind Bestandteil der Digita-
len Agenda des Bundesministeriums fir Bildung und Forschung. Mit der Griindung
der drei Forschungszentren hat die Bundesregierung die Forschung und Entwick-
lung im Bereich Cybersicherheit und Schutz der Privatsphére ausgeweitet.

Die drei Kompetenz- und Forschungszentren fiir IT-Sicherheit werden durch das
geférdert

Nationaler CERT-Verbund

Der CERT-Verbund ist ein Zusammenschluss deutscher Sicherheits- und Compu-
ter-Notfallteams, innerhalb von Unternehmen, Universitdten und Verwaltungen,
die sich auf Bund- und L4nderebene zusammengeschlossen haben. Durch gegen-
seitigen Informationsaustausch und Kooperation soll eine schnelle gemeinsame
Reaktion auf Cybervorfélle erméglicht werden.
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https://www.it-planungsrat.de/DE/ITPlanungsrat/Aufgabenspektrum/aufgabenspektrum_node.html
https://www.it-planungsrat.de/DE/ITPlanungsrat/itPlanungsrat_node.html;jsessionid=7E31C9FF9037F41B12B3D69B0F4E79BA.1_cid332
https://www.it-planungsrat.de/DE/ITPlanungsrat/Mitglieder/mitglieder_node.html
https://www.teletrust.de/itsmig/
http://web.archive.org/web/20190621121049/https:/kompetenz-it-sicherheit.de/
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Im CERT-Verbund sind unter anderem das ,das mitdem sowie
das CERT der vertreten. Von Ldnderseite sind unter anderem das )
, und beteiligt

Nationaler Cyber-Sicherheitsrat (Cyber-SR)

Der nationale Cyber-Sicherheitsrat soll als strategischer Ratgeber der Bundes-
regierung langfristige Handlungsnotwendigkeiten und Trends der Cybersicherheit
identifizieren und entsprechende Impulse anregen. Konkret sollen durch den Cy-
ber-SR, welcher dreimal jéhrlich zusammenkommt, unter anderem ,Vorschlage zur
Weiterentwicklung der nationalen Regelungen fiir mehr Cybersicherheit” gemacht
und Rdume fur 6ffentlich-private Kooperationen identifiziert werden. Der Cyber-SR
wird durch eine standige wissenschaftliche Arbeitsgruppe unterstiitzt, der die Be-
ratung in strategischen Fragen sowie die Erarbeitung von Handlungsempfehlungen
zukommt. Zudem veroffentlicht die wissenschaftliche Arbeitsgruppe regelméafig
Impulspapiere.

Im Cyber-SR sind , , AA, , , , und sowie Reprd-
sentant:innen der Lénder und vertreten. In Sondersitzungen
wurden dartber hinaus in der Vergangenheit auch bereits Vertreter:innen der ,
des und der eingeladen. Den Vorsitz des Cyber-SR hat der:die BfIT inne. Der
wissenschaftlichen Arbeitsgruppe gehdrt neben wissenschaftliche Vertreter:innen
auch ein:e Reprdsentant:in des an. Das sendet seinen Jahresbericht
an den Cyber-SR. Neben der Bundesregierung soll der Cyber-SR auch Impulse fiir die
IMK liefern

Nationaler Pakt Cybersicherheit (NPCS)

Der Nationale Pakt Cybersicherheit ist eine Initiative des BMI, welche als deutscher
Beitrag den Paris Call for Trust and Security in Cyberspace unterstiitzen soll. Ziel
ist es, alle gesellschaftlich relevanten Gruppen, Hersteller, Anbieter und Anwender
sowie die offentliche Verwaltung in einem Nationalen Pakt einzubinden, in dem die
gemeinsame Verantwortung fir digitale Sicherheit niedergelegt wird. Im Rahmen
des Paktes wurden im Rahmen eines Online-Kompendiums wesentliche Akteure der
Cybersicherheit in Deutschland erfasst. Darliber hinaus soll der Pakt das Vorgehen
mit Handlungsempfehlungen fir die nachste Legislaturperiode evaluieren. In der
Offentlichkeit wird der Pakt durch eine »Quadriga“ reprasentiert, die zuletzt eine ge-
samtgesellschaftliche Erklarung zur Cybersicherheit veréffentlicht hat.

148 Erlauterung — Akteure auf Bundesebene


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.cert-verbund.de/
https://www.bmi.bund.de/cybersicherheitsstrategie/BMI_CyberSicherheitsStrategie.pdf
https://www.bmi.bund.de/SharedDocs/kurzmeldungen/DE/2020/09/sondersitzung-cyber-sicherheitsrat.html
https://www.bmvg.de/de/themen/cybersicherheit/partnerschaften-zur-cybersicherheit/cyber-sicherheitsrat
https://www.cio.bund.de/Web/DE/Politische-Aufgaben/Cyber-Sicherheitsrat/cyber_sicherheitsrat_node.html
https://www.cio.bund.de/Web/DE/Politische-Aufgaben/Cyber-Sicherheitsrat/cyber_sicherheitsrat_node.html
https://www.cio.bund.de/Web/DE/Politische-Aufgaben/Cyber-Sicherheitsrat/cyber_sicherheitsrat_node.html
https://www.sit.fraunhofer.de/de/news/landingpages/wissenschaftliche-arbeitsgruppe-nationaler-cyber-sicherheitsrat/
https://www.sit.fraunhofer.de/de/news/landingpages/wissenschaftliche-arbeitsgruppe-nationaler-cyber-sicherheitsrat/
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Teil des Paktes sind unter anderem das und die
.Inder,,Quadriga“des Nationalen Pakts fiir Cybersicherheit ist neben einem:r
parlamentarischen Staatsekretér:in des zudem der:die Vorstand:dndin des

als zivilgesellschaftlicher Reprdsentant vertreten

Nationales Cyber-Abwehrzentrum (Cyber-AZ)

Das Nationale Cyber-Abwehrzentrum hat die Aufgabe, die operative Zusammen-
arbeit hinsichtlich verschiedener Gefahrdungen im Cyberraum zwischen staatli-
chen Stellen zu optimieren und entsprechende Schutz- und Abwehrmafinahmen
zu koordinieren. Dafiir werden im Cyber-AZ, welches im Bundesamt fiir Sicherheit
in der Informationstechnik angesiedelt ist, alle Informationen zu Cyberoperati-
onen auf IT-Infrastruktur gebiindelt. Es finden tagliche Lagebesprechungen und
eine wochentliche , Koordinierte Fallbearbeitung” statt. Die Arbeitskreise Opera-
tiver Informationsaustausch sowie Nachrichtendienstliche Belange des Cyber-AZ
kommen monatlich, und ein Arbeitskreis Kritische Infrastrukturen alle drei Monate
zusammen. Anlassbezogen erstellt das Cyber-AZ eine ,,Cyber-Lage*.

Das Cyber-AZ ist eine Kooperationsplattform von , , , BfY, ; )

s und .Das ist assoziiert beteiligt. Partner des Cyber-AZ auf
Ldnderebene sind die s , die
und die . Es schickt seinen
Jahresbericht an den . Neben den o.g. Behérden werden die Cyber-Lagen
dariiber hinaus unter anderem an die sowie Mitglieder des gesendet. Das

BKA stellt den:die Koordinator:in des Cyber-AZ, stellvertretend (ibernehmen diese
Funktion das BfV und das KdoCIR der Bw. Alle beteiligten Behérden entsende Verbin-
dungsbeamte:innen in das Cyber-AZ. Es erhdlt Situationsanalysen des und
arbeitet mit dem [.Z zusammen

Offentlich-Private Partnerschaft zum Schutz Kritischer Infrastrukturen (UP KRITIS)
UP KRITIS hat die Aufgabe, die Versorgung durch Kritische Infrastrukturen zu erhal-
ten. Dafur dient UP KRITIS als 6ffentlich-private Kooperation zwischen staatlichen
Stellen, Betreibern Kritischer Infrastrukturen und ihren Verbéanden. In eingerich-
teten Branchen- sowie Themenarbeitskreisen werden Themen mit IT- und Cyber-
sicherheitsbezug diskutiert, gemeinsame Positionen entwickelt sowie durch Ver-
netzung auch zum Informationsaustausch untereinander beigetragen.
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https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/gesamtgesellschaftl-erklaerung-cyperpakt.pdf
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/it-und-cybersicherheit/nationaler-pakt-cybersicherheit/nationaler-pakt-cybersicherheit-node.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/Nationales-IT-Lagezentrum/Nationales-Cyber-Abwehrzentrum/nationales-cyber-abwehrzentrum_node.html
https://bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Magazin/BSI-Magazin_2020_01.pdf
https://www.bka.de/DE/UnsereAufgaben/Kooperationen/NCAZ/ncaz_node.html
https://dip21.bundestag.de/dip21/btd/19/033/1903356.pdf
https://dip21.bundestag.de/dip21/btd/19/033/1903356.pdf
https://dip21.bundestag.de/dip21/btd/19/026/1902645.pdf
https://dip21.bundestag.de/dip21/btd/19/026/1902645.pdf
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Im Rahmen des UP KRITIS kooperieren von staatlicher Seite , und , die
auch durch Vertreter:innen im Rat von UP KRITIS reprdsentiert sind. UP KRITIS erhdlt
den tdglichen Lagebericht IT-Sicherheit des

Stiftung Wissenschaft und Politik (SWP)

Die Stiftung Wissenschaft und Politik berat den Bundestag und die Bundesregie-
rung, sowie internationale Organisationen zu aufen- und sicherheitspolitischen
Fragen und ist dabei politisch unabhangig. Ihre Forschung umfasst auch Digitalisie-
rungs- und Cybersicherheitsthemen.

Die SWP erhiilt ihre institutionelle Zuwendung vom . Unter den Drittmittelge-
bern sind dariiber hinaus das AA, 2 sowie die EK. Im Stiftungsrat der SWP
sind als Mitglieder unter anderem Vertreter:innen aus BKAmt, BMBF, BMZ, , AA,

, und vertreten. In der Vergangenheit wurde eine Vertreterin der
SWP zu einer Sondersitzung des eingeladen

Transferstelle IT-Sicherheit im Mittelstand (TISiM)

Die Transferstelle wurde im Rahmen der Initiative ,,IT-Sicherheit in der Wirtschaft®
vom Bundesministerium fur Wirtschaft und Energie (BMWK) eingerichtet. Die Trans-
ferstelle soll kleinen und mittelstédndischen Unternehmen und dem Handwerk bei
Fragen der IT-Sicherheit mit Informationsangeboten, Handlungsanleitungen, kon-
kreten MaBnahmen, Handlungsempfehlungen und Best Practices als Anlaufstelle
dienen und dadurch die Umsetzungsbereitschaft von IT-Sicherheitsmafinahmen
erh6hen. Dafiir stehen Expert:innen aus Wirtschaft, Wissenschaft und Verwaltung
bereit. Die Transferstelle wird mit rund 5 Millionen Euro im Jahr bezuschusst.

Die TISiM ist im -Forum in Berlin angesiedelt. Gefiihrt wird das Konsortium der

TISiM durch DsiN. Die Transferstelle tauscht sich mit seinen Projekttrdgern zudem im
Rahmen der aus
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https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/UP_KRITIS_Flyer.pdf
https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/UP_KRITIS_Flyer.pdf
https://www.kritis.bund.de/SubSites/Kritis/DE/Aktivitaeten/Nationales/UPK/UPKOrganisation/upk_organisation_node.html
https://www.kritis.bund.de/SubSites/Kritis/DE/Aktivitaeten/Nationales/UPK/UPKOrganisation/upk_organisation_node.html
https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/UP_KRITIS_Fortschreibungsdokument.pdf?__blob=publicationFile%20
https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/UP_KRITIS_Fortschreibungsdokument.pdf?__blob=publicationFile%20
https://www.kritis.bund.de/SubSites/Kritis/DE/Aktivitaeten/Nationales/UPK/upk_node.html
https://www.swp-berlin.org/swp-themendossiers/digitalisierung-cyber/cyber-sicherheit/
https://www.swp-berlin.org/forschungsgruppen/sicherheitspolitik/cluster-digitalisierung-cyber-internet/
https://www.swp-berlin.org/ueber-uns/stiftung/organe-der-stiftung/
https://www.swp-berlin.org/freundeskreis-und-partner/partner/
https://www.swp-berlin.org/ueber-uns/
https://www.bmwi.de/Redaktion/DE/Pressemitteilungen/2019/20190102-altmaier-wir-staerken-die-kompetenzen-des-mittelstands-im-bereich-it-sicherheit.html
https://www.bmwi.de/Redaktion/DE/Pressemitteilungen/2019/20190102-altmaier-wir-staerken-die-kompetenzen-des-mittelstands-im-bereich-it-sicherheit.html
https://www.it-sicherheit-in-der-wirtschaft.de/ITS/Redaktion/DE/Meldungen/2020/2020-05-12-neue-transferstelle-it-sicherheit-buendelt-hilfestellungen-bundesweit.html
https://www.it-sicherheit-in-der-wirtschaft.de/ITS/Redaktion/DE/Meldungen/2020/2020-05-12-neue-transferstelle-it-sicherheit-buendelt-hilfestellungen-bundesweit.html
https://www.sicher-im-netz.de/TISiM
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Verwaltungs-CERT-Verbund (VCV)

Der Verwaltungs-CERT-Verbund ist eine Plattform zum gegenseitigen Informations-
austausch zwischen dem Computer Emergency Response Team Bund und den Com-
puter Emergency Response Teams der Bundeslénder. So soll die IT-Krisenpravention
und -reaktion gestéarkt und die IT-Sicherheit in der 6ffentlichen Verwaltung verbes-
sert werden. Alle teilnehmenden CERTs haben sich hierzu zu einem verbindlichen
Meldeverfahren verpflichtet, welches einen unverziglichen Meldeweg bei IT-Sicher-
heitsvorfallen vorsieht.

Am VCV beteiligt sind das unddas sowie ,das

und das LSI. Die Mitglieder des VCV erhalten den tdglichen Lagebericht IT-Sicherheit
des |7 sowie die Cyber-Lagen des . Arbeitsbeziehungen bestehen mit dem
Hessen3C. Der:die vertritt Mecklenburg-Vorpommern im VCV
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9. Erlauterung — Akteure auf Landesebene
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2021
2021

2020

2020

2020

2019

2019

2019

2019

2018

2018

2018

2018
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BW Cybersicherheitsstrategie Baden-Wirttemberg — Perspektive 2026

BW Gesetz fir die Cybersicherheit in Baden-Wirttemberg
(Cybersicherheitsgesetz, CSG)

HE Informationssicherheitsleitlinie fir die hessische Landesverwaltung
NW Cybersicherheitsstrategie des Landes Nordrhein-Westfalen
BB Richtlinie fir die Organisation des E-Government und des Einsatzes der

Informationstechnik in der Landesverwaltung Brandenburg (E-Government-
und IT-Organisationsrichtlinie)

HE Forderrichtlinie Cybersicherheitsforschung in Hessen

RP Landesgesetz zur Férderung der elektronischen Verwaltung in Rheinland-Pfalz

(E-Government-Gesetz Rheinland-Pfalz, EGovGRP)s

NI Niederséchsisches Gesetz liber digitale Verwaltung und Informations-
sicherheit (NDIG)

SL Gesetz zur Abwehr von Gefahren fiir die Daten in der Informations- und
Kommunikationsinfrastruktur des Landes (Informationssicherheitsgesetz
Saarland, IT-SiG SL)

SN Gesetz zur Gewahrleistung der Informationssicherheit im Freistaat Sachsen
(Sachsisches Informationssicherheitsgesetz — SachslSichG)

ST Gesetz zur Férderung der elektronischen Verwaltung im Land Sachsen-Anhalt
(E-Government-Gesetz Sachsen-Anhalt, EGovG LSA)

Alle Leitlinie fiir die Informationssicherheit in der 6ffentlichen Verwaltung

BB Gesetz lber die elektronische Verwaltung im Land Brandenburg
(Brandenburgisches E-Government-Gesetz, BbgEGovG)

HB Gesetz zur Férderung der elektronischen Verwaltung in Bremen

HE Hessisches Gesetz zur Férderung der elektronischen Verwaltung
(Hessisches E-Government-Gesetz, HEGovG)

TH Thiiringer Gesetz zur Férderung der elektronischen Verwaltung
(Thuringer E-Government-Gesetz, ThirEGovG)
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https://www.digital-bw.de/documents/20142/336328/Cybersicherheitsstrategie+2026.pdf/689f01d4-7083-b627-8ac0-bbae7cf5fe98
https://www.landtag-bw.de/files/live/sites/LTBW/files/dokumente/WP16/Drucksachen/9000/16_9723_D.pdf
https://www.rv.hessenrecht.hessen.de/bshe/document/VVHE-VVHE000017857
https://www.cybersicherheit.nrw/system/files/media/document/file/cybersicherheitsstrategie_nrw.pdf
https://bravors.brandenburg.de/verwaltungsvorschriften/e_gov_it_2020
https://bravors.brandenburg.de/verwaltungsvorschriften/e_gov_it_2020
https://www.rv.hessenrecht.hessen.de/bshe/document/VVHE-VVHE000017393
https://landesrecht.rlp.de/bsrp/document/jlr-EGovGRPrahmen
http://www.nds-voris.de/jportal/?quelle=jlink&query=DigVwInfSichG+ND&psml=bsvorisprod.psml&max=true&aiz=true
http://www.nds-voris.de/jportal/?quelle=jlink&query=DigVwInfSichG+ND&psml=bsvorisprod.psml&max=true&aiz=true
https://recht.saarland.de/bssl/document/jlr-InfSichGSLrahmen
https://recht.saarland.de/bssl/document/jlr-InfSichGSLrahmen
https://www.revosax.sachsen.de/vorschrift/18349-Saechsisches-Informationssicherheitsgesetz
https://www.landesrecht.sachsen-anhalt.de/bsst/document/jlr-EGovGSTrahmen
https://www.it-planungsrat.de/fileadmin/beschluesse/2019/Beschluss2019-04_TOP12_Anlage_Leitlinie.pdf
https://bravors.brandenburg.de/gesetze/bbgegovg/2
https://www.transparenz.bremen.de/sixcms/detail.php?gsid=bremen2014_tp.c.112242.de%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20&template=00_html_to_pdf_d
https://www.rv.hessenrecht.hessen.de/bshe/document/jlr-EGovGHEpP5
https://landesrecht.thueringen.de/bsth/document/jlr-EGovGTHpG1
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2017

2017

2017

2016

2016

2016

2015

2015

2010

2009
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BW Verwaltungsvorschrift des Innenministeriums zur Informationssicherheit
(VwV Informationssicherheit)

HB Informationssicherheitsleitlinie der Freien Hansestadt Bremen (IS-LL)

SL Gesetz zur Férderung der elektronischen Verwaltung im Saarland
(E-Government-Gesetz Saarland, E-GovG SL)

BE Gesetz zur Férderung des E-Government (E-Government-Gesetz Berlin
(EGovG Bln)

MV Gesetz zur Férderung der elektronischen Verwaltungstétigkeit in
Mecklenburg-Vorpommern (E-Government-Gesetz Mecklenburg-Vorpommern,
EGovG M-V)

NW Gesetz zur Férderung der elektronischen Verwaltung in Nordrhein-Westfalen

(E-Government-Gesetz Nordrhein-Westfalen, EGovG NRW)

BW Gesetz zur Férderung der elektronischen Verwaltung des Landes Baden-
Wiirttemberg (E-Government-Gesetz Baden-Wirttemberg, EGovG BW)

BY Gesetz Uber die elektronische Verwaltung in Bayern (Bayerisches
E-Government-Gesetz, BayEGovG)

Alle Vertrag Uber die Errichtung des IT-Planungsrats und lber die Grundlagen
der Zusammenarbeit beim Einsatz der Informationstechnologie in der
Verwaltungen von Bund und Léndern

Vertrag zur Ausfiihrung von Artikel 91¢ GG (IT-Staatsvertrag)

SH Gesetz zur elektronischen Verwaltung fiir Schleswig-Holstein
(E-Government-Gesetz, EGovG)
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https://www.landesrecht-bw.de:443/jportal/?quelle=jlink&query=VVBW-IM-20170407-SF&psml=bsbawueprod.psml&max=true
https://www.transparenz.bremen.de/metainformationen/informationssicherheitsleitlinie-der-freien-hansestadt-bremen-is-ll-is-ll-110519?asl=bremen203_tpgesetz.c.55340.de&template=20_gp_ifg_meta_detail_d
https://recht.saarland.de/bssl/document/jlr-EGovGSLrahmen
https://gesetze.berlin.de/bsbe/document/jlr-EGovGBErahmen
https://www.landesrecht-mv.de/bsmv/document/jlr-EGovGMVrahmen
https://www.landesrecht-mv.de/bsmv/document/jlr-EGovGMVrahmen
https://recht.nrw.de/lmi/owa/br_text_anzeigen?v_id=73520171220150354215
https://www.landesrecht-bw.de/jportal/?quelle=jlink&query=EGovG+BW&psml=bsbawueprod.psml&max=true&aiz=true
https://www.landesrecht-bw.de/jportal/?quelle=jlink&query=EGovG+BW&psml=bsbawueprod.psml&max=true&aiz=true
https://www.gesetze-bayern.de/Content/Document/BayEGovG
https://www.gesetze-im-internet.de/ggart91cvtr/BJNR066300010.html
https://www.gesetze-im-internet.de/ggart91cvtr/BJNR066300010.html
https://www.gesetze-im-internet.de/ggart91cvtr/BJNR066300010.html
https://www.gesetze-im-internet.de/ggart91cvtr/BJNR066300010.html
https://www.gesetze-rechtsprechung.sh.juris.de/jportal/portal/t/1a25/page/bsshoprod.psml?doc.hl=1&doc.id=jlr-EGovGSH2009rahmen&documentnumber=1&numberofresults=17&showdoccase=1&doc.part=X&paramfromHL=true#focuspoint
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9.1. Baden-Wiirttemberg (BW)
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Das baden-wiirttembergische Landeskriminalamt beteiligt sich an der

Uberblick

Q-

Q-

Relevante Policy-Dokumente:

— 2021: Cybersicherheitsstrategie Baden-Wiirttemberg — Perspektive 2026
2021: Gesetz fiir die Cybersicherheit in Baden-Wiirttemberg (Cybersicher-
heitsgesetz, CSG)

— 2017: Verwaltungsvorschrift des Innenministeriums zur Informationssicher-
heit (VwV Informationssicherheit)

— 2015: Gesetz zur Forderung der elektronischen Verwaltung des Landes
Baden-Wiirttemberg (E-Government-Gesetz Baden-Wiirttemberg, EGovG BW)

Ministeriale Zustandigkeit(en) fiir Themen der Cyber- und IT-Sicherheit: Minis-
terium des Inneren, fiir Digitalisierung und Migration (IM BW, Abteilung 7: Digita-
lisierung, Referat 72: Digitalisierungsstrategie und Cybersicherheit).

und Baden-Wiirttemberg haben eine vertiefte Zusammenarbeit vereinbart

Landes-Chief Information Officer (CIO [BW]): In Baden-Wirttemberg ist der:die
Landesbeauftragte:r fir Informationssicherheit unter anderem fiir die IT-Strate-
gie der Landesverwaltung sowie die E-Government-Strategie zusténdig. Der:die
ClOfungiert gleichzeitigauch als Chief Digital Officer (CDO) der Landesverwaltung.

Der:die CIO ist dem zugeordnet. Er:sie vertritt Baden-Wiirttemberg im

Landes-Chief Information Security Officer (CISO [BW]): In Baden-Wirttemberg
wird der:die Informationssicherheitsbeauftragte:r durch das benannt.
Ihm:ihr obliegt die Festlegung und Fortschreibung von Richtlinien im Bereich
der Informationssicherheit fiur die Landesverwaltung, die Beratung des:der

, sowie die Erarbeitung eines jdhrlichen Berichts zur Lage der Umset-
zung und Wirksamkeit von vorgenommenen Maf3nahmen im Bereich der IT-Sicher-
heit, welcher wiederum dem:der Landes-CIO vorgelegt wird

Behordlicher IT-Dienstleister: Landesoberbehdrde IT Baden-Wiirttemberg
(BITBW), die in den Geschdftsbereich des fallt

156 Erlauterung — Akteure auf Landesebene


https://www.digital-bw.de/documents/20142/336328/Cybersicherheitsstrategie+2026.pdf/689f01d4-7083-b627-8ac0-bbae7cf5fe98
https://www.landtag-bw.de/files/live/sites/LTBW/files/dokumente/WP16/Drucksachen/9000/16_9723_D.pdf
https://www.landesrecht-bw.de:443/jportal/?quelle=jlink&query=VVBW-IM-20170407-SF&psml=bsbawueprod.psml&max=true
https://www.landesrecht-bw.de:443/jportal/?quelle=jlink&query=VVBW-IM-20170407-SF&psml=bsbawueprod.psml&max=true
https://www.landesrecht-bw.de/jportal/?quelle=jlink&query=EGovG+BW&psml=bsbawueprod.psml&max=true&aiz=true
https://www.landesrecht-bw.de/jportal/?quelle=jlink&query=EGovG+BW&psml=bsbawueprod.psml&max=true&aiz=true
https://im.baden-wuerttemberg.de/de/ministerium/aufgaben-und-organisation/organigramm/
https://cio-bw.de/der-cio
https://cio-bw.de/documents/20143/32964/VwV%20Informationssicherheit/
https://cio-bw.de/documents/20143/32964/VwV%20Informationssicherheit/
https://www.bitbw.de/
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a

Q-

Computer Emergency Response Team (CERT): Das CERT BWL ist bei der
angesiedelt.

Es arbeitet mit der zusammen und istim vertreten

Landesbehorde’'? fiir Verfassungsschutz (LfV [BW]): Innerhalb der Landesbe-
hérde Verfassungsschutz Baden-Wirttemberg befasst sich vor allen Dingen
die Abteilung 4 mit cybersicherheitsrelevanten Arbeitsfeldern. Dort sind unter
anderem Zustandigkeiten fiir Spionage- und Cyberabwehr sowie Geheim- und
Sabotageschutz angesiedelt. Zukinftig soll der Bereich der Cyberabwehr ver-
starkt werden.

LfV und LKA arbeiten unter anderem im Rahmen der Gemeinsamen Informations-
und Analysestelle LKA BW und LfV BW (GIAS) zusammen

Institutionelle Anséssigkeit der Zentralen Ansprechstelle Cybercrime fiir die
Wirtschaft (ZAC [BW]?'“): Landeskriminalamt Baden-Wirttemberg (LKA BW). Die
ZAC verfugt zudem bei Bedarf liber eine interne Task Force ,,Digitale Spuren®, die
sich aus Expert:innen aller Spezialisierungsbereiche zusammensetzt.

Bei Kontaktaufnahme durch Unternehmen aus Karlsruhe, Rastatt oder Baden-
Baden wird auf eine mégliche Einbeziehung der hingewiesen. Das LKA
BW ist Multiplikator der

Landesdatenschutzbehérde: Landesbeauftragte:r fiir den Datenschutz und die
Informationsfreiheit Baden-Wiirttemberg (LfDI)
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https://www.landtag-bw.de/files/live/sites/LTBW/files/dokumente/WP16/Drucksachen/6000/16_6794_D.pdf
https://www.landtag-bw.de/files/live/sites/LTBW/files/dokumente/WP16/Drucksachen/6000/16_6794_D.pdf
https://www.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/systeme-des-landesamts-fuer-geoinformation-wieder-in-betrieb/
https://www.verfassungsschutz-bw.de/,Lde/Startseite/Ueber+uns/Aufbau+und+Organisation
https://www.verfassungsschutz-bw.de/,Lde/Startseite/Arbeitsfelder/Cyberspionage
https://www.landtag-bw.de/files/live/sites/LTBW/files/dokumente/WP16/Drucksachen/6000/16_6794_D.pdf
https://www.landtag-bw.de/files/live/sites/LTBW/files/dokumente/WP16/Drucksachen/6000/16_6794_D.pdf
https://im.baden-wuerttemberg.de/de/service/presse-und-oeffentlichkeitsarbeit/pressemitteilung/pid/berichterstattung-zur-cybersicherheitsagentur/
https://im.baden-wuerttemberg.de/de/service/presse-und-oeffentlichkeitsarbeit/pressemitteilung/pid/berichterstattung-zur-cybersicherheitsagentur/
https://lka.polizei-bw.de/zentrale-ansprechstelle-cybercrime/
https://www.landtag-bw.de/files/live/sites/LTBW/files/dokumente/WP16/Drucksachen/6000/16_6794_D.pdf
https://www.landtag-bw.de/files/live/sites/LTBW/files/dokumente/WP16/Drucksachen/6000/16_6794_D.pdf
https://www.baden-wuerttemberg.datenschutz.de/aufgaben-und-zustandigkeiten/
https://www.baden-wuerttemberg.datenschutz.de/aufgaben-und-zustandigkeiten/
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Weitere Akteure in Baden-Wiirttemberg:

Cybersicherheitsagentur Baden-Wiirttemberg (CSBW)

Im Februar 2021 wurde mit dem Aufbau der Cybersicherheitsagentur Baden-Wirt-
temberg mit Sitz in Stuttgart begonnen. In ihre Aufgabenbeschreibung fallen un-
ter anderem die Abwehr von Gefahren fir die Cybersicherheit sowie der Schutz ge-
sellschaftlicher Prozesse vor Operationen im Cyberraum. Weiterhin soll die CSBW
Informationen bereitstellen, Beratung tatigen, vorhandene Akteure vernetzen
sowie als Kompetenzzentrum, beispielsweise fur Schulungen, zur Cybersicherheit
fungieren.Zudem operiert die CSBW als zentrale Koordinierungs- und Meldestelle in
Baden-Wirttemberg fir die 6ffentliche Verwaltung in sdmtlichen cybersicherheits-
relevanten Kontexten. Als diese hat sich die CSBW unter anderem der strukturierten
Sammlung und Auswertung ,,alle[r] fir die Abwehr von Gefahren fiir die Cybersicher-
heit erforderlichen Informationen, insbesondere zu Sicherheitsliicken, Schadpro-
grammen, erfolgten oder versuchten Operationen auf die Cybersicherheit und der
dabei beobachteten Vorgehensweise“ sowie der landesweiten MaBBnahmenkoordi-
nation verschrieben. Diese Erkenntnisse sollen unter anderem in ein landesweites
aktuelles Lagebild einflieBen, welches mit anderen Behdrden geteilt wird. Die CSBW
kann zudem Warnungen, Hinweise und Empfehlungen aussprechen sowie bei Be-
darf und mit Einvernehmen der jeweiligen Landesstelle die informationstechnische
Sicherheit von deren Infrastruktur untersuchen.

Dem kommt die Dienst- und Fachaufsicht iber die CSBW zu, dem sie nachge-
ordnet ist. Die CSBW berichtet an das IM BW sowie den

mindestens einmal jéhrlich in Form eines Berichtes. Sie kann — unter der Bedingung
der Erforderlichkeit und auf explizites Ersuchen — unter anderem das und
Strafverfolgungsbehdérden durch technische Expertise, bspw. im Kontext von Durch-
suchungen, unterstiitzen. LKA und LfV [BW] waren an der Erarbeitung des Cyber-
sicherheitsgesetzes, durch das die CSBW errichtet wurde, beteiligt. Die CSBW soll fiir
Themen derCybersicherheitals zentrale baden-wiirttembergische Ansprechpartnerin
flir weitere Akteure auf Ldnder- (unter anderem und LS1), Bundes-, EU- so-
wie internationaler Ebene dienen

Cyberwehr

Die Cyberwehr ist eine Kontakt- und Beratungsstelle fiir kleine und mittlere Unter-
nehmen sowie eine Koordinierungsstelle bei Cybervorfallen. Derzeit befindet sie sich
in der Pilotphase, in der sie ausschlief3lich in den Stadt- und Landkreisen Karlsruhe,
Rastatt, Baden-Baden zur Verfligung steht. Langfristig ist das Ziel der landesweite
Aufbau regionaler Infrastrukturen fiir die Ersthilfe im Falle eines IT-Sicherheitsvor-
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https://www.landesrecht-bw.de/jportal/?quelle=jlink&docid=jlr-CSGBWrahmen&psml=bsbawueprod.psml&max=true
https://www.landesrecht-bw.de/jportal/?quelle=jlink&docid=jlr-CSGBWrahmen&psml=bsbawueprod.psml&max=true
https://im.baden-wuerttemberg.de/de/digitalisierung/cybersicherheit/cybersicherheitsagentur/
https://im.baden-wuerttemberg.de/de/digitalisierung/cybersicherheit/cybersicherheitsagentur/
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falls. Die eingerichtete Hotline dient als erste Anlaufstelle und einheitliche Notfall-
nummer im Falle eines Cybervorfalls. Die Cyberwehr fiihrt mit dem betroffenen Un-
ternehmen ein mehrstiindiges Telefonat, um eine initiale Vorfallsdiagnose zu stellen
und stellt im Anschluss, wenn gewiinscht, Expert:innen bereit, die das Unternehmen
bei der Schadensbegrenzung unterstiitzen. Im Gegensatz zur Zentralen Anlaufstelle
Cybercrime des Landeskriminalamts wird die Cyberwehr im Bereich der Angriffsab-
wehr und der Schadensbegrenzung erst aktiv, wenn ein Vorfall eingetreten ist. Die
Aufgaben der Zentralen Anlaufstelle Cybercrime hingegen erstrecken sich auch
praventive Mafinahmen sowie die Strafverfolgung im Schadensfall oder einer ver-
suchten Operation. Durch gesetzliche Regelungen hat die Anlaufstelle im Rahmen
der Strafverfolgung exklusive Befugnisse zur Aufklarung des Sachverhalts oder des
Verhinderns eines weiteren Verfalls.

Die Cyberwehr arbeitet eng mit der , dem im Bereich der Cyber-
spionage und dem zusammen

IT-Rat Baden-Wiirttemberg

Als Gremium entscheidet der IT-Rat Uber die IT-Standards des Landes, bereitet so-
wohl die E-Government als auch IT-Strategie Baden-Wirttembergs vor und berat
den Landes-CIO ,bei der Abstimmung des ressortiibergreifenden Einsatzes des
E-Governments und der Informationstechnik®. Seine Beratungen werden durch
einen Arbeitskreis Informationstechnik (AK-IT) vorbereitet, der auch die Umsetzung
gefasster Beschlisse beobachtet.

Der Vorsitz obliegt dem und die Geschdftsfiihrung des IT-Rates dem
. Der IT-Rat setzt sich aus den Amtschefs:innen der baden-wiirttembergischen
Ministerien zusammen. Beratende Mitglieder sind unter anderem die , die
sowie der:die . Vertreter:innen der drei Akteure sind dariiber hinaus auch
als beratende Mitglieder im AK-IT reprdsentiert

Sicherheitszentrum IT der Finanzverwaltung Baden-Wiirttemberg (SITiF BW)

Mit dem SITiF BW wurde die IT-Sicherheit verschiedener Stellen der baden-wirt-
tembergischen Finanzverwaltung gebiindelt. Das SITiF BW, welches seinen Sitz in
Karlsruhe hat, betreibt zum Schutz der IT-Infrastruktur permanentes Monitoring
sowie regelmaBige Penetrationstests und Audits. Hierdurch sollen Vorfallsszenari-
en und IT-sicherheitsrelevante Anomalien friihestméglich identifiziert werden. Zu-
dem sollen Mitarbeiter:innen unter anderem durch Schulungsangebote unterstiitzt
werden. SITiF BW ist beim Landeszentrum fir Datenverarbeitung (LZfD) bei der
Oberfinanzdirektion (OFD) Karlsruhe angesiedelt
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https://cyberwehr-bw.de/
https://www.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/landesregierung-initiiert-cyberwehr-baden-wuerttemberg/
https://cio-bw.de/aufgaben
https://www.landesrecht-bw.de/jportal/?quelle=jlink&query=EGovG+BW&psml=bsbawueprod.psml&max=true&aiz=true#jlr-EGovGBWV7P20
https://www.landesrecht-bw.de/jportal/?quelle=jlink&query=EGovG+BW&psml=bsbawueprod.psml&max=true&aiz=true#jlr-EGovGBWV7P20
https://www.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/sicherheitszentrum-it-in-der-finanzverwaltung-vorgestellt/
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Zentralstelle fiir die Bekdmpfung von Informations- und Kommunikations-
kriminalitat

Die Zentralstelle fir die Bekdmpfung von Informations- und Kommunikationskrimi-
nalitat ist bei der Generalstaatsanwaltschaft Stuttgart angesiedelt. Ihre Aufgabe
ist es, Entwicklungen im Bereich der Informations- und Kommunikationstechnolo-
gien zu verfolgen, auszuwerten und die Staatsanwaltschaft dariiber zu informieren.
Auflerdem plant sie Fortbildungsveranstaltungen und fiihrt diese durch. Die Zent-
ralstelle prift neue Instrumente zur Ermittlung aus dem Bereich der Informations-
und Kommunikationstechnologien nach ihrer Nutzbarkeit in der Strafverfolgung.

Sie soll auBerdem die Zusammenarbeit mit weiteren Dienststellen, die in diesem Be-
reich tdtig sind, stdrken und kooperiert dazu mit dem und dem
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9.2. Bayern (BY)
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Das Land Bayern ist durch die Cyberabwehr Bayern sowie die Bamberger Schwer-
punktstaatsanwaltschaft Cyberim vertreten. Es ist zudem einer der Gesell-
schafter der

Uberblick
* Relevante Policy-Dokumente:

— 2015: Gesetz iber die elektronische Verwaltung in Bayern (Bayerisches
E-Government-Gesetz, BayEGovG)

« Ministeriale Zustandigkeit(en) fiir Themen der Cyber- und IT-Sicherheit:

— Bayerisches Staatsministerium fur Digitales (StMD, Abteilung B: Digitale Ver-
waltung, IT-Strategie und IT-Recht, Referat B1: Grundsatzfragen, IT-Strategie
und IT-Recht, Unternehmensportal + Referat B2: IT-Planungsrat, Féderale
IT-Kooperation (FITKO), Single Digital Gateway)

— Bayerisches Staatsministerium der Finanzen und fiir Heimat (StMFH, Ab-
teilung VII: Digitalisierung, Breitband und Vermessung, Referat 77: IT-Strate-
gie, IT-Sicherheit, IT-Infrastruktur)

— Bayerisches Staatsministerium des Innern, fiir Sport und Integration (StMl,
Abteilung E: Verfassungsschutz, Cybersicherheit)

+ Landes-CIO [BY]: Das Land Bayern hat eine:n Beauftragte:n fir Informations-
und Kommunikationstechnik der Bayerischen Staatsregierung bestimmt. Der:die
CIO Bayern tbernimmt beispielsweise Verantwortung fir die IT- und E-Govern-
ment-Strategie sowie die Digitalisierung der Verwaltung.

Aktuell wird die Position von dem:der Bayerischen Staatsminister:in fiir Digitales
( ) ausgefiillt. Er:sie vertritt Bayern im

» Landes-CISO [BY]: Bayern's IT-Sicherheitsbeauftragte:r verantwortet die Imple-
mentierung von IT-SicherheitsmaBnahmen innerhalb der &éffentlichen Verwal-
tung Bayerns, berichtet an den:die Leiter:in der ministeriellen Abteilung VII fir

Digitalisierung, Breitband und Vermessung.

Er:sie istim angesiedelt und ihm:ihr obliegt die Fachaufsicht iiber das

162 Erlauterung — Akteure auf Landesebene


https://www.gesetze-bayern.de/Content/Document/BayEGovG
https://www.stmd.bayern.de/ministerium/organisation/
https://www.stmfh.bayern.de/ueber_uns/organisationsplan/organisationsplan_stmf.pdf
https://www.stmi.bayern.de/min/organisation/index.php
https://www.stmi.bayern.de/sus/datensicherheit/cybersicherheit/
https://www.stmd.bayern.de/themen/digitale-verwaltung/it-beauftragte-der-bayerischen-staatsregierung/
https://docplayer.org/5981974-It-beauftragter-der-bayerischen-staatsregierung-it-sicherheitsstrukturen-in-bayern.html
https://www.lsi.bayern.de/aktuelles/meldungen/20190220-itsiko-deggendorf/index.html
https://www.lsi.bayern.de/aktuelles/meldungen/20190220-itsiko-deggendorf/index.html
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+ Behordlicher IT-Dienstleister: IT-Dienstleistungszentrum des Freistaats Bayern
(IT-DLZ) ist angegliedert an das Bayerische Landesamt fiir Digitalisierung, Breit-
band und Vermessung (LDBV), welches sich im Geschdftsbereich des
befindet

e CERT:Das Bayern-CERT ist am angesiedelt.
Es beteiligt sich am Nationalen sowie

« LfV[BY]:In Bayern befasst sich die dortige Landesbehdérde flr Verfassungsschutz
in ihrer Abteilung 5 unter anderem mit Wirtschaftsschutz und Spionageabwehr.
Dort ist ebenfalls das und die ihm unterstellte angesiedelt

« Institutionelle Anséssigkeit der ZAC [BY]: Bayerisches Landeskriminalamt. Die
bayerische ZAC bietet ebenso praventive Beratung an und steht neben Unter-
nehmen auch Blrger:innen zur Verfliigung

» Landesdatenschutzbehorde: Bayerische:r Landesbeauftragte:r fiir den Daten-
schutz (BayLfD).

Er:sie istan der beteiligt
Weitere Akteure in Bayern:

Cyberabwehr Bayern

Die Cyberabwehr ist eine Informations- und Koordinierungsplattform und garan-
tiert einen schnellen Austausch zwischen staatlichen Institutionen im Bereich der
Cybersicherheit. Die an der Cyberabwehr teilnehmenden Behérden werden durch
die Cyberabwehr Bayern lber IT-Vorfélle informiert und kdnnen entsprechende
MafBnahmen einleiten. Neben dieser Akuthilfe durch eine Erfassung, Bewertung und
Weitergabe von Informationen zu Vorféllen auf die IT-Sicherheitsstruktur soll durch
die Cyberabwehr Bayern auch ein Uberblick liber die Gefahrdungslage im Cyberraum
gegeben und ein bayerisches Lagebild geschaffen werden. Eine weitere Aufgabe ist
der krisensichere Ausbau des Digitalfunks, der u. a. von der bayerischen Polizei und
Feuerwehr genutzt wird.
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https://www.stmfh.bayern.de/ueber_uns/behoerden_ressort/
https://www.ldbv.bayern.de/digitalisierung/itdlz.html
https://www.lsi.bayern.de/staatsverwaltung/index.html
https://www.verfassungsschutz.bayern.de/ueberuns/landesamt/organisation/index.html
https://www.verfassungsschutz.bayern.de/spionageabwehr/index.html
https://www.polizei.bayern.de/kriminalitaet/internet/index.html/294473
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=6
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=6
https://www.datenschutz-bayern.de/cyberabwehr/uebersicht.pdf
https://www.datenschutz-bayern.de/cyberabwehr/
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Die Cyberabwehr Bayern istim im verortet. Teil der Cyberabwehr sind das
,das .S/, die , das Bayerische Landesamt fiir Datenschutzaufsicht und
der sowie das CAZ. Es ist als Partner im vertreten

O Cyber-Allianz-Zentrum (CAZ)

Q  Das Cyber-Allianz-Zentrum Bayern unterstiitzt in Bayern ansassige Unternehmen,
Hochschulen, Betreiber Kritischer Infrastrukturen im Bereich der Pravention und
Abwehr elektronischer Operationen. Das CAZ fungiert als staatliche Steuerungs-
und Koordinierungsstelle in Bayern und vertraulicher Ansprechpartner fiir betrof-
fene Institutionen. Nach einer forensischen Analyse und nachrichtendienstlichen
Bewertung erhalten diese eine Antwort mit Handlungsempfehlungen. Auf3erdem
kontaktiert das CAZ moglicherweise von einem ahnlichen Vorfall betroffene Unter-
nehmen oder Einrichtungen mit Informationen zu den Operationsmustern.

Das CAZ war die erste institutionelle Sdule der , Initiative Cybersicherheit Bayern®
des und gehért zum LfV [BY]

O Kompetenzzentrum Cybercrime

Q  Das Kompetenzzentrum Cybercrime (Dezernat 54) wurde beim Landeskriminalamt
Bayern eingerichtet. Eine der Aufgaben des Kompetenzzentrum Cybercrime ist es,
den Ernstfall, also beispielsweise einen Cybervorfall, in Krisenstabsibungen mit
Unternehmen und Behdérden, die fir den Erhalt der 6ffentlichen Ordnung unver-
zichtbar sind, zu simulieren. Dariiber hinaus nimmt es sich solcher Falle von Cyber-
kriminalitat an, die Uberregionale Bedeutung haben und von den 6rtlichen Polizei-
dienststellen nicht bearbeitet werden kénnen

O Landesamt fiir Sicherheit in der Informationstechnik Bayern (LSI)

Q Das Landesamt fiir Sicherheit in der Informationstechnik Bayern hat sich den
Schutz bayerischer IT-Infrastrukturen zur Aufgabe gemacht. Es soll Gefahren fir
informationstechnische Sicherheit abwehren, 6ffentliche dem Behdérdennetz an-
geschlossene Stellen bei der Abwehr entsprechender Bedrohungen unterstiitzen,
Mindeststandards entwickeln und deren Einhaltung tberpriifen, sowie Warnungen
aussprechen. Auf Anfrage kann das LSl auch beratend und unterstiitzend gegeniiber
,staatliche[n] und kommunale[n] Stellen, 6ffentliche[n] Unternehmen, Betreiber[n]
kritischer Infrastrukturen und weitere Einrichtungen mit wichtiger Bedeutung fur
das staatliche Gemeinwesen“ tatig werden.
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https://www.bayernkurier.de/inland/39360-bayern-staerkt-die-cyber-abwehr/
https://www.stmi.bayern.de/med/aktuell/archiv/2019/191105mr/
https://background.tagesspiegel.de/digitalisierung/cyberabwehr-neues-lagezentrum-in-bayern-geplant
https://www.verfassungsschutz.bayern.de/spionageabwehr/cyberabwehr/index.html
https://www.verfassungsschutz.bayern.de/spionageabwehr/cyber_allianz_zentrum/
https://www.bayern.de/cyber-kompetenzzentrum-im-landeskriminalamt/
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Das LSl ist Mitglied im , beheimatet das und kooperiert mit dem
. Das LSl ist Teilnehmer der . Bei Bedarf und auf explizites
Ersuchen kann das LS| das , bayerische Strafverfolgungsbehérden und die

Landespolizei durch technische Expertise unterstiitzen. Das LS| ist dem
nachgeordnet

Zentralstelle Cybercrime Bayern (ZCB)

Die Zentralstelle Cybercrime Bayern bei der Generalstaatsanwaltschaft Bamberg
verantwortet herausgehobene Ermittlungsverfahren im Bereich der Cyberkrimina-
litat in ganz Bayern. In Abstimmung mit dem Bayerischen Justizministerium (StMJ)
arbeitet die Zentralstelle auch zu verfahrensunabhéngigen Fragestellungen im Be-
reich der Cyberkriminalitat.

Hierzu kooperiert sie mit den Zentralstellen anderer Bundesldnder und beteiligt
sich in fachlichen Gremien im In- und Ausland. Sie unterstiitzt die bayerische Justiz
auBBerdem bei der Aus- und Fortbildung im Bereich Cyberkriminalitdt. Sie kooperiert
auBBerdem mit den zustdndigen Spezialisten:innen der bayerischen Polizei oder des

und mit internationalen Partnern, beispielsweise bei Verfahren zu organisierter
Cyberkriminalitét. Die Zentralstelle ist Mitglied in der

Zentrum Digitalisierung.Bayern (ZD.B)

Das ZD.B soll als regioneniibergreifende Forschungs- und Kooperationsplattform in
Bayern dienen und Kooperationen zwischen Wirtschaft und Wissenschaft férdern,
gesellschaftlichen Dialog mitpragen sowie die Nachwuchsférderung unterstiitzen.
Als eine von insgesamt 11 Plattformen besteht am ZD.B eine Themenplattform
Cybersecurity. Angebote der Themenplattformen stehen der bayerischen Wirtschaft,
Wissenschaft sowie Kommunen offen. Die Themenplattform Cybersecurity hat es
sich zum Ziel gesetzt, die Wettbewerbsfahigkeit bayerischer Unternehmen sowie
deren Resilienz gegenlber Cyberoperationen zu verbessern, das Bewusstsein flr
Themen der Cybersicherheit in Wirtschaft und Gesellschaft zu scharfen sowie zu
6ffentlichem Diskurs in diesem Kontext beizutragen.

Das ZD.B wurde durch das Bayerische Staatsministerium fiir Wirtschaft, Landes-

entwicklung und Energie (StMWi) als Leitprojekt des MaBBnahmenpaketes BAYERN
DIGITAL etabliert
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https://www.gesetze-bayern.de/Content/Document/BayEGovG
https://www.gesetze-bayern.de/Content/Document/BayEGovG
https://www.lsi.bayern.de/
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Ueber-uns/Teilnehmer/teilnehmer_node.html
https://www.justiz.bayern.de/gerichte-und-behoerden/generalstaatsanwaltschaft/bamberg/spezial_1.php
https://www.stmwi.bayern.de/digitalisierung/zentrum-digitalisierungbayern/
https://www.stmwk.bayern.de/studenten/digitalisierung/zentrum-digitalisierungbayern.html
https://www.bayern-innovativ.de/netzwerke-und-thinknet/uebersicht-digitalisierung/cybersecurity/seite/zdb-themenplattform-cybersecurity
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Uberblick

g -

a

Relevante Policy-Dokumente:
— 2016:Gesetz zur Férderung des E-Government (E-Government-Gesetz Berlin
(EGovG Bln)

Ministeriale Zustandigkeit(en) fiir Themen der Cyber- und IT-Sicherheit:
Senatsverwaltung fiir Inneres und Sport (SenInnDS, Abteilung lIl: Offentliche
Sicherheit und Ordnung, Referat Il E: Ressourcen, IT-Angelegenheiten fir
Polizei und Feuerwehr, Cybersicherheit). In Referat Ill C ist eine Arbeitsgrup-
pe Cybersicherheit (AG Cybersicherheit) angesiedelt, die vornehmlich zu dem
Schutz Kritischer Infrastrukturen sowie Cyberkriminalitat als identifizierte fach-
liche Schwerpunkte arbeitet.

Die SenInnDS und das haben eine Absichtserkldrung zur verstédrkten Zusam-
menarbeit vereinbart. Abteilung Il der SeninnDS ist Mitglied der

Landes-CIO [BE]: In Berlin Gibernimmt die:der Staatssekretar:in fir Informations-
und Kommunikationstechnik in der die Position des Landes-ClOs, die
an den:die Innensenator:in berichtet.

Er:sie vertritt das Land Berlin im

Landes-CISO [BE]: Der:die Berliner Landesbeauftragte:r fur Informationssicher-
heit (Landes-InfSiBe) ist unmittelbar bei dem:der Staatssekretér:in fir Informa-
tions- und Kommunikationstechnik angesiedelt. Neben der Ausiibung von Auf-
gaben zur Umsetzung und Steuerung von Prozessen und Standards im Bereich
der Informationssicherheit, verfiigt der:die Landes-InfSiBe (iber ein direktes Ver-
tragsrecht gegeniiber der:dem . Fiir den Bereich der IT-Sicherheit
obliegt dem:der Landes-InfSiBe die fachliche Steuerung des

Behordlicher IT-Dienstleister: IT-Dienstleistungszentrum Berlin (ITDZ Berlin).
Die Rechtsaufsicht kommt der zu
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https://gesetze.berlin.de/bsbe/document/jlr-EGovGBErahmen
https://media.frag-den-staat.de/files/foi/145761/seninn-bsi-vereinbarung.pdf
https://media.frag-den-staat.de/files/foi/145761/seninn-bsi-vereinbarung.pdf
https://media.frag-den-staat.de/files/foi/145761/seninn-bsi-vereinbarung.pdf
https://www.berlin.de/sen/inneres/sicherheit/cybersicherheit/ueber-uns/artikel.582668.php
https://www.berlin.de/sen/inneres/ueber-uns/organigramme/artikel.548689.php
https://www.berlin.de/sen/inneres/presse/pressemitteilungen/2018/pressemitteilung.728735.php
https://www.cio.de/a/sabine-smentek-wird-cio-vom-land-berlin,3261048
https://www.berlin.de/sen/inneres/moderne-verwaltung/digitalisierung/ikt-sicherheit/170807_leitlinie-infosic_-v-1-0-1.pdf
https://www.berlin.de/sen/inneres/moderne-verwaltung/digitalisierung/ikt-sicherheit/170807_leitlinie-infosic_-v-1-0-1.pdf
https://gesetze.berlin.de/bsbe/document/jlr-ITDZA%C3%B6RGBEpP7
https://gesetze.berlin.de/bsbe/document/jlr-ITDZA%C3%B6RGBEpP7
https://gesetze.berlin.de/bsbe/document/jlr-ITDZA%C3%B6RGBEpP7
https://gesetze.berlin.de/bsbe/document/jlr-ITDZA%C3%B6RGBEpP7
https://www.itdz-berlin.de/unternehmen/profil/
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e CERT: Das Berlin-CERT wird durch das betrieben

» LfV [BE]: Die SenInnDS beherbergt zudem die Verfassungsschutzbehérde des
Landes Berlin (Abteilung 2). Dort sind Zustandigkeiten fir den Wirtschafts-
und Geheimschutz (Referat Wi/GSB) sowie die Spionageabwehr (Referat Il D)
angesiedelt.

In der Vergangenheit wurde der Aufgabenbereich der Cyberabwehr im Rahmen
einer Verwaltungsvereinbarung seitens der an das libertragen

« Institutionelle Ansassigkeit der ZAC [BE]: Landeskriminalamt Berlin

« Landesdatenschutzbehérde: Berliner Beauftragte:r fir Datenschutz und Infor-
mationsfreiheit (BInBDI)

Weitere Akteure in Berlin:

Cyber Defense Center der Landesverwaltung Berlin (CDC-Lv)

Das Cyber Defense Center der Berliner Landesverwaltung ist im dortigen
angesiedelt. Es besteht aus einem Security Operation Center (SOC), dem

Berlin-CERT, einem Bereich fir Analyse und Forensik und einem Bereich fir IT-Si-

cherheitskoordination und Consulting. Neben dem Schutz der Daten der Berliner

Burger:innen, kommt dem CDC-Lv auch die Erkennung und Abwehr von Operationen

auf das Berliner Landesnetzes zu.

Das CDC-Lv berichtet durch das an den:die Auf Arbeitsebene
besteht Austausch mit dem Berliner BS|-Verbindungsbiiro

Spezialabteilung zur Bekdmpfung von Internetkriminalitiat der Staatsanwaltschaft
Berlin

Innerhalb der Staatsanwaltschaft Berlin besteht eine Spezialabteilung zur Cyber-
kriminalitat. Schwerpunkt der Abteilung ist der Waren- und Warenkreditbetrug im
Zusammenhang mit Online-Handel
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https://www.itdz-berlin.de/dienstleistungen/it-infrastruktur/sicherheit/
https://www.berlin.de/sen/inneres/ueber-uns/organigramme/artikel.548689.php
https://www.berlin.de/sen/inneres/verfassungsschutz/publikationen/verfassungsschutzberichte/
https://www.berlin.de/polizei/aufgaben/praevention/cybercrime/artikel.854755.php
https://www.datenschutz-berlin.de/ueber-uns
https://www.itdz-berlin.de/aktuelles/innovationsmanagement-im-itdz-berlin-990553.php
http://it-strafrecht.org/berliner-staatsanwaltschaft-ruestet-auf-gegen-cyberkriminalitaet/
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Uberblick

Q-
a

Relevante Policy-Dokumente:

— 2020:Richtlinie fiir die Organisation des E-Government und des Einsatzes der

Informationstechnik in der Landesverwaltung Brandenburg (E-Government-
und IT-Organisationsrichtlinie)

— 2018: Gesetz uber die elektronische Verwaltung im Land Brandenburg

(Brandenburgisches E-Government-Gesetz, BbgEGovG)

Ministeriale Zustandigkeit(en) fiir Themen der Cyber- und IT-Sicherheit:
Ministerium des Innern und fir Kommunales (MIK, Abteilung 6: Digitalisierung,
E-Government und IT-Leitstelle, Referat 64: IT-Leitstelle, IT-Sicherheit und CERT
sowie IT-Infrastruktur des Landes Brandenburg, Koordinierungsstelle fir IT- und
Cyber-Sicherheit im MIK, Verfahrensverantwortung fiir die IT-Basiskomponen-
ten gemaB BbgEGovG fir Land und Kommune)

Landes-CIO [BB]: Das Land Brandenburg hat eine:n Chief Process Innovation
Officer bestimmt, der:die sich auch im IT-Angelegenheiten des Landes kiimmert.

Er:sieist angesiedelt

Landes-CISO [BB]: In Brandenburg wird ein:e landesweite:r IT-Sicherheitsmana-
ger:in durch Abteilung 6 (Digitalisierung, E-Government und IT-Leitstelle) inner-
halb des des Landes Brandenburg eingesetzt. Ihm:ihr kommt unter anderem
die Koordinierung des gesamten IT-Sicherheitsmanagements sowie die Erstel-
lung eines jahrlichen IT-Sicherheitsberichtes zu.

Abhdngig von ihrer Schwere, wird der:die IT-Sicherheitsmanager:in durch das
uber etwaige Sicherheitsvorfélle informiert

Behordlicher IT-Dienstleister: Brandenburgischer IT-Dienstleister (ZIT-BB),
welcher im Geschdftsbereich des angesiedelt ist

CERT: Das CERT-Brandenburg wird vom betrieben
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https://bravors.brandenburg.de/verwaltungsvorschriften/e_gov_it_2020
https://bravors.brandenburg.de/verwaltungsvorschriften/e_gov_it_2020
https://bravors.brandenburg.de/gesetze/bbgegovg/2
https://mik.brandenburg.de/mik/de/ministerium/aufbau-und-organisation/#
https://www.cio.de/g/die-it-chefs-der-bundeslaender,10567,18
https://bravors.brandenburg.de/de/verwaltungsvorschriften-220332
https://bravors.brandenburg.de/de/verwaltungsvorschriften-220332
https://zit-bb.brandenburg.de/zit-bb/de/
https://zit-bb.brandenburg.de/zit-bb/de/leistungen/cert-brandenburg
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« LfV [BB]: In Brandenburg ist die Landesverfassungsschutzbehdrde im
angesiedelt (Abteilung 5). Unter ihre Arbeitsfelder fallen unter anderem die
Spionageabwehr und der Wirtschaftsschutz. Im letzten Brandenburger Verfas-
sungsschutzbericht wird unter anderem auch auf aktuelle Entwicklungen im sog.
»Cyber-Extremismus*“ Bezug genommen

« Institutionelle Ansédssigkeit der ZAC [BB]: Cyber-Competence-Center (CCC), Ak-
teursbeschreibung s. unten

» Landesdatenschutzbehorde: Landesbeauftragte:r fir den Datenschutz und fir
das Recht auf Akteneinsicht Brandenburg (LDA)

Weitere Akteure in Brandenburg:

Ausschuss der Ressort Information Officer (RIO-Ausschuss)

In Brandenburg bilden die Ressort Information Officers (RIO) aller Ressorts und der
Staatskanzlei gemeinsam mit dem:der ersten Geschaftsfihrer:in des ZIT-BB sowie
einem:r eine Vorsitzenden den RIO-Ausschuss. Der RIO-Ausschuss, der mindes-
tens einmal pro Quartal zusammenkommt und Arbeitsgruppen einsetzen kann, be-
schliefitauf operativer Ebene unteranderemdie IT-Standards der Landesverwaltung
und ,,Anforderungen an die landesweite Weiterentwicklung der IT-Infrastruktur®.

Die:der Vorsitzende:r des RIO-Ausschusses ist ein:e Vertreter:in des , der:die ge-
genlber dem:der Ansprechperson fiir den RIO-Ausschuss ist. Unter
anderem kann der:die beratend an den Sitzungen teilnehmen

Cyber-Competence-Center (CCC)

Das Cyber-Competence-Center blindelt als Fachdienststelle im Landeskriminalamt
Brandenburg personelle und fachliche Kompetenzen zur Bekdmpfung und Aufkla-
rung jeglicher Kriminalitdtsbereiche im Zusammenhang mit dem Internet. Es lber-
nimmt sowohl praventive als auch repressive Aufgaben und unterstiitzt Ermittlun-
gen der Polizeidirektionen und -inspektionen zur Bekdmpfung der Cyberkriminalitat.

Am CCC wurde auch die fiir Wirtschaftsunternehmen und Behérden
eingerichtet
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https://mik.brandenburg.de/mik/de/ministerium/aufbau-und-organisation/
https://mik.brandenburg.de/mik/de/innere-sicherheit/verfassungsschutz/arbeitsfelder/wirtschaftsschutz/
https://mik.brandenburg.de/sixcms/media.php/9/29_01_2021_Broschur_MIK_Verfassungsschutz%202019_Internet.pdf
https://polizei.brandenburg.de/seite/internetkriminalitaet/2460110
https://www.lda.brandenburg.de/lda/de/ueber-uns/
https://bravors.brandenburg.de/verwaltungsvorschriften/e_gov_it_2020
https://bravors.brandenburg.de/verwaltungsvorschriften/e_gov_it_2020
https://polizei.brandenburg.de/pressemeldung/cyber-competence-center-im-landeskrimina/543835
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IT-Rat Brandenburg

Der IT-Rat Brandenburg wurde zur ,strategischen Abstimmung und gemeinsamen
Steuerung informationstechnischer Angelegenheiten der Ebenen lbergreifenden
Kooperation von Land und Kommunen® in Brandenburg eingerichtet. Er diskutiert
unter anderem aufkommende Themen des IT-PLR, zukinftige Ausgestaltungs-
moglichkeiten fur die brandenburgische IT- und E-Government-Strategie sowie
»IT-Interoperabilitdts- und IT-Sicherheitsstandards fiir die Ebenen ubergreifende
Kommunikation®.

Der IT-Rat setzt sich aus dem:der Chef:in der Staatskanzlei, dem:der
, den Staatssekretdr:innen der fir Finanzen und Wirtschaft zustdndigen Ministe-

rien, und je zwei Vertreter:innen des und
des zusammen. Dem:der Landes-CIO [BB] kommt der
Vorsitz zu. Beratend kann ein:e Vertreter:in des den Sitzungen beiwohnen

Schwerpunktstaatsanwaltschaft zur Bekdmpfung der Computer- und Datennetz-
kriminalitat Cottbus

Bei der Staatsanwaltschaft Cottbus ist die brandenburgische Schwerpunktstaatsan-
waltschaft zur Bekdmpfung der Computer und Datennetzkriminalitdt angesiedelt
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https://bravors.brandenburg.de/gesetze/bbgegovg/2#15
https://bravors.brandenburg.de/gesetze/bbgegovg/2#15
https://mik.brandenburg.de/sixcms/media.php/9/IT_Beauftragter_LandBB_Bericht.pdf
https://mik.brandenburg.de/sixcms/media.php/9/IT_Beauftragter_LandBB_Bericht.pdf
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Das Land Bremen zéhlt zu den Unterzeichnern des bundeslédnderibergreifenden
Staatsvertrages, durch den eingerichtet wurde.

Uberblick
* Relevante Policy-Dokumente:

— 2018:Gesetz zur Foérderung der elektronischen Verwaltung in Bremen
— 2017:Informationssicherheitsleitlinie der Freien Hansestadt Bremen (IS-LL)

+ Ministeriale Zustandigkeit(en) fiir Themen der Cyber- und IT-Sicherheit: Der:die
Senator:in fir Finanzen (Abteilung 4: Zentrales IT-Management, Digitalisierung
offentlicher Dienste).

Ein:e Vertreter:in der:des Senatoren:in fir Finanzen gehért dem Verwaltungsrat
'san

e Landes-CIO [HB]:In Bremen ist die ClO-Stelle bei dem:der Staatsrat:atin des:der
verortet.

Er:sie vertritt Bremen im

e Landes-CISO [HB]: Der:die Bremer CISO ist bei der:dem
der Hansestadt angesiedelt. Er:sie erstellt einen nicht-6ffentlichen Jahresbe-
richt zur Informationssicherheit in der bremischen Verwaltung, um Probleme,

Lésungen und Alternativen zu adressieren

« Behordlicher IT-Dienstleister: Dataport, Akteursbeschreibung s. unten (Kapitel
8.17).

» CERT:CERT Nord, Akteursbeschreibung s. unten (Kapitel 8.17).
« LfV[HB]: In der Eigenbeschreibung der Bremer Landesbehdérde flr Verfassungs-

schutz und im letzten Bremer Verfassungsschutzbericht wird auf keine originére
Zustandigkeit fur Wirtschaftsschutz oder Cyberabwehr Bezug genommen

174 Erlauterung — Akteure auf Landesebene


https://www.transparenz.bremen.de/sixcms/detail.php?gsid=bremen2014_tp.c.112242.de%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20%20&template=00_html_to_pdf_d
https://www.transparenz.bremen.de/metainformationen/informationssicherheitsleitlinie-der-freien-hansestadt-bremen-is-ll-is-ll-110519?asl=bremen203_tpgesetz.c.55340.de&template=20_gp_ifg_meta_detail_d
https://www.bremische-buergerschaft.de/dokumente/wp19/land/drucksache/D19L1993.pdf
https://www.finanzen.bremen.de/ressort/abteilung_4-62316
https://www.finanzen.bremen.de/sixcms/detail.php?gsid=bremen53.c.9066.de
https://www.rathaus.bremen.de/sixcms/media.php/13/20200714_Jahresbericht_Informationssicherheit.pdf
https://www.rathaus.bremen.de/sixcms/media.php/13/20200714_Jahresbericht_Informationssicherheit.pdf
https://www.verfassungsschutz.bremen.de/ueber_uns-1464
https://www.inneres.bremen.de/sixcms/media.php/13/VSB-2019.pdf
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(ﬁ » Institutionelle Ansassigkeit der ZAC [HB]: Polizei Bremen. Dort befasst sich das
Q Kommissariat K13 mit Cybercrime und Digitalen Spuren

CI » Landesdatenschutzbehorde: Landesbeauftragte:r fiir Datenschutz und Informa-
Q tionsfreiheit (LfDI)
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https://www.polizei.bremen.de/sixcms/media.php/25/direktion_k2.jpg
https://www.datenschutz.bremen.de/wir_ueber_uns-7262
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Deutschlands staatliche Cybersicherheitsarchitektur

Das Land Hamburg ist einer der Gesellschafter der . Es zéhlt zudem zu den Un-
terzeichnern des bundesldnderiibergreifenden Staatsvertrages, durch den
eingerichtet wurde.

Uberblick

« Ministeriale Zustandigkeit(en) fiir Themen der Cyber- und IT-Sicherheit:
Senatskanzlei Hamburg (SK [HH]), Amt fur IT und Digitalisierung (ITD).

Ein:e Vertreter:in der SK gehért der Verwaltungsrat san

» Landes-CIO [HH]: Hamburg bestimmt eine:n Chief Digital Officer (CDO), der:die
das ITD (SK) leitet. Darliber hinaus ist im ITD zusatzlich auch der CIO des Landes
angesiedelt, die:der das ITD stellvertretend leitet

» Landes-CISO [HH]: In der Freien Hansestadt Hamburg wurde ein:e Informations-
sicherheitsbeauftragte:r (InSiBe) innerhalb des ITD der eingerichtet

« Behoérdlicher IT-Dienstleister: Dataport, Akteursbeschreibung s. unten (Kapitel
8.17).

» CERT:CERT Nord, Akteursbeschreibung s. unten (Kapitel 8.17).

o LfV[HH]:Inder Landesbehoérde fiir Verfassungsschutz Hamburg wird in der Abtei-
lung V3 unter anderem zur Spionageabwehr gearbeitet. Das unterstellte Referat
V32 verfugt iber Kompetenzen und Aufgaben im Bereich des Wirtschaftsschutzes.
Sein letzter Verfassungsschutzbericht verweist zudem auf Gefahren durch Cy-
berspionage, Cybersabotage und Cyberoperationen

« Institutionelle Ansassigkeit der ZAC [HH]: Polizei Hamburg, LKA 54 Fachkom-
missariat Cybercrime. Mit dem Fachkommissariat wurde eine Dienststelle ge-
schaffen, die die Kompetenzen von kriminalpolizeilicher Ermittlung und ange-
stellten Informatikern biindelt und so polizeiliches und technologisches Wissen
zusammenfuhrt. IT-Sicherheit und Cybercrime stellen zudem ein Handlungs-
feld des von der Hamburger Polizei koordinierten ,,Netzwerk Standortsicherheit
Hamburg“ dar
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https://www.hamburg.de/senatskanzlei/kontakt/11900822/kontakt-amt-itd/
http://daten.transparenz.hamburg.de/Dataport.HmbTG.ZS.Webservice.GetRessource100/GetRessource100.svc/4c792633-a668-4d5c-88eb-97494252b187/Akte_FB1a.803.73-50.pdf
https://www.hamburg.de/innenbehoerde/wirueberuns/233298/organigramm/
https://www.hamburg.de/contentblob/13946590/12000712ec5e5c8726a4dbd4fa81263d/data/vsb-2019-buch.pdf
http://www.netzwerkstandortsicherheit.hamburg/it-sicherheit-cybercrime/12136304/it-sicherheit-cybercrime/
https://www.polizei.hamburg/cybercrime/6714092/zentrale-ansprechstelle-cybercrime/
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(\, + Landesdatenschutzbehérde:Hamburgische:r Beauftragte:r fiir Datenschutz und
Q Informationsfreiheit der Freien und Hansestadt Hamburg (HmbBfDI)
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https://datenschutz-hamburg.de/pages/taetigkeitsberichte/
https://datenschutz-hamburg.de/pages/taetigkeitsberichte/
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Deutschlands staatliche Cybersicherheitsarchitektur

Das Land Hessen ist im vertreten und beteiligt sich mit seiner Polizeiaka-
demie an der . Das hessische Landeskriminalamt beteiligt sich an der
Uberblick

* Relevante Policy-Dokumente:
— 2021:Informationssicherheitsleitlinie fiir die hessische Landesverwaltung
— 2020: Forderrichtlinie Cybersicherheitsforschung in Hessen
— 2018: Hessisches Gesetz zur Férderung der elektronischen Verwaltung
(Hessisches E-Government-Gesetz, HEGovG)

« Ministeriale Zustandigkeit(en) fiir Themen der Cyber- und IT-Sicherheit:
— Hessisches Ministerium des Innern und fir Sport (HMdIS, Abteilung VII:
Cyber-und IT-Sicherheit, Verwaltungsdigitalisierung)
— Hessisches Ministerium fiir Digitale Strategie und Entwicklung

e Landes-CIO [HE]: Der:die CIO des Landes Hessen ist fiir die Informationstechno-
logie und E-Government-Themen des Landes zustandig.

Der:die CIO ist bei dem:der
angesiedelt. Er:sie wird in ihrer:seiner Tdtigkeit durch eine:n Co-ClO
unterstitzt. Der:die Landes-CIO vertritt Hessen im

« Landes-CISO [HE]: Derzeit ist in Hessen der:die Leiter:in der Abteilung VIl ,,Cyber-
und IT-Sicherheit, Verwaltungsdigitalisierung“ des in Personalunion
der:die Landes-CISO.

Ein:e Vertreter:in des agiert als seine:ihre Stellvertreter:in
« Behorlicher IT-Dienstleister: Hessische Zentrale fir Datenverarbeitung (HZD),

die der Dienst- und Fachaufsicht des hessischen Ministeriums der Finanzen
(HMdF) untersteht
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https://www.rv.hessenrecht.hessen.de/bshe/document/VVHE-VVHE000017857
https://www.rv.hessenrecht.hessen.de/bshe/document/VVHE-VVHE000017393
https://www.rv.hessenrecht.hessen.de/bshe/document/jlr-EGovGHEpP5
https://innen.hessen.de/ueber-uns/aufgaben-organisation
https://innen.hessen.de/ueber-uns/aufgaben-organisation
https://digitales.hessen.de/sites/digitales.hessen.de/files/Organisationsplan_Hessische_Staatskanzlei_stand_01.03.2021_1.pdf
https://digitales.hessen.de/cio
https://digitales.hessen.de/%C3%BCber-uns/co-cio-roland-jabkowski/drei-fragen-roland-jabkowski
https://innen.hessen.de/sicherheit/cyber-competence-center/der-zentrale-informationssicherheitsbeauftragte-der-landesverwaltung
https://innen.hessen.de/sicherheit/cyber-competence-center/der-zentrale-informationssicherheitsbeauftragte-der-landesverwaltung
https://fdp-fraktion-hessen.de/wp-content/uploads/2020/02/01520.pdf
https://hzd.hessen.de/%C3%BCber-uns/organisation
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+ CERT:Das hessische CERT ist bei der Griindung von in dessen Bereich
Cybersecurity integriert worden. Dieser nimmt alle Aufgaben des CERTs wahr

« LfV[HE]: In der Landesbehérde fir Verfassungsschutz Hessen befasst sich das
Dezernat 30 mit der Spionageabwehr und Wirtschaftsschutz. Zum Schutz der
Wirtschaft wird Cyberspionage als ein expliziter Aufgabenbereich aufgefihrt

« Institutionelle Ansassigkeit der ZAC [HE]: Landeskriminalamt Hessen

» Landesdatenschutzbehorde: Hessische:r Beauftragte:r fiir Datenschutz und
Informationsfreiheit (HBDI)

Weitere Akteure in Hessen:

Hessen Cyber Competence Center (Hessen3C)

Das Hessen Cyber Competence Center ist eine Kompetenzstelle, die eine interdis-
ziplindre Zusammenarbeit und institutionalisierte Kooperation staatlicher Behor-
den in Hessen ermoglicht. Es ging aus der Kompetenzstelle Cybersicherheit, einer
Stabsstelle im Hessischen Innenministerium, hervor, die vollstandig in Hessen3C
aufgegangen ist. Hessen3C's Aufgabe ist es, die Sicherheit der hessischen IT zu
verbessern, cyberspezifische Gefahren abzuwehren, eine héhere Effizienz der Be-
kadmpfung von Cyberkriminalitat zu schaffen und Synergien zu finden. Das Hessen3C
steht fir die hessische Landes- und Kommunalverwaltung sowie KMU rund um die
Uhr als Ansprechpartner bei Cybersicherheitsvorfallen im Land Hessen bereit.

Hessen3C gehért zum und tauscht sich mit der Hessischen Polizei und dem

zu Cyberthemen aus und erstellt gemeinsam ein Lagebild. Mitarbeiter:innen des
Hessen3Cs stammen aus dem , der Polizei und des LfV [HE]- so sollen
organisationsiibergreifende Expertise und Dienstleistungen im Bereich der Cyber-
sicherheit zur Verfiigung gestellt werden. Das Hessen3C betreibt das CERT-Hessen
und leitet das IT-Krisenmanagement der Landesverwaltung. Es bestehen Arbeitsbe-
ziehungen mitdem ‘dem sowie den weiteren .Hessen3C
ist zudemim vertreten
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https://innen.hessen.de/sicherheit/hessen3c/cert
https://lfv.hessen.de/sites/lfv.hessen.de/files/Organigramm_LfVHessen_Intranet_DINA4_01-10-2020_extern_blaues%20Netz_NEU_0.pdf
https://lfv.hessen.de/weitere-aufgabenfelder/wirtschaftsschutz/was-ist-cyberspionage
https://www.polizei.de/Polizei/DE/Einrichtungen/ZAC/zac_node.html
https://datenschutz.hessen.de/ueber-uns
https://innen.hessen.de/Sicherheit/Cyber-und-IT-Sicherheit/Cybersicherheit/Hessen-ist-Partner-im-Nationalen-Cyber-Abwehrzentrum
https://innen.hessen.de/Sicherheit/Cyber-und-IT-Sicherheit/Cybersicherheit/Hessen-ist-Partner-im-Nationalen-Cyber-Abwehrzentrum
https://innen.hessen.de/sicherheit/hessen3c/cert
https://innen.hessen.de/sicherheit/hessen3c/hessen-cyber-competence-center
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O Zentralstelle zur Bekdmpfung der Internet- und Computerkriminalitét (ZIT)

Q Die Zentralstelle wurde als AuBBenstelle der Generalstaatsanwaltschaft Frankfurt
(a.M.) in GieBBen errichtet. Sie ist die operative Zentralstelle bei besonders aufwan-
digen und umfangreichen Ermittlungsverfahren in den Bereichen, Kinderpornogra-
phie und sexuellem Missbrauch von Kindern mit Bezug zum Internet, Darknet-Kri-
minalitdt und anderer Cyberkriminalitat.

Die ZIT ist erster Ansprechpartner des flr Internetstraftaten bei noch ungekldr-

ter drtlicher Zusténdigkeit in Deutschland und bei Massenverfahren gegen mehrere
Tatverddichtige deutschlandweit. Sie ist auBerdem Griindungsmitglied im
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https://staatsanwaltschaften.hessen.de/staatsanwaltschaften/gsta-frankfurt-am-main/aufgabengebiete/zentralstelle-zur-bek%C3%A4mpfung-der
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Deutschlands staatliche Cybersicherheitsarchitektur

Das Land Mecklenburg-Vorpommern zéhlt zu den Unterzeichnern des bundesldnder-
Ubergreifenden Staatsvertrages, durch den eingerichtet wurde.

Uberblick

* Relevante Policy-Dokumente:
— 2016: Gesetz zur Férderung der elektronischen Verwaltungstatigkeit in Meck-
lenburg-Vorpommern (E-Government-Gesetz Mecklenburg-Vorpommern,
EGovG M-V)

« Ministeriale Zustandigkeit(en) fiir Themen der Cyber- und IT-Sicherheit:
Ministerium fiir Energie, Infrastruktur und Digitalisierung (MEID MV, Abteilung 5
Digitalisierung in Wirtschaft und Verwaltung, Breitbandausbau).

MEID MV (sowie das mecklenburg-vorpommersche Innenministerium) kooperie-
ren mit dem im Bereich der Cybersicherheit

» Landes-CIO [MV]: In Mecklenburg-Vorpommern ist die Position des:der CIO

durch die:den Staatssekretér:in des besetzt.
Er:sie vertritt Mecklenburg-Vorpommern im und gehoért der Verwaltungsrat
von an

+ Landes-CISO [MV]: In Mecklenburg-Vorpommern ist der:die Beauftragte:r fur In-
formationssicherheit (BeLVIS) im Ministerium fiir Inneres und Europa (MIE MV)
des Landes angesiedelt.

Er:sie berichtetdem:der und koordiniert das ressortlibergeifende
Informationssicherheitsmanagement. Dem:der BelVIS untersteht das

und er:sie vertritt Mecklenburg-Vorpommern unter anderem im

« Behordlicher IT-Dienstleister: DVZ Datenverarbeitungszentrum Mecklen-
burg-Vorpommern (DVZ M-V).

Dem:der Staatssekretdr:in im kommt die Funktion des:der Aufsichts-
ratsvorsitzenden zu
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https://www.landesrecht-mv.de/bsmv/document/jlr-EGovGMVrahmen
https://www.landesrecht-mv.de/bsmv/document/jlr-EGovGMVrahmen
https://www.regierung-mv.de/Landesregierung/em/Aktuell/?id=152673&processor=processor.sa.pressemitteilung
https://www.regierung-mv.de/Landesregierung/em/Aktuell/?id=152673&processor=processor.sa.pressemitteilung
https://www.regierung-mv.de/Landesregierung/em/Ministerium/Organigramm/
https://www.regierung-mv.de/Landesregierung/em/Ministerium/Die-Staatssekret%C3%A4rin/
http://web.dvz-mv.de/static/Dvz/Dateien/DVZ.info/dvz_info_14_2.pdf
http://service.mvnet.de/_php/download.php?datei_id=122657
http://service.mvnet.de/_php/download.php?datei_id=122657
https://www.dvz-mv.de/Unternehmen/ueber-uns/
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e CERT:Das CERT M-V wird vom betrieben.

o LfV[MV]:In Mecklenburg-Vorpommern ist die Landesverfassungsschutzbehérde
im MIE MV angesiedelt (Abteilung 5). Unter das Arbeitsfeld Spionageabwehr und
Wirtschaftsschutz fallen unter anderem Bedrohungen durch Cyberoperationen
und Wirtschaftsspionage

« Institutionelle Anséassigkeit der ZAC [MV]: Dezernat 45 Cybercrime des Landes-
kriminalamtes Mecklenburg-Vorpommern.

Es nimmt Hinweise, die auf der Plattform eingehen, entgegen und
geht ihnen nach. Es kooperiert auBerdem mit der

und dem

» Landesdatenschutzbehoérde: Landesbeauftragte:r fiir Datenschutz und Informa-
tionsfreiheit Mecklenburg-Vorpommern (LfDI)

Weitere Akteure in Mecklenburg-Vorpommern:

EMERGE loT

EMERGE IoT ist ein Kooperationsprojekt (geférdert durch den Fonds fiir die Innere
Sicherheit der Européischen Union), welches sich der Aufklarung, Verfolgung und
Pravention von strafbaren Sachverhalten rund um das Internet der Dinge widmet.
Ziel ist es, die technischen Grundlagen des Internets der Dinge zu analysieren und
Werkzeuge zu entwickeln, die die Ermittlungen rund um mogliche Vorfallsszenarien
im Internet der Dinge erleichtern und verbessern kénnen.

Beteiligt sind das LKA [MV] und die Universitit Rostock

Netzverweis.de

Der Internetauftritt netzverweis.de ist eine gemeinsame Initiative des Landeskrimi-
nalamtes Mecklenburg-Vorpommern und des unter der Schirmherrschaft
des MIE MV. Sie fungiert als Online-Meldestelle an die Biirger:innen, wenn ge-
winscht anonym, Hinweise zum Thema Internetkriminalitédt angeben kénnen. Diese
werden dann an das LKA Mecklenburg-Vorpommerns weitergeleitet und dort von
Spezialisten:innen bearbeitet und verfolgt
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https://www.verfassungsschutz-mv.de/Arbeitsfelder/spionageabwehr/
https://www.polizei.mvnet.de/Presse/Pressemitteilungen/?id=145419&processor=processor.sa.pressemitteilung
https://www.polizei.mvnet.de/Presse/Pressemitteilungen/?id=145419&processor=processor.sa.pressemitteilung
https://www.datenschutz-mv.de/behoerde/
https://www.presseportal.de/blaulicht/pm/108748/4132525
https://www.presseportal.de/blaulicht/pm/108748/4132525
https://www.netzverweis.de/Meldestelle/
https://www.regierung-mv.de/Landesregierung/im/
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Schwerpunktstaatsanwaltschaft fiir die Bekampfung der Informations- und
Kommunikationskriminalitat Rostock

Mit landesweiter Zustindigkeit ist die Staatsanwaltschaft Rostock gleichzeitig
Schwerpunktstaatsanwaltschaft fir die Bekdmpfung der Informations- und Kom-
munikationskriminalitat, d. h. sie deckt den Bereich Cybercrime ab
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https://www.mv-justiz.de/gerichte-und-staatsanwaltschaften/staatsanwaltschaften/staatsanwaltschaft-rostock/Die-Staatsanwaltschaft/Zust%C3%A4ndigkeit/
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Das Land Niedersachsen ist im vertreten. Mit dem hat es eine Koopera-
tionsvereinbarung unterzeichnet. Es zdhlt zudem zu den Unterzeichnern des bundes-
ldndertbergreifenden Staatsvertrages, durch den eingerichtet wurde. Das
niedersdchsische Landeskriminalamt beteiligt sich an der

Uberblick

* Relevante Policy-Dokumente:
— 2019: Niedersachsisches Gesetz (iber digitale Verwaltung und Informations-
sicherheit (NDIG)

« Ministeriale Zustandigkeit(en) fiir Themen der Cyber- und IT-Sicherheit:
Niedersachsisches Ministerium fir Inneres und Sport (Ml, Stabsstelle CIO und
IT-Bevollmachtigter der Landesregierung, Referat IT2 Informationssicherheit,
Cybersicherheit).

Das und das M| arbeiten in Cybersicherheitsfragen zusammen. Es ist zudem
Multiplikator der

« Landes-CIO [NI]: Der:die CIO Niedersachsens leitet die Stabsstelle ,Infor-
mationstechnik der Landesverwaltung“ des MI|. Neben der IT-Strategie und
E-Government zahlt auch die Verwaltungsmodernisierung zu den Aufgaben
des:der CIO.

Er:sie vertritt Niedersachsen im
» Landes-CISO [NI]: Das Informationssicherheitsmanagement der Landesverwal-
tung in Niedersachsen verantwortet ein:e Informationssicherheitsbeauftragte:r

(CIS0), der:die im niedersdchsischen |VI| angesiedelt ist

» Behordlicher IT-Dienstleister: IT.Niedersachsen (IT.N). IT.N betreibt unter
anderem auch ein Cyber Defense Operations Center (CDOC)
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http://www.nds-voris.de/jportal/?quelle=jlink&query=DigVwInfSichG+ND&psml=bsvorisprod.psml&max=true&aiz=true
http://www.nds-voris.de/jportal/?quelle=jlink&query=DigVwInfSichG+ND&psml=bsvorisprod.psml&max=true&aiz=true
https://www.mi.niedersachsen.de/startseite/aktuelles/presseinformationen/land-und-bund-vertiefen-zusammenarbeit-gegen-cyberkriminalitaet-165507.html
https://www.mi.niedersachsen.de/startseite/aktuelles/presseinformationen/land-und-bund-vertiefen-zusammenarbeit-gegen-cyberkriminalitaet-165507.html
https://www.mi.niedersachsen.de/startseite/das_ministerium/organisationsplan/organisationsplan-des-niedersaechsischen-ministeriums-fuer-inneres-und-sport-63126.html
https://www.mi.niedersachsen.de/startseite/themen/it_bevollmachtigter_der_landesregierung/masterplan_digitalisierung/sicherheit-in-der-digitalen-welt-168203.html
https://www.mi.niedersachsen.de/startseite/aktuelles/presseinformationen/neuer-cio-in-niedersachsen-dr-horst-baier-ist-it-bevollmachtigter-der-landesregierung-187376.html
https://www.mi.niedersachsen.de/startseite/aktuelles/presseinformationen/neuer-cio-in-niedersachsen-dr-horst-baier-ist-it-bevollmachtigter-der-landesregierung-187376.html
https://www.mi.niedersachsen.de/startseite/themen/it_bevollmachtigter_der_landesregierung/informationssicherheit/informationssicherheit-150588.html
https://www.nst.de/media/custom/438_20468_1.PDF?1407416694
https://www.it.niedersachsen.de/startseite/uber_uns/organigramm/das-oganigramm-des-itn-119834.html
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O + CERT:Das N-CERT istbeim VIl angegliedert. Kiirzlich wurde das N-CERT zu einem

Q Cyber-Defense-Center erweitert, um unter anderem ein ,,umfassendes Echtzeit-
lagebild der Cybersicherheit® zu erstellen. Mehr als 100 niedersachsische Kom-
munen greifen auf Unterstitzungsleistungen des N-CERT zuriick

O « LfV [NI]: Die niedersachsische Landesverfassungsschutzbehérde (Abteilung

Q 5), angesiedelt im dortigen M, befasst sich unter anderem mit den Arbeitsbe-
reichen Wirtschaftsschutz sowie der Cyberabwehr (Referat 55). Ersterer steht
Unternehmen als unterstitzender Ansprechpartner in Bezug auf die Pravention
von Wirtschaftsspionage zur Verfiigung und in letzterem werden unter anderem
»Daten im Kontext von IT-gestiitzten Spionage- und Sabotageoperationen frem-
der Nachrichtendienste erhoben, gesammelt, analysiert und bewertet*

O « Institutionelle Ansassigkeit der ZAC [NI]: Landeskriminalamt Niedersachsen.

Q Das niedersachsische Landeskriminalamt stellt zudem einen Ratgeber Internet-
kriminalitat zur Verfligung. Die niedersédchsische ZAC wird durch 12 Taskforces
Cybercrime/Digitale Spuren (TF CC/DS) in lokalen Polizeibehérden unterstiitzt

O + Landesdatenschutzbehérde: Landesbeauftragte:r fir den Datenschutz Nieder-
Q sachsen (LfD)

Weitere Akteure in Niedersachsen:

Q~R Cybersicherheitsbiindnis

‘&’ Land und Kommunen haben zur Verbesserung der Informationssicherheit und ver-
starkten Zusammenarbeit ein Cybersicherheitsbiindnis geschlossen. Im Rahmen
dieses Blindnisses sollen Beziehungen institutionalisiert und gemeinsame MaB-
nahmen zur Erh6hung des IT-Sicherheitsniveaus vereinbart und umgesetzt werden.

Kommunen sollen dariiber hinaus Leistungen des in Anspruch nehmen
kénnen
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https://www.niedersachsen.de/download/135282
https://www.niedersachsen.de/download/135282
https://www.mi.niedersachsen.de/startseite/aktuelles/presseinformationen/100-kommune-nutzt-n-cert-angebot-des-innenministeriums-zur-abwehr-von-cyberangriffen-174877.html
https://www.mi.niedersachsen.de/startseite/aktuelles/presseinformationen/100-kommune-nutzt-n-cert-angebot-des-innenministeriums-zur-abwehr-von-cyberangriffen-174877.html
https://www.mi.niedersachsen.de/startseite/themen/it_bevollmachtigter_der_landesregierung/niedersachsen_cert/niedersachsen-cert-150589.html
https://www.verfassungsschutz.niedersachsen.de/startseite/spionageabwehr/cyberabwehr/die-cyberabwehr-beim-verfassungsschutz-niedersachsen-190527.html
https://www.mi.niedersachsen.de/startseite/das_ministerium/organisationsplan/organisationsplan-des-niedersaechsischen-ministeriums-fuer-inneres-und-sport-63126.html
https://www.mi.niedersachsen.de/startseite/das_ministerium/organisationsplan/organisationsplan-des-niedersaechsischen-ministeriums-fuer-inneres-und-sport-63126.html
https://www.polizei-praevention.de/
https://www.lka.polizei-nds.de/kriminalitaet/deliktsbereiche/internetkriminalitaet/zentrale-ansprechstelle-cybercrime-zac-515.html
https://www.landtag-niedersachsen.de/drucksachen/drucksachen_18_02500/00501-01000/18-00736.pdf
https://www.landtag-niedersachsen.de/drucksachen/drucksachen_18_02500/00501-01000/18-00736.pdf
https://lfd.niedersachsen.de/startseite/wir_uber_uns/die-behorde-56228.html
https://www.mi.niedersachsen.de/startseite/themen/it_bevollmachtigter_der_landesregierung/masterplan_digitalisierung/sicherheit-in-der-digitalen-welt-168203.html
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Digitalagentur Niedersachsen

Als ,0One-Stop-Shop“ unterstiitzt die Digitalagentur Niedersachsen ,die nieder-
séchsische Wirtschaft bei der Entwicklung von Innovationen um damit Arbeitsplat-
ze zu schaffen und zu sichern® lhr Arbeitskreis IT-Sicherheit stellt unter anderem
fir diese eine zentrale Informationsstelle zur Verfligung, in der beispielsweise Infos
zu Anlaufstellen, Beratungs- und Unterstitzungsangeboten oder der allgemeinen
Gefahrdungslage aufbereitet werden.

Die Digitalagentur Niedersachsen wird durch das Niedersdchsische Ministerium fir
Wirtschaft, Arbeit, Verkehr und Digitalisierung (MW) getragen
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https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://digitalagentur-niedersachsen.de/it-sicherheit/
https://www.mw.niedersachsen.de/startseite/themen/digitalisierung/digitalagentur-niedersachsen-174525.html
https://www.mw.niedersachsen.de/startseite/themen/digitalisierung/digitalagentur-niedersachsen-174525.html
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9.10. Nordrhein-Westfalen (NW)
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Das Land Nordrhein-Westfalen ist durch seine Kélner Schwerpunktstaatsanwalt-

schaft Cyber als Partner im vertreten. Es ist zudem einer der Gesellschaf-
ter der . Das nordrhein-westfdlische Landeskriminalamt beteiligt sich an der
Uberblick

* Relevante Policy-Dokumente:
— 2021:Cybersicherheitsstrategie des Landes Nordrhein-Westfalen
— 2016:Gesetz zur Férderung der elektronischen Verwaltung in Nordrhein-West-
falen (E-Government-Gesetz Nordrhein-Westfalen, EGovG NRW)

« Ministeriale Zustandigkeit(en) fiir Themen der Cyber- und IT-Sicherheit:

— Ministerium des Innern des Landes Nordrhein-Westfalen (IM NRW, Abtei-
lung 7: Digitalisierung im IM und Geschéftsbereich, Referat 73 Koordinie-
rungsstelle fir Cybersicherheit NRW, Informationssicherheit im IM und
Geschéaftsbereich)

— Ministerium flr Wirtschaft, Innovation, Digitalisierung und Energie des Landes
Nordrhein-Westfalen (MWIDE NRW, Abteilung | Zentralabteilung, Referat 1.1
Informationssicherheit und Abteilung IV Innovation und Markte, Referat IVA 3
IKT, Mobilfunk und Cybersicherheit in der Wirtschaft)

Das MWIDE NRW ist Teilnehmer der
« Landes-CIO [NW]: Der:die CIO Nordrhein-Westfalens ist im ange-
siedelt. Der:die CIO Ubernimmt die Steuerung der IT ebenso wie beispielsweise
Aufgaben der Standardisierung.
Er:sie vertritt Nordrhein-Westfalen im
» Landes-CISO [NW]: Der Posten der:des Informationssicherheitsbeauftragten
des Landes Nordrhein-Westfalen fallt dem:der Leiter:in des Referates Il B 4 (In-

formationssicherheit in der Landesverwaltung) innerhalb des zZu

o Behordlicher IT-Dienstleister: Landesbetrieb Information und Technik Nord-
rhein-Westfalen (IT.NRW) im Geschéaftsbereich des
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https://www.cybersicherheit.nrw/system/files/media/document/file/cybersicherheitsstrategie_nrw.pdf
https://recht.nrw.de/lmi/owa/br_text_anzeigen?v_id=73520171220150354215
https://recht.nrw.de/lmi/owa/br_text_anzeigen?v_id=73520171220150354215
https://www.im.nrw/ministerium/aufgaben-organisation
https://www.wirtschaft.nrw/sites/default/files/asset/document/gvpl_gesamt_internet_akt.pdf
https://www.wirtschaft.nrw/sites/default/files/asset/document/gvpl_gesamt_internet_akt.pdf
https://www.land.nrw/de/pressemitteilung/prof-andreas-meyer-falcke-wird-neuer-cio-der-landesregierung
https://www.wirtschaft.nrw/sites/default/files/asset/document/gvpl_final_2018.pdf
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und ITNRW arbeiten zusammen

o CERT:Das CERT NRW wird vom betrieben.
Es beteiligt sicham und
o LfV [NW]: Das beherbergt die Verfassungsschutzbehérde des Landes.

Dort (Abteilung 6, Gruppe 61) befinden sich Zustéandigkeiten fiir ein Cyber-Zen-
trum fir Analysen, Prototyping und Internetaufklarung (Referat 611) sowie
Spionageabwehr, Wirtschaftsschutz und Cyberabwehr (Referat 613)

« Institutionelle Ansassigkeit der ZAC [NW]: Cybercrime-Kompetenzzentrum,
Akteursbeschreibung s. unten.

« Landesdatenschutzbehérde: Landesbeauftragte:r fiir Datenschutz und Informa-
tionsfreiheit Nordrhein-Westfalen (LDI)

Weitere Akteure in Nordrhein-Westfalen:

Cybercrime-Kompetenzzentrum

Das im Landeskriminalamt Nordrhein-Westfalen eingerichtete Cybercrime-Kom-
petenzzentrum beherbergt Ermittlungskommissionen fiir herausragende Verfahren
sowie Expert:innen fiir Computerforensik, Telekommunikationsiberwachung, Aus-
wertung, Analyse und Pravention. Zudem sind dort ein Zentrales Informations- und
Servicezentrum Cybercrime (ZISC), ein Cyber-Recherche- und Fahndungszentrum
(CRuFz), die TKU-Dienststelle sowie die Zentrale Auswertungs- und Sammelstelle
Kinderpornografie (ZASt) angesiedelt. Jahrlich wird ein Lagebild Cybercrime
veroffentlicht.

Das ZISC beheimatet fiir die Wirtschaft
Kompetenzzentrum fiir Cybersicherheit in der Wirtschaft (DIGITAL.SICHER.NRW)
Mit Geschéaftsstellen in Bonn und Bochum wurde Anfang 2021 das Kompetenzzen-

trum fiir Cybersicherheit in der Wirtschaft ,,DIGITAL.SICHER.NRW* etabliert. Es soll
KMU in NRW in IT- und Cybersicherheitsfragen, beispielsweise durch Bereitstellung
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https://www.it.nrw/aufbau-und-geschaeftsverteilung
https://www.landtag.nrw.de/portal/WWW/dokumentenarchiv/Dokument/MMST17-1454.pdf
https://www.landtag.nrw.de/portal/WWW/dokumentenarchiv/Dokument/MMST17-1454.pdf
https://www.landtag.nrw.de/portal/WWW/dokumentenarchiv/Dokument/MMST17-1454.pdf
https://www.landtag.nrw.de/portal/WWW/dokumentenarchiv/Dokument/MMST17-1454.pdf
https://www.landtag.nrw.de/portal/WWW/dokumentenarchiv/Dokument/MMST17-1454.pdf
https://www.landtag.nrw.de/portal/WWW/dokumentenarchiv/Dokument/MMST17-1454.pdf
https://www.it.nrw/sicherheit
https://www.im.nrw/ministerium/aufgaben-organisation
https://www.ldi.nrw.de/mainmenu_Ueberuns/index.php
https://lka.polizei.nrw/en/node/1173
https://polizei.nrw/node/1194
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von Informationen, als Kontaktstelle oder bei der ,,Bedarfsermittlung fiir grundle-
genden IT-Schutz“ unterstlitzen. Zudem sollen Veranstaltungen ausgerichtet und
ein Netzwerk von mit Cybersicherheit betrauten Verantwortlichen in der Wirtschaft
aufgebaut werden. Angebote des Kompetenzzentrums sind fir KMU kostenfrei.

DIGITAL.SICHER.NRW wurde durch das eingerichtet. Das
ist Partner des Kompetenzzentrums

Koordinierungsstelle Cybersicherheit Nordrhein-Westfalen

Die Koordinierungsstelle Cybersicherheit in Nordrhein-Westfalen hat es sich zur
Aufgabe gemacht, zu Transparenz fiir Biirgerinnen und Birger, Unternehmen und
Kritische Infrastrukturen beizutragen, Informationen zur Cybersicherheit des
Bundeslandes fiir die Landesverwaltung zu bindeln, Vorgange zwischen Bund und
Land sowie in landerubergreifenden Gremien zu koordinieren und effektive Synergi-
en im Land durch Vernetzung und Zusammenarbeit unter anderem mit der Verfas-
sungsschutz oder dem Cybercrime-Kompetenzzentrum herzustellen. Die Koordinie-
rungsstelle legt dem Landeskabinett jahrlich einen Bericht zur Cybersicherheit in
NRW vor.

Die Koordinierungsstelle Cybersicherheit NRW ist im Geschdftsbereich des
angesiedelt und als zentrale Kontaktstelle des Landes gegeniiber dem
designiert

Zentral- und Ansprechstelle Cybercrime Nordrhein-Westfalen (ZAC NRW)

Die Zentral- und Ansprechstelle Cybercrime in NRW (nicht zu verwechseln mit der
nordrhein-westfdlischen Zentralen Ansprechstelle Cybercrime der Polizei fiir Wirt-
schaftsunternehmen, in der Grafik als ZACs, die im Cybercrime-Kompetenzzentrum
des nordrhein-westfalischen Landeskriminalamts angesiedelt ist) ist bei der Staats-
anwaltschaft Koln die landesweit zusténdige justizielle Cybercrime-Einheit. Sie ist
bundesweit die gréBte Cybercrime-Einheit der Justiz, ihr obliegt die Verfahrensfiih-
rung in herausgehobenen Ermittlungsverfahren der Cyberkriminalitat, die Wahrneh-
mung der Aufgaben einer Ansprechstelle fir Cyberkriminalitdt und die Mitwirkung
an Aus- und FortbildungsmafBBnahmen im regionalen und liberregionalen Kontext.

Die ZAC NRW steht in engem Austausch mit anderen Zentralstellen fiir Cybercrime
der Bundesldnder, den Polizeibehérden, Wirtschaftsunternehmen und dem
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https://www.digital-sicher.nrw/ueber-das-zentrum/partner
https://www.wirtschaft.nrw/pressemitteilung/digital-sichernrw-land-startet-kompetenzzentrum-fuer-cybersicherheit-der-wirtschaft
https://www.wirtschaft.nrw/pressemitteilung/digital-sichernrw-land-startet-kompetenzzentrum-fuer-cybersicherheit-der-wirtschaft
https://www.cybersicherheit.nrw/de/ueber-uns
https://www.im.nrw/kabinett-beschliesst-einrichtung-von-koordinierungsstelle-fuer-cybersicherheit
https://www.im.nrw/kabinett-beschliesst-einrichtung-von-koordinierungsstelle-fuer-cybersicherheit
https://www.justiz.nrw.de/JM/schwerpunkte/zac/index.php
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9.11. Rheinland-Pfalz (RP)
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Das rheinland-pfdlzische Landeskriminalamt beteiligt sich an der

Uberblick

Q-

a

Relevante Policy-Dokumente:
— 2020: Landesgesetz zur Férderung der elektronischen Verwaltung in Rhein-
land-Pfalz (E-Government-Gesetz Rheinland-Pfalz, EGovGRP)

Ministeriale Zusténdigkeit(en) fiir Themen der Cyber- und IT-Sicherheit: Im Mai
2021 ist die Federfihrung vom rheinland-pféalzischen Innenministerium an das
Ministerium flr Arbeit, Soziales, Transformation und Digitalisierung (MASTD,
Abteilung 63: Digitalisierung, Referat 633 Ressortlbergreifende Informations-
sicherheit) libergegangen.

In der Vergangenheit hatten das rheinland-pfélzische Innenministerium und das
eine Kooperationsvereinbarung zur Zusammenarbeit in Cybersicherheits-
fragen unterzeichnet

Landes-CIO [RP]: Der:die CIO Rheinland-Pfalz ist unter anderem verantwortlich
fur die ,IT-Infrastrukturen, die IT-Basis- und -Querschnittsdienste der Landes-
verwaltung sowie die Standardisierungsagenda und koordiniert den IT-Einsatz
ressortiibergreifend®. Er:sie iibernimmt zudem auch die Funktion des:der Chief
Digital Officer (CDO).

Er:sie ist gleichzeitig Staatssekretdr:in im und vertritt das Land Rhein-
land-Pfalz im

Landes-CISO [RP]: In Rheinland-Pfalz ist der:die Informationssicherheitsbeauf-
tragte:r der Landesverwaltung (CISO-rlp) in Referat 632 der Abteilung 63 des
beheimatet.

Enger Austausch besteht mit dem BSI, sowie den Sicherheitsbehérden
des Landes

Behordlicher IT-Dienstleister: Landesbetrieb Daten und Information (LDI). Die
Dienst- und Fachaufsicht obliegt dem rheinland-pféalzischen Ministerium des
Innern und fur Sport
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http://landesrecht.rlp.de/jportal/?quelle=jlink&psml=bsrlpprod.psml&feed=bsrlp-lr&docid=jlr-EGovGRPrahmen
http://landesrecht.rlp.de/jportal/?quelle=jlink&psml=bsrlpprod.psml&feed=bsrlp-lr&docid=jlr-EGovGRPrahmen
https://mastd.rlp.de/de/unser-haus/
https://mastd.rlp.de/de/unser-haus/
https://mdi.rlp.de/fileadmin/isim/Startseite/Dokumente/Digitale_Verwaltung_Rheinland-Pfalz_-_die_E-Government-_und_IT-Strategie....pdf
https://mastd.rlp.de/de/service/presse/detail/news/News/detail/fedor-ruhose-ist-neuer-beauftragter-der-landesregierung-fuer-informationstechnik-und-digitalisierung/
https://mastd.rlp.de/de/service/presse/detail/news/News/detail/fedor-ruhose-ist-neuer-beauftragter-der-landesregierung-fuer-informationstechnik-und-digitalisierung/
https://www.landesrecht.rlp.de/bsrp/document/VVRP-VVRP000004056
https://www.landesrecht.rlp.de/bsrp/document/VVRP-VVRP000004056
https://ldi.rlp.de/de/der-ldi/
https://ldi.rlp.de/de/ueber-den-ldi/impressum/
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e CERT: Das CERT-rlp gehort zum
Es beteiligt sich am und

« LfV [RP]: In Rheinland-Pfalz ist die Landesverfassungsschutzbehérde im
Ministerium des Innern und flir Sport des Landes institutionell angesiedelt.
Unter ihre Aufgabenbereiche fallen unter anderem Spionage, Cyberabwehr sowie
Wirtschaftsschutz

« Institutionelle Anséssigkeit der ZAC [RP]: Dezernat 47 Cybercrime des Landes-
kriminalamtes Rheinland-Pfalz. Dieses nimmt eine Zentralstellenfunktion ein
und unterstiitzt die 6rtlichen Dienststellen. Es Gbernimmt aufierdem heraus-
ragende Ermittlungsverfahren der Cyberkriminalitat, vor allem Pilot- und Mehr-
wertverfahren, Verfahren mit besonderer Offentlichkeitswirkung und Verfahren,
»durch die technisches und/oder ermittlungstaktisches Neuland betreten wird
sowie Verfahren aus dem Bereich der internationalen, bandenmaéafligen oder
organisierten Kriminalitat®

Das LKA Rheinland-Pfalz ist Mitglied der

+ Landesdatenschutzbehérde: Landesbeauftragte:r fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz (LfDI)

Weitere Akteure in Rheinland-Pfalz:

Landeszentralstelle Cybercrime (LZC)

Bei der Generalstaatsanwaltschaft Koblenz befindet sich die Landeszentralstelle
Cybercrime, die Koordinierungs-, Unterstiitzungs- und Ermittlungsaufgaben fiir das
gesamte Land tbernimmt. Zu diesen zdhlen unter anderem die Mitarbeit in Gremien
von Bund und Land, die Leitung der landesweiten Arbeitsgruppe Cybercrime unter
Beteiligung aller Landesstaatsanwaltschaften sowie die Ermittlung in ,Verfahren
von besonderer Bedeutung, besonderer Schwierigkeit und/oder besonderen Um-
fang“. Unter letztere fallen beispielsweise o6ffentlichkeitswirksame Ermittlungs-
verfahren oder solche, die in engem Zusammenhang zur organisierten Kriminalitat
stehen
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https://cert.rlp.de/de/startseite/
https://mdi.rlp.de/de/unsere-themen/verfassungsschutz/aufgabenfelder-und-extremismus-bereiche/spionageabwehr-wirtschaftsschutz-und-cybersicherheit/
https://www.polizei.rlp.de/de/aufgaben/kriminalitaet/kriminalitaetsbekaempfung/cybercrime/aufgaben-des-dezernats-cybercrime/
https://www.datenschutz.rlp.de/de/ueber-uns/
https://gstko.justiz.rlp.de/de/zentrale-stellen/landeszentralstelle-cybercrime/
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9.12. Saarland (SL)
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Uberblick

g -

Q-

Relevante Policy-Dokumente:

— 2019:Gesetz zur Abwehr von Gefahren fiir die Daten in der Informations- und

Kommunikationsinfrastruktur des Landes (Informationssicherheitsgesetz
Saarland, IT-SiG SL)

— 2017: Gesetz zur Forderung der elektronische Verwaltung im Saarland

(E-Government-Gesetz Saarland, E-GovG SL)

Ministeriale Zustandigkeit(en) fiir Themen der Cyber- und IT-Sicherheit:

— Staatskanzlei des Saarlandes (SK [SL], Abteilung B: Grundsatzangelegen-

heiten und Digitalisierung). Im Geschaftsbereich der saarlandischen Staats-
kanzlei befindet sich auch ein IT-Innovationszentrum

— Ministerium fiir Finanzen und Europa Saarland (Abteilung A: Organisation,

Personal, Haushalt, Recht und IT). Dort ist auch eine Stabsstelle Informati-
onssicherheit und IT-Recht angesiedelt.

Das saarldndische Ministerium fiir Finanzen und Europa beteiligt sich als
Multiplikator an der und hat eine Kooperation mit dem vereinbart

Landes-CIO [SL]: Der:die saarlandische ClO ist gleichzeitig Bevollméachtigte:r des
Saarlandes fir Innovation und Strategie. Er:sie ist in der saarldndischen Staats-
kanzlei angesiedelt und wird durch das IT-Innovationszentrum unterstitzt.

Er:sie vertritt das Saarland im

Landes-CISO [SL]: Im Saarland kommt dem:der Leiter:in der Stabsstelle Infor-
mationssicherheitsmanagement und IT-Recht im saarlandischen
auch die Funktion des:der CISO zu.

Er:sie verfiigt iiber ein direktes Vertragsrecht gegeniiber dem:der
berichtet zu Risiken und Stand der Umsetzung von IT-Sicherheitsmaf3nahmen und
kann ggf. MaBBnahmen zur Einddmmung ersterer empfehlen

Behordlicher IT-Dienstleister: Landesamt fiir IT-Dienstleistungen (IT-DLZ),
welches dem saarléandischen nachgeord-
net ist
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https://recht.saarland.de/bssl/document/jlr-InfSichGSLrahmen
https://recht.saarland.de/bssl/document/jlr-InfSichGSLrahmen
https://recht.saarland.de/bssl/document/jlr-EGovGSLrahmen
https://www.saarland.de/stk/DE/institution/organisation/abteilung-b/org_abteilung-b.html
https://www.saarland.de/stk/DE/institution/organisation/weitere-behoerden/it-innovationszentrum/org_it-innovationszentrum.html
https://www.allianz-fuer-cybersicherheit.de/Webs/ACS/DE/Ueber-uns/Multiplikator/Liste-der-Multiplikatoren/Functions/%C3%BCbersicht.html?cms_lv2=490008
https://www.saarland-fernsehen.com/2018/10/29/das-saarland-unterzeichnet-kooperationsvereinbarung-mit-dem-bsi-und-tritt-als-multiplikator-der-allianz-fuer-cyber-sicherheit-acs-bei/
https://www.saarland-fernsehen.com/2018/10/29/das-saarland-unterzeichnet-kooperationsvereinbarung-mit-dem-bsi-und-tritt-als-multiplikator-der-allianz-fuer-cyber-sicherheit-acs-bei/
https://www.saarland.de/mfe/DE/wir_ueber_uns/Organisation/Organisationseinheit.html
https://www.saarland.de/stk/DE/institution/organisation/bis/org_bis.html
https://www.saarland.de/mfe/DE/wir_ueber_uns/informationssicherheit/informationssicherheit.html
https://www.saarland.de/mfe/DE/aufgaben/aufgaben_node.html
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CERT: Das CERT Saarland wird durch eine Vereinbarung zwischen dem Saarland
und Rheinland-Pfalz vom bereitgestellt

LfV [SL]: Das Ministerium fiir Inneres, Bauen und Sport des Saarlandes beher-
bergt die dortige Landesverfassungsschutzbehérde. Dort wird unter anderem
zur Spionageabwehr und Wirtschaftsschutz gearbeitet. Der letzte saarlandische
Verfassungsschutzbericht verweist auf Gefahren durch Cyber- und elektroni-
sche Operationen

Institutionelle Ansassigkeit der ZAC [SL]: Dezernat Cybercrime der saarlandi-
schen Kriminalpolizei. Dieses setzt sich mit besonders schwerwiegenden Fal-
len auseinander, insbesondere wenn der 6ffentliche Bereich betroffen, ein sehr
hoher Schaden entstanden oder die technischen Anforderungen hoch sind

Landesdatenschutzbehérde: Unabhéngiges Datenschutzzentrum Saarland mit
Landesbeauftragter:m fur Datenschutz und Informationsfreiheit (LfDI)

Weitere Akteure im Saarland:

Dezernat Cybercrime der Staatsanwaltschaft Saarbriicken

Mit dem bei der Staatsanwaltschaft Saarbriicken angesiedelten Sonderdezernat
»,Cybercrime“ mochte das saarlandische Justizministerium der Kriminalitat im Netz
entgegentreten.

Das Dezernat soll mit dem Institut fiir Rechtsinformatik und dem Helmholtz
Center for Information Security speziell geschult werden
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https://www.kommune21.de/meldung_30883_CERT+f%C3%BCr+saarl%C3%A4ndische+Kommunen.html
https://www.saarland.de/mibs/DE/themen-aufgaben/aufgaben/verfassungsschutz/lagebilder/Lagebild_2019.pdf?__blob=publicationFile&v=1
https://www.datenschutz.saarland.de/ueber-uns/die-landesbeauftragte#c1852
http://www.jura.uni-saarland.de/neues-dezernat-cybercrime-bei-der-staatsanwaltschaft-saarbruecken/
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9.13. Sachsen (SN)
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Das sdchsische Landeskriminalamt beteiligt sich an der

Uberblick

Q-

Relevante Policy-Dokumente:

— 2019: Gesetz zur Gewahrleistung der Informationssicherheit im Freistaat

Sachsen (Sachsisches Informationssicherheitsgesetz — SachslISichG)

— 2019: Gesetz zur Forderung der elektronischen Verwaltung im Freistaat

Sachsen (Sachsisches E-Government-Gesetz, SachsEGovG)

Ministeriale Zustandigkeit(en) fiir Themen der Cyber- und IT-Sicherheit: Sach-
sische Staatskanzlei (SK [SN], Abteilung 4 Digitale Verwaltung, Referat 45 Infor-
mations- und Cybersicherheit, Kritische Infrastrukturen).

Die SK [SN] und das haben eine Zusammenarbeit im Bereich der Cybersicher-
heit vereinbart

Landes-CIO [SN]: Sachsens CIO ist aktuell der:die Amtschef:in der ,
der:die fir die Stabsstelle ,,Landesweite Organisationsplanung, Personalstrate-
gie und Verwaltungsmodernisierung” zusténdig ist.

Er:sie vertritt Sachsen im
Landes-CISO [SN]: Der:die sachsische Beauftragte:r fiir Informationssicherheit

des Landes (BfIS) ist zeitgleich Leiter:in des Referats 45 in der , das sich
mit Informations- und Cybersicherheit sowie kritischen Infrastrukturen befasst.

Er:sie wird durch den:die benannt und verfiigt tiber ein unmit-
telbares Verspracherecht. Er:sie ist Mitglied in der AG Informationssicherheit des
, einer Ldnderarbeitsgruppe der sowie der und

Behordlicher IT-Dienstleister: Staatsbetrieb Sachsische Informatik Dienste
(SID), der der SK nachgeordnet ist.

Der SID ist Teilnehmer der
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https://www.revosax.sachsen.de/vorschrift/18349-Saechsisches-Informationssicherheitsgesetz
https://www.revosax.sachsen.de/vorschrift/18349-Saechsisches-Informationssicherheitsgesetz
https://www.revosax.sachsen.de/vorschrift/14070-Saechsisches-E-Government-Gesetz#ef
https://www.revosax.sachsen.de/vorschrift/14070-Saechsisches-E-Government-Gesetz#ef
https://www.sk.sachsen.de/organisation/index.jsp
https://www.egovernment.sachsen.de/detailseite-news-bzw-veranstaltungsmeldung-5416-5416.html
https://www.sk.sachsen.de/staatssekretaer-und-amtschef-4617.html
https://www.egovernment.sachsen.de/bfis.html
https://www.sk.sachsen.de/nachgeordnete-behoerden-4723.html
https://www.sid.sachsen.de/leistungen.html
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e CERT: Das SAX.CERT ist an den angegliedert. SAX.CERT bietet zudem kos-
tenfreie Sicherheitsdienstleistungen, wie einen Schwachstellenwarndienst oder
Identity Leak Checker, fiir Landesverwaltung und Kommunen an

Esist bei Tl als teilnehmendes Team gelistet

« LfV [SN]: Die sachsische Landebehdrde fir Verfassungsschutz ist institutionell
im dortigen Staatsministerium des Innern (SMI) aufgehangt.

Enge Arbeitsbeziehungen bestehen mit dem , seinen Counterparts in allen
Bundesldndern ( ), dem ,dem ,dem sowie dem

» Institutionelle Ansassigkeit ZAC [SN]: SN4C, Akteursbeschreibung s. unten.

+ Landesdatenschutzbehérde:
Sachsische:r Datenschutzbeauftragte:r (SachsDSDG)

Weitere Akteure in Sachsen:

Arbeitsgruppe Informationssicherheit (AG IS)

Die Arbeitsgruppe Informationssicherheit soll zur ressortiibergreifenden Zusam-
menarbeit in Sachsen beitragen, in dem es im Bereich der Informationssicherheit
zum einen den BfIS berat, sowie zum anderen Mindeststandards erarbeitet und an-
passt. Letztere werden als Empfehlung beschlossen und daraufhin an den séachsi-
schen Lenkungsauschuss fiir IT und E-Government (LA ITEG) zur finalen Beschluss-
fassung Gbergeben.

Der Vorsitz in der AG IS obliegt dem . Als Mitglieder geh6ren der AG IS unter
anderem der:die Informationssicherheitsbeauftragte des:der und des
sowie (ohne Stimmrecht) der:die Leiter:in des an

Cyber Crime Competence Center Sachsen (SN4C)

Das Cyber Crime Competence Center im Verantwortungsbereich des Landeskri-
minalamtes Sachsen fokussiert sich auf die verschiedenen Kriminalitatsfelder,
die mit dem Internet in Zusammenhang stehen, wie zum Beispiel rechtswidrige
Online-Transaktionen. Dabei verfolgt es einen integrativen Ansatz, indem es ent-
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https://www.egovernment.sachsen.de/download/JahresberichtBfIS2020.pdf#%5B%7B%22num%22%3A43%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C69%2C599%2C0%5D
https://www.egovernment.sachsen.de/download/JahresberichtBfIS2020.pdf#%5B%7B%22num%22%3A43%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C69%2C599%2C0%5D
https://www.sid.sachsen.de/sicherheit.html
https://www.verfassungsschutz.sachsen.de/download/Verfassungsschutzbericht_2019_Internet.pdf
https://www.saechsdsb.de/ueber-uns
https://www.egovernment.sachsen.de/arbeitsgruppe-informationssicherheit.html
https://www.revosax.sachsen.de/vorschrift/18349-Saechsisches-Informationssicherheitsgesetz#p10
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sprechende Spezialisten zusammenzieht und so Synergieeffekte nutzbar macht. Zu
seinen Aufgaben gehdren auBBerdem die Beschaffung notwendiger Hard- und Soft-
ware sowie die Beobachtung aktueller technischer Entwicklungen.

Das Center iibernimmt die Aufgabenbereiche der und arbeitet mit der
zusammen

Zentralstelle Cybercrime Sachsen (ZCS)

Die bei der Generalstaatsanwaltschaft Dresden angesiedelte Zentralstelle ist das
justizielle Gegenstiick zum SN4C des Landeskriminalamtes Sachsen. Die ZCS er-
mittelt lediglich selbst in Verfahren, sofern diese beispielsweise ,die innere und
auflere Sicherheit in Deutschland“ zum Gegenstand haben. Sie agiert primar als
Koordinierungs- sowie beratende Stelle fiir Ermittler:innen und stellt thematische
Aus- und Fortbildung sicher.

ZCS und arbeiten eng zusammen
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https://www.polizei.sachsen.de/de/47075.htm
https://www.polizei.sachsen.de/de/47792.htm
https://www.polizei.sachsen.de/de/47792.htm
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://search.sachsen.de/web/viewAsHtml;jsessionid=FC846E39A3E9BD17EF42F30A833E102E.sachsen_search_1?reference=https://www.justiz.sachsen.de/download/JMBl-5-2018.pdf&searchTerm=Zentralstelle%20Cybercrime%20Sachsen
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9.14. Sachsen-Anhalt (ST)
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Das Land Sachsen-Anhalt zdhlt zu den Unterzeichnern des bundesldnderibergrei-
fenden Staatsvertrages, durch den eingerichtet wurde.

Uberblick
* Relevante Policy-Dokumente:

— 2019: Gesetz zur Fo6rderung der elektronischen Verwaltung im Land
Sachsen-Anhalt (E-Government-Gesetz Sachsen-Anhalt, EGovG LSA)

« Ministeriale Zustandigkeit(en) fir Themen der Cyber- und IT-Sicherheit: Minis-
terium der Finanzen Sachsen-Anhalt (Abteilung 5 Informations- und Kommuni-
kationstechnologie (IKT) des Landes Sachsen-Anhalt).

Ein:e Vertreter:in des Ministeriums gehért der Verwaltungsrat von an

« Landes-CIO [ST]: Aktuell stellt das von Sachsen-Anhalt
den:die Landes-CIO, der:die Beauftragte:r der Landesregierung fir Informations-
und Kommunikationstechnik ist.

Er:sie vertritt Sachsen-Anhalt im

e Landes-CISO [ST]: Das in Sachsen-Anhalt beheimatet
neben dem:der Landes-CIO auch den:die Informationssicherheitsbeauftragte:r
des Landes.

Er:sie unterrichtet den:die und verantwortet Prozesse zur Um-
setzung und Einhaltung von Informationssicherheitsstandards

» Behordlicher IT-Dienstleister: Dataport, Akteursbeschreibung s. unten (Kapitel
8.17).

» CERT:CERT Nord, Akteursbeschreibung s. unten (Kapitel 8.17).

« LfV[ST]: In Sachsen-Anhalt befindet sich die Landesverfassungsschutzbehérde
im Ministerium fir Inneres und Sport (Abteilung 4). Im Referat 44 ist eine
Zustandigkeit fiur Spionageabwehr und Wirtschaftsschutz verortet. Gemaf
sachsen-anhaltischen Verfassungsschutzbericht fallen unter Spionageabwehr
auch Cyberoperationen
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https://www.landesrecht.sachsen-anhalt.de/bsst/document/jlr-EGovGSTrahmen
https://www.landesrecht.sachsen-anhalt.de/bsst/document/jlr-EGovGSTrahmen
https://mf.sachsen-anhalt.de/fileadmin/Bibliothek/Politik_und_Verwaltung/MF/Dokumente/Verwaltung/2021_06_01_Organigramm_MF_extern.pdf
https://www.sachsen-anhalt.de/lj/politik-und-verwaltung/landesbehoerden/landesbeauftragte/cio/
https://mf.sachsen-anhalt.de/fileadmin/Bibliothek/Politik_und_Verwaltung/MF/Dokumente/Verwaltung/2020_12_15_Organigramm_MF_extern.pdf
https://www.landesrecht.sachsen-anhalt.de/bsst/document/VVST-VVST000010299
https://www.landesrecht.sachsen-anhalt.de/bsst/document/VVST-VVST000010299
https://mi.sachsen-anhalt.de/fileadmin/Bibliothek/Politik_und_Verwaltung/MI/MI/1._Ministerium/Pressereferat/Organigramm/Organisationsplan_MI.pdf
https://mi.sachsen-anhalt.de/fileadmin/Bibliothek/Politik_und_Verwaltung/MI/MI/3._Themen/Verfassungsschutz/Referat_44/VSB_ST_2019.pdf
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« Institutionelle Ansassigkeit der ZAC [ST]: Cybercrime Competence Center,
Akteursbeschreibung s. unten.

e Landesdatenschutzbehorde: Landesbeauftragte:r fir den Datenschutz
Sachsen-Anhalt (LfD)

Weitere Akteure in Sachsen-Anhalt:

Cybercrime Competence Center (4C)

Das Competence Center wurde im Landeskriminalamt Sachsen-Anhalt eingerichtet
und biindelt Spezialisten:innen verschiedener Dezernate im Bereich der Cyberkrimi-
nalitdt. Die Mitarbeiter:innen des Landeskriminalamtes werden dabei von Wissen-
schaftler:innen unterstitzt, fir die neue Stellen geschaffen wurden. Das Kompe-
tenzzentrum soll sich landesweit um komplizierte Félle kiimmern und die Polizei bei
einfacheren Betrugsfdllen unterstiitzen.

Das Center ist auch die angesiedelt
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https://datenschutz.sachsen-anhalt.de/landesbeauftragter/aufgaben/
https://www.hallelife.de/nachrichten/aktuelles/details/Sachsen-Anhalt-startet-Kompetenzzentrum-gegen-Internet-Kriminalitaet.html
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9.15. Schleswig-Holstein (SH)
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Das Land Schleswig-Holstein zéhlt zu den Unterzeichnern des bundeslédnderiiber-
greifenden Staatsvertrages, durch den eingerichtet wurde.

Uberblick

* Relevante Policy-Dokumente:
— 2009: Gesetz zur elektronischen Verwaltung fiir Schleswig-Holstein

(E-Government-Gesetz, EGovG)

+ Ministeriale Zustéandigkeit(en) fir Themen der Cyber- und IT-Sicherheit:
Ministerium fir Energiewende, Landwirtschaft, Umwelt, Natur und Digitalisie-
rung (MELUND SH, Abteilung V 3: Digitalisierung und Zentrales IT-Management
der Landesregierung)

» Landes-CIO[SH]:Der:die ClOin Schleswig-Holstein ist zustandig fir das Zentrale
IT-Management Schleswig-Holstein und ist an das angebunden

» Landes-CISO [SH]: In Schleswig-Holstein ist der:die Informationssicherheitsbe-
auftragte:r fir die Landesverwaltung (CISO) innerhalb des zentralen IT-Sicher-
heitsmanagements (Abteilung 3) des angesiedelt. Der:dem CISO
obliegt das ressortiibergreifende Informationssicherheitsmanagement.

Er:sie verfligt lber ein Vortragsrecht gegeniiber dem:der als
agierenden Staatssekretdr:in und ist zudem in der AG InfoSic des flr
Schleswig-Holstein vertreten

+ Behordlicher IT-Dienstleister: Dataport, Akteursbeschreibung s. unten
(Kapitel 8.17).

« CERT:CERT Nord, Akteursbeschreibung s. unten (Kapitel 8.17).

« LfV[SH]: Die Landesverfassungsschutzbehérde des Landes Schleswig-Holstein
ist im dortigen Ministerium fir Inneres, lAndliche R&ume und Integration (MILIG
SH) angesiedelt (Abteilung IV 7). Unter ihre Arbeitsfelder fallt unter anderem
Spionageabwehr und Wirtschaftsschutz. Ein weiteres Referat (IV 76) befasst
sich dartber hinaus mit ,,Digitale[m] Arbeiten, IT, G10 und Geheimschutz*“
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https://www.gesetze-rechtsprechung.sh.juris.de/jportal/portal/t/1a25/page/bsshoprod.psml?doc.hl=1&doc.id=jlr-EGovGSH2009rahmen&documentnumber=1&numberofresults=17&showdoccase=1&doc.part=X&paramfromHL=true#focuspoint
https://www.schleswig-holstein.de/DE/Landesregierung/V/Ministerium/OrganisationAnsprechpartner/_documents/Organigramm.pdf?__blob=publicationFile&v=2
https://www.schleswig-holstein.de/DE/Landesregierung/V/Ministerium/OrganisationAnsprechpartner/_documents/Organigramm.pdf?__blob=publicationFile&v=2
https://www.schleswig-holstein.de/DE/Fachinhalte/E/e_government/04_E-Government_Zusammenarbeit.html
http://www.landtag.ltsh.de/infothek/wahl19/umdrucke/04600/umdruck-19-04668.pdf
http://www.landtag.ltsh.de/infothek/wahl19/umdrucke/04600/umdruck-19-04668.pdf
http://www.landtag.ltsh.de/infothek/wahl19/umdrucke/04600/umdruck-19-04668.pdf
http://www.landtag.ltsh.de/infothek/wahl19/umdrucke/04600/umdruck-19-04668.pdf
https://www.schleswig-holstein.de/DE/Fachinhalte/V/verfassungsschutz/Textbausteine/spionageabwehr.html
https://www.schleswig-holstein.de/DE/Landesregierung/IV/Ministerium/OrganisationAnsprechpartner/_documents/Organisationsstruktur_barrierefrei.html#doc2a776d2c-da3a-4d09-a6b1-b7984659dbb6bodyText58
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» Institutionelle Ansassigkeit der ZAC [SH]: Landeskriminalamt Schleswig-Hol-

stein. Sie koordiniert auch ,landeribergreifende Cybercrime-Ermittlungen im
Falle von Angriffen gegen Unternehmen und Behérden*

+ Landesdatenschutzbehérde: Unabhangiges Landeszentrum fir Datenschutz
Schleswig-Holstein (ULD) mit Landesbeauftragter:m fiir Datenschutz

Weitere Akteure in Schleswig-Holstein:

IT-Verbund Schleswig-Holstein (ITVSH)

Der gemeinschaftlich vom Land Schleswig-Holstein und seinen Kommunen
finanzierte ITSVH steht Kommunen als Ansprechpartner in Digitalisierungsfragen
zur Verfligung und setzt zudem konkrete Projekte um. Das ITVSH-Projekt SiKoSH
(Sicherheit fur Kommunen in Schleswig-Holstein) unterstitzt schleswig-holsteini-
sche Kommunen bei der Etablierung eines Informationssicherheitsmanagements
sowie der Implementierung von BSI-IT-Grundschutzprofilen.

Die Rechtsaufsicht iiber den ITVSH obliegt dem . Der Verwaltungsrat des
ITVSH gehéren Vertreter:innen der auf Ldnderebene an

210 Erlauterung — Akteure auf Landesebene


https://www.schleswig-holstein.de/DE/Landesregierung/POLIZEI/Praevention/Cybercrime/ZAC/zac_startartikel.html
https://www.datenschutzzentrum.de/ueber-uns/
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf?__blob=publicationFile&v=4
https://itvsh.de/sikosh/
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9.16. Thiiringen (TH)
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Uberblick

* Relevante Policy-Dokumente:
— 2018: Thiringer Gesetz zur Foérderung der elektronischen Verwaltung
(Thiringer E-Government-Gesetz, ThirEGovG)

« Ministeriale Zustandigkeit(en) fiir Themen der Cyber- und IT-Sicherheit: Thirin-
gisches Finanzministerium (TFM, Abteilung 5 E-Government und IT, Referat 53
Informationssicherheit, Rechtsfragen von E-Government und IT, Vergabe)

« Landes-CIO [TH]: Der:die CIO von Thiringen (Beauftragte:r des Freistaates Thii-
ringen fiir E-Government und IT) ist als Staatssekretér:in im angesiedelt
und fur die Vereinheitlichung von IT- und E-Government-Strukturen verantwort-
lich. Ihm:ihr untersteht eine Koordinierungsstelle fir E-Government und IT.

Er:sie ist Mitglied im und ihm:ihr kommt die Fachaufsicht liber das
Thiiringer Landesrechenzentrum ( ) zu. Zusdtzlich ist er:sie in strategischen
Belangen Ansprechpartner fiir die

+ Landes-CISO [TH]: Der:die thiringische IT-Sicherheitsbeauftragte:r wird durch
das eingesetzt und ist in dessen Abteilung 5 angesiedelt. Er:sie leitet das
unter anderem das aus Informationssicherheitsbeauftragten aller Ressorts be-
stehende Informationssicherheitsteam (ISM-Team).

Er:sie ist unmittelbar dem:der unterstellt

+ Behordlicher IT-Dienstleister: TLRZ im Geschéaftsbereich des

e CERT:Das ThiringenCERT wird durch das betrieben

e LfV [TH]: In Thiiringen ist die Landesbehdrde fir Verfassungsschutz innerhalb
des Thiringer Ministerium fiir Inneres und Kommunales (TMIK) organisatorisch

angesiedelt. Im Rahmen des Referats 54 wird sich dort mit der Spionageabwehr
befasst, welche auch Cyberabwehr sowie Wirtschaftsschutz beinhaltet
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https://landesrecht.thueringen.de/bsth/document/jlr-EGovGTHpG1
https://finanzen.thueringen.de/fileadmin/user_upload/Ministerium/gvpl_011020.pdf
https://finanzen.thueringen.de/themen/egovernment/informationssicherheit
http://parldok.thueringen.de/ParlDok/dokument/58086/aktionsplan_2016_zur_umsetzung_der_strategie_fuer_egovernment_und_it_des_freistaats_thueringen.pdf
http://parldok.thueringen.de/ParlDok/dokument/58086/aktionsplan_2016_zur_umsetzung_der_strategie_fuer_egovernment_und_it_des_freistaats_thueringen.pdf
https://finanzen.thueringen.de/themen/egovernment/cio/
https://finanzen.thueringen.de/fileadmin/th5/tfm/egov/vv_org_egovernment_it_einsatz.pdf
https://finanzen.thueringen.de/fileadmin/th5/tfm/egov/vv_org_egovernment_it_einsatz.pdf
https://finanzen.thueringen.de/fileadmin/user_upload/E-Government/informationssicherheitsleitlinie_2016.pdf
https://landesrechenzentrum.thueringen.de/ueber-uns
https://landesrechenzentrum.thueringen.de/cert
https://innen.thueringen.de/fileadmin/innenministerium/201110_organigramm_tmik.pdf
https://verfassungsschutz.thueringen.de/spionageabwehr/wirtschaftsspionage-wirtschaftsschutz
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(ﬁ « Institutionelle Ansassigkeit der ZAC [TH]: Dezernat Cybercrime des Landeskri-
Q minalamtes Thiringen (TLKA). Dieses beschaftigt sich unter anderem mit Betrug
im Internet und Ermittlungen zu Kinder- und Jugendpornografie im Netz

(\, + Landesdatenschutzbehérde: Thiiringische:r Landesbeauftragte:r fir den Daten-
Q schutz und die Informationsfreiheit (TLfDI)
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https://www.heise.de/newsticker/meldung/Cybercrime-Neue-Herausforderungen-fuer-Thueringer-LKA-4498443.html
https://www.tlfdi.de/wir/aufgaben/
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9.17. Bundeslanderiibergreifende Akteure

CERT Nord

Die Lander Bremen, Schleswig-Holstein, Hamburg und Sachsen-Anhalt haben ein
gemeinsames CERT Nord. Informationen zu IT-Sicherheitsvorfallen werden tber in-
terne Plattformen geteilt. Sofern notwendig, ibernimmt das CERT Nord bei Vorféllen
mit ressort- und eventuell landeriibergreifenden Auswirkungen die Koordinierung
reaktiver MaBBnahmen. Das CERT Nord spricht fiir seinen Adressatenkreis Empfeh-
lungen fur praventive IT-Sicherheitsmafinahmen und -standards aus.

Das CERT Nord ist bei angesiedelt und ist Mitglied im

Dataport

Als Anstalt des 6ffentlichen Rechts basiert Dataport auf einem Staatsvertrag zwi-
schen den Landern Bremen, Hamburg, Niedersachsen, Mecklenburg-Vorpommern,
Sachsen-Anhalt und Schleswig-Holstein. Fiir diese sechs Bundeslander und deren
offentliche Verwaltungen agiert Dataport als zentraler IT-Dienstleister. Zur Identi-
fikation und Abwehr von Cyberoperationen verfiigt Dataport auch Uber ein Security
Operations Center (SOC), welches u.a auch kontinuierlich und proaktiv auf der Suche
nach Schwachstellen ist.

und Dataport haben eine Vereinbarung lber den Informationsaustausch und
die Zusammenarbeit in der Informationssicherheit geschlossen. Dataport's Verwal-
tungsrat gehéren Vertreter:innen der [HB], der SK [HH], dem
[NI], dem (die:der ), dem
[ST] sowie der Staatskanzlei SH an

Sicherheitskooperation Cybercrime

Die Sicherheitskooperation ist eine Initiative, die eine Plattform fur Polizei und
Digitalwirtschaft bietet, um gemeinsam den Gefahren durch Cybercrime zu begeg-
nen und dazu Wissen und technische Kompetenzen auszutauschen.

Sie ist eine Initiative der Landeskriminaldmter aus , s

s s sowie dem
Bitkom
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https://www.certnord.de/
https://www.bsi.bund.de/DE/Service-Navi/Presse/Alle-Meldungen-News/Meldungen/Dataport-Vereinbarung_211221.html
https://www.dataport.de/wer-wir-sind/organe/
https://www.dataport.de/wer-wir-sind/unternehmen/
https://www.dataport.de/was-wir-bewegen/thema/security-operation-center/
https://sicherheitskooperation-cybercrime.de/Aktivitaeten
https://sicherheitskooperation-cybercrime.de/Die-Kooperation
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10. Erlauterung — Akteure auf Kommunalebene
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Policy-Uberblick

2019 IT-Grundschutz-Profil: Basis-Absicherung Kommunalverwaltung (Version 2.0)

2017 Handreichung: Informationssicherheits-Leitlinie in Kommunalverwaltungen

Vorgéanger-Dokument(e):
 2015: Handreichung zur Ausgestaltung der Informationssicherheitsleitlinie in Kommunalver-
waltungen

Bundes-Arbeitsgemeinschaft der Kommunalen IT-Dienstleister (Vitako)

In der Bundes-Arbeitsgemeinschaft der Kommunalen IT-Dienstleister (Vitako) mit
Sitz in Berlin haben sich derzeit 52 Rechenzentren, Software- und IT-Serviceunter-
nehmen zusammengeschlossen, die in iber 10.000 Kommunen Deutschlands ope-
rieren. Die Vitako hat sich zum Ziel gesetzt, Wissen sowie Know-how zu bindeln
und dadurch ihren Mitgliedern hinsichtlich der Nutzung von Informationstechnik
im offentlichen Sektor behilflich zu sein. Zudem vertritt die Vitako als Verband die
Interessen und die Perspektive der kommunalen IT-Dienstleister zu ,rechtlichen
sowie technisch-organisatorischen Rahmenbedingungen® in politischen Foren und
Gremien. Innerhalb der Vitako haben sich Mitglieder zum inhaltlichen Austausch
sowie der Erarbeitung von Handlungsleitfaden und Verbandspositionen zu zw6lf
Facharbeitsgruppen zusammengeschlossen, die bspw. aktuelle Entwicklungen im
Bereich E-Government, IT-Sicherheit oder Standardisierung diskutieren.

Die Vitako entsendet drei Vertreter:innen in das der . Enge
Arbeitsbeziehungen bestehen zu den drei , die durch
die Vitako durch Know-how sowie bei deren Interessenvertretung in IT-Sicherheits-
fragen unterstiitzt werden. Empfehlungen der Vitako selbst werden immer in Abstim-
mung mit den kommunalen Spitzenverbédnden getroffen. Dariiber hinaus unterhélt
die Vitako unter anderem eine Kooperation mit der . Die Vitako ist Multiplikator
der

IT-SiBe-Forum

Als verwaltungsinternes, nicht-6ffentliches Forum von Kommunen und Landern
steht das IT-SiBe-Forum als Plattform allen kommunalen IT-Sicherheitsbeauftrag-
ten offen, die als Ansprechpartner in Kommunalverwaltungen und kommunalen
Einrichtungen die Umsetzung von IT-Sicherheit und die Einfihrung von IT-Grund-
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https://info.it-sibe-forum.de/dokumente/it-grundschutz-profil
https://info.it-sibe-forum.de/dokumente/handreichung
https://landkreistag.de/images/stories/themen/egovernment/2015_04_23_Handreichung_zur_Ausgestaltung_der_Informationssicherheitsleitlinie_in_Kommunalverwaltungen.pdf
https://landkreistag.de/images/stories/themen/egovernment/2015_04_23_Handreichung_zur_Ausgestaltung_der_Informationssicherheitsleitlinie_in_Kommunalverwaltungen.pdf
https://www.vitako.de/SitePages/Gremien.aspx
https://www.vitako.de/Verein%20Dokumente/Satzung%20(Stand%20November%202018).pdf
https://www.vitako.de/SitePages/Verband.aspx
https://www.vitako.de/SitePages/Verein.aspx
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schutzstandards verantworten®*. Ihnen bietet das IT-SiBe-Forum Méglichkeiten fiir
Informations- und Erfahrungsaustausch. Grundsatze des IT-SiBe-Forums stellen
hierbei unter anderem die Wahrung der kommunalen Selbstverwaltung, gegenseiti-
ge Unterstiitzung sowie eine Blindelungsfunktion flir Ebenen tbergreifende Zusam-
menarbeit dar.

Das IT-SiBe-Forum wird durch das unterstiitzt. Aus dem IT-SiBe-Forum bilden
sich zudem Arbeitsgruppen der mit Praktiker:innen
der IT-Sicherheit aus der Kommunalebene. Zuletzt war das IT-SiBe-Forum in diesem
Kontext unter anderem an der Uberarbeitung des IT-Grundschutz-Profils ,,Basis-Ab-
sicherung Kommunalverwaltung” sowie der ,,Handreichung zur Ausgestaltung der
Informationssicherheitsleitlinie in Kommunalverwaltungen” aktiv beteiligt

Kommunale Gemeinschaftsstelle fiir Verwaltungsmanagement (KGSt)

Die KGSt unterstitzt als Gemeinschaftsstelle seine Mitglieder — Stadte, Kreise,
Gemeinden und weiteren Verwaltungsorganisationen aus der gesamten DACH-
Region — bei sdmtlichen Fragen im Bereich des kommunalen Managements und
bietet Hilfe bei der Umsetzung der Verwaltungsmodernisierung an. In der Praxis um-
fasst dieses Angebot fiir derzeit mehr als 2.200 Kommunen die Bereitstellung von
Information, Handlungsempfehlungen, individueller Beratung und Seminaren im
Bereich von kommunaler IT-Steuerung, IT-Strategie sowie IT- und Datensicherheit.
Zusatzlich hat die KGSt einen Innovationszirkel ,,Digitales und IT-Steuerung” einge-
richtet, in welchem regelméfig ca. 30 kommunale IT-Expert:innen zusammenkom-
men, Erfahrungen austauschen und bei Bedarf Positionspapiere verfassen.

Die KGSt unterhdlt eine Kooperation mit den und ist
durch zwei Vertreter:innen im vertreten

Kommunale Spitzenverbande (KSV)

Kommunale Spitzenverbande als Sammelbegriff umfassen die freiwilligen inter-
kommunalen Zusammenschliisse und Interessenverbdnde deutscher Gemeinden
und Stadte auf Bundesebene: den Deutschen Stadtetag, den Deutschen Stadte-
und Gemeindebund sowie den Deutschen Landkreistag. Deren Arbeit wird innerhalb
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http://info.it-sibe-forum.de/it-sibe-forum-de/grundsaetze
http://info.it-sibe-forum.de/it-sibe-forum-de/kurzinformation
http://info.it-sibe-forum.de/it-sibe-forum-de/meilensteine
https://www.kgst.de/ueber-uns
https://www.kgst.de/it-strategie-steuerung-und-sicherheit
https://www.kgst.de/information
https://www.kgst.de/innovationszirkel-digitales-und-it-steuerung
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der Bundesvereinigung der kommunalen Spitzenverbande koordiniert, deren Vorsitz
jahrlich unter den dreien rotiert. Gemeinsam oder einzeln nehmen die kommunalen
Interessenverbédnde zu politischen Entscheidungsprozessen oder Planungen des
Bundes mit Kommunalrelevanz Stellung und werden ggf. an diesbeziiglichen Ge-
setzgebungsverfahren beteiligt. Dies schlief3t auch die Themen IT- und Cybersicher-
heit mit ein. Die Vertretung der kommunalpolitischen Interessen ihrer Mitglieder soll
dabei der Férderung der kommunalen Selbstverwaltung dienen. In diesem Kontext
ist es den kommunalen Spitzenverbanden, die auch auf Landerebene organisiert
sind, zudem ein Anliegen, den Austausch von Erfahrungen und Informationen zwi-
schen ihren Mitgliedern zu erméglichen und zu pflegen.

Gemeinsam mit dem haben die KSV ein IT-Grundschutzprofil fliir Kommunen er-
arbeitet. Zudem haben die KSV in Zusammenarbeit mit und dem BSI| Empfeh-
lungen fiir IT-Operationen auf kommunale Verwaltungen ausgesprochen. Uber die
KSV und im Rahmen des hat das BSI die Kommunalverwaltungen in
die Modernisierung des IT-Grundschutzes eingebunden. Gemeinsam mit der
haben die drei KSV eine Handreichung zur Ausgestaltung der Informationssicher-
heitsleitlinie in Kommunalverwaltungen publiziert. Die KSV kénnen durch insgesamt
drei (jeweils eine:n) entsandte Verteter:innen an den Sitzungen des
in beratender Funktion teilnehmen. An der Benennung der Vertreter:innen fiir das
sind die kommunalen Spitzenverbdnde beteiligt und
kénnen grundsdtzlich auch selber als solche fungieren. So stellt der Stddte- und Ge-
meindebund beispielsweise eine:n von drei Vertreter:in fiir die Stddte und Gemeinden
im FITKO-Kommunalgremium. Rein vertretungsweise sind fiir die Stéddte und Kreise
auch der Deutsche Stddtetag sowie der Deutsche Landkreistag vertreten. Der Deut-
sche Landkreistag ist zudem Mitglied der

Kommunalgremium des IT-Planungsrates

Unter dem Vorsitz der FITKO wurde ein Kommunalgremium des IT-Planungsrates
eingerichtet. Das Gremium soll hauptsachlich Funktionen im Bereich des kommu-
nalen IT-Bedarfsmanagement tibernehmen, kommunale IT-Bedarfe abfragen und
eine Kommunikations- und Informationsplattform zwischen FITKO und Kommunen
im Bereich foderaler IT aufbauen. Dadurch spielt das Kommunalgremium auch eine
Rolle bei der operativen Umsetzung des Onlinezugangsgesetzes (0ZG) zur Verbesse-
rung des Onlinezugangs zu Verwaltungsleistungen. Gegeniiber dem IT-Planungsrat
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https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2020/Ransomware-Empfehlung-Kommunen_020320.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Profile/Basis_Absicherung_Kommunalverwaltung.html
https://www.landkreistag.de/der-verband/bundesvereinigung-der-kommunalen-spitzenverbaende
https://www.landkreistag.de/der-verband
https://www.staedtetag.de/publikationen/weitere-publikationen/standard-titel-1
https://www.dstgb.de/dstgb/Homepage/Wir%20%C3%BCber%20uns/
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agiert das FITKO-Kommunalgremium als beratendes Organ auf strategischer Ebene
und erstattet tUber die FITKO regelméaflig Bericht. Neben monatlichen virtuellen Tref-
fen sind zwei jahrliche persdnliche Zusammenkinfte pro Jahr vorgesehen.

In dem Kommunalgremium (insgesamt 14 Mitglieder) sind je drei Vertreter:innen der

Landkreise, Stddte und Gemeinden inklusive ihres , drei Vertre-
ter:innen der sowie zwei Vertreter:innen der vertreten
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https://www.innenministerkonferenz.de/IMK/DE/termine/to-beschluesse/20201209-11/anlage-zu-top-35.pdf?__blob=publicationFile&v=2
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Uber die Stiftung Neue Verantwortung

Die Stiftung Neue Verantwortung (SNV) ist ein gemeinnitziger Think Tank, der an
der Schnittstelle von Technologie und Gesellschaft arbeitet. Die Kernmethode der
SNV ist die kollaborative Entwicklung von Politikvorschldgen und -analysen. Die
Expert:innen der SNV arbeiten nicht allein, sondern entwickeln und testen Ideen ge-
meinsam mit Vertreter:innen aus Politik und Verwaltung, Technologieunternehmen,
Zivilgesellschaft und Wissenschaft. Unsere Expert:innen arbeiten unabhéangig von
Interessengruppen und Parteien. Unsere Unabhangigkeit gewéhrleisten wir durch
eine Mischfinanzierung, zu der viele verschiedene Stiftungen, 6ffentliche Mittel und
Unternehmensspenden beitragen.

Uber die Autor:innen

Dr. Sven Herpig ist Leiter fir Internationale Cybersicherheitspolitik. Bei der SNV be-
fasst Sven sich vorrangig mit der deutschen Cybersicherheitspolitik, Staatlichem
Hacken (u.a. dem ,Bundestrojaner“) und IT-Schwachstellenmanagement, der
staatlichen Beantwortung von Cyberoperationen, Angriffen auf Machine-Learning
Anwendungen und Aktiver Cyberabwehr.

Christina Rupp ist Studentische Mitarbeiterin im Projekt Internationale Cyber-
sicherheitspolitik bei der Stiftung Neue Verantwortung. lhre Forschungsschwer-
punkte liegen im Bereich der Cyberdiplomatie und Cyberauf3enpolitik, insbesondere
mit Blick auf die Anwendung des Vélkerrechts sowie internationalen Normen fiir ver-
antwortliches Verhalten im Cyberraum.

So erreichen Sie die Autor:innen:

Dr. Sven Herpig

Leiter fur Internationale Cybersicherheitspolitik
sherpig@stiftung-nv.de

+49(0) 308145037891

Christina Rupp
Studentische Mitarbeiterin Internationale Cybersicherheitspolitik
crupp@stiftung-nv.de

220


mailto:sherpig@stiftung-nv.de
mailto:crupp@stiftung-nv.de

N Impuls
April 2022
Deutschlands staatliche Cybersicherheitsarchitektur

Impressum

Stiftung Neue Verantwortunge. V.
Beisheim Center

Berliner Freiheit 2

10785 Berlin

T: +49 (0) 3081 4503 78 80
F:+49(0) 308145037897

www.stiftung-nv.de
info@stiftung-nv.de

Design:
Make Studio
www.make-studio.net

Layout:
Jan Kléthe

©Nole

Dieser Beitrag unterliegt einer CreativeCommons-Lizenz (CC BY-SA). Die Vervielfal-
tigung, Verbreitung und Veréffentlichung, Veranderung oder Ubersetzung von Inhal-
ten der Stiftung Neue Verantwortung, die mit der Lizenz ,,CC BY-SA" gekennzeichnet
sind, sowie die Erstellung daraus abgeleiteter Produkte sind unter den Bedingungen
»Namensnennung” und ,Weiterverwendung unter gleicher Lizenz“ gestattet. Aus-
fihrliche Informationen zu den Lizenzbedingungen finden Sie hier:
http://creativecommons.org/licenses/by-sa/4.0/

221


http://creativecommons.org/licenses/by-sa/4.0/

	1.	Hintergrund und Methodik
	Versionshistorie

	2. Visualisierung der Cybersicherheitsarchitektur
	3.	Abkürzungsverzeichnis und Akteurskategorisierung
	4.	Erläuterung – Akteure auf UN-Ebene 
	Policy-Überblick
	Ausbildungs- und Forschungsinstitut der Vereinten Nationen ( UNITAR )
	Büro der Vereinten Nationen für Abrüstungsfragen ( UNODA )
	Büro der Vereinten Nationen für Drogen- und Verbrechensbekämpfung ( UNODC )
	Entwicklungsprogramm der Vereinten Nationen ( UNDP )
	Group of Governmental Experts on Advancing responsible State behaviour in ­cyberspace in the context of international security ( GGE )
	Hauptabteilung Wirtschaftliche und Soziale Angelegenheiten der Vereinten ­Nationen ( UNDESA )
	Internationale Fernmeldeunion ( ITU )
	Internet Governance Forum ( IGF )
	Konferenz der Vereinten Nationen für Handel und Entwicklung ( UNCTAD )
	Open-ended Working Group on Developments in the Field of ICTs in the Context of International Security ( OEWG )
	Wirtschafts- und Sozialrat der Vereinten Nationen ( ECOSOC )
	UN-Generalversammlung ( UNGA )
	UN-Institut für Abrüstungsforschung ( UNIDIR )
	UN-Institut für interregionale Kriminalitäts- und Justizforschung ( UNICRI )
	UN-Sicherheitsrat ( UNSC )
	United Nations Digital and Technology Network ( DTN )
	United Nations Group on the Information Society ( UNGIS )
	United Nations Information Security Special Interest Group ( UNISSIG )
	United Nations International Computing Centre ( UNICC )
	United Nations Office of Counter-Terrorism ( UNOCT )
	United Nations Office of Information and Communications Technology ( UN OICT )

	5.	Erläuterung – Weitere internationale Akteure
	Policy-Überblick
	Europarat ( CoE )
	Forum of Incident Response and Security Teams ( FIRST )
	Internationale Elektrotechnische Kommission ( IEC )
	Internationale Kriminalpolizeiliche Organisation ( Interpol )
	Internationale Organisation für Normung ( ISO )
	Internet Corporation for Assigned Names and Numbers ( ICANN )
	Internet Engineering Task Force ( IETF )
	ISO and IEC Joint Technical Committee ( JTC 1 )
	Organisation für Sicherheit und Zusammenarbeit in Europa ( OSZE )
	Trusted Introducer ( TI )

	6.	Erläuterung – Akteure auf EU-Ebene
	Policy-Überblick
	Agentur der Europäischen Union für Cybersicherheit ( ENISA ) 
	Agentur der Europäischen Union für justizielle Zusammenarbeit in Strafsachen ( Eurojust )
	CEN/CENELEC Cyber Security Coordination Group ( CSCG )
	Computer Emergency Response Team der Europäischen Kommission ( CERT-EU ) 
	Contractual Public Private Partnership on Cybersecurity ( cPPP )
	Computer Security Incident Response Teams Netzwerk ( CSIRTs Netzwerk )
	Cyber Crisis Liaison Organisation Network ( CyCLONe )
	Cyber and Information Domain Coordination Centre ( CIDCC )
	Direktion Krisenbewältigung und Planung ( CMPD )
	ENISA-Beratungsgruppe ( ENISA AG )
	EU-Analyseeinheit für hybride Bedrohungen ( EU Hybrid Fusion Cell )
	EU Cyber Capacity Building Network ( EU CyberNet )
	Euro Cyber Resilience Board for pan-European Financial Infrastructures ( ECRB )
	Europäische Agentur für das Betriebsmanagement von IT-Großsystemen im ­Bereich Freiheit, Sicherheit und Recht ( eu-LISA )
	Europäische Gruppe für die Cybersicherheitszertifizierung ( ECCG )
	Europäische Kommission ( EK )
	Europäische Kooperation für Akkreditierung ( EA )
	Europäische Polizeiakademie ( CEPOL )
	Europäische Verteidigungsagentur ( EVA ) 
	Europäische Zentralbank ( EZB )
	Europäischer Auswärtiger Dienst ( EAD )
	Europäische:r Datenschutzbeauftragte:r ( EDSB )
	Europäischer Rat ( ER ) 
	Europäisches Amt für Betrugsbekämpfung ( OLAF )
	Europäisches Institut für Telekommunikationsnormen ( ETSI )
	Europäisches Komitee für elektrotechnische Normung ( CENELEC )
	Europäisches Komitee für Normung ( CEN )
	Europäisches Polizeiamt ( Europol )
	Europäisches Sicherheits- und Verteidigungskolleg ( ESVK )
	Europäisches Zentrum für Industrie, Technologie und Forschung im Bereich der ­Cybersicherheit ( ECCC )
	Europäisches Zentrum zur Bekämpfung der Cyber-Kriminalität ( EC3 )
	European Centre of Excellence for Countering Hybrid Threats ( Hybrid CoE )
	European Cybercrime Training and Education Group ( ECTEG )
	European Cyber Security Organisation ( ECSO ) 
	European Government CERTs group ( EGC group )
	European Judicial Network ( EJN )
	European Judicial Cybercrime Network ( EJCN )
	European Judicial Training Network ( EJTN )
	European Multidisciplinary Platform Against Criminal Threats ( EMPACT )
	European Union Cybercrime Task Force ( EUCTF )
	Gemeinsame Forschungsstelle ( GD JRC )
	Generaldirektion Forschung und Innovation ( GD RTD )
	Generaldirektion Informatik ( GD DIGIT )
	Generaldirektion Kommunikationsnetze, Inhalte und Technologien ( GD CONNECT )
	Generaldirektion Migration und Inneres ( GD HOME )
	Gruppe der Interessenträger für die Cybersicherheitszertifizierung
	Horizon Europe
	Horizontale Ratsarbeitsgruppe „Fragen des Cyberraums“ ( HWPCI )
	ICT Advisory Committee of the EU Agencies ( ICTAC )
	Institut der Europäischen Union für Sicherheitsstudien ( EUISS )
	Intelligence Directorate des EU-Militärstabs ( EUMS INT )
	Inter-Service Group „Community Capacity in Crisis-Management“ ( ISG C3M )
	Inter-Service Group „Countering Hybrid Threats“ ( ISG CHT )
	Joint Cyber Unit ( JCU )
	Kontaktgruppe zum Schutz Kritischer Infrastrukturen ( SKI-Kontaktgruppe )
	Kooperationsgruppe unter der NIS-Richtlinie ( NIS Cooperation Group )
	MeliCERTes
	Militärausschuss der Europäischen Union ( EUMC )
	NIS Public-Private Platform ( NIS Platform )
	Politisches und Sicherheitspolitisches Komitee ( PSK )
	Rat der Europäischen Union ( Council )
	Reference Incident Classification Taxonomy Task Force ( TF-CSIRT ) 
	Senior Officials Group Information Systems Security ( SOG-IS )
	Ständige Strukturierte Zusammenarbeit ( PESCO )
	Taxonomy Governance Group ( TGG )
	Zentrum für die Koordination von Notfallmaßnahmen ( ERCC )
	Zentrum für Informationsgewinnung und -analyse ( INTCEN )

	7.	Erläuterung – Akteure auf NATO-Ebene
	Policy-Überblick
	Allied Command Operations ( ACO )
	Allied Command Transformation ( ACT )
	Cyber Defence Committee ( CDC )
	Emerging Security Challenges Division ( ESCD )
	Joint Intelligence and Security Division ( JISD )
	NATO Communications and Information Agency ( NCIA )
	NATO Communication and Information System Group ( NCISG )
	NATO Computer Incident Response Capability ( NCIRC )
	NATO Cooperative Cyber Defence Centre of Excellence ( CCDCOE )
	NATO Consultation, Control and Command Board ( C3B )
	NATO Cyber Defence Management Board ( CDMB )
	NATO Cyber Security Centre ( NCSC )
	NATO Cyberspace Operations Centre ( CyOC )
	NATO-Militärauschuss ( MC )
	NATO School Oberammergau ( NS-O )
	NATO Security Committee ( SC )
	NCI Academy
	Nordatlantikrat ( NAC )

	8.	Erläuterung – Akteure auf Bundesebene 
	Policy-Überblick
	Agentur für Innovation in der Cybersicherheit ( Cyberagentur )
	Agentur für Sprunginnovationen ( SprinD ) 
	Auswärtiges Amt ( AA )
	Bundesbeauftragte:r für den Datenschutz und die Informationsfreiheit ( BfDI )
	Bundeskanzleramt ( BKAmt )
	Bundesnachrichtendienst ( BND )
	Bundesministerium der Justiz ( BMJ )
	Bundesministerium der Verteidigung ( BMVg )

	Bundesamt für Ausrüstung, Informationstechnik und Nutzung der Bundeswehr ( BAAINBw )
	Bundesweite IT-Systemhaus GmbH ( BWI )
	Cyber Innovation Hub ( CIHBw )


	Bundesamt für Infrastruktur, Umweltschutz und Dienstleistungen der ­Bundeswehr ( BAIUDBw )
	Bundesakademie für Sicherheitspolitik ( BAKS )
	Bundesamt für den Militärischen Abschirmdienst ( BAMAD )
	Cyber-Reserve
	Organisationsbereich Cyber- und Informationsraum ( CIR )
	Kommando Cyber- und Informationsraum ( KdoCIR )
	Kommando Strategische Aufklärung ( KdoStratAufkl )
	Kommando Informationstechnik ( KdoITBw )

	Zentrum für Cyber-Sicherheit der Bundeswehr ( ZCSBw )

	Universitäten der Bundeswehr ( UniBw )
	Forschungsinstitut Cyber Defence ( CODE )
	Bundesministerium des Innern und für Heimat ( BMI )

	Bundesamt für Bevölkerungsschutz und Katastrophenhilfe ( BBK )
	Gemeinsames Melde- und Lagezentrum ( GMLZ )

	Bundesamt für Sicherheit in der Informationstechnik ( BSI )
	Allianz für Cybersicherheit ( ACS )
	Bundes Security Operations Center ( BSOC )
	Computer Emergency Response Team der Bundesverwaltung ( CERT-Bund )
	Cyber-Sicherheitsnetzwerk ( CSN )
	Kompetenzzentrum für IT-Sicherheit für Luft- und Raumfahrt
	Nationales IT-Lagezentrum ( LZ )
	Nationales IT-Krisenreaktionszentrum ( IT-KRZ )
	Nationales Koordinierungszentrum für Cybersicherheit in Industrie, ­Technologie und Forschung ( NKCS )


	Bundesanstalt für den Digitalfunk der Behörden und Organisationen mit ­Sicherheitsaufgaben ( BDBOS )
	Bundesamt für Verfassungsschutz ( BfV )
	Bundeskriminalamt ( BKA )
	Bundespolizei ( BPol )
	Bündnis für Cybersicherheit
	IT-Rat 
	Zentrale Stelle für Informationstechnik im Sicherheitsbereich ( ZITiS )
	Bundesministerium für Bildung und Forschung ( BMBF )
	Bundesministerium für Digitales und Verkehr ( BMDV )

	Bundesamt für Seeschifffahrt und Hydrographie ( BSH )
	Bundesministerium für Finanzen ( BMF )

	Bundesanstalt für Finanzdienstleistungsaufsicht ( BaFin )
	Informationstechnikzentrum Bund ( ITZBund )
	Zollkriminalamt ( ZKA )
	Bundesministerium für Gesundheit ( BMG )
	Bundesministerium für Wirtschaft und Klimaschutz ( BMWK )

	Bundeskartellamt ( BKartA )
	Bundesnetzagentur für Elektrizität, Gas, Telekommunikation, Post und ­Eisenbahnen ( BNetzA )
	Bundesministerium für wirtschaftliche Zusammenarbeit und Entwicklung ( BMZ )
	Bundesverband der Verbraucherzentralen und Verbraucherverbände ( vzbv ) 
	Cyber Security Cluster Bonn e. V.
	Deutsche Bundesbank ( D BBk )
	Deutsche Akkreditierungsstelle ( DAkkS )
	Deutsche Gesellschaft für Internationale Zusammenarbeit ( GIZ )
	Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE ( DKE )
	Deutsches Institut für Normung ( DIN )
	Deutschland sicher im Netz e. V. ( DsiN )
	DIN/DKE Gemeinschaftsgremium „Cybersecurity“
	Forschungsrahmenprogramm zur IT-Sicherheit „Digital. Sicher. Souverän.“
	Föderale IT-Kooperation ( FITKO )
	gematik
	German Competence Centre against Cyber Crime ( G4C )
	Initiative IT-Sicherheit in der Wirtschaft 
	Initiative Wirtschaftsschutz
	Innenministerkonferenz ( IMK )
	IT-Planungsrat ( IT-PLR )
	IT Security made in Germany ( ITSMIG )
	Kompetenz- und Forschungszentren für IT-Sicherheit ( CISPA, ATHENE, KASTEL )
	Nationaler CERT-Verbund
	Nationaler Cyber-Sicherheitsrat ( Cyber-SR )
	Nationaler Pakt Cybersicherheit ( NPCS )
	Nationales Cyber-Abwehrzentrum ( Cyber-AZ )
	Öffentlich-Private Partnerschaft zum Schutz Kritischer Infrastrukturen ( UP KRITIS )
	Stiftung Wissenschaft und Politik ( SWP )
	Transferstelle IT-Sicherheit im Mittelstand ( TISiM )
	Verwaltungs-CERT-Verbund ( VCV )


	9.	Erläuterung – Akteure auf Landesebene
	Policy-Überblick
	9.1.	Baden-Württemberg ( BW )
	Überblick
	Cybersicherheitsagentur Baden-Württemberg ( CSBW )
	Cyberwehr
	IT-Rat Baden-Württemberg
	Sicherheitszentrum IT der Finanzverwaltung Baden-Württemberg ( SITiF BW )
	Zentralstelle für die Bekämpfung von Informations- und Kommunikations­kriminalität

	9.2.	Bayern ( BY )
	Überblick
	Cyberabwehr Bayern
	Cyber-Allianz-Zentrum ( CAZ )
	Kompetenzzentrum Cybercrime
	Landesamt für Sicherheit in der Informationstechnik Bayern ( LSI )
	Zentralstelle Cybercrime Bayern ( ZCB )
	Zentrum Digitalisierung.Bayern ( ZD.B )

	9.3.	Berlin ( BE )
	Überblick
	Cyber Defense Center der Landesverwaltung Berlin ( CDC-Lv )
	Spezialabteilung zur Bekämpfung von Internetkriminalität der Staatsanwaltschaft Berlin

	9.4.	Brandenburg ( BB )
	Überblick
	Ausschuss der Ressort Information Officer ( RIO-Ausschuss )
	Cyber-Competence-Center ( CCC )
	IT-Rat Brandenburg
	Schwerpunktstaatsanwaltschaft zur Bekämpfung der Computer- und Datennetzkriminalität Cottbus

	9.5.	Bremen ( HB )
	Überblick

	9.6.	Hamburg ( HH )
	Überblick

	9.7.	Hessen ( HE )
	Überblick
	Hessen Cyber Competence Center ( Hessen3C )
	Zentralstelle zur Bekämpfung der Internet- und Computerkriminalität ( ZIT )

	9.8.	Mecklenburg-Vorpommern ( MV )
	Überblick
	EMERGE IoT
	Netzverweis.de
	Schwerpunktstaatsanwaltschaft für die Bekämpfung der Informations- und ­Kommunikationskriminalität Rostock

	9.9.	Niedersachsen ( NI )
	Überblick 
	Cybersicherheitsbündnis
	Digitalagentur Niedersachsen

	9.10.	Nordrhein-Westfalen ( NW )
	Überblick
	Cybercrime-Kompetenzzentrum
	Kompetenzzentrum für Cybersicherheit in der Wirtschaft ( DIGITAL.SICHER.NRW )
	Koordinierungsstelle Cybersicherheit Nordrhein-Westfalen
	Zentral- und Ansprechstelle Cybercrime Nordrhein-Westfalen ( ZAC NRW )

	9.11.	Rheinland-Pfalz ( RP )
	Überblick
	Landeszentralstelle Cybercrime ( LZC )

	9.12.	Saarland ( SL )
	Überblick
	Dezernat Cybercrime der Staatsanwaltschaft Saarbrücken

	9.13.	Sachsen ( SN )
	Überblick
	Arbeitsgruppe Informationssicherheit ( AG IS )
	Cyber Crime Competence Center Sachsen ( SN4C )
	Zentralstelle Cybercrime Sachsen ( ZCS )

	9.14.	Sachsen-Anhalt ( ST )
	Überblick
	Cybercrime Competence Center ( 4C )

	9.15.	Schleswig-Holstein ( SH )
	Überblick
	IT-Verbund Schleswig-Holstein ( ITVSH )

	9.16.	Thüringen ( TH )
	Überblick

	9.17.	Bundesländerübergreifende Akteure
	CERT Nord
	Dataport
	Sicherheitskooperation Cybercrime


	10.	Erläuterung – Akteure auf Kommunalebene
	Policy-Überblick
	Bundes-Arbeitsgemeinschaft der Kommunalen IT-Dienstleister ( Vitako )
	IT-SiBe-Forum
	Kommunale Gemeinschaftsstelle für Verwaltungsmanagement ( KGSt )
	Kommunale Spitzenverbände ( KSV )
	Kommunalgremium des IT-Planungsrates




