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Executive Summary

Das vorliegende Papier beschreibt und bewertet verschiedene Handlungs-
optionen, die dem Staat derzeit zur Verfiigung stehen. Dartberhinaus wird
erlautert, welche Besonderheiten sowie Dynamiken des loT-Markts dabei zu
beachten sind. Das Papier baut hierbei auf dem Papier [T-Sicherheit im In-
ternet der Dinge (2016) auf und ist als Weiterentwicklung zu verstehen.

Beim Thema IT-Sicherheit wird staatlichen Institutionen, kritischer Infra-
struktur und der Industrie 4.0 viel Beachtung geschenkt. Daruber wird je-
doch vergessen, dass Milliarden ,smarter” Haushalts- und Entertainment-
gerate — das Consumer Internet of Things (CloT) — auf den Markt kommen,
die eklatante Sicherheitsméangel aufweisen. Die Anzahl internetfahiger Ge-
rate, bei deren Entwicklung nicht auf Sicherheit geachtet wurde, wird stetig
anwachsen. Eklatante Sicherheitsliicken in CloT-Geraten haben zwei Folgen:
Erstens fihren sie dazu, dass Birgerinnen und Biirger keinen Schutz vor
Kriminellen haben und ihre Gerate ausfallen. So sind mittlerweile vernetz-
te Spulmaschinen’, Fernseher? und Webcams? angreifbar. Zweitens werden
die Sicherheitslicken von Kriminellen ausgenutzt, um hunderttausende
CloT-Gerate zu kapern, zusammenzuschlief3en und industrielle Produkti-
onssysteme oder Webseiten von Unternehmen lahmzulegen.* IT-Sicherheit
im Internet der Dinge wird damit in den kommenden Jahren nicht nur zu ei-
ner Herausforderungen fur den Schutz der Verbraucher sondern der vernetz-
ten Wirtschaft zugleich.

Aufgrund fehlender 6konomischer Anreize und falsch verteilten Verantwort-
lichkeiten kann der Markt fir loT-Geréate dieses Problem nicht alleine l6sen.
Allerdings muss regulierendes Eingreifen durch den Staat die Besonderhei-
ten des Internets der Dinge beriicksichtigen, um effektive Regulierungsan-
satze zu finden.

Als wichtigster Teil einer nachhaltigen loT-Strategie wird eine europaweit
verpflichtende Mindestanforderung an die IT-Sicherheit von CloT-Geraten
gesehen — ahnlich der bestehenden CE-Kennzeichnung. Ein Anfang kénnte
hier zum Beispiel mit Internetroutern gemacht werden. Regulierungsbedarf
gibt es ebenso bei der Frage nach gesetzlichen Vorgaben hinsichtlich Soft-
waresupport, vor allem fir Sicherheitsupdates. Ebenso sollten Verantwort-
lichkeiten von Distributoren neu geregelt werden, da die liberwiegende Zahl
von CloT-Geraten durch ausldndische OEM-Hersteller produziert wird. Eine
Ausweitung der Produkthaftung auf Software ist im Kern sinnvoll, jedoch
derzeit mit vielen rechtlichen Hirden und offenen Fragen verbunden, wo-
durch es vermutlich nicht erster Schritt einer loT-Strategie sein sollte.
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Erfolgreiche Regulierungsvorschldge missen dabei vier Eigenschaften des
loT-Markts berlicksichtigen: (1) Wenige Sicherheitsliicken in ein paar po-
puldren CioT-Geraten reichen aus, um hunderttausende Gerate voll-auto-
matisiert mit Malware zu infizieren. (2) Aufgrund mangelnder Einflussmég-
lichkeiten durch den Benutzer halt sich Malware verhaltnisméafig lange auf
CloT-Geraten. (3) CloT-Gerate eignen sich sehr gut zur Erstellung von Bot-
netzen. Bei diesen sind Kompromittierter und Geschadigter nicht dieselbe
Entitat. (4) Im Gegensatz zu klassischen IT-System ist der Mensch mangels
Einflussméglichkeiten auf die Software nicht das ,,schwéachste Glied in der
Kette®.
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Einleitung

Hinsichtlich der IT-Sicherheit im Internet der Dinge hat der Markt versagt.
Besonders offensichtlich wird dies bei Endkundengeraten wie Heimroutern®,
vernetzten Teddybéaren®, smarten Glithbirnen” oder Uberwachungskameras®
— dem Consumer Internet of Things (CloT). Bei CloT-Geraten wird wéahrend
der Entwicklung kaum Wert auf IT-Sicherheit gelegt. Einmal auf dem Markt,
obliegt es der Willkiir des Unternehmens, ob das Gerat jemals ein Soft-
ware-Update erhalt. Bei offensichtlichen Sicherheitsmangeln hangt es voll-
stédndig vom Hersteller ab, ob diese jemals behoben werden. IT-Sicherheit
hat hier den Status eines unbedeutenden Features, mit dem man sich am
Markt kaum abheben kann, dessen Entwicklung aber Zeit und Geld kostet.
Der Markt wird das Problem der mangelnden loT-Sicherheit nicht l6sen kdn-
nen, da es an dkonomischen Anreizen fir Hersteller fehlt bei der Entwick-
lung auf Security-by-Design zu achten.®

Langfristig wird dies fatale Folgen haben, da in einer vollstandig vernetzten
Welt nicht mehr nur Daten auf dem Spiel stehen. Stattdessen hat ein erfolg-
reicher Hack nun potenziell direkte physische Auswirkungen — die smarte
Glihbirne verweigert den Dienst, ich werde aus meinem Smart Home ausge-
sperrt oder ich verliere die Kontrolle Giber mein Auto. Ebenso haben schlecht
entwickelte, unsicher konfigurierte und kaum gewartete ,,smarte“ Gerate di-
rekte negative Auswirkungen auf unsere Wirtschaft. Hunderttausende sol-
cher Gerate werden von Kriminellen in Botnetzen gebiindelt und beauftragt
Websites oder Produktionssysteme lahmzulegen, Spam zu versenden oder
Werbebannerbetrug zu betreiben. Unsichere smarte Geréate sind daher auch
ein reales Probleme fir die Industrie 4.0. Durch staatliche Regulierung soll-
ten 6konomische Anreize fiir CloT-Hersteller gesetzt und Verantwortlichkei-
ten gerechter verteilt werden.

Ziel dieses Papiers ist es, verschiedene Regulierungsansatze hinsichtlich ih-
rer potenziellen Effektivitat zu beleuchten. Dabei wird bewertet, inwieweit
die verschiedenen Anséatze bestimmte Charakteristika des Internets der Din-
ge adressieren. Zunachst werden daher vier Besonderheiten des Internets
der Dinge dargestellt. Fur eine ausflhrlichere Analyse des Marktversagens
hinsichtlich IT-Sicherheit im Internet der Dinge, wird an dieser Stelle auf das
erste Papier IT-Sicherheit im Internet der Dinge verwiesen.® Im zweiten Teil
des vorliegenden Papiers werden dann die verschiedenen Handlungsoptio-
nen untersucht.
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1. Besonderheiten des Internets der Dinge

Class Breaks

Ist ein CloT-Hersteller mit einem Produkt erfolgreich, werden schnell mehre-
re zehn- oder hunderttausend Stlck verkauft. Diese Mengen vervielfachen
sich nochmals bei OEM- oder White Label-Geraten. Gerate unterschiedli-
cher Unternehmen basieren hier auf demselben Produkt eines CloT-Herstel-
lers. Das bedeutet wiederum, dass die Software auf diesen Geraten ebenso
praktisch identisch ist. Durch diese hohe Software-Homogenitat wird das
Internet der Dinge, gerade im Endkundenbereich, weiterhin interessant und
lukrativ fir Kriminelle bleiben. Derzeit genligt es, wenn Kriminelle Schwach-
stellen flr ein paar populare CloT-Produkte findet, um potenziell mehrere
hunderttausend Gerate erfolgreich kompromittieren zu kénnen." Dadurch
ist es umso wichtiger, Mechanismen zu finden, durch die auch OEM-Herstel-
ler starker auf Security-by-Design achten.

Persistenz

Ist ein CloT-Gerat mit Malware infiziert, bleibt diese leicht (iber Monate er-
halten. CloT-Gerate haben (wenn Uberhaupt) nur eingeschrankte Wartungs-
und Konfigurationsschnittstellen fiir den Nutzer, wodurch es duf3erst schwer
fallt, Malware auf dem Gerat Uberhaupt zu entdecken. Dies ist ein weite-
rer Unterschied zu gewdhnlichen PCs, bei denen dem Nutzer eine Vielzahl
von Analysewerkzeugen zur Verfigung stehen und er potenziell vollstandi-
ge Kontrolle lUber die Software des Gerates hat. Weiterhin wird das Infizie-
ren von CloT-Geraten mit Malware durch nicht dokumentierte Logins und
Schnittstellen deutlich erleichtert. Einige CloT-Hersteller versehen ihre Ge-
rate mit festvergebenen Standard-Logins (Kombinationen aus Benutzerna-
me und Passwort), die dem Nutzer nicht bekannt sind und durch ihn auch
nicht gedndert werden kénnen. Zum einen ist es dadurch trivial ein Gerat
zu re-infizieren. Zum anderen kénnen Gerate durch das simple Ausprobie-
ren von Standard-Logins nun voll-automatisiert infiziert werden — wie dies
beispielsweise bei Mirai-Botnetzen geschieht.’” Selbst wenn ein CloT-Her-
steller ein Software-Update fir ein Produkt verdffentlicht, sind bei vielen
CloT-Geraten die Updatemechanismen extrem unkomfortabel oder erst gar
nicht vorgesehen.™ Auch dadurch bleiben CloT-Gerate im Schnitt deutlich
langer infiziert als klassische IT-Systeme.

Kompromittiert vs geschadigt

Da CloT-Gerate in der Regel sehr leicht zu kompromittieren sind und sich
Malware verhaltnismafig lange auf den Geraten halt, sind sie fir Kriminelle
die perfekte Grundlage, um grof3flichige Botnetze aufzubauen. Weitere Fak-
toren sind (1) die immer bessere Internetanbindung auch von Privathaus-
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halten, (2) immer leistungsfahigere Hardware der Gerate selbst und der Um-
stand, dass (3) gerade Router oder Uberwachungskameras konstant mitdem
Internet verbunden sind. Ganz gleich, fir welche Zwecke das Botnetz spater
eingesetzt wird (Lahmlegen von Websites und Diensten, Werbebetrug oder
Versenden von Spam), erleidet der Nutzer des infizierten Gerates oft keinen
Schaden — Kompromittierter und Geschadigter sind also zwei unterschiedli-
che Entitaten. Der Nutzer weif3 oft gar nicht, ob das eigene Gerat Gberhaupt
Teil eines Botnetzes ist und nachts eventuell Websites angreift oder Spam
versendet. Dadurch fehlt unter Umstdnden beim Nutzer ein intrinsisches
Interesse an der Sicherheit des Gerates. Diese Dynamik unterscheidet Bot-
netze grundsatzlich von anderen Angriffen, bei denen der Kriminelle gezielt
versucht, in ein bestimmtes System, einen bestimmten Dienst oder in ein
Benutzerkonto einzudringen und dadurch Geschadigter und Kompromittier-
ter ein und dieselbe Person sind.

Faktor Mensch

Gerade in Unternehmen stellen Mitarbeiter oft eine Herausforderung fir
die IT-Sicherheit dar. Unbekannte USB-Sticks werden mitgebracht, Benut-
zerrechte des Betriebssystems werden umgangen oder fremde Programme
aus dem Internet heruntergeladen. Das Bild des Menschen als schwéchs-
tes Glied in der Kette hat sich Uber Jahrzehnte verfestigt. Hier zeigt sich
ein weiterer Unterschied zwischen Unternehmens-IT und loT-Geréten aus
dem Regal. Wie zuvor erwéhnt, hat der Nutzer bei CloT-Geraten oft kaum
Einflussméglichkeiten auf die Software und Konfiguration. In den meisten
Fallen besteht eine vollstdndige Abhangigkeit vom Hersteller, wie dieser das
Gerat konfiguriert hat und mit welcher Software es ausgestattet wurde: Man
kann vom Benutzer schlecht verlangen, ein Gerat abzusichern, bei dem es
nicht-dokumentierte Fernwartungsschnittstellen und Dienste gibt,die durch
den Hersteller lediglich durch festvergebene Passwoérter geschiitzt wurden.
Ebenso ist der Benutzer auf regelméaflige und zeitnahe Sicherheitsupdates
durch den Hersteller angewiesen. Bleiben diese aus, wird ein ehemals gut
abgesichertes CloT-Gerat schnell unsicher und durch Malware infiziert.
Gerade im Endkundenmarkt spielt der ,,Faktor Mensch” bei loT-Geraten da-
her nur eine untergeordnete Rolle, da selbst der Expertin die Méglichkeiten
fehlen, ausreichend Einfluss auf die Software des Gerates zu nehmen. Hier
besteht weitestgehend Abhangigkeit vom Hersteller des Geréates.

2. Regulierungsansatze
Staatliches Handeln zur Verbesserung der IT-Sicherheit im Internet der
Dinge sollte vor allem darauf abzielen, IT-Sicherheit als Anforderung an

CloT-Produkte zu definieren. Hierbei missen die zuvor dargestellten Be-
sonderheiten des Internets der Dinge berlcksichtigt werden, um effektive
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Regulierungsansatze zu finden. IT-Sicherheit im Internet der Dinge muss
weiterhin als Verbraucherschutz betrachtet und umgesetzt werden. Derzeit
sind Verantwortlichkeiten ungerecht verteilt und es wird abgewartet, dass
der Markt von selbst ein Problem behebt, obwohl das Risiko zum Grof3teil
durch die Benutzer getragen wird. Im Sinne des Verbraucherschutzes soll-
ten daher Rechte und Pflichten des Verbrauchers in einer vernetzten Welt
neu abgewogen werden. Ebenso éndert sich die Rolle des Herstellers, der
nicht mehr nur ein Produkt abliefert, sondern zur Gewahrleistung der IT-Si-
cherheit konstante Softwarepflege zu leisten hat. Im Folgenden wird daher
analysiert, inwieweit verschiedene Regulierungsanséatze die zuvor erwahn-
ten vier Charakteristika des Internets der Dinge berticksichtigen.

Verpflichtende Mindeststandards

Auf européischer Ebene werden mittelfristig verpflichtende Mindeststan-
dards fir loT-Gerdte umgesetzt werden mussen. Die Europaische Kommis-
sion arbeitet hier schon in DG Connect an entsprechenden Vorschriften.15
Europa héatte genligend Marktmacht, um eine solche Marktzutrittsbarriere
zu etablieren — in dhnlicher Weise geschah dies beispielsweise schon bei
der CE-Kennzeichnung. Eine solche europaweit geltende Anforderung an die
IT-Sicherheit von CloT-Geraten ist als Basis-Absicherung zu verstehen. Ziel
ware die Verhinderung voll-automatisierter Infizierung von Geraten aufgrund
grober Fahrléassigkeit bei der Softwareentwicklung des Gerates. Mit geni-
gend Ressourcen kénnten smarte Gerate immer noch infiziert werden, aller-
dings ware das Erschaffen gigantischer Botnetze fiir Kriminelle 6konomisch
nicht mehr sinnvoll. Da IT-Sicherheit, im Gegensatz zur physischen Produkt-
sicherheit, ein sich bewegendes Ziel ist, sollte ein solcher Mindeststandard
dynamische Elemente enthalten: (1) Hersteller werden verpflichtet, fir
den Zeitraum der gesetzlichen Gewahrleistung regelméafBiige und zeitnahe
Sicherheitsupdates zur Verfligung zu stellen. (2) Der Hersteller verpflichtet
sich, gefundene Sicherheitsliicken innerhalb von 90 Tagen zu beheben. (3)
Der Hersteller bzw. Inverkehrbringer stellt eine zentrale Kontaktstelle zum
Melden von Sicherheitsliicken und Softwarefehlern zur Verfigung.

Herausforderung eines solchen verpflichtenden Mindeststandards ist zum
einen der Anforderungskatalog selbst: Je starker man auf eine bestimmte
Sparte oder Produktgruppe fokussiert (Router, Smartphones, etc.), desto
leichter fallt es, sich auf bestimmte Mindestanforderungen an die IT-Sicher-
heit zu einigen. Die gréBere Herausforderung ist jedoch die Uberpriifung,
ob ein bestimmtes Produkt diese Mindestanforderungen erfillt. Aus Sicht
der IT-Sicherheit ware eine regelmafige, unabhangige Zertifizierung wiin-
schenswert. Fraglich ist jedoch, ob dieser Ansatz (1) fir die Masse an heu-
tigen und zukiinftigen loT-Geraten praktikabel ist. Und ob (2) eine externe,
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unabhangige Produktzertifizierung fir glnstige loT-Gerate funktioniert, die
eine verhaltnismaflig kurze Produktlebenszeit besitzen. Gerade fir gunsti-
gere CloT-Gerate kénnte man sich ebenso an der CE-Kennzeichnung orien-
tieren, bei der der Produkthersteller eine verbindliche Aussage abgibt, dass
er sich an die relevanten Standards gehalten hat. Dies ist deutlich schwé-
cher, als eine externe Produktzertifizierung. Gleichzeitig genuigt es,um einen
Hersteller bei Missachtung des Standards in Haftung zu nehmen.

Produktlebenszeit vs Software-Support

Ubliche Haushaltsgerate wie Kiihlschrianke, Waschmaschinen und Fernseher
haben Produktlebenszeiten von vielen Jahren. Werden diese Gerate zukinf-
tig vernetzt und ein immer gréBerer Teil ihrer Funktionalitat Gber Software
definiert, muss auch diese Software uUber die gesamte Produktlebenszeit
gepflegt werden. Geschieht dies nicht, wird aus einem ehemals ,sicheren’
smarten Gerat ein unsicheres, das leicht infizierbar ist. Die Frage ist nun, in-
wieweit man vom Hersteller verlangen kann, 10 bis 15 Jahre Softwarepflege
fur eine Waschmaschine, einen Kihlschrank oder eine Heizungsanlage zu
geben?

Selbst wenn im Zuge der gesetzlichen Gewahrleistung fiir 2 Jahre Sicher-
heitsupdates durch den Hersteller zur Verfigung gestellt werden, werden
gangige Haushaltsgerate fir viele weitere Jahre in Betrieb sein — mit dann
veralteter und unsicherer Software. Bisher gibt es verschiedene Vorschlage,
um dieses Problem zumindest abzumildern: (1) Sobald der Hersteller den
Softwaresupport fiir ein Produkt einstellt, muss er dessen Quellcode der
Allgemeinheit zuganglich machen, damit sich andere um die weitere Soft-
warepflege zumindest potenziell kimmern kénnen. (2) Mit Ende des Soft-
waresupports wird die Internetkonnektivitat des Gerates abgeschaltet und
es wird weiterhin lediglich ,,offline“ betrieben. (3) Mit Ende des gesetzlichen
Software-Supports durch den Hersteller wird der Quellcode einem Dritt-Un-
ternehmen Ubergeben, das sich auf die Softwarepflege ,alter” loT-Gerate
spezialisiert und fir diese fortan Softwaresupport leistet. Ganz gleich wie
der Regulierer hier entscheidet, muss ein Abwagung zwischen Verbrauche-
rinteressen, Nachhaltigkeit und wirtschaftlichen Interessen der Unterneh-
men stattfinden.

Verantwortung von Distributoren

Wie zuvor beschrieben, werden gerade im Endkundenmarkt viele loT-Geréate
durch auslandische OEM-Hersteller produziert. Dadurch entstehen u.a. zwei
Herausforderungen hinsichtlich loT-Sicherheit: (1) Findet eine IT-Sicher-
heitsexpertin eine Schwachstelle in einem Produkt, kann sie diese nur sehr
schwer melden, da sie den tatsachlichen Hersteller des Geréates nicht kennt.
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Weiterhin sind (2) die Distributoren nicht fiir die Software verantwortlich, da
diese durch den OEM-Hersteller entwickelt wurde. Beides fihrt zu deutli-
chen Schwierigkeiten bei der Behebung von Sicherheitsliicken in OEM-Ge-
raten. Daher sollten Distributoren und Inverkehrbringer einen Single Point
of Contact fir alle von ihnen vertriebenen CloT-Gerate zur Verfligung stellen,
um direkt Sicherheitsliicken an den OEM-Hersteller melden zu kénnen.

Auf3erdem ist Uber ein erweitertes Riuckgaberecht nachzudenken: Wird im
Zeitraum der gesetzlichen Gewahrleistung eine Sicherheitsliicke bekannt
und der Hersteller bessert diese nicht in einer bestimmten Zeit aus, sollte
der Kunde das Recht haben, das somit mangelhafte (da unsichere) Produkt,
an den Distributor zurtickzugeben. Zu beachten ist hier, dass ein erweitertes
Rickgaberecht vor allem dann effektiv sein wird, wenn Geschadigter gleich
Kompromittierter ist: Wurde beispielsweise der eigene Smart-TV durch Ran-
somware infiziert und somit unbrauchbar, liegt es nahe, dass dieser durch
den Nutzer tatsachlich zuriickgegeben werden wird. Ist der eigene Router
Teil eines Botnetzes, ist es jedoch fraglich, wie effektiv hier die Méglichkeit
einer Rickgabe an den Distributor ist, da der Nutzer (1) vom Botnetz nichts
weif und (2) keinen direkten Schaden davontragt.

Gitesiegel

Ein Gutesiegel fir IT-Sicherheit wird derzeit viel diskutiert'®, jedoch ist dieser
Regulierungsmechanismus kritisch zu bewerten: (1) Ein Giitesiegel verankert
IT-Sicherheit weiterhin als ,Feature” statt als grundséatzliche Anforderung
an ein loT-Geréat. Wie zuvor dargestellt, sollte ein Mindestmaf} an IT-Sicher-
heit — ahnlich der physischen Produktsicherheit — als verpflichtende Anfor-
derung an ein loT-Gerat gesehen werden, ohne die der Marktzutritt verwehrt
werden kann. (2) Selbst wenn ein Gutesiegel auf einer verpflichtenden Min-
destanforderung aufbaut, ist es véllig unklar, ob der Verbraucher auf ein ent-
sprechendes Siegel beim Kauf wert legt. (3) Weiterhin kann es Jahre dauern,
bis ein Siegel (im Idealfall) einen Ruf und entsprechende Marktmacht auf-
gebaut hat. (4) Gerade wenn ein staatliches Siegel firr IT-Sicherheit erfolg-
reich ist, wird es Bestrebungen privater Unternehmen geben, eigene Siegel
zu veroffentlichen.” Dadurch wird fir den Verbraucher véllig undurchsichtig,
welches Siegel tatsachlich halt, was es verspricht. Diesen Effekt sieht man
seit Jahrzehnten bei Nahrungsmitteln und Textilien.

Capacity Building

Aufklarung und Wachsamkeit des Benutzers haben direkte positive Auswir-
kungen auf die Sicherheit klassischer IT-Systeme. Gerade in Unternehmen
liegt daher zurecht ein Fokus auf Capacity Building. Wie zuvor dargestellt,
verhélt es sich beim Internet der Dinge jedoch deutlich anders. Der Benutzer
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hat hier kaum Einflussmdglichkeiten auf die Software und deren Konfigu-
ration. Capacity Building kann sich daher lediglich darauf beschranken, vor
den Gefahren unsicherer CloT-Gerate zu warnen. Der Versuch, Benutzer zu
befahigen, derzeitige, unsichere CloT-Gerate abzusichern, ist jedoch weder
sinnvoll, noch effektiv. Zum jetzigen Zeitpunkt sollte der Fokus daher nicht
auf Capacity Building liegen, da hierflr die Abhangigkeit des Benutzers vom
CloT-Hersteller zu grof3 ist und das grundlegende Design heutiger Gerate
dem Benutzer kaum Einflussmaéglichkeiten gibt.

Ausweitung der Produkthaftung

Bei der ,,Softwarehaftung” geht es im Kern darum, den Softwarehersteller
stérker in die Verantwortung zu nehmen. Immer mehr Funktionalitét eines
Geréates ist Uber Software definiert und diese kann mangelhaft sein. Es
scheint jedoch, als wéare die Ausweitung der Produkthaftung auf Software
rechtlich aus verschiedenen Griinden schwierig umzusetzen.'(1) Zum einen
ist vollig unklar, wie der immaterielle Schaden eines Softwarefehlers mone-
tar zu bewerten ist. (2) Ebenso ist die Beweissicherung und Protokollierung
verschiedener Softwarezusténde schwierig. (3) Es ist unklar, wie mit Open
Source Software umzugehen ist, da es hier keinen einzelnen Softwareher-
steller gibt. (4) Letztlich ist auch offen, wie man sich der Haftung entziehen
kann — zum Beispiel durch Zertifizierung. Dies wirde aber bedeuten, dass
sich groBe Softwarehersteller deutlich leichter der Haftung entziehen kén-
nen (da sie schon entsprechende Zertifizierungsprozesse umgesetzt haben)
als kleine und mittelsténdische Unternehmen.

Die Hoffnung ist auch, dass sich durch Einfiihrung einer Softwarehaftung die
Unternehmen gegen einen Schadensfall versichern werden. Die Versicherun-
gen werden sich wiederum die Entwicklungs- und Produktionsprozesse des
Unternehmens anschauen und entsprechend hohe Versicherungspolicen
ansetzen, falls beim Entwicklungsprozess nicht auf Security-by-Design ge-
achtet wird. Es ist jedoch sehr fraglich, ob sich Versicherungen im dafir not-
wendigen Maf3e eigene IT-Sicherheits- und Softwareentwicklungsexpertise
einkaufen werden statt, wie in anderen Bereichen auch, (iber Checklisten
und grobe Einschatzungen zu arbeiten. Letztlich birgt Softwarehaftung die
Gefahr stark innovationshemmend zu sein, ohne dass zum jetzigen Zeit-
punkt absehbar wére, dass es IT-Sicherheit in der Praxis nachhaltig starken
wirde.
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3. Zusammenfassung

Das Internet der Dinge ist jung und gerade der CloT-Markt befindet sich noch
in der Entwicklungsphase. Gleichzeitig haben Softwarefehler schon heute
potenziell dramatische Auswirkungen. Wird loT-Sicherheit weiterhin dem
Markt selbst liberlassen, werden Verbraucher vermehrt das Vertrauen in die
Produkte verlieren und das Internet der Dinge wird zumindest im Endkun-
denmarkt nicht sein Potenzial realisieren kénnen.

Es ist daher Aufgabe des Staates, die Spielregeln und Verantwortlichkeiten
klar zu definieren, ohne zu stark innovationshemmend einzugreifen. Produk-
te sollten sich lber Feature differenzieren, nicht jedoch lber IT-Sicherheit.
Hier sollten Verbraucher ein gesetzlich vorgeschriebenes Mindestmaf3 an
Sicherheit erwarten dirfen. Zentraler Baustein einer nachhaltigen loT-Stra-
tegie sollten daher verpflichtende europaweite Mindestanforderungen an
die Sicherheit von loT-Produkten sein.

Teil dieser Mindestanforderung sollte ebenso eine klar geregelte Soft-
ware-Supportzeit sein, da konstante Softwarepflege ein elementarer Bau-
stein der IT-Sicherheit ist. Weiterhin sollte Uber die Verantwortlichkeiten
von Distributoren und Inverkehrbringer nachgedacht werden. Hinsichtlich
Gutesiegeln sollte sich der Regulierer die Dynamiken in anderen Branchen
anschauen (Nahrungsmittel, Textil) und Gberlegen, ob durch ein Siegel tat-
sachlich die IT-Sicherheit des CloT-Marktes signifikant erhéht werden kann.

Letztlich sollte jedoch vor allem ein Anfang gemacht werden. Schon vor ei-
niger Zeit hatte das BSI ein Testkonzept fir Breitbandrouter veréffentlicht.™
Dies kdnnte ohne weiteres als Grundlage fiir eine Regulierung von Internet-
routern genutzt werden. Router nehmen eine besondere Schnittstellenfunk-
tion in Haushalten ein und ihnen kommt durch VolP und der Notwendigkeit
Notrufe absetzen zu kdnnen, eine gesteigerte Kritikalitat zu. Daher liegt es
nahe, Mindestanforderungen an die IT-Sicherheit von Breitbandroutern zu
stellen und so Erfahrungen zu sammeln.?’ Im nachsten Schritt kénnten die-
se Mindestanforderungen dann auf andere Produktgruppen, wie Webcams,
Smartphones und weitere CloT-Gerate ausgeweitet werden.
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