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Zusammenfassung

Wahlkdmpfe finden schon lange nicht mehr nur auf der Straf3e statt, sondern
verlagern sich immer weiter in die digitale Welt. Parteien und andere politi-
sche Organisationen erreichen online viele Menschen auf einmal mit eigenen
Kanalen in sozialen Netzwerken, mit eigenen Apps und Messengergruppen
und indem sie zielgerichtet Werbeanzeigen und Influencer:innen einsetzen.
Dieser Trend zeigt sich nicht nur in den USA, Grof3britannien und Frankreich
seit Jahren, sondern auch in Deutschland immer mehr: Allein politische Par-
teien hierzulande gaben im Wahlkampf zum Europaischen Parlament 2019
geschatzt 1,5 Millionen Euro fir rund achtzigtausend Anzeigen auf Facebook
und Google aus, die millionenfach angeschaut wurden. Parteien, aber auch
andere politische Werbetreibende, kénnen Anzeigen in sozialen Netzwerken
nutzen, um ihre Positionen zu prasentieren, ihre Gegner:innen zu kritisieren,
Freiwillige zu rekrutieren und Spenden einzuwerben.

Dieser Onlinewahlkampf, teils getrieben von zielgerichteter Werbung in sozia-
len Medien, unterscheidet sich erheblich von klassischer politischer Werbung
im Fernsehen und auf der Straf3e. Bezahlte politische Kommunikation im
Internetist datengestitzt, personalisiert und findet auf digitalen Werbeplatt-
formen statt. Anhand persénlicher Verhaltensdaten, die im Internet und auf
mobilen Geraten gesammelt werden, erstellen Werbeplattformen Profile von
Wahlberechtigten. Parteien und andere Organisationen kénnen mit dieser
Fulle an Daten, die offline nicht verfiigbar ist, Zielgruppen anhand bestimmter
(zugeschriebener) Vorlieben und Abneigungen ansprechen. Die Fiille und Tiefe
derVerhaltensdaten hilft zudem den Algorithmen der Plattformen, genau den
Menschen bestimmte politische Botschaften anzuzeigen, die am ehesten
darauf reagieren werden. Auf3erdem kénnen politische Kampagnen leichter
und haufiger testen, welche ihrer Botschaften bei welchen Wahlergruppen
besonders gut funktionieren — oftmals, ohne dass die Nutzenden davon etwas
mitkommen. All dies istin einem vergleichbaren Ausmaf mit Plakatkampagnen,
Briefsendungen und Ansprachen auf der Stra3e nicht moglich.

Es ist eine positive Entwicklung und dringend notwendig, dass deutsche
Parteien und Kampagnen versuchen, Wahler:innen und Unterstutzer:innenim
Internet zu erreichen. Doch der Aufstieg politischer Onlinewerbung ist auch
mit potenziellen Risiken fir einzelne und die Gesellschaft verbunden. Erstens
kann politische Onlinewerbung in ihrer jetzigen Form gesellschaftliche Spal-
tungen erhérten: Die eng auf homogene Zielgruppen zugeschnittene Werbung
kann dazu fihren, dass Menschen nur solche Botschaften erhalten, die ihre
eigenen Ansichten verstérken und Angste gegeniiber der Gegenseite schiiren.
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Denn dies sind wahrscheinlich die Anzeigen, die Nutzende , liken“ und teilen.
Zweitens kénnen finanzkraftige Werbetreibende mit ihren Anzeigen Nutzer-
feeds Uberfluten und so andere politische Meinungen ertranken. Drittens bleibt
politische Onlinewerbung trotz Transparenzmafinahmen undurchschaubar.
Die hohe Zahl an Anzeigen und deren algorithmische Ausspielung machen
Gegenrede und eine Kontrolle im 6ffentlichen Interesse, wie es Medien und
Burger:innen fir traditionelle Werbung tibernehmen, kaum maéglich. Das 6ff-
net Tur und Tor fir mégliche Diskriminierungen und Negativkampagnen, die
unbeobachtet und unkommentiert bleiben.

Deutschland ist nicht gut genug gerlistet,um mit dem technologischen Wandel
im Bereich politischer Onlinewerbung und den damit einhergehenden még-
lichen Risiken umzugehen. Bestehende Regeln und Gesetze fir politische
Werbung wurden fir die Offlinewelt entwickelt und bieten kaum noch Schutz.
Zum Beispiel gibt es fur Postwurfsendungen klare Vorgaben, welche demo-
grafischen Daten von wem genutzt werden dirfen. Fir das verhaltensbasierte
Microtargeting im Internet bestimmen es Plattformen meist allein, wie sie
das Targeting politischer Werbung handhaben. Zwar kann die européische
Datenschutzgrundverordnung an wichtigen Stellen Microtargeting begrenzen,
aber an anderen Stellen mangelt es an klare Grenzen. Rundfunkregulierung
in Deutschland sorgt dafir, dass selbst finanzstarke Werbetreibende nicht
die TV-Programme lberfluten kénnen. Ahnliche Einschrankungen kénnte es
im Medienstaatsvertrag geben, der dazu jedoch vage bleibt. Auch freiwillige,
selbstregulatorische MaBBnahmen der Unternehmen weisen grofe Schwachen
auf:Um wenigstens etwas 6ffentliche Kontrolle zu erméglichen, haben grofie
Plattformen auch auf Druck der EU Werbearchive aufgebaut. Diese Datenban-
ken fur politische Anzeigen sollen nachvollziehbar machen, welche politische
Gruppen mit welchen Botschaften Wahler:innen ansprechen. Die Archive
sind jedoch fehleranfallig und bieten Birger:innen und Forschenden nur ru-
dimentare Informationen. Rudimentar sind auch die Transparenzpflichten fir
Parteien, die wenig Informationen zu Werbeausgaben preisgeben.

Der Mangel an klaren Vorgaben fir bezahlte politische Kommunikation in der
Onlinewelt ist eine Gefahr fir eine freie, offene, pluralistische politische Wil-
lensbildung. Dies haben die Wahlkdmpfe in den USA, Grof3britannien und vielen

weiteren Staaten der vergangenen Jahre gezeigt. Auch wenn Deutschland ein

anderes politisches System und eine andere politische Kultur aufweist, sollten

politische Entscheidungstréger:innen in Deutschland aktiv werden und még-
liche Risiken angehen, die auch hierzulande existieren. Dafir sollten Regeln

fur politische Werbung erneuert und erweitert werden. Selbstregulierung der
Unternehmen und Parteien ist allein nicht ausreichend. Die folgenden Maf3-
nahmen sollten zum Schutz von Wahlen und politischer Debatten diskutiert
werden.
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Als vordringliche Aufgabe geht es darum, zu verhindern, dass politische Onli-
newerbung stark auf die vermuteten Wesenszlige der Wahlberechtigten zielt
und darauf setzt, einzig deren vorhandene Positionen und Angste zu verstarken.
Deshalb sollten Gesetzgebende klare Grenzen fir politisches Microtargeting
einziehen. Das Targeting und die Ausspielung von politischer Werbung sollte
nur aufgrund einiger weniger demografischer Daten erlaubt sein und um-
fassende personliche, auch abgeleitete, Verhaltensdaten sollten dafiir nicht
zugelassen sein. Dafiir mussen freiwillige Microtargeting-Beschréankungen
einiger Unternehmen ausgeweitet und plattformibergreifend verpflichtend
gemacht werden. Eine Mindestgrof3e fur Werbezielgruppen kann zusétzlich
dabei helfen,dass Werbetreibende gréf3ere, heterogene Gruppen ansprechen
miissen und nicht zielgerichtet die bestehenden Ansichten und Angste der
Burger:innen bedienen und so Polarisierung verstarken. Dies kénnte auch
Uberfinanzielle Anreize erreicht werden, etwa Rabatte fiir gré3ere, heterogene
Zielgruppen.Zudem sollten Nutzende bessere Moglichkeiten haben, selbst zu
bestimmen, ob und wie ihnen politische Werbung angezeigt wird.

Eine Quote fir politische Werbung, wie sie aus dem Rundfunk bekanntist, ware
eine Méglichkeit, Uberflutungen von Nutzerfeeds zu verhindern. Sie miisste
aber fur den Onlinebereich komplett Gberdacht werden und sich an anderen,
erweiterten Kriterien messen als offline. Dafiir ist eine Modernisierung der De-
finition politischer Werbung nétig, die die Besonderheiten des Onlinebereichs
anerkennt. Gestaffelte Grenzen fir Onlinewerbeausgaben kénnten daruber
hinaus als L6sungsmaéglichkeit diskutiert werden.

Grundsatzlich sollte die Aufsicht Gber die Finanzen politischer Werbetreiben-
der erweitert werden und nicht nur Parteien umfassen, sondern auch bezahlte
Kommunikation anderer politischer Bewegungen und Organisationen. Fir
politische Werbetreibende sollte es Verifizierungsmechanismen geben, die
nicht wie bisher ausschliefilich auf den Definitionen der Plattformen beru-
hen. Rechenschaftsberichte missen ebenfalls ausgebaut werden und unter
anderem digitale Werbeausgaben detaillierter aufschlisseln.

Plattformen sollten bestimmte Transparenz- und Rechenschaftspflichten
auferlegt werden, um eine Beobachtung und Analyse von Onlinewerbung im
offentlichen Interesse zu ermdglichen. Verpflichtende Werbearchive sollten
dazu gehdren, mit Standards fir erweiterte, detaillierte Informationen zu den
Targeting- und Ausspielungskriterien. Auch sollten Berichtspflichten zu den
Werbepraktiken der Plattformen eingefuhrt werden. Zwar haben viele Unter-
nehmen schon jetzt Richtlinien fir Werbeinhalte, aber Gber die Art und Weise
desTargetings und der algorithmischen Werbeausspielung ist wenig bekannt.
Erweiterte verpflichtende Berichte kdnnten es erleichtern, die tatsachliche
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Werbepraxis mit den Angaben der Plattformen zu vergleichen. In der Folge
kénnten Techunternehmen dazu angehalten werden, einer unabhéangigen
Stelle Einsicht in die Werbealgorithmen selbst zu geben.

Die fehlenden Transparenz- und Rechenschaftspflichten offenbaren, wie wenig
Aufsicht Uber das datengetriebene, algorithmische Werbegeschaftsmodell
grof3er Plattformen vorhanden ist. Deutschland sollte sich auf europaischer
Ebene dafiir einsetzen, dies zu 4ndern. Aufsichtsmechanismen fiir Plattfor-
men werden beispielsweise im geplanten Digital Services Act diskutiert. Dies
ware ein geeigneter Ort,um etwa Berichtspflichten branchenweit festzulegen.
Solche Aufsichtsmechanismen sollten unterschiedliche Gré3en und Markt-
machtstellungen der Plattformen beriicksichtigen. Au3erdem muss klar her-
ausgearbeitet sein, fiir wen die Transparenzmafinahmen gedacht sind, welche
Ziele sie verfolgen und wer deren Einhaltung prift. Beispielsweise sind Wer-
bearchive nicht nur fiir Nutzende selbst, sondern besonders fiir Forschende
und unabhéngige Aufsichtsgremium nitzlich, und sollten daher auch deren
Bedurfnisse berticksichtigen.Wenn dadurch Forschung fiir ein Verstandnis von
politischer Onlinewerbung ermdéglicht wird, profitieren Birger:innen indirekt.
Kennzeichnungspflichten fiir Anzeigen in Nutzer-Feeds kommen Burger:innen
direkt zugute und sollten so designt sein, dass Nutzende Handlungsoptio-
nen haben, wie politische Onlinewerbung ihnen angezeigt wird. Eine externe
Prifung solcher Transparenzmafinahmen und -richtlinien ist nétig. Dabei ist
es wichtig zu beachten, dass eine dafiir zustandige Aufsichtsstelle parla-
mentarisch legitimiert ist, unabhéngig von Regierung und Industrie ist sowie
mit Expertise, Budget und Sanktionsmechanismen ausgestattet ist. Auch
die Diskussion zu einer méglichen Branchenaufsicht sollte idealerweise auf
EU-Ebene gefihrt werden.

Wahlkdmpfe und politische Bewegungen werden immer 6fter und stéarker
digital aufgebaut. Schon jetzt geben Parteien und andere politische Werbe-
treibende in Deutschland Millionen fur Anzeigen auf sozialen Netzwerken,
Videoportalen und Suchmaschinen aus. Auf diesen grof3en digitalen Werbe-
plattformen bieten sich andere Méglichkeiten fiir bezahlte politische Kommu-
nikation als offline. Es sollten gewéahlte Gesetzgebende und nicht wie bisher
private Unternehmen sein, die dafiir Regeln finden.
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1. Einleitung

In many respects, online advertising is a lens through which one can view
each of the threats and benefits of the Internet for democracy.
— Kofi Annan Commission on Elections and Democracy in the Digital Age’

Politische Werbung in sozialen Medien, bei Suchmaschinen und in Videopor-
talen unterliegt gréf3tenteils Regeln, die fir Radio und Fernsehen geschaffen
wurden, oder von Unternehmen geschaffenen Regeln oder Gberhaupt keinen
Regeln. Dies hat die Tur fur politische Werbetreibende und digitale Plattfor-
men weit offengelassen, um nicht nur altbekannte Kampagnenstrategien auf
die Onlinewelt zu Ubertragen, sondern auch neue, datengetriebene Anséatze
der Wahlerkommunikation auszuprobieren. Onlinewerbung erméglicht es
Kampagnen, Wahler:innen glinstiger und gezielter, aber gleichzeitig mit ho-
herer Reichweite, anzusprechen als offline. Gro3e Organisationen und kleine
Kampagnen, bekannte Amtsinhaber:innen und erstmals Kandidierende wissen
gleichermaf3en diese Werbeangebote gro3er Techunternehmen zu schat-
zen und verlassen sich auf sie. Werbung wird nicht nur und hauptsachlich
eingesetzt, um Wahler:innen einer anderen Partei zu Uberzeugen, sondern
um Aufmerksamkeit flir bestimmte Themen zu schaffen, um Wahlberech-
tigte zu mobilisieren, um neue Mitglieder zu finden, um persdnliche Daten
fir Kampagnendatenbanken zu kommen, um Freiwilligenarbeit zu ermun-
tern und Spenden einzutreiben. Wahrend dies viele Vorteile fur politische
Diskussionen und den Austausch mit der Bevolkerung hat, entstehen auch
einige Risiken: Parteien und andere Werbetreibende kbnnen weitaus mehr
Uber Wahlberechtigte erfahren als vorher,ohne dass die Menschen erkennen
kénnen, dass sie fir politische Werbezwecke getrackt werden. Eine kleintei-
ligere Einteilung der Wahlbevélkerung in verschiedene Segmente ist méglich
— dank der Verhaltensdaten, die Plattformen sammeln und Werbetreibenden
zuganglich machen. Allein die enorme Anzahl an Werbeanzeigen erlaubt es
finanzstarken Werbetreibenden, andere Stimmen zu verdrdngen und den Dis-
kurs zu verzerren. Aufgrund dieses Werbevolumens kénnen Auf3enstehende,
etwa Journalist:innen und Forschende, nur schwer Analysen anstellen und
mogliche Diskriminierung in Werbekampagnen aufzudecken. Es ist recht bil-
lig und einfach, Negativwerbung (,negative campaigning®) zu betreiben und
daflir zu bezahlen, Desinformation zu verbreiten. Obwohl unbezahlte Inhalte
in den sozialen Medien und Messengerdienste wohl der Haupttreiber fiur

1 Kofi Annan Commission on Elections and Democracy in the Digital Age, ,,Protecting
Electoral Integrity in the Digital Age: The Report of the Kofi Annan Commission on Elections
and Democracy in the Digital Age* (Geneva: Kofi Annan Commission on Elections and
Democracy in the Digital Age, Januar 2020), 71,


https://www.kofiannanfoundation.org/app/uploads/2020/01/f035dd8e-kaf_kacedda_report_2019_web.pdf
https://www.kofiannanfoundation.org/app/uploads/2020/01/f035dd8e-kaf_kacedda_report_2019_web.pdf
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Desinformation sind, konnen bezahlte Inhalte, die Desinformation enthalten,
von Menschen geteilt werden und sich so im Netz verbreiten, lange nachdem
die Werbebudgets dafiir aufgebraucht sind.

Deutschland ist nicht gut genug gerlistet,um mit dem technologischen Wandel
im Bereich politischer Onlinewerbung und den damit einhergehenden még-
lichen Risiken umzugehen. Fir die traditionellen Medien gibt es hierzulande
klare Grenzsetzungen fir politische Werbung. ,Targeting” im Rundfunk ist
nicht annédhrend so engmaschig wie online und basiert nicht auf personli-
chen Verhaltensdaten der Wahlenden. Medienregulierung hilft zudem dabei,
einen fairen Wettbewerb im Radio und Fernsehen sicherzustellen. Politische
Parteien mussen Uiber ihre Finanzen Rechenschaft ablegen und Gro3spenden
mussen 6ffentlich gemacht werden.Jedoch ist der gegenwartige gesetzliche
Rahmen nicht in der Lage, auf die algorithmische Werbeausspielung global
dominierender Plattformen zu reagieren, auf Fragen, die aufkommen, wenn
Hunderttausende Werbeanzeigen in den Tagen vor einer Wahlvon Millionen von
Menschen gesehen werden und wenn eine immer gréf3ere Zahl an politischen
Werbetreibenden (nicht nur Parteien) homogene, empféngliche Zielgruppen mit
ihren maf3igeschneiderten Botschaften und bezahlten Influencer:innen:innen
erreicht.

Zu diesen Fragen gibt es bisher kaum eine 6ffentliche und politische Debatte
in Deutschland, da sie weit weg und unbedeutend erscheinen. Negativwerbung
wie in GroBBbritannien und Wahlbeeinflussung auslandischer Machte, die sich
Plattformwerbung zunutze machen, wie in den USA gab es hier noch nicht.
Das deutsche Wahl-, Medien- und Parteiensystem wird als Bollwerk gegen
solche Gefahren angesehen. Auf3erdem, so vielleicht die Annahmen, machen
europdische Datenschutzregeln zielgerichtete Werbung so gut wie unmaéglich
und deutsche Parteien haben ohnehin weder die finanziellen Mittel noch die
Expertise, um solch ausgekligelte Werbekampagnen wie in den USA aufzu-
setzen. Ganz zu schweigen davon, dass die Wirksamkeit von Onlinewerbung
ohnehinin Frage gestellt werden kann, zumindest fir kommerzielle Werbung.?

Allerdings kénnten die Mdglichkeiten, die Onlinekampagnen bieten, fir viele
politische Werbetreibende immer beliebter werden, nicht nur aufgrund der

2 Fir einen Uberblick liber diese Argumentation siehe Jesse Frederik und Maurits Martijn,
»The New Dot Com Bubble Is Here: It’s Called Online Advertising", The Correspondent, 6.
November 2019,

; Facebook hat in der Vergangenheit
zugegeben, dass es die Statistiken von angeschauten Werbevideos liberschatzt hat, siehe
Suzanne Vranica und Jack Marshall, ,,Facebook Overestimated Key Video Metric for Two
Years*, The Wall Street Journal, 22. September 2016,


https://thecorrespondent.com/100/the-new-dot-com-bubble-is-here-its-called-online-advertising/13228924500-22d5fd24
https://thecorrespondent.com/100/the-new-dot-com-bubble-is-here-its-called-online-advertising/13228924500-22d5fd24
https://www.wsj.com/articles/facebook-overestimated-key-video-metric-for-two-years-1474586951
https://www.wsj.com/articles/facebook-overestimated-key-video-metric-for-two-years-1474586951
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COVID-19-Pandemie. Die Vorziige dieser Entwicklung kénnten dabei leicht in
Vergessenheit geraten, wenn die damit verbundenen Risiken nicht angegan-
gen werden. Politische Kampagnen auf der ganzen Welt, auch in Deutschland,
geben schon jetzt grofBe Summen fiir Suchmaschinen- und Social-Media-Wer-
bung aus. Die deutschen Parteien tGberwiesen allein Facebook und Google im
Zuge der Wahlen zum Européischen Parlament 2019 rund 1,5 Millionen Euro?®,
als taglich Hunderte Anzeigen, die millionenfach gesehen wurden, ausgespielt
wurden. In anderen europdischen Landern sind diese Zahlen weitaus hdher
und US-amerikanische Budgets spielenin einer ganzlich anderen Liga, wo Pra-
sidentschaftskandidierende teils Millionen von Dollar innerhalb einer Woche
ausgaben.* Je nach Kontext haben manche Kampagnen grof3e Erfolge: 2016
entwickelte die Prasidentschaftskampagne von Donald Trump eine spezielle
Liste auf Facebook von allen Menschen, die wahrend der Vorwahlen mit einer
von Trumps Facebookseiten interagiert haben. Diesen Menschen wurde eine
Werbeanzeige ausgespielt, in der um Spenden gebeten wurde. Die Werbung
kostete 328.000 Dollar und brachte 1,32 Millionen Dollar ein — ein Nettogewinn
von rund einer Millionen Dollar innerhalb eines Tages.5 Im Wesentlichen stellen
digitale Plattformen deutschen und européischen politischen Werbetreiben-
den dhnliche Méglichkeiten zur Verfugung.

Wenn von digitalen Plattformen die Rede ist, meint dies aktuell (und vielleicht
fur die nachsten paar Jahre) hauptséchlich Facebook/Instagram und Google/
YouTube, die beiden dominierenden Werbeplattformen im Netz.® Aber die
Bezeichnung lasst sich im Prinzip auf alle geschlossenen, kommerziellen
Werbeplattformen ausweiten, die die Aufmerksamkeit und die Daten von
Wahlberechtigten erfassen, seien es Video- oder Audiostreamingdienste, So-
cial-Networking-Apps oder neue Angebote, die erst in der Zukunft entstehen.

Dass Deutschland bisher noch keine grolen Negativwerbekampagnen und
Wahlbeeinflussung durch politische Werbung erlebt hat, sollte allerdings nicht

3 Simon Hegelich und Juan Carlos Medina Serrano, ,Microtargeting in Deutschland bei
der Europawahl 2019“ (Diisseldorf: Landesanstalt fir Medien Nordrhein-Westfalen, 2019),
5;

4 ACRONYM, ,,FWIW 2020 Data Dashboard”, ACRONYM, 2020,

5 Andrew Marantz, ,The Man Behind Trump’s Facebook Juggernaut®, The New Yorker, 2.
Marz 2020,

6 Lauren Feiner, ,Facebook and Google’s Dominance in Online Ads Is Starting to Show
Some Cracks“, CNBC, 2. August 2019,

10


https://www.medienanstalt-nrw.de/fileadmin/user_upload/lfm-nrw/Foerderung/Forschung/Dateien_Forschung/Studie_Microtargeting_DeutschlandEuropawahl2019_Hegelich.pdf
https://www.medienanstalt-nrw.de/fileadmin/user_upload/lfm-nrw/Foerderung/Forschung/Dateien_Forschung/Studie_Microtargeting_DeutschlandEuropawahl2019_Hegelich.pdf
https://www.medienanstalt-nrw.de/fileadmin/user_upload/lfm-nrw/Foerderung/Forschung/Dateien_Forschung/Studie_Microtargeting_DeutschlandEuropawahl2019_Hegelich.pdf
https://www.anotheracronym.org/fwiw-2020-dashboard/
https://www.anotheracronym.org/fwiw-2020-dashboard/
https://www.newyorker.com/magazine/2020/03/09/the-man-behind-trumps-facebook-juggernaut
https://www.newyorker.com/magazine/2020/03/09/the-man-behind-trumps-facebook-juggernaut
https://www.cnbc.com/2019/08/02/facebook-and-googles-ad-dominance-is-showing-more-cracks.html
https://www.cnbc.com/2019/08/02/facebook-and-googles-ad-dominance-is-showing-more-cracks.html
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zu legislativer Wohlgefalligkeit verleiten. Vielmehr haben deutsche Gesetzge-
bende jetzt die Gelegenheit, Regeln zu entwickeln, die auch im Onlinebereich
einen fairen politischen Wettbewerb sicherstellen, zumal die Mehrheit der
Deutschen personalisierte politische Onlinewerbung ablehnt’: Sie kénnen
Leitlinien etablieren, um gegen Werbepraktiken vorzugehen, die politische
Debatten verzerren, um den Einfluss grof3er Geldgeber zu begrenzen und
um bessere Analysen politischer Onlinewerbung zu erméglichen. Sie kénnen
dariber hinaus zu diesen Themen auf der europaischen Ebene aktiv werden,
gerade mit Blick auf den geplanten ,,Digital Services Act“ (DSA), wenn es um
EU-weite, unabhéngige Aufsichtsmechanismen fur die Werbegeschéaftsmo-
delle grof3er Plattformen geht. Es mag scheinen, als sei politische Onlinewer-
bung ein wenig bedeutsames Thema. Doch die damit verbundenen Risiken
werfen tiefergehende Fragen auf: Wer kann daflr bezahlen, Wahlberechtigte
zu erreichen und zu beeinflussen? Welche Grenzen sollen dem gesetzt wer-
den sollen (oder auch nicht)? Wie konnen Plattformen und Werbetreibende zu
bezahlter politischer Onlinekommunikation Rechenschaft ablegen?

Andere Lander, die sich ebenfalls mit Fragen politischer Onlinewerbung ausein-
andersetzen, haben bereits Schritte unternommen, um ihre jeweiligen Gesetze
zumodernisieren:®lrland, beispielsweise, erarbeitet Gesetzgebungzum Thema
Transparenz politischer Onlinewerbung, basierend auf den Empfehlungen einer
inter-ministeriellen Gruppe.® Die Europdische Kommission méchte ebenfalls
im Bereich Transparenz aktiv werden, etwa mit dem geplanten ,,European
Democracy Action Plan“"®und méglicherweise dem DSA.Im US-Senat liegt ein
Entwurf vor, um Regeln fur die Online- und Rundfunkwelt anzugleichen." In
Kanada wurden neue Transparenzregeln fiir politische Onlinewerbungim Zuge

7 Anastasia Kozyreva u. a., ,Artificial Intelligence in Online Environments: Representative
Survey of Public Attitudes in Germany* (Berlin: Max Planck Institute for Human
Development, 2020), 10,

8 Paddy Leerssen u. a., ,Platform Ad Archives: Promises and Pitfalls®, Internet Policy
Review 8, Nr. 4 (9. Oktober 2019): 5,

9 Government Press Office, ,,Proposal to Regulate Transparency of Online Political
Advertising”, Department of the Taoiseach, 5. November 2019,

Marie O’Halloran, ,,Online Political Ads Law Unlikely before General Election — Varadkar®,
The Irish Times, 26. November 2019,

10 Véra Jourova, ,,Opening Speech of Vice-President Véra Jourova at the Conference
,Disinfo Horizon: Responding to Future Threats‘“, European Commission, 30. Januar 2020,

11 Zach Montellaro, ,,The Honest Ads Act Returns®, POLITICO, 9. Mai 2019,
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einer gréfBeren Wahlkampfregulierungsreform eingefiihrt.’? Das ,, International
Grand Committee on Disinformation and ,Fake News'“, das Abgeordnete aus
der ganzen Welt zusammenbringt, hat ein Moratorium fiir bestimmte politische
Onlineanzeigen gefordert.’® Zivilgesellschaftliche und akademische Berichte
haben ebenfalls die Notwendigkeit fir Reformen herausgearbeitet.'

Obwohl politische Werbung nur einen Bruchteil des Werbegeschafts grofier
Plattformen ausmacht, haben selbst die Unternehmen damit zusammenhén-
gende Risiken erkannt und begonnen, diese anzugehen. Einige Tech-Fachleute
aus dem Silicon Valley haben sogar weitergehende MaBnahmen gefordert.®
Bemuhungen der Plattformen sind willkommen und notwendig, gerade weil
legislative Maf3nahmen fehlen. Doch es sollten nicht private Unternehmen
sein, die Regeln fur bezahlte politische Kommunikation aufstellen. Es sollten
gewahlte Vertreter:innen sein. Leider haben weder Plattformen noch politi-
sche Entscheidungstrager:innen viele Anreize,um politischer Onlinewerbung
klare Grenzen zu setzen:Plattformen mégen Eingriffe in ihre Werbegeschéafte
flirchten,was die Grundlage fir viele der Risiken ist, die mit politischer Online-

12 Elisabeth Neelin und Marie-Pier Desmeules, ,In the Name of Transparency: The
Modernization of the Canada Elections Act“, Langlois lawyers, 28. Juni 2019,

13 Houses of the Oireachtas, ,,Update: International Grand Committee on Disinformation
and ,Fake News'‘ Proposes Moratorium on Misleading Micro-Targeted Political Ads Online*,
7. November 2019,

14 Kofi Annan Commission on Elections and Democracy in the Digital Age, ,,Protecting
Electoral Integrity in the Digital Age: The Report of the Kofi Annan Commission on Elections
and Democracy in the Digital Age®, 71-74; European Partnership for Democracy, ,Virtual
Insanity: The Need to Guarantee Transparency in Online Political Advertising“ (Brussels:
European Partnership for Democracy, 31. Marz 2020),

; Mozilla, ,,Facebook’s Ad Archive API Is Inadequate®, The Mozilla Blog,
29. September 2019,

; Margaret Sessa-Hawkins und Hamsini Sridharan, ,MapLight’s
Guide to Political Ad Transparency on Facebook, Twitter, and Google“ (Berkeley, CA:
MaplLight, 8. Mai 2019),

; Spandana Singh, ,Special Delivery“ (Washington, DC: New America,
18. Februar 2020),
; Karolina Iwanska und Harriet Kingaby, ,,10 Reasons Why Online
Advertising Is Broken®, Medium, 8. Januar 2020,

15 The New York Times, ,Read the Letter Facebook Employees Sent to Mark Zuckerberg
About Political Ads“, The New York Times, 28. Oktober 2019,

; John Borthwick, ,, Ten
Things Technology Platforms Can Do to Safeguard the 2020 U.S. Election.”, Medium, 7.
Januar 2020,
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werbung zusammenhéangen'®. Politische Parteien und andere Werbetreibende
hingegen haben méglicherweise ein Eigeninteresse, Einmischungen in ihre
Wahleransprache zu verhindern. Nichtsdestotrotz stehen deutsche Gesetzge-
bendein derVerantwortung, einen fairen und offenen politischen Wettbewerb
auch online sicherzustellen. Daher sollten sie Expertise aus dem Techsektor,
aus der Wissenschaft, der Zivilgesellschaft, von Aufsichtsbehérden und von
anderen Regierungen einholen, um dann einen regulatorischen Rahmen zu
entwickeln, der die Charakteristika und Risiken politischer Onlinewerbung
berlicksichtigt (siehe Tabelle 1).

Das Papier analysiert einige der Hauptrisiken, die sich im Zusammenhang mit
politischer Onlinewerbung fiir politische Debatten ergeben kénnen, sowie die
Licken bisherigen Regulierung in Deutschland und der EU zu diesen Risiken.
Es sammelt und entwickelt Policy-Empfehlungen, die dabei helfen, faire,
offene und pluralistische bezahlte politische Kommunikation im Internet
sicherzustellen.

Der Rest dieser Einleitung beinhaltet einige Uberlegungen zur Definition von
politischer Werbung sowie zu Fragen der Transparenz bei politischer Online-
werbung. Die dann folgenden Kapitel haben jeweils drei Teile:

« Erstens wird ein potenzielles Risiko, das mit politischer Onlinewerbung
zusammenhangt, aufgezeigt.

« Zweitens werden die Schwachstellen bestehender Regelungen in Bezug auf
die speziellen Eigenschaften dieser Gefahr im Onlinebereich beleuchtet.

« Drittens werden Policy-Optionen diskutiert, wie mit dem potenziellen

Risiko umgegangen werden kann.

Das Schlusskapitel greift die Herausforderungen insgesamt auf, fasst die
Policy-Empfehlungen zusammen und priorisiert diese.

16 Nathalie Maréchal und Ellery Roberts Biddle, ,It’s Not Just the Content, It’s the
Business Model: Democracy’s Online Speech Challenge* (Washington, DC: New America,
17. Marz 2020),
; Shoshana Zuboff, The Age of Surveillance

Capitalism: The Fight for a Human Future at the New Frontier of Power (New York, NY:
PublicAffairs, 2019); Jack M. Balkin, ,Fixing Social Media’s Grand Bargain“, SSRN Scholarly
Paper (Rochester, NY: Social Science Research Network, 15. Oktober 2018),

; Jeff Gary und Ashkan Soltani, ,,First Things First: Online
Advertising Practices and Their Effects on Platform Speech®, Knight First Amendment
Institute, 21. August 2019,

; K. Sabeel Rahman und

Zephyr Teachout, ,,From Private Bads to Public Goods: Adapting Public Utility Regulation for
Informational Infrastructure®, Knight First Amendment Institute, 4. Februar 2020,
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Tabelle 1: Was politische Werbung in sozialen Medien von traditioneller
politischer Werbung unterscheidet*

Art der Ausspielung

Targeting-Optionen

Feedback-
Optionen

Reichweite

Aufsicht

14

Werbung auf
Onlineplattformen

Algorithmische
Werbeausspielung durch die
kunstliche Intelligenz (KI) der
Plattformen (Werbetreibende
haben keinen Einfluss hierliber)

Traditionelle Offlinewerbung

Werbeausspielung wird von
Redaktion und/oder automati-
sierten Systemen Gibernommen

Werbetreibende kaufen oft
aufmerksamkeitsbezogene
»Werbeziele“, etwa eine be-
stimmte Anzahl an Klicks oder
Webseitenbesuchen

Werbetreibende buchen meist
Werbeplatze wie Sendezeit
oder eine Seite in einer Zeitung

Engmaschiges verhaltensba-
siertes Targeting: Werbung
wird Birger:innen basierend
auf deren (vermuteten) Ver-
haltensweisen angezeigt; daflr
werden diverse Daten zu
Browsing-Gewohnheiten
genutzt, um Einstellungen,
Praferenzen, Abneigungen und
letztendlich Wesenszlige
herauszufinden

Kontextabhéangiges Targeting:
Werbung wird Biirger:innen
angezeigt, basierend darauf,
was sie sich gerade angucken;
zum Beispiel kénnte eine
Kampagne fiir Erstwahlende
versuchen, in einem Mode-
magazin fiir junge Menschen
Werbung zu schalten

Sofortige Interaktion mit/
zwischen Wahler:innen méglich

Kein direktes Wahlerfeedback
madglich

Werbekampagnen kénnen als
eine Art Live-Umfrage genutzt
werden, um herauszufinden,
was die Aufmerksamkeit der
Menschen auf sich zieht
(oftmals ohne deren Wissen)

Grof3e Reichweite (bei groBen
Plattformen)

Grof3e Reichweite
(im Fernsehen)

Billig und schnell

Teuer und langsam

Gewdhnlich nicht Teil eines
redaktionellen Angebots

Oft Teil eines redaktionellen
Angebots

Meist Selbstregulierung

Regulierung (fiir Rundfunk)

Selbstregulierung mit
Ethikkodex (fiir Print)
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*Es ist wichtig zu betonen, dass die Unterscheidung in ,,Onlinewerbung® und
,Offlinewerbung* eine Verallgemeinerung ist. Selbst der Begriff ,Onlinewerbung* ist noch
sehr allgemein: Erstens gibt es einige Unterschiede zwischen Anzeigen, die auf Webseiten
Uber eine Art Borse (,ad exchanges®) geschaltet werden, und Werbung in sozialen Medien.
Ad exchanges kénnen gravierende Datenschutzfolgen und andere schwerwiegende
Risiken nach sich ziehen."” Sie sind allein aus Griinden der Ubersichtlichkeit nicht Teil
dieser Analyse. Das Papier fokussiert sich auf politische Werbung auf Plattformen wie
Facebook, Instagram, Snapchat, TikTok und YouTube. Zweitens haben auch solche soziale
Medien unterschiedliche ,digitale Architekturen“'®, sodass Werbemaéglichkeiten sowohl
innerhalb einer Plattform als auch zwischen Plattformen variieren, etwa hinsichtlich

der Art der Anzeigen, der Zielgruppe, der Reichweite, der algorithmischen Ausspielung,
den Targeting-Mdglichkeiten, der Platzierung der Anzeigen (vor oder in einem Video zum
Beispiel) und der unterschiedlichen Anzeige fiir verschiedene Nutzende (etwa eingeloggte
und nicht-eingeloggte Nutzer:innen). Google kann als Beispiel dienen: Die Suchmaschine
bietet basierend auf den Suchanfragen meist kontextabhangige Werbung, unterstitzt
durch Verhaltensdaten. Der zu Google gehdérende Dienst YouTube verlasst sich weitaus
mehr auf verhaltensbasierte Werbung (ob es Unterschiede fir eingeloggte und ausgeloggte
Nutzende gibt, ist nicht ganz klar). Facebook, hingegen, setzt ganz Gberwiegend auf
verhaltensbasiertes Targeting. Trotz dieser Unterschiede haben die meisten grofien,
geschlossenen, kommerziellen Werbeplattformen ein dhnliches, auf verhaltensbasiertem
Targeting gebautes Werbegeschaftsmodell."

17 Vgl. Digitale Gesellschaft, ,,Beschwerde gegen DSGVO-widrige verhaltensbasierte
Werbung®, 4. Juni 2019,
; Fix AdTech, ,,Fix AdTech®, Fix AdTech, 2020,
; Global Disinformation Index, ,,The Quarter Billion Dollar Question: How
Is Disinformation Gaming Ad Tech?“ (UK: Global Disinformation Index, September 2019),

18 Michael Bossetta, ,,The Digital Architectures of Social Media: Comparing Political
Campaigning on Facebook, Twitter, Instagram, and Snapchat in the 2016 U.S. Election®,
Journalism & Mass Communication Quarterly 95, Nr. 2 (1. Juni 2018): 471-96,

19 Mathew Ingram, ,Talking with Former Facebook Security Chief Alex Stamos*, The Galley,
2019, .
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1.1 Politische Werbung definieren

Definitionen politischer Werbung variieren je nach Plattform.2° Sowohl For-
schende?' als auch Kampagnenberater:innen?? kritisieren solche Inkonsisten-
zen bei den Plattformen. Im Fall der Definitionen haben sie ganz praktische
Auswirkungen auf Transparenz- und Rechenschaftspflichten, etwa bei der
Bestimmung, was als Werbung gekennzeichnet wird.?® Grundsatzlich zeigt sich,
dass die Definitionssetzung den Unternehmen iberlassen wurde. Parlamente
haben oftmals keinen Einfluss auf diesen Prozess und weder sie noch Auf-
sichtsbehodrden noch Forschende kdnnen verlasslich nachvollziehen, welche
Anzeigen letztlich als politische eingestuft werden.

Die Suche nach einer klaren, plattformubergreifenden Definition beinhaltet
schwierige Abgrenzungen zu politischen Werbetreibenden und Fragen zur
Meinungsfreiheit, die in diesem Papier nicht vollstandig herausgearbeitet
werden. In die Entwicklung einer Definition sollten Gesetzgebende (oder fir
den deutschen Fall die Landesmedienanstalten, die im Rahmen des Me-
dienstaatsvertrags an einer Definition arbeiten) diverse Stakeholdergruppen
einbeziehen, etwa Wissenschaftler:innen aus unterschiedlichen Forschungs-
gebieten, Vertreter:innen von Aufsichtsbehdrden, zivilgesellschaftliche Ak-
tivist:innen, unabhéngige User-Experience-Designer:innen, Vertreter:innen
und Ingenieur:innen der Plattformen sowie Blirger:innen selbst. [dealerweise
wirde jedwede Stakeholder-Konsultation auf européischer Ebene stattfinden.
Zwar bestehen in Europa Unterschiede in der Medien- und Wahlgesetzgebung
sowie bei der Art und Weise, wie politische Kampagnen gefuihrt werden, doch
eine grundlegende, gemeinsame Definition in der EU ware sowohl fir Behor-
denals auch fir Wahlberechtigte als auch fir die Plattformen selbst hilfreich.

20 Eine fortlaufende Ubersicht zu den Definitionen der Plattformen findet sich bei
CITAP Digital Politics, ,Platform Advertising®, CITAP Digital Politics, 2020,

; siehe auch Michael Beckel, Amisa Ratliff, und Alex
Matthews, ,Digital Disaster: The Failures of Facebook, Google, and Twitter’s Political Ad
Transparency Policies“ (Washington, DC: Issue One, 2019),

21 Ann Ravel, ,For True Transparency around Political Advertising, US Tech Companies
Must Collaborate®, TechCrunch, 10. April 2019,

22 Jessica Baldwin-Philippi u. a., ,,Digital Political Ethics: Aligning Principles with
Practice® (Chapel Hill, NC: University of North Carolina at Chapel Hill, Januar 2020), 10,

23 Sessa-Hawkins und Sridharan, ,MapLight’s Guide to Political Ad Transparency on
Facebook, Twitter, and Google“.
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Bei der Bestimmung, ob eine bezahlte Botschaft politische Werbung ist, sollte
sowohl der Werbetreibende als auch das behandelte Thema berlcksichtigt
werden. Dieser Ansatz wird bereits von vielen grof3en Plattformen? sowie zum
Beispielirischen? und kanadischen % Gesetzgebenden verfolgt. Er geht davon
aus, dass bestimmte Akteure wie Politiker:innen, Parteien und Kandidierende
immer politische Werbung betreiben, wenn sie dafiir bezahlen, Menschen zu
erreichen. Gleichzeitig erkennt dieser Ansatz an, dass auch andere Akteure
politisch werbend tatig sein kdnnen, wenn sie gesetzgeberische oder poli-
tische Themen in bezahlten Posts aufgreifen. Die Definition von politischer
Werbung ist demnach recht weit gefasst, wenn solche ,,issue ads* einbezogen
werden. Eine enge Definition, die nur auf Anzeigen von Kandidierenden und
auf Werbung vor Wahlen beschrankt ist, kénnte es zwar fir Plattformen und
Behdrden erleichtern, dafiir Regeln durchzusetzen (wie zum Beispiel Kenn-
zeichnungspflichten). Eine weiter gefasste Definition ist aber notig, um der
gro3en Bandbreite an politischen Werbetreibenden auf Plattformen gerecht
zu werden. Beispielsweise wéare es unfair, wenn Kandidierende oder Abge-
ordnete Regeln fir politische Werbung fiir eine Anzeige zu einem bestimmten
Gesetzentwurf oder einer gesellschaftlichen Frage einhalten mussten, aber
eine Lobbygruppe misste dies bei einer Anzeige zu dem Gesetzentwurf oder
dem Thema nicht. Daher sind politische Werbetreibende nicht nur Parteien oder
Kandidierende, sondern auch andere Akteure, die dafiir bezahlen, Menschen
zu politischen Themen zu erreichen. Was ein politisches Thema ist, variiertim
Laufe der Zeit und je nach Land, was eine klare Definition schwierig macht.
Allerdings sollte die Entscheidung, was als politisches Thema z&hlt, nicht
allein bei Unternehmen liegen.?” Fiir Behérden muss es eventuell Ausnahmen
geben,wenn diese die Offentlichkeit (iber ein bestimmtes Thema informieren
mussen, etwa im Falle einer Pandemie. Selbst hierfiir sind aber klare, gesetz-
liche Richtlinien notwendig.

Eine Definition sollte bezahlte politische Inhalte umfassen, unabhéangig davon,
wie sie verbreitet werden, also etwa ob Werbetreibende die Plattform fir
Werbung bezahlen oder Influencer:innen engagieren. Es sollte auch keine
Unterscheidung je nach Art des Inhalts gemacht werden, also ob es sich um

24 CITAP Digital Politics, ,Platform Advertising“.
25 Oireachtas, ,,Electoral Amendment Act“ (2001), Pt.4 S.49,

26 Parliament of Canada, ,,Canada Elections Act* (2000), 349.01 (1),

27 Fur eine Diskussion zur Definition von ,issue-based ads“ siehe lva Plasilova u. a.,
»~Assessment of the Implementation of the Code of Practice on Disinformation* (Brussels:
European Commission, 8. Mai 2020), 102-7,
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audiovisuelle Werbung oder Werbung in Textform handelt. Letzteres kénnte je
nach Auslegung des Medienstaatsvertrags in Deutschland der Fall sein (siehe
3.2).Furden Onlinebereich ist diese Unterscheidung hinfallig und sollte nicht
angewandt werden. Etwaige vom Gesetzgeber beschlossene Begrenzungen
politischer Werbung sollten auf digitalen Plattformen fir alle Medienarten
gelten.

Plattformen sollten jedoch nicht auf den Abschluss dieses gesetzgeberischen
Prozesses zur Definitionsfindung warten. Stattdessen sollten die bestehen-
den Transparenzmaf3inahmen, wie Kennzeichnungspflichten und Werbear-
chive, fur jegliche Werbung gelten, egal ob kommerziell oder politisch. Aktuell
Ubernehmen die KI-Systeme der Plattformen die Kategorisierung und auch
die Loschung politischer Werbung basierend auf Definitionen, die von den
Unternehmen stammen. Darin innewohnende Fehler und Gefahren kénnten
umgangen werden, wenn keine Unterscheidung zwischen kommerziellen und
politischen Anzeigen gemacht wirde.

1.2 Transparenz definieren

Da es weiterhin wenig Méglichkeiten gibt, politische Onlinewerbung zu ana-
lysieren und dafir eine Aufsicht zu haben, befassen sich viele regulatorische
Vorschlége in diesem Bereich mit Transparenz.Transparenz kdnnte Nutzenden
und Aufsichtsbehorden dabei helfen, die Onlinewerbewelt besser zu verste-
hen, so ist meist der Gedankengang. Tatséchlich ist dies eine wichtige Séaule
jedweder Policy-Uberlegung, aber dabei ist es wichtig zu klaren, was mit
Transparenz gemeintist und was damit erreicht werden soll. Zumindest sollte
Transparenz zu politischer Onlinewerbung es Gesetzgebenden erméglichen,
passende Regeln in diesem Bereich zu entwickeln.? Sie kann Blrger:innen
dabei helfen zu verstehen, wer dafiir bezahlt, sie mit Werbung anzusprechen,
und dabei helfen, irrefihrende oder herabwirdigende Werbung anzuprangern.
AberTransparenz kann Menschen auch tberfordern, wenn es bedeutet, ihnen
einfach nur viele komplexe Informationen ohne jeglichen Kontext zu geben.
Darliber hinaus hat Transparenz auch andere Grenzen.?° Deshalb ist es wichtig
zu definieren, was vorgeschlagene Transparenzmafinahmen und -berichte

28 Robert Gorwa und Timothy Garton Ash, ,,Democratic Transparency in the Platform
Society”, in Social Media and Democracy: The State of the Field, hg. von Nate Persily und
Josh Tucker (Cambridge: Cambridge University Press, forthcoming, 2020), 17,

29 Mike Ananny und Kate Crawford, ,,Seeing without Knowing: Limitations of the
Transparency Ideal and Its Application to Algorithmic Accountability”, New Media & Society,
13. Dezember 2016, 5-10, .
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erfassen sollen, fir wen sie gedacht sind und wofir sie genutzt werden
sollen. Was wird beispielsweise damit bezweckt, detaillierte Informationen
zu politischen Werbetreibenden bereitzustellen, was sind unbeabsichtigte
Nebeneffekte? Warum kann es hilfreich sein, Targeting- und Ausspielungs-
moglichkeiten offenzulegen und wer profitiert davon? Wie kann sichergestellt
werden, dass Transparenzberichte auch von kompetenten, unabhéngigen
Stellen zeitnah geprift werden?

Zum Beispiel scheinen umfangreiche Werbearchive der Plattformen eher
fir ein Expertenpublikum geeignet zu sein, etwa in Aufsichtsbehdrden, For-
schungseinrichtungen und bei Medienhdusern (was indirekte Transparenz
schafft). Im Gegensatz dazu kdnnten einfach verstandliche Werbekennzeich-
nungen unmittelbarim Nutzerfeed hilfreich fiir Nutzende selbst sein (direkte
Transparenz).?® Das heif3t nicht unbedingt, dass jede MaBBnahme nur fiir Ex-
pert:innen oder nur fir Nicht-Expert:innen entwickelt werden soll (fir Details
zu den MaBnahmen siehe 4.3). Nichtsdestotrotz ist es entscheidend, die Ziel-
gruppe von TransparenzmafBnahmen genauer zu bestimmen, da ,,Ambivalenz
Industrie- und anderen Akteuren Raum lésst, ihr eigenes Verstandnis davon
durchzusetzen, welche Informationen wie bereitgestellt werden miissen®.?3?

Was allerdings sicher scheint ist, dass jegliche Transparenzvorgaben fiir Wer-
beplattformen und politische Werbetreibende online umfassender sein werden
als die Regeln fur traditionelle Offlinewerbung. Dies ist durch die besonderen
Eigenschaftenvon Onlinewerbung gerechtfertigt,insbesondere dadurch, dass
grof3e Mengen persénlicher Verhaltensdaten fir zielgerichtete Ansprachen
genutzt werden (siehe Tabelle 1 oben). Zum Beispiel kdnnten Nutzende allein
schon deshalb mehr tber die Targeting-Kriterien von Onlinewerbung als von
Offlinewerbung erfahren wollen, einfach weil es weitaus mehr verhaltensba-
sierte Targeting-Kriterien gibt und diese tiefer in die Privatsphare eingreifen
als offline.

Viele Akteure, von Plattformen liber Gesetzgebende bis hin zu Forschenden
und Parteien, miissen zusammenarbeiten, um sicherzustellen, dass politische
Werbung online transparent und fair vonstattengeht. Parlamente sollten je-
doch eine Hauptrolle dabei spielen, das Gibergeordnete Regelwerk fir bezahlte

30 Zur Unterscheidung von direkter und indirekter Transparenz siehe Christopher Hood,
»What happens when transparency meets blame-avoidance?”, Public Management Review 9,
Nr. 2 (1. Juni 2007): 191-210,

31 Katharine Dommett, ,Regulating Digital Campaigning: The Need for Precision in Calls for
Transparency”, Policy & Internet, 12. Februar 2020, 16,

32 Alle Ubersetzungen vom Englischen ins Deutsche in diesem Papier wurden vom Autor
vorgenommen.
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politische Kommunikation festzulegen und sich somit die Macht der Regel-
setzung von Techunternehmen zurlickholen. Die parlamentarische Reaktion
auf den technologischen Wandel im Bereich der politischen Werbung war
langsam und in der Zwischenzeit war unternehmerisches Handeln notwendig
und willkommen. Aber nun sollten es wieder gewahlte Vertreter:innen sein,
die entscheiden, welche Vorgaben es gibt und wer deren Einhaltung Gberprift,
immer basierend auf Konsultation mit diversen Stakeholdergruppen.
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2.Wie Verzerrungen der Meinungsbildung
aufgrund von politischer Onlinewerbung
verhindert werden konnen

2.1 Handlungsbedarf aufgrund von verhaltensbasiertem
Microtargeting

Mit verhaltensbasiertem Werbetargeting ist es méglich, dafir zu bezahlen,
politische Diskussionen zu verzerren. Es kann dazu fiihren, dass Menschen
hauptsachlich Anzeigen mit Botschaften sehen, die ihre eigenen Haltungen
und Meinungen bekréaftigen, was wiederum ihre Positionen in gesellschaftli-
chen Debatten verharten und dadurch Polarisierung befeuern kann. Es kann
im Versuch, auf vermutete Wesensmerkmale der Nutzenden einzugehen,
Negativwerbung und Desinformation® anheizen. Ein theoretisches Beispiel:
Eine Werbeplattform leitet aus Verhaltensdaten ab, dass eine Nutzergruppe
sich leidenschaftlich mit der Forderung eines Immigrationsstopp in Europa
identifiziert und wahrscheinlich nur mit Botschaften interagiert, die diese
Position teilen oder die Gegenseite kritisieren. Die Plattform kann dann Wer-
bung mit solchen Botschaften ausspielen.

Ein solches ,Microtargeting” ist der Kern vieler grof3er digitaler Plattformen
wie Facebook. Es bedeutet nicht zwangslaufig die Ansprache einer kleinen
Zielgruppe, sondern eher einer sehr genau definierten Zielgruppe mit recht
homogenen Eigenschaften:, Kurz gesagt: Microtargeting sorgt dafiir, dass eine
Zielgruppe eine Botschaft bekommt, die mafigeschneidert auf eine oder meh-
rere Eigenschaften dieser Gruppe abgestimmt ist.“** Beispiele hierfir finden
sich nicht nur in den USA, sondern auch in Europa: In Grof3britannien etwa
wurden Wéahler:innen basierend auf demografischen Daten wie Geschlecht
und Alter angesprochen, aber auch aufgrund der Annahme, dass sie Wech-

33 Fur eine umféangliche Konzeptualisierung siehe Alexandre Alaphilippe, ,Adding a ,D‘ to
the ABC Disinformation Framework*, Brookings TechStream, 27. April 2020,

34 Tom Dobber, Ronan O Fathaigh, und Frederik J. Zuiderveen Borgesius, ,,The regulation
of online political micro-targeting in Europe“, Internet Policy Review 8, Nr. 4 (31. Dezember
2019): 3,

; siehe auch Information Commissioner’s Office, ,,Democracy disrupted?
Personal information and political influence® (Wilmslow: Information Commissioner’s Office,
11.Juli 2018), 27-28,
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selwahler:innen sind.* Die Menge an Verhaltensdaten, die Werbeplattformen
sammeln und ableiten, ist weitaus groB3er als offline und die Daten sind weitaus
engmaschiger (siehe Beispiel 1).

Beispiel 1: Zahlreiche detaillierte personliche Daten, die fiir
verhaltensbasiertes Microtargeting genutzt werden

Profilbildung

Plattform kategorisiert MWahrschein- dded
1 Nutzende basierend auf lich an Politik Ldiadid
gesammelten und ab- 0 [ X J
geleiteten Daten [ X N J

XX XXXYxxj

(Werbe-Targeting )

Werbetreibende wahlen
2 Nutzende als Zielgruppe
basierend auf

Kategorien der Plattform Junge
Mutter
[Roenteurerin R

Algorithmische
Ausspielung

Plattform spielt Werbung

3 aus basierend auf Geboten
sowie Zielgruppen der
Werbetreibenden und
Nutzerprofil

Abb.1: Vereinfachte Darstellung von Werbetargeting und Werbeausspielung auf
digitalen Plattformen3®

35 Bethan John und Carlotta Dotto, ,,UK Election: How Political Parties Are Targeting
Voters on Facebook, Google and Snapchat Ads*, First Draft, 14. November 2019,

; Julian Jaursch, , Transcript for the Background Talk
with Sam Jeffers on ,Digital Disinformation — the New Default in Online Campaigning?‘“,
Stiftung Neue Verantwortung, 3. Marz 2020,

36 Angepasst von Athanasios Andreou u. a., ,Investigating Ad Transparency Mechanisms in
Social Media: A Case Study of Facebook’s Explanations*“ (Network and Distributed Systems
Security Symposium, San Diego, CA, 2018), 3,

; Karolina lwanska u. a., ,Who (Really) Targets You?*
(Warsaw: Fundacja Panoptykon, 17. Marz 2020),
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Werbetreibende, egal ob politische oder kommerzielle, profitieren davon,
Nutzende in Gruppen zu sortieren,damit sie Anzeigen an jene ausspielen
kénnen, die darauf am ehesten reagieren.*” Werbekategorien existieren
auch online. Dort enthalten solche Profile jedoch weitaus mehr und
weitaus detailliertere Daten zum Verhalten der Nutzenden, denn Wer-
betreibende und Plattformen tracken Nutzenden im Web und auf ihren
mobilen Geraten®. Eine Fiille von Daten wie etwa , Likes®, das Brows-
ingverhalten und der Standort kénnen genutzt werden, um daraus das
Verhalten und die Vorlieben der Menschen abzuleiten. Werbetreibende
kénnen diese Profile dann fur ihr Targeting nutzen.

Zudem muss bemerkt werden, dass es die Algorithmen der Plattformen
sind, die letztendlich daflir sorgen, wer welche Anzeigen sieht. Dieser
Prozess basiert ebenfalls auf den Werbekategorisierungen und persén-
lichen Daten®. Auf die algorithmische Werbeausspielung haben werden
Werbetreibende noch Nutzende Einfluss. Dies kann unbeabsichtigte
Nebenfolgen haben, etwa wenn diskriminierende Targeting-Optionen
angeboten werden“’. Es wurde zudem gezeigt, dass Ausspielungsalgo-
rithmen diskriminierend wirken konnen, selbst wenn Werbetreibende
dies nicht beabsichtigten.*’

37 Siehe etwa den Industrieverband IAB, der seine ,,Taxonomie“ fiir Werbeinhalte und
Zielgruppen aktualisiert: Melissa Gallo, ,,Taxonomy: The Most Important Industry Initiative
You’ve Probably Never Heard Of“, Interactive Advertising Bureau, 20. Juli 2016,

38 Varoon Bashyakarla u. a., ,Personal Data: Political Persuasion. Inside the Influence
Industry. How It Works.“, Tactical Tech, Marz 2019,

; Singh, ,Special Delivery“; lwanska u. a.,
»Who (Really) Targets You?“

39 Iwanska u. a., ,Who (Really) Targets You?“; Singh, ,Special Delivery“; lan Bogost und
Alexis C. Madrigal, ,,How Facebook Works for Trump*, The Atlantic, 17. April 2020,

40 Zum Beispiel wurden diskriminierende Targeting-Optionen bei Facebook erst entfernt,
nachdem externe Beobachter:innen darauf aufmerksam gemacht hatten, siehe Daniel
Golden, ,,Facebook Moves to Prevent Advertisers From Targeting Haters®, ProPublica,

15. September 2017,

41 Muhammad Ali u. a., ,Discrimination through Optimization: How Facebook’s Ad Delivery
Can Lead to Skewed Outcomes®, ArXiv:1904.02095, 12. September 2019,

; Dipayan Ghosh und Joshua Simons, ,,Democratic Public Utilities“,
forthcoming 2020.
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Verhaltensbasiertes Werbetargeting verursacht keine gesellschaftlichen
Spaltungen. Tatséachlich gibt es auch Vorteile von Microtargeting, zum Bei-
spiel,wenn es genutzt wird,um die allgemeine Wahlbeteiligung anzuheben.*
Nichtsdestotrotz kann es gesellschaftliche Spannungen anheizen, was auch
an der Beschaffenheit der Onlinewerbeplattformen liegt.

Wie kein anderer Informations- und Werberaum zuvor bietet der Onlineraum
den Werbetreibenden und den Plattformen viele tiefgehende Informationen
zum Verhalten und dem Engagement der Nutzenden. Inhalte, die online ge-
postet werden, egal ob bezahlt oder unbezahlt, kénnen sofort und einfach
getrackt und analysiert werden. Echtzeitanalysen haben journalistische
Redaktionen radikal veréandert, wie der Journalist Ezra Klein fir den US-
Markt schildert:*® Redakteur:innen und Journalist:innen sind gepragt von
den spielerischen Analysewerkzeugen in Redaktionen, die direkt anzeigen,
welche Inhalte am meisten geteilt werden. Klein argumentiert, dass aufmerk-
samkeitsgetriebene Medien und Werbeplattformen dazu tendieren, identi-
tatsstiftende Inhalte zu bevorzugen, denn: ,Bei sozialen Plattformen geht es
darum, eine 6ffentlichkeitswirksame Identitat zu kuratieren und zu zeigen. Es
geht darum zu sagen, ,Mir ist das hier wichtig, das mag ich und jenes hasse
ich.! Es geht darum anzuzeigen, zu welchen Gruppen man gehért und, ganz
genauso wichtig, anzuzeigen, zu welchen Gruppen man eben nicht gehort.“+
Das Targeting (der Werbetreibenden) und die Ausspielung der Werbung (durch
die Plattformen) kann sich diese Umstédnde zu Nutze machen und ebenfalls
auf die Identitaten der Burger:innen anspringen. Dies ist, was Polarisierung
und ,,negative campaigning“ anheizen kann, denn es ist oftmals nicht das
rationale Policy-Argument, das die Hoffnungen und Angste der Menschen
anspricht (siehe Beispiel 2 weiter unten).

Das Hauptrisiko im Zusammenhang mit Microtargeting ist daher nicht nur,
dass Werbetreibende einer Zielgruppe eine Sache versprechen kénnten und
einer anderen Zielgruppe das Gegenteil. Insbesondere Facebook war besorgt,

42 Fir einen Uberblick zu den Vorteilen von Microtargeting siehe Frederik J. Zuiderveen
Borgesius u. a., ,Online Political Microtargeting: Promises and Threats for Democracy*,
Utrecht Law Review 14, Nr. 1 (9. Februar 2018): 84—-86,

43 Ezra Klein, Why We’re Polarized (New York, NY: Simon & Schuster, 2020).

44 Kapitel 6, Klein; fiir weitere Uberlegungen zur Rolle politischer Identitéten, siehe auch
Alice E. Marwick, ,Why Do People Share Fake News? A Sociotechnical Model of Media
Effects”, Georgetown Law Technology Review, 21. Juli 2018, 503-10,
; Kate Starbird, ,,Disinformation’s
Spread: Bots, Trolls and All of Us*“, Nature 571, Nr. 7766 (24. Juli 2019): 449-449,
; Daniel Kreiss, ,,Micro-targeting, the quantified
persuasion®, Internet Policy Review 6, Nr. 4 (31. Dezember 2017),
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dass die eigenen Targeting-Werkzeuge dafilr genutzt wiirden.* Das ist jedoch
nicht die wichtigste Art und Weise, wie Microtargeting politische Debatte
verzerren und Polarisierung verstarken kann. Es stellt sich heraus, dass ver-
haltensbasiertes Microtargeting viel eher benutzt wird, um die immer gleiche
Botschaft immer wieder an eine bestimmte Zielgruppe auszuspielen — eine
Zielgruppe, zu der die Datenlage zeigt, dass sie empfanglich fir die Botschaft
ist. Ein Beispiel: Wenn eine Organisation eine Wahlerschaft hat, auf die sie sich
verlassen kann, weil letztere immer die Botschaft hort, die sie horen méchte
(,Wir schiitzen die Grenzen!®, ,Wir schiitzen das Klima!“), besteht kein Grund,
gegensatzliche Versprechen an andere Gruppen zu machen. Wenn tberhaupt
notig, kdnnte die Organisation versuchen, Werbekampagnen aufzusetzen, die
die andere Gruppe davon abhalt, an der Abstimmung teilzunehmen.“®

Microtargeting kann auch deshalb zu verzerrten gesellschaftlichen Debat-
ten beitragen, weil es diskriminierend ist. Werbetargeting ist definitions-
gemaf diskriminierend, egal ob online oder offline: Einige Nutzende sehen
eine Werbebotschaft und andere nicht. Doch verhaltensbasiertes Targeting
macht diese Diskriminierung weitaus zielgerichteter und weitaus weniger
sichtbar, allein aufgrund der Menge und Tiefe an persénlichen Daten, die
grof3e Plattformen haben.?” Dafiir zu bezahlen, politische Botschaften nuran
bestimmte Teile der Bevdlkerung zu senden und anderen Menschen diese
Informationen vorzuhalten, kann den demokratischen Diskurs verzerren.*
Die Detailgenauigkeit des Onlinetargetings und die Undurchschaubarkeit der
algorithmischen Werbeausspielung erlauben ein neues Maf} an Segmentierung
der Wéhlerschaft und erhéhen das Risiko dieser bezahlten Verzerrung. Ein
theoretischer Fall ware eine Negativwerbekampagne, etwa eine, die bestimmte

45 Steven Levy, Facebook: The Inside Story (New York, NY: Penguin Random House, 2020).

46 So ist es offenbar im US-Prasidentschaftswahlkampf 2016 geschehen. Steven Levy
berichtet von Donald Trumps Facebook-Werbekampagne: ,,,Sie haben einfach nur den
richtigen Leuten die richtigen Botschaften gezeigt’, sagt ein Techverantwortlicher, der
die Methoden kennt. ,Fir eine Person mag das Einwanderung sein, fur jemand anderen
sind es Arbeitsplatze, fir andere ist es Militdrmacht. Und dann bauen sie sich eine
schoéne Zielgruppe auf. Es war am Ende so verriickt, dass sie in den Gegenden, wo er
eine Rede halten wiirde, Werbekampagnen laufen hatten, um rauszufinden, was in der
Gegend gut ankommen wiirde. Dann haben sie in Echtzeit die Rede angepasst, basierend
auf dem Marketing. (...) Und was haben die Trump-Leute gemacht, wenn sie eine
Horerschaft gefunden hatten, die auf nichts ansprang, was also darauf hindeutet, dass sie
wahrscheinlich nicht fir Trump stimmen wiirden? Diesen Leuten haben sie Anti-Hillary-
Werbung gezeigt und gehofft, dass Anti-Trumper gar nicht erst wahlen gehen.” Levy.

47 Singh, ,,Special Delivery“; Ranking Digital Rights, ,,Human Rights Risk Scenarios:
Targeted Advertising“ (Washington, DC: Ranking Digital Rights, 20. Februar 2019),

48 Judit Bayer, ,Double harm to voters: data-driven micro-targeting and democratic public
discourse*, Policy review 9, Nr. 1 (31. Marz 2020),
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Menschen herabwirdigt und Ligen verbreitet. Es ware schlimm genug, dass
eine solche Kampagne online schneller mehr Menschen erreichen kénnte
als ein StraBBenplakat. Doch die weit gréf3ere Gefahr ist, dass Plattformen
es Werbetreibenden ermdéglichen wiirden, solche Botschaften an genau jene
Menschen zu senden, die wahrscheinlich darauf eingehen werden, wahrend
die Botschaften gleichzeitig vor allen anderen, seien es Birger:innen, For-
schungsteams oder Medien, versteckt wiirden. Hier wird klar, dass die neuen
Risiken, die mit politischer Onlinewerbung zusammenhéngen, nicht unbedingt
mit den Werbeinhalten zu tun haben. Es gibt bereits rechtliche Grundlagen
im Grundgesetz und im Strafrecht, um mit méglicherweise rechtswidrigen
Inhalten umzugehen. Was neu ist und was bisher nicht angegangen wird, ist
die zielgerichtete, algorithmische, diskriminierende Werbeausspielung, die
zu verzerrten politischen Debatten beitragen kann.

Wahlende sind sich oft nicht bewusst, dass eine solche Profilbildung fir po-
litische Zwecke geschieht.*® In der EU auflerten zwei Drittel der Befragten in
einer Umfrage ihre Sorge, dass persdnliche Daten genutzt wiirden, um ziel-
gerichtete politische Botschaften an sie auszuspielen.®® Eine Mehrheit der
deutschen Befragtenin einer anderen Umfrage zeigte geringe Akzeptanzraten
fir personalisierte Botschaften von politischen Kampagnen.® Wenn vielen
Nutzenden nicht bewusst ist, dass ihre persénlichen Daten fir politische
Werbung genutzt wird, durfte ihnen auch unklar sein, dass Werbetreibende
wiederum die Interaktion mit den Anzeigen (das ,engagement“ damit) nut-
zen: Die Engagement-Metriken einer Werbekampagne kénnen als eine Art
Live-Befragung fur Werbetreibende fungieren und dabei helfen herauszufinden,
welche Botschaften, Aufmachungen und Kandidierende am besten funktionie-
ren.®2 Abgesehen von den Risiken fiir Individuen, die unwissentlich Teil eines
Experiments zum Test von Werbebotschaften werden, entstehen auch gesell-
schaftliche Gefahren, wenn Werbetreibende auf die Stimmungen in sozialen

49 Fir Deutschland siehe Kozyreva u. a., ,Artificial Intelligence in Online Environments®,
9; fir Kanada siehe Government of Canada, ,,Understanding the Digital Ecosystem:
Findings from the 2019 Federal Election“ (Ottawa: Government of Canada, 2019),

24-27,

50 Kantar Public Brussels, ,Special Eurobarometer 477 — Summary“ (Brussels: Kantar
Public, September 2018), 17,

51 Kozyreva u. a., ,Artificial Intelligence in Online Environments®, 10.

52 Nick Corasaniti, ,How a Digital Ad Strategy That Helped Trump Is Being Used Against
Him*“, The New York Times, 28. April 2020,

; Rowland Manthorpe, ,,Boris Johnson Team
Posts Hundreds of Facebook Ads to Test Campaign Messages*“, Sky News, 26. Juli 2019,
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Netzwerken hdren: Die Nutzerschaft solcher Dienste ist nicht reprasentativ
fur die Gesellschaft, sodass die politische Agenda eventuell verzerrt werden
kdénnte, wenn allein auf die Themen und Prioritaten der Onlinediskussionen
geachtet wird.*

Mit dieser datengetriebenen Aufteilung der Wahlerschaft geht auf3erdem
ein erhdhtes Risiko fur Verletzungen der Privatsphéare einher, was abermals
an der enormen Anzahl und der Art der persénlichen Verhaltensdaten liegt,
die flr politische Onlinewerbung genutzt werden.> Bei einer abstrakteren
Betrachtung ist es ohnehin fraglich, ob eine datengetriebene Uberwachung
der Wahlenden, um en Detail deren Verhaltensweisen und Absichten heraus-
zufinden, in einer Demokratie Gberhaupt nétig ist.*®

2.2 Schwachstellen bestehender Regeln und Mafinahmen

Es gibt keine Regulierung, die Polarisierung stoppen kann, weder online noch
offline, und eine solche Regulierung sollte es auch niemals geben. Allerdings
wird die Gefahr, dass politische Debatten verzerrt und polarisiert werden,
durch zielgerichtete Onlinewerbung betont, da einige der Beschrankungen
und Datenschutzregeln, die es fiir traditionelle Werbung gibt, fur den digitalen
Raum unpassend sind.

Verbreitete Optionen, offline politisch zu werben, haben in Deutschland na-
turliche und/oder rechtliche Begrenzungen. Diese Einschrankung der Targe-
ting-Méglichkeiten schwacht damit zusammenhangende Risiken fir verzerrte
und polarisierte Debatten etwas ab:

» Generell gilt fur OfflinewerbemafBBnahmen: Targeting basiert meist auf
recht groben demografischen Daten (etwa bei Postwurfsendungen und
Plakaten) und/oder ist kontextabhéngig (zum Beispiel bei Print- oder

53 Orestis Papakyriakopoulos u. a., ,Social Media und Microtargeting in Deutschland®,
Informatik-Spektrum 40, Nr. 4 (1. August 2017): 334,

; Orestis Papakyriakopoulos u. a., ,,Distorting Political Communication: The Effect
Of Hyperactive Users In Online Social Networks*“ (IEEE INFOCOM 2019 — IEEE Conference
on Computer Communications Workshops, Paris, 2019), 157-64,

54 Fir eine kurze Ubersicht zu den Privatspharenrisiken im Zusammen mit Onlinewerbung
siehe Athanasios Andreou u. a., ,Measuring the Facebook Advertising Ecosystem* (Network
and Distributed System Security Symposium, San Diego, CA, 2019), 14,

55 Colin J. Bennett und David Lyon, ,,Data-Driven Elections: Implications and Challenges
for Democratic Societies®, Internet Policy Review 8, Nr. 4 (31. Dezember 2019): 11,
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TV-Werbung). Kontextabhéngiges Targeting ist ebenfalls recht grob (bei-
spielsweise kdnnte die Entscheidung sein, ob ein Fernsehspot wahrend
einer Live-Sportlbertragung oder einer Seifenoper geschaltet wird). Ver-
haltensbasiertes Targeting unter Nutzung persénlicher Wéahlerdaten ist
unublich.

¢ Rundfunkwerbung kann schwerlich an eng definierte Zielgruppen an-
gepasst werden. Persdnliche Verhaltensdaten sind nicht der Treiber fir
Fernseh-und Radiowerbung, was Microtargeting erschwert. Auflerdem gibt
es nur begrenzt Sendezeit und gesetzliche Regeln: Nur politische Parteien
durfenim Rundfunk werben und dies auch nur kurz vor Wahlen (siehe 3.2).

« Politische Parteien kénnen Printanzeigen in verschiedenen Zeitschriften
nutzen,je nach gewunschter Zielgruppe. Verhaltensbasiertes Targeting ist
jedoch nur sehr begrenzt und anhand weniger persénliche Wahlerdaten
méglich. Ahnlich wie Fernsehsendezeiten gibt es nur begrenzten Platz in
Zeitungen und zudem sind Printanzeigen teuer.

« Wahlposter auf der Strafle kdnnen in verschiedenen Gegenden unter-
schiedliche Slogans haben, etwa in ldndlichen oder stédtischen Regionen.
Doch insgesamt sind Plakate so 6ffentlich wie kaum andere Werbung und
zudem sind auch diese Anzeigen meist nur vor Wahlen sichtbar®®.

« Fur postalische Werbung sind die Targeting-Optionen gesetzlich be-
schrankt: Parteien durfen auf offizielle Wahlerverzeichnisse nur kurz vor
Wahlen zugreifen und missen solche Daten spater wieder ldschen.?” Sie
kénnen Daten nur begrenzt kategorisiert abfragen, etwa Menschen im
Altervon 18 und 22,um potenzielle Erstwahlende zu erreichen.*® Parteien
und andere politische Werbetreibende konnten Adresshandler nutzen,um
Werbepost zu verschicken, aber hier ist Microtargeting auf zusammenge-
fasste Haushalte beschrankt.*

56 In Deutschland werden Wahlplakate auf lokaler Ebene geregelt. Wer in der
Offentlichkeit werben darf, liegt oft im Ermessen der Gemeinden und unterliegt dem
StraBenverkehrsrecht. Fiir gewdhnlich dirfen Parteien zwischen vier und sieben Wochen
vor einer Wahl auf der Straf3e werben, siehe psu, ,Wahlplakate: Die Rechtslage zur
Parteienwerbung®, Deutsche Anwaltauskunft, 8. Oktober 2018,

57 Kristin Becker, ,Wahlwerbung: Nicht alles ist erlaubt®, tagesschau.de, 5. September
2017,

58 Becker; Bayerisches Landesamt flir Datenschutzaufsicht, ,Tatigkeitsbericht 2013/14“
(Ansbach: Bayerisches Landesamt fiir Datenschutzaufsicht, Marz 2015), 81,

59 Dagmar Weitbrecht, ,,Welche Wahlkampf-Strategien nutzen die Parteien?“, mdr.de, 24. Mai
2019, .

28


https://anwaltauskunft.de/magazin/gesellschaft/staat-behoerden/wahlplakate-die-rechtslage-zur-parteienwerbung
https://anwaltauskunft.de/magazin/gesellschaft/staat-behoerden/wahlplakate-die-rechtslage-zur-parteienwerbung
https://www.tagesschau.de/inland/btw17/wahlwerbung-was-ist-erlaubt-101.html
https://www.lda.bayern.de/media/baylda_report_06.pdf
https://www.lda.bayern.de/media/baylda_report_06.pdf
https://www.mdr.de/medien360g/medienpolitik/bigdata-wahlkampf-partei-100.html

Dr.Julian Jaursch
Juni 2020
Regeln fiir faire digitale Wahlkampfe

Insgesamt ist es offline schwierig, entweder Menschen eine Botschaft durch
konstante Wiederholung einzuhdmmern und/oder mit zielgerichteten Slogans
auf die Identitaten spezifischer Gruppen anzuspielen. Solche Aktivitaten, die
Debatten verzerren und Polarisierung verstarken kénnen, sind jedoch online
verhéltnismaBig leicht durchzufihren.

Beispiel 2: Negativwerbung wahrend der britischen Wahlen

Die Méglichkeiten der Plattformen fur Werbetargeting und Werbeaus-
spielung erlauben es Kampagnen, zu testen, welche Botschaften bei
Wahlberechtigten am besten ankommen. Dies ist nicht unublich und
neu, es ist auch nicht an sich schlecht. Es kann allerdings zu Negativ-
kampagnen fihren, wenn sich herausstellt, dass sensationalistische,
personalisierte Attacken die Anzeigen sind, die am meisten Klicks in
sozialen Netzwerken bringen. In den britischen Wahlen 2019 schien
dies der Fall gewesen zu sein.®® Das konnte eine Veranderung gegeniber
2017 markieren, als Forschende herausfanden, dass Facebookwerbung
zumindest nicht negativerist als andere Werbung.®" Zur Wahl 2019 sagte
ein Forscher der NGO WhoTargetsMe, die etwas Licht ins Dunkel der
Facebookwerbung bringen méchte:,,Negative Botschaften in Bezug auf
Brexit, die Wahler:innen zu polarisierenden Meinungen fihren konnen,
werden immer raffinierter.“®? Die Wahl zeigte aber nicht nur, dass Wer-
bung Polarisierung verstarken kann. Es wurde auch klar, wie Parteien
Anzeigen daflr nutzen, um Feedback auf ihre Wahlkampagne im Allge-
meinen einzuholen: Anzeigen wurden dafur eingesetzt,an Wahlerdaten
zu gelangen, indem Leute dazu bewogen wurden, sich fiir Newsletter
anzumelden oder Umfragen auszufillen.®®

60 John und Dotto, ,,UK Election: How Political Parties Are Targeting Voters on Facebook,
Google and Snapchat Ads*; Jamie Doward, ,,Voters ,Used as Lab Rats‘ in Political Facebook
Adverts, Warn Analysts“, The Observer, 9. November 2019,

61 Nick Anstead u. a., ,,Political Advertising on Facebook: The Case of the 2017 United
Kingdom General Election® (European Consortium of Political Research Annual General
Meeting, Hamburg, 2018),

; ahnlich wurde fur die USA gezeigt, dass Facebookwerbung nicht
negativer als TV-Werbung ist, aber ideologisch gepragt und weniger auf Inhalte fokussiert,
siehe Erika Franklin Fowler u. a., ,,Political Advertising Online and Offline®, 18. Mai 2018

62 Tristan Hotham, ,,We Need to Talk about A/B Testing: Brexit, Attack Ads and the Election
Campaign“, LSE BREXIT, 13. November 2019,

63 Manthorpe, ,,Boris Johnson Team Posts Hundreds of Facebook Ads to Test Campaign
Messages*“.
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Grof3e digitale Plattformen erméglichen konstante, prazise ausgerichtete
Werbeausspielung, oft mit wenigen oder keinen natirlichen und rechtlichen
Grenzen.Zum Beispiel geht der Platz auf Facebook oder TikTok nicht aus und
bei diesen Diensten handelt sich nicht um Nachrichtenprodukte, die Menschen
ausdricklich zu diesem Zweck konsumieren (wie etwa eine Tageszeitung),
oder fir die spezifische gesetzliche Regeln zum Targeting vorhanden sind (wie
Postwurfsendungen). Die Eigenschaften von Onlinewerbung tragen daher leicht
dazu bei, segmentierte Nachrichten- und Werberdume zu schaffen, in denen
Menschen politische Botschaften erhalten, die basierend auf persénlichen
Verhaltensdaten ihre Vorlieben und Identitaten ansprechen.

Die grundlegende Datensammlung und das Profiling unterliegen européischen
Datenschutzregeln. Die Datenschutzgrundverordnung (DSGVO) der EU gibt
Nutzenden weiter reichende Rechte zum Datenschutz als in anderen Regi-
onen der Welt. Viele Arten der Datennutzung, die etwa in den USA maéglich
sind, stehen deutschen Kampagnen nicht zur Verfiigung.® Zum Beispiel sind
Regeln zurinformierten Einwilligung sowie Zweckbindung und Begrenzungen
fur Datensammlungen wichtige Saulen der DSGVO, die politische Werbetrei-
bende, wie andere Datenverarbeiter auch, befolgen missen. Die DSGVO gibt
Menschen zudem das Recht, der Datenverarbeitung fir Direktmarketing zu
widersprechen. Die Regeln setzen ortsbasiertem Tracking wie Geofencing,
was in anderen Regionen der Welt verbreitet ist®, Grenzen. Das Tracking von
Nutzenden mit Cookies ist in Europa ebenfalls schwieriger als andernorts.®®
Der Einsatz spezieller Listen, die fir Werbezwecke mit Facebooks Datenbank
abgeglichen werden (,,Custom Audiences®), erfordert eine Einwilligung der

64 Simon Kruschinski und André Haller, ,,Restrictions on Data-Driven Political Micro-
Targeting in Germany*“, Internet Policy Review 6, Nr. 4 (31. Dezember 2017): 7-8, 12,

; Borgesius u. a., ,,Online Political Microtargeting”, 89—-91; Dobber, Fathaigh,
und Borgesius, ,, The regulation of online political micro-targeting in Europe®, 5-7; Colin
Bennett und Smith Oduro Marfo, ,,Privacy, Voter Surveillance and Democratic Engagement:
Challenges for Data Protection Authorities“, SSRN Scholarly Paper (Rochester, NY: Social
Science Research Network, 1. Oktober 2019), 27-36,

65 Bashyakarla u. a., ,Personal Data“, 72-75.

66 Dies istin der E-Privacy-Verordnung (und nicht nur in der DSGVO) geregelt, siehe Dobber,
Fathaigh, und Borgesius, ,, The regulation of online political micro-targeting in Europe®,
6-7; Die geplante E-Privacy-Verordnung kénnte eine wichtige gesetzgeberische Reform
zum Thema Nutzer-Tracking sein, was auch bedeutende Auswirkungen auf (politische)
Onlinewerbung hat, siehe Malte Engeler, ,,Die ePrivacy-Verordnung im Rat der Européaischen
Union: Eine aktuelle Bestandsaufnahme®, PinG Privacy in Germany, Nr. 4 (2018): 146-47,
149,

; der Reformprozess steckt allerdings seit
Jahren fest.
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Betroffenen.® Das,,Facebookpixel”, einin den US-Kampagnen stark genutztes
Trackingwerkzeug, scheinen deutsche Parteien kaum zu nutzen.

All diese Regeln, selbst mit der DSGVO, erzielen dennoch nicht eine &hnliche
Wirkung wie die Werbebegrenzungen fir den Offlinebereich. Zugegebener-
mafen ist es kein priméares Ziel der DSGVO, Regeln fir politische Werbung
zu setzen. Tatsachlich wird Direktmarketing sogar ausdrucklich als ,,be-
rechtigtes Interesse” fur die Verarbeitung persénlicher Daten erwéahnt. Die
Datenschutzregeln enthalten nichtsdestotrotz Beschrankungen fur Profiling,
wenn dieses ,rechtliche Wirkung entfaltet“¢®. Diese Vorgabe wird in der Praxis
in Bezug auf Onlinewerbung kaum genutzt, wo Profiling dennoch weit ver-
breitet ist. Deutsche Datenschutzbehérden und die Datenethikkommission
haben klarere Transparenzvorgaben in diesem Bereich gefordert und somit
eine regulatorische Liicke zu Profiling aufgezeigt.® Es gibt zudem Defizite im
Umgang mit abgeleiteten Daten (,data inferences*). Zum Beispiel sind die
Einwilligungsregeln zu sensiblen Daten, etwa Gesundheitsdaten oder Daten
zur personlichen politischen Ideologie, strenger als bei anderen Daten. Auch
wenn Nutzende solche sensiblen Daten freiwillig preisgeben mégen (etwa,
indem sie schreiben ,,Ich unterstiitze Partei X.“ oder die Facebookseite einer
Kampagne, liken®), fehlt oftmals trotz DSGVO-Vorgaben eine klare Information
dazu, fur was diese Daten genutzt werden kénnten. Au3erdem leiten Techun-
ternehmen politische Praferenzen, Einstellungen, Verhalten und letztendlich
Wesenszlige auch aus anderen, scheinbar unverfanglichen Daten ab (etwa

67 Thomas Kranig, ,Bayerischer Verwaltungsgerichtshof entscheidet: BayLDA untersagt
zu Recht den Einsatz von Facebook Custom Audience®, Bayerisches Landesamt fiir
Datenschutzaufsicht, 20. November 2018,

68 § 22 (1) DSGVO, Europaisches Parlament, ,Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (Text von Bedeutung fir den EWR)“,
Pub. L. No. 32016R0679, 119 0J L (2016), .

69 Datenschutzaufsichtsbehdrden des Bundes und der Lander, ,Erfahrungsbericht der
unabhangigen Datenschutzaufsichtsbehérden des Bundes und der Lander zur Anwendung
der DS-GVO“, November 2019, 24,

; Datenethikkommission, ,Gutachten der Datenethikkommission* (Berlin:
Datenethikkommission, 2019), 99-102,
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aus den Kommentaren auf bestimmte Inhalte oder dem , Liken“ verschiedener
Facebookgruppen).”

Die Plattformen und mit ihnen die Werbetreibenden erhalten Informationen
zum Nutzerverhalten, indem sie Wahlberechtigte im Internet und auf deren
mobilen Geraten tracken, und mit dieser ,Datenableitung” kann die DSGVO
allein nur schwerlich umgehen.”" Selbst wenn die Praferenzen und Identitéa-
ten, die aus Verhaltensdaten abgeleitet wurden, nicht mit den tatsachlichen
Praferenzen der Nutzenden libereinstimmen (was nicht ungewdéhnlich ist),
bestimmen dennoch diese falsch abgeleiteten Nutzerprofile, welche Wer-
bung die Menschen sehen. Nutzende haben kaum Chancen, ihre Profile zu
korrigieren, wenn sie nicht einmal wissen, welche Daten genutzt werden, um
Ableitungen und Profile zu erstellen.

2.3 Policy-Optionen

Begrenzungen fiir verhaltensbasiertes Microtargeting

Das verdeckte, diskriminierende und verzerrende verhaltensbasierte Microtar-
geting sollte im Interesse fairer und offener politischer Debatten fir politische
Onlinewerbung eingeschrankt werden. Konkret sollte es Regeln dafir geben,
welche Daten und Datenquellen fur politische Werbezwecke genutzt werden
durfen. Beispielsweise kdnnten Daten festgelegt werden, die fiir Werbetarge-
ting (mit Blick auf Werbetreibende) und fiir Werbeausspielung (mit Blick auf
Plattformen) genutzt werden dirfen. Dies konnten der Wahlkreis, das Alter
und das Geschlecht sein. Politische Onlinewerbung diirfte dann ausschliefllich
anhand dieser Daten erfolgen: Keine sensiblen Daten, abgeleiteten Daten und
Daten aus anderen Teilen der Nutzerprofile der Plattformen dirfen benutzt
werden. Externe Datenbanken der Werbetreibenden sollten ebenfalls nicht
erlaubt sein, wenn es sich nicht um 6ffentlich verfigbare Melderegister han-
delt. Dies spiegelt ahnliche bestehende Regeln fir den Offlinebereich wider,

70 Amy Brouillette u. a., ,,RDR Corporate Accountability Index: Transparency and
Accountability Standards for Targeted Advertising and Algorithmic Systems. Pilot Study
and Lessons Learned” (Washington, DC: Ranking Digital Rights, 16. Marz 2020), 11,

;viele der
Punkte zu abgeleiteten Daten basieren auf der Forschung von Michael Kosinski et al.,
siehe hier (sowie die kritischen Briefe zu deren Arbeit im Journal): Sandra C. Matz u. a.,
»Psychological Targeting as an Effective Approach to Digital Mass Persuasion®, Proceedings
of the National Academy of Sciences 114, Nr. 48 (28. November 2017): 12714-19,

71 Sandra Wachter und Brent Mittelstadt, ,,A Right to Reasonable Inferences: Re-Thinking
Data Protection Law in the Age of Big Data and Al“, Oxford Business Law Blog, 9. Oktober
2018,
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wo Parteien Melderegister in begrenztem Umfang fir Wahlwerbung nutzen
dirfen.’”2Burger:innen kénnen gegen diese Nutzung einen Widerspruch einle-
gen. Dieses Opt-out-Verfahren kénnte in ein Opt-in-Verfahren gedndert werden.

Solche Regeln wiirden verhaltensbasiertes Targeting etwas einschréanken, aber
gleichzeitig Werbetreibenden die Méglichkeit lassen, Teile der Bevélkerung
zielgerichtet anzusprechen, was hilfreich sein kann,um etwa die Biirger:innen
im eigenen Wahlkreis oder Erstwéhlende zu erreichen. Es gibt Uberzeugende
Argumente dafir, Microtargeting ganz zu verbieten.”® Gerade mit Blick auf
politische Onlinewerbung kdnnte ein generelles Verbot allerdings kleinere
Werbetreibende und Nicht-Amtsinhaber:innen benachteiligen, die (anfangs)
daflr zahlen, ihre Zielgruppe zu erreichen.’® Es ist zudem unklar, welches
Finanzierungsmodell Targeting-Werbung bei Plattformen wie Facebook und
YouTube ersetzen wiirde. Eine offensichtliche Alternative, ein Bezahlmodell
basierend auf (Freemium-)Abonnements oder Gebiihren, konnte eventuell ar-
mere Menschen vom Zugang sozialer Netzwerke und damit einiger politische
Diskussionen ausschliefien.

Einige Plattformen haben Targetingoptionen bereits leicht begrenzt. Google
etwa hat die Targeting-Optionen fir politische Werbung auf Alter, Geschlecht
und Postleitzahl beschrankt.”® Solche freiwilligen Ma3nahmen sollten platt-
formubergreifend verpflichtend gemacht werden. Ansonsten gibt es kaum
Méglichkeiten,deren Einhaltung zu priifen,zumal Plattformen die Ma3nahmen
jederzeit sanktionsfrei beenden kdnnten.

Mindestgrof3e fiir Werbezielgruppen beim Microtargeting

Wenn Werbetreibende mehr Menschen gleichzeitig ansprechen mussten,
kénnte dies Negativkampagnen und identitatsverstarkender Werbung ent-
gegenwirken. Es ware zum Beispiel einfacher fiir andere Wahlende und For-

72 Der Bayerische Landesbeauftragte fir den Datenschutz, ,Aktuelle Kurz-Information
28: Auskunft aus dem Melderegister an politische Parteien vor Wahlen“, Der Bayerische
Landesbeauftragte fir den Datenschutz, 1. Februar 2020,

73 Gilead Edelman, ,,Why Don’t We Just Ban Targeted Advertising?“, Wired, 22. Marz 2020,

; Rahman und
Teachout, ,,From Private Bads to Public Goods*; David Dayen, ,Ban Targeted Advertising"®,
The New Republic, 10. April 2018,

74 Vgl. Daniel Kreiss und Matt Perault, ,,Four Ways to Fix Social Media’s Political Ads
Problem — Without Banning Them®, The New York Times, 16. November 2019,

75 Scott Spencer, ,,An Update on Our Political Ads Policy“, Google, 20. November 2019,
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schende, Desinformation aufzudecken und sich mit Gegenrede zu engagieren.’®
Deshalb kdnnte es eine verpflichtende Mindestgréf3e fir Zielgruppen geben,
wie einige Behdrden, Forschende und Unternehmer:innen aus dem Silicon
Valley empfohlen haben.’”” Die Zielgruppengréfie kénnte etwa auf der Wahl-
kreisgrof3e basieren. Finanzielle Anreize kdmen ebenfalls in Frage: Je grofier
und heterogener eine Zielgruppe ist, desto billiger die Werbekampagne.’® Eine
solche Idee zeigt, wie wichtig eine Definition von politischer Werbung (siehe
1.1), die Uberpriifung politischer Werbetreibender (siehe 3.3) und verpflicht-
ende Transparenzberichte (siehe 4.3) sind.

Gegenrede kénnte auch erméglicht werden, indem Kampagnen auf die Wer-
bungihrer politischen Gegner:innen reagieren kdnnten. Dies kdnnte bedeuten,
dass Werbetreibende die identische Zielgruppe einer gegnerischen Kampagne
ansprechen wirde.”® Plattformen missten hierfur funktionierende Verifizie-
rungsmechanismen (siehe 3.3) und Werbearchive aufbauen (siehe 4.3).

Erweiterte Datenschutzregeln und Einstellungsmaéglichkeiten fiir Nutzende

Da Werbeplattformen darauf basieren, viele Nutzerdaten zu sammeln und
daraus Vorlieben, Abneigungen und Wesensziige abzuleiten, miissen Nutzende
wissen und kontrollieren kdnnen, wie Plattformen diese Ableitung durchfiihren
und wie Werbetreibende diese nutzen. Wahlende liberall in Europa sollten
einfachen Zugang zu Informationen zu ihren Datenschutzrechten haben
und einfache Méglichkeiten, diese durchzusetzen, insbesondere das Recht,
Widerspruch gegen die Datenverarbeitung fur Direktmarketing einzulegen.
Eine strikte Durchsetzung durch nationale Datenschutzbehérden etwa der

76 Reddit, zum Beispiel, verpflichtet US-amerikanische politische Werbetreibende, die
Kommentarfunktion unter Anzeigen fur mindestens 24 Stunden aktiviert zu lassen, um
eine Diskussion zu der Werbung zu ermuntern, siehe ,,Reddit Advertising Policy“, Reddit
Help, 2020,

; Spandana Singh, ,Reddit’s Intriguing Approach to Political Advertising
Transparency”, Slate, 1. Mai 2020,

77 Ellen L. Weintraub, ,,Don’t Abolish Political Ads on Social Media. Stop Microtargeting.”,
The Washington Post, 1. November 2019,

; Kofi
Annan Commission on Elections and Democracy in the Digital Age, ,,Protecting Electoral
Integrity in the Digital Age: The Report of the Kofi Annan Commission on Elections and
Democracy in the Digital Age“, 20; Ingram, ,,Talking with Former Facebook Security Chief
Alex Stamos*; Borthwick, ,,Ten Things Technology Platforms Can Do to Safeguard the 2020
U.S. Election.”

78 Karen Kornbluh, Ellen Goodman, und Eli Weiner, ,Safeguarding Democracy Against
Disinformation“ (Washington, DC: German Marshall Fund of the United States, 24. Méarz
2020), 32,

79 Kreiss und Perault, ,,Four Ways to Fix Social Media’s Political Ads Problem — Without
Banning Them*.
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Regeln zu Profiling, Zweckbindung und Datenminimierung, sowohl mit Blick
auf Werbetreibende als auch auf Plattformen, konnte ebenfalls hilfreich sein.
Allerdings ist die DSGVO ein ,notwendiger, aber kein hinreichender Schutz*“
hinsichtlich Microtargeting.®

Deshalb ist es nétig, Regeln zu Profiling und Werbung aus der DSGVO klarzustel-
len und zu erweitern. Es muss klarer sein, welche Grenzen fir Datenableitung
und Nutzer-Tracking es gibt.®" Wie bei harten Beschrankungen fir Microtarge-
ting (siehe oben) ist die Idee hierbei, die Fiille und Art an Daten, die Kampagnen
und Plattformen zum Targeting verwenden kénnen, zu begrenzen, da hinter
deralgorithmischen Ausspielung von Onlinewerbung die Datensammlung und
-ableitung groBBer Techunternehmen steht.®? So kénnten Anreize geschaffen
werden, keine groBen Wahlerdatenbanken aufzubauen.® Es kénnte zudem das
Ausmaf} spaltender und polarisierender Werbung verringern, wenn Werbetrei-
bende nicht auf die aufgrund von Verhaltensdaten vermuteten Identitéaten und
Vorlieben abzielten.?* Dies kdnnte auBerdem mehr Gelegenheiten eréffnen,
Negativwerbung und Desinformation in Anzeigen aufzudecken.

Auf3erdem sollte Nutzenden die Méglichkeit gewahrt werden, das Werbepro-
fil, das Werbetreibende und Plattformen (iber sie haben, einzusehen und zu
bearbeiten.®® Einige Plattformen bewegen sich jetzt schon in diese Richtung
und bieten Nutzenden Einstellungsmaéglichkeiten an. Facebook, zum Bei-
spiel, gibt Nutzenden grobe Einblicke in Werbeprofile.®® Oftmals verhindert

80 Dobber, Fathaigh, und Borgesius, ,,The regulation of online political micro-targetingin
Europe“, 13.

81 Wachter und Mittelstadt, ,,A Right to Reasonable Inferences®; Iwanska u. a., ,Who
(Really) Targets You?“

82 Vgl. Gary und Soltani, ,First Things First“.

83 Vgl. Peter Kafka, ,,Facebook’s Political Ad Problem, Explained by an Expert*“, Vox, 10.
Dezember 2019,

84 So argumentiert Weintraub, ,Don’t Abolish Political Ads on Social Media. Stop
Microtargeting.”; aber es gibt auch Gegenargumente, die darauf hinweisen, dass ein Verbot
von Microtargeting irreflihrende oder Negativwerbung nicht angehen kann, siehe Kafka,
»Facebook’s Political Ad Problem, Explained by an Expert®; sicher waren Begrenzungen

fir Microtargeting nicht die eine Lésung, die Negativkampagnen und Desinformation
verhindert; dafiir sind Reformen in mehreren, miteinander zusammenhéangenden
Policyfeldern ndtig, siehe Julian Jaursch, ,,Regulatory Reactions to Disinformation: How
Germany and the EU Are Trying to Tackle Opinion Manipulation on Digital Platforms* (Berlin:
Stiftung Neue Verantwortung, 22. Oktober 2019),

85 epicenter.works, ,,Platform Regulation“ (Wien: epicenter.works, Oktober 2019), 17,

86 Rob Leathern, ,Expanded Transparency and More Controls for Political Ads“, Facebook
Newsroom, 9. Januar 2020,
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dies aber nicht, dass Plattformen Daten von Werbetreibenden erhalten, und
dass Plattformen Nutzerdaten verwenden, um ihre Ausspielungsalgorith-
men zu trainieren.?” Es bleiben weitere wichtige Schwachstellen bestehen:
Die Hinweise auf Werbung sind teils wenig aussagekraftig hinsichtlich der
Datennutzung und -ableitung. Zudem haben Nutzende kaum Informationen
und Kontrolle dartber, welche Daten fiir Targeting verwendet werden.® Viele
der Optionen sind Opt-out-Einstellungen. Deshalb sollten Techunternehmen
Nutzenden einfacher zugangliche Privatsphéareeinstellungen bereitstellen
und besser erlautern, welche persénlichen Daten wie genutzt werden.® Diese
Einstellungen sollten Nutzenden konkrete Handlungsméglichkeiten geben, wie
etwa das Abstellen der Datenverwendung fir bestimmte Arten von Werbung.

Plattformen sollten darliber hinaus Designentscheidungen treffen, die Nutzen-
den ein besseres Verstandnis und eine bessere Einordnung von bezahlten (und

unbezahlten) Onlineinhalten erlauben.®® Das betrifft insbesondere die Art und

Weise, wie Werbeanzeigen dargestellt werden und was flur Kennzeichnungen

sie haben (siehe 4.3).

Selbstverpflichtungen fiir faire datengetriebene politische Kampagnen

Die meisten sozialen Netzwerke setzen auf ein Geschaftsmodell, das darauf
basiert, weitreichende, verhaltensbasierte Werbemdoglichkeiten fir Wer-
betreibende bereitzustellen. Deshalb ist es wichtig, diese ,,Angebotsseite”
politischer Werbung ins Auge zu fassen. Doch auch die ,,Nachfrageseite” ist
bedeutsam: Politische Werbetreibende haben eine Verantwortung dafur, ob
und wie sie die weitreichenden Méglichkeiten der Plattformen nutzen, um
Wahlberechtigte mit zielgerichteter Werbung anzusprechen. In dieser Ver-
antwortung stehe gerade politische Werbetreibende, da sie keine Waren und
Dienstleistungen verkaufen, sondern Ideen und Kandidierende vermarkten, die
den demokratischen Prozess fur alle Biirger:innen betreffen. Das Mindeste
ist, dass Werbetreibende freiwillig auf bestimmte Angebote der Plattformen

87 Bogost und Madrigal, ,How Facebook Works for Trump*“.

88 Brouillette u. a., ,RDR Corporate Accountability Index: Transparency and Accountability
Standards for Targeted Advertising and Algorithmic Systems. Pilot Study and Lessons
Learned®, 43—44; lwanska u. a., ,Who (Really) Targets You?“

89 Nathalie Maréchal u. a., ,RDR Corporate Accountability Index: Draft Indicators —
Transparency and Accountability Standards for Targeted Advertising and Algorithmic
Decision-Making Systems* (Washington, DC: Ranking Digital Rights, Oktober 2019),
35-37,

90 Fir Vorschlage fur Hinweise (,,cues*) zu Onlineinhalten (nicht unbedingt Werbung), die
Nutzenden helfen kénnten, siehe Philipp Lorenz-Spreen u. a., ,,How Behavioural Sciences
Can Promote Truth, Autonomy and Democratic Discourse Online“, Nature Human Behaviour,
in press 2020.
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verzichten oder deren Nutzung offenlegen.®” Wenn Selbstbeherrschung nicht
funktioniert, sollten politische Werbetreibende dazu verpflichtet werden, ihre
datengestitzte Werbung zu beschranken. Es ist wenig liberraschend, dass
es weder Selbstverpflichtungen noch legislative Vorschlage zu diesen Fra-
gen gibt, wo doch die Sorge bei Parteien besteht, Nachteile bei der eigenen
Wahleransprache zu haben.

Parteien sollten mit gutem Beispiel vorangehen und vor der ndchsten Wahl
eine parteitibergreifende Selbstverpflichtung eingehen. Zivilgesellschaftliche
Akteure,Verbande und andere politische Werbetreibende sollten ausdriicklich
eingeladen werden, sich zu beteiligen und den verabschiedeten Verhaltens-
kodex stetig zu verbessern. Parteien kénnten sich beispielsweise verpflich-
ten, auf die Nutzung von Verhaltensdaten fir Werbung, auf das Verbreiten
von Desinformation, das Doxen von Gegner:innen, die Demobilisierung von
Wahlberechtigten und auf das Tracken von Nutzenden im Web und auf ihren
mobilen Geraten zu verzichten. Sie konnten auch darauf verzichten, Menschen
zielgerichtet aufgrund (vermuteter) Anfalligkeiten fir bestimmte Botschaften
anzusprechen. Die Parteien kénnten sich dazu bekennen, ihre Werbung klar zu
kennzeichnen und mit einem Impressum zu versehen, Mindestgréf3en fir Ziel-
gruppen einzuhalten, bestimmte Anzeigen ohne jegliches Targeting zu schalten
und vor jedem Wahlkampf Datenschutzfolgeabschatzungen durchzufihren.
Kampagnen sind schon immer hitzig, schmutzig und persénlich geworden,
aber Onlinewerbemdglichkeiten machen solche Verfehlungen leichter. Deshalb
sind klare Verpflichtungen zu fairen Onlinekampagnen wertvoll.

Bisher waren Versuche, eine parteilibergreifende Ubereinkunft zu finden, in
Deutschland erfolglos. Mit Blick auf die aktuelle Zusammensetzung der Par-
lamente auf Landes- und Bundesebene wird es schwierig bleiben, zu einer
gemeinsamen Position zu kommen. In Nordrhein-Westfalen scheiterte ein
derartiger Versuch 2017 klaglich, da die Parteien nicht zusammenarbeiten
wollten.?? Auch auf Bundesebene schafften es die Parteien vor der Bundestags-
wahl 2017 nicht, gemeinsame Standards zu etablieren. Nur einzelne Parteien
veroffentlichten Selbstverpflichtungen. Beispielsweise sprachen sich Biindnis
90/Die Grinen gegen Microtargeting wie den USA aus, betonten aber, dass

91 Die Europadische Kommission hat den Mitgliedstaaten und Parteien hierzu vor der Wahl
zum Europaischen Parlament 2019 Empfehlungen gemacht, siehe European Commission,
,Commission Recommendation on election cooperation networks, online transparency,
protection against cybersecurity incidents and fighting disinformation campaigns in the
context of elections to the European Parliamen (C(2018) 5949 final)“ (Brussels: European
Commission, 12. September 2018), 8,

92 Lenz Jacobsen, ,Wahlkampf: Was ist schon fair“, DIE ZEIT, 16. Marz 2017,

; siehe auch Ingo Dachwitz, ,,Wahlkampf in der Grauzone: Die Parteien,
das Microtargeting und die Transparenz®, netzpolitik.org, 1. September 2017,
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zielgerichtete Wahleransprache Teil einer professionellen Kampagne sei. Die
»,Grune Selbstverpflichtung fiir einen fairen Bundestagswahlkampf 2017 sah
auch vor, Parteibotschaften klar zu kennzeichnen und keine Desinformation
zu verbreiten.®

Wenn Parteien selbst ihre Anstrengungen nicht erh6hen, missen andere poli-
tische Werbetreibende und/oder Aktivist:innen die Fihrungsrolle Gbernehmen
und dann auf einen Konsens bei den Parteien drangen. Irland kann hier als
Beispiel dienen. Eine Gruppe aus Forschenden und Aktivist:innen schrieb fir
die Wahlim Februar 2020 einen kurzen ,,Fair Play Pledge” fir Onlinekampag-
nen,dem sich am Ende die meisten Parteien anschlossen.® Da es keine klaren
Gesetze fur politische Onlinewerbung und -kommunikation gab, wurde die
Selbstverpflichtung als Referenz fiir unfaire Kampagnentaktiken genutzt.%
Auchin Osterreich schafften es Aktivist:innen, dass die meisten Parteien 2017
bei einem ,,Fairness- und Transparenz-Pakt“ mitmachten.®®

In Deutschland mangelt es weiterhin an einem Verhaltenskodex, der expli-
zit auf politische Onlinekampagnen eingeht. Selbst wenn es eine solche
Selbstverpflichtung gabe, ware sie freiwillig und sdhe wahrscheinlich keine
Sanktionsmechanismen vor. Daher misste es idealerweise eine gesetzgebe-
rische Debatte geben, um klarzustellen, welche Regeln fir welche politische
Kommunikation es gibt. Parteien und andere politische Werbetreibende
haben kaum Anreize, ihre eigenen Kampagnen zu beschranken. Dennoch
sollten Abgeordnete Uber ihre eigene Legislaturperiode hinausschauen und
uberlegen, welche Richtlinien fir faire digitale Kampagnen langfristig sinn-
voll waren. Gerade mit Blick auf zukiinftige Wahlkdmpfe und neue politische
Werbetreibende ist dies nétig.

93 Bundesvorstand Biindnis 90/Die Griinen, ,,Griine Selbstverpflichtung fir einen fairen
Bundestagswahlkampf 2017“, Blindnis 90/Die Griinen, 13. Februar 2017,

94 Fair Play Pledge, ,Fair Play Pledge”, Fair Play Pledge, 2020, ;
Elaine Burke, ,Irish Academics Fill ,Gaping Hole* in Election Process with Fair Play Pledge
Silicon Republic, 23. Januar 2020,

95 Jennifer Bray, ,Fine Gael Says Parody ,No‘ Video Breaks Fair Play Pledge®, The Irish
Times, 1. Februar 2020,

96 NETPEACE, ,,Funf Parteien unterzeichnen NETPEACE Fairness- und Transparenz-Pakt*,
NETPEACE, 7. Oktober 2017,
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3.Wie der Einfluss finanzstarker Interessen
bei politischer Onlinewerbung eingeschrankt
werden kann

3.1 Handlungsbedarf aufgrund von Zone-Flooding

Indem sie Nutzerfeeds, Videoportale und Suchergebnisseiten mit den eigenen
Werbeanzeigen Uberfluten, kdnnen politische Werbetreibende die Reichweite
und die algorithmische Ausspielung politischer Onlinewerbung nutzen, um
andere Stimmen zu ertranken. Politische Werbetreibende mit ausreichend
Geld, sei es eine kaum bekannte AuBenseiterkampagne oder ein:e etablierte:r
Amtsinhaber:in, kann sich Aufmerksamkeit im digitalen Nachrichten- und
Informationsraum der Burger:innen erkaufen. Im theoretischen Fall,dass eine
politische Organisation eine Menge Geld zur Verfligung hatte (etwa durch eine
groBBe Spende oder ein Erbe), konnte sie recht leicht daflir bezahlen, innerhalb
kurzer Zeit Millionen von Menschen in einem sozialen Netzwerk zu erreichen.
Diese ginge zu Lasten von politischen Akteuren, die finanziell schwécher sind.
Im kommerziellen Werbemarkt mag eine solche Machtverteilung vertretbar
sein, im politischen Marketing wirft dies Fragen zu fairem politischem Wett-
bewerb auf (siehe Beispiel 3).

Dieses ,,Zone-Flooding“®’ ist eine Art der Diskriminierung, die wohlhabende
Werbetreibende beglinstigt, was wiederum dazu fiihren kann, dass finanziell
weniger stark unterstitzte politische Meinungen und Kandidierende unterge-
hen.Die politischen Positionen, die hundert- oder tausendfach in Werbeanzei-
gen verbreitet werden, schlagen sich in Diskussionen in den Medien und der
Waéhlerschaft nieder und der Bekanntheitsgrad der Werbetreibenden steigt.%

97 Vgl. Sean llling, ,,,Flood the Zone with Shit‘: How Misinformation Overwhelmed
Our Democracy®, Vox, 16. Januar 2020,

; Anne
Applebaum, ,,The New Censors Won't Delete Your Words — They’ll Drown Them out®, The
Washington Post, 8. Februar 2019,

; Tim Wu, ,,Is the First Amendment
Obsolete?”, Knight First Amendment Institute, 1. September 2017,

98 Das wohl am meisten genutzte Beispiel stammt aus den USA, wo Michael Bloombergs
Prasidentschaftswahlwerbung allein auf Facebook 1,6 Milliarden Ansichten hatte, siehe
Julia Carrie Wong, Michael Barton, und Joseph Smith, ,,$45m, 1.6bn Views and ,Crazy
Donald‘: How Bloomberg Bought Your Facebook Feed“, The Guardian, 21. Februar 2020,
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So kann mit ausreichend finanziellem Riickhalt ein politisches Thema oder
eine Position gestarkt werden, eine klnstlich aufgeblasene Diskussion dazu
geschaffen werden oder das Thema in ein bestimmtes Licht gertickt werden.
Zum Beispiel kdnnte eine Werbekampagne, die Tausende Anzeigen ausspielt,
die das Thema Einwanderung einzig im Kontext von Sicherheits- und Vertei-
digungspolitik zeigen, dazu fihren, dass die politische Debatte dazu kaum
andere Perspektiven berucksichtigt. Es ist bemerkenswert, dass die Option,
Millionen deutscher Wahlberechtigter zu erreichen auch fir auslandische
Akteure verfugbar ist.

Beispiel 3: Wie Facebookanzeigen genutzt werden kénnen, um zur
grofiten Partei der Niederlande zu werden

In den Niederlanden erhalten Parteien finanzielle Zuschiisse je nach
der Anzahl ihrer Mitglieder. Die Mitgliederzahl am 1. Januar bestimmt
die H6he der Subventionen. Laut Recherchen niederldndischer Journa-
list:innen schaltete die Partei Forum fir Demokratie (FvD) im November
und Dezember 2019 Facebookanzeigen, um neue Mitglieder anzuwer-
ben, die Millionen von Klicks generierten.® Die Partei hat wohl mehr
als 240.000 Euro fur die Werbekampagne bezahlt. Das ist mehr als die
vier Regierungsparteien innerhalb eines Jahres insgesamt ausgegeben
haben.’® Am Ende wurden 9.000 Mitglieder geworben (wahrscheinlich
nicht alle aufgrund der Werbekampagne), was die Partei zur gréf3ten der
Niederlande werden lief3. Allein die jahrlichen Beitrage der Neumitglieder
bringen mindestens 225.000 Euro ein, mit den Subventionen belaufen
sich die Einnahmen auf rund 300.000 Euro.

Die Kampagne der FvD kénnte méglicherweise Datenschutzregeln ver-
letzt und Transparenzregeln grof3zligig ausgelegt haben, weil die Finan-
zierungsquellen verschleiert worden sein kdnnten. Abgesehen davon
ist ein solch finanziell gro3angelegtes Marketing nicht illegal. Es zeigt
in jedem Fall, wie mit politischer Werbung die politische Landschaft
verandert werden kann.

99 Eric van den Berg und Tijmen Snelderwaard, ,,Zo werd FvD de grootste partij van
Nederland“, NPO3.nl, 8. April 2020,

100 Die Benutzung des Facebook-Werbearchivs hat ihre Tucken (siehe 4.2), aber nach deren
Angaben scheint es, als hatten VVD, CDA und Christenunie zwischen Marz 2019 und Mitte
April 2020 48.440 Euro, 71.539 Euro beziehungsweise 5.677 Euro fiir Facebookwerbung
ausgegeben, also insgesamt 125.656 Euro. D66 hat offenbar keine Werbung auf Facebook
geschaltet.
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3.2 Schwachstellen bestehender Regeln und Mafinahmen

In der traditionellen Offline-Werbewelt gibt es in Deutschland sowohl Be-
grenzungen als auch Transparenzverpflichtungen, um mit der Gefahr der
Einmischung finanzstarker Interessen durch politische Werbung umzugehen.
Medienregulierung und das Parteiengesetz gehen hierauf ein.Im Onlinebereich
fehlen passende Vorgaben.

Bestehende Medienregulierung hat dafiir gesorgt, dass politische Werbungim
Radio und Fernsehen begrenztist und somit Zone-Flooding verhindert. Diese
Vorschriften sind hauptséchlich im Rundfunkstaatsvertrag, dem wichtigsten,
von den Bundeslandern bestimmten Regelwerk zu Medienregulierung, sowie
den jeweiligen Landergesetzen zu Rundfunk und Medien enthalten. Darin fin-
det sich ein Verbotvon ,Werbung politischer,weltanschaulicher und religiser
Art“.%" Letztere ist verboten und dieses Verbot umfasst auch Onlineangebote
wie Webseiten der Rundfunkanstalten. Eine Ausnahme gilt nur vor Wahlen
und dann nur fur politische Parteien. Zudem diirfen die Sender den Parteien
in diesen Fallen nur die Selbstkosten fiir die Werbung in Rechnung stellen.?
Die Verteilung von Werbeslots vor Wahlen muss alle angemeldeten Parteien
berlicksichtigen: Die Sender sind gehalten, dem Prinzip der ,,abgestuften
Chancengleichheit® zu folgen. Sendezeit fir politische Werbung wird dabei
aufgrund verschiedener Faktoren verteilt. Wahlerfolg in der vergangenen
Wahl ist wichtig, doch auch andere Faktoren wie Parteigréf3e, Mitgliederzahl
und Alter der Partei werden berlicksichtigt.’® Zum Beispiel erhalten Opposi-
tionsparteien mindestens zwei Werbespots und die gréf3te Partei darf nicht
mehr als flinfmal so viel Sendezeit wie die kleinste Partei erhalten. Dies dient
hauptsachlich dazu, dass grof3e Parteien kleine Parteien nicht ersticken.
Insgesamt erschweren es diese Regeln den Parteien, sich unlautere Vorteile
durch TV-Werbung zu verschaffen, da sie nicht das Programm fluten kénnten,
selbst wenn sie dafiir Geld hatten.

Zeitungsanzeigen hingegen sind nicht vom Rundfunkstaatsvertrag erfasst.
Hierfur gibt es den freiwilligen, selbstregulatorischen Pressekodex, der einige

101 § 8 (9) MStV-E, Staatskanzlei Rheinland-Pfalz, ,Staatsvertrag zur Modernisierung der
Medienordnung in Deutschland: Entwurf“, 5. Dezember 2019,

102 § 68 (2) MStV-E, Staatskanzlei Rheinland-Pfalz; diese Regeln finden sich in &hnlicher
Weise auch in den Rundfunkgesetzen der Lénder.

103 Fur bundesweit verbreiteten privaten Rundfunk ist dies nicht gesetzlich geregelt,
sondern in einem unverbindlichen Leitfaden der Medienanstalten (andernfalls gelten die
Rundfunkgesetze der Lander), siehe Die Medienanstalten, ,Leitfaden der Medienanstalten
zu den Wahlsendezeiten fir politische Parteien im bundesweit verbreiteten privaten
Rundfunk* (Berlin: Die Medienanstalten, 27. Marz 2019),
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Impressumspflichten fir Werbung enthélt. Jedoch sind Printanzeigen teuer,
was Zone Flooding in Zeitungen und Zeitschriften schwieriger macht als beim
Online-Werbeduopol von Facebook und Google.

Der Medienstaatsvertrag, der den Rundfunkstaatsvertrag aktualisiert, fuhrt die
etablierten regulatorischen Ansatze zu Rundfunkwerbung weiter.'% Der Vertrag
ist eine grof3angelegte Reform deutscher Rundfunk- und Medienregulierung.'®
Zum ersten Mal soll Medienregulierungin Deutschland auch soziale Netzwerke,
Suchmaschinen und Onlinevideoportale umfassen: Werbeplattformen wie
Facebook, Google und YouTube werden unter die Bestimmungen deutscher
Medienregulierung fallen. Wahrend neue Aufsichtsmechanismen fir grofie
Techunternehmen willkommen sind, ldsst der Medienstaatsvertrag dazu einige
Fragen offen'®, gerade mit Blick auf politische Werbung. Die Landesmedien-
anstalten entwickeln Satzungen, die einige dieser Fragen klédren werden.Zum
Beispielist es noch unklar, wie politische Werbung im Detail definiert wird und
welche Plattformen in welcher Art von Regeln zu politischer Werbung betroffen
sind. Neue Kennzeichnungspflichten zu politischer Werbung missen auch
klarer herausgearbeitet werden: Fur politische Werbung reicht es nicht mehr
nur anzugeben, dass es sich um eine Anzeige handelt, sondern es muss auch
der Auftraggeber benannt werden.'”” Was diese Kennzeichnungspflichtin der
Praxis bedeutet, ist noch unklar.

104 § 8 (9) MStV-E, Staatskanzlei Rheinland-Pfalz, ,,Staatsvertrag zur Modernisierung der
Medienordnung in Deutschland: Entwurf®.

105 Die Européische Kommission hat den Entwurf kritisiert und bemerkt, dass er gegen
EU-Recht verstéfe. Es kdnnte sein, dass der Vertrag nach seinem Abschluss vor dem
Europdischen Gerichtshof diskutiert wird, siehe Marc Liesching, ,,EU Kommission:
Medienstaatsvertrag verstoft gegen EU-Recht”, beck-blog, 29. April 2020,

106 Fur erste Diskussionen siehe Mackenzie Nelson und Julian Jaursch, ,,Germany’s
New Media Treaty Demands That Platforms Explain Algorithms and Stop Discriminating.
Can It Deliver?“, AlgorithmWatch, 10. Marz 2020,

; Matthias Cornils, ,Der globalen Netzwerke Zéhmung? Die
Intermediarregulierung im neuen Medienstaatsvertrag” (Kéln, 9. Dezember 2019), 201,

; Jan Christopher Kalbhenn, ,,New Diversity Rules for Social Media
in Germany“, Centre for Media Pluralism and Freedom, 21. Februar 2020,
; Torben Klausa, ,,Medienrecht:
Der schwierige Weg in die Praxis®, Tagesspiegel Background Digitalisierung & KI, 17. April
2020,

107 § 22 (1) MStV-E, Staatskanzlei Rheinland-Pfalz, ,,Staatsvertrag zur Modernisierung der
Medienordnung in Deutschland: Entwurf®.
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Abgesehen von Transparenzregeln der Medienregulierung gibt es gesetzliche
Vorgaben,um Transparenz bei Parteienfinanzierung herzustellen. Parteien sind
verpflichtet, dem:r Prasident:in des Bundestags jahrliche Rechenschafts-
berichte mit ihren Einnahmen und Ausgaben einzureichen, was auch Wahl-
kampfausgaben umfasst. In diesen Berichten miissen Parteien auch Spen-
der:innen benennen (mit Namen und Adressen), wenn deren Spenden mehr
als 10.000 Euro betragen. Spenden aus dem Ausland sind nur in begrenzten
Fallen erlaubt.’® Der:die Prasident:in des Bundestags kann eine externe Wirt-
schaftsprifung veranlassen, um die Berichte bei Verdachtsféallen auf Fehler
gegenchecken zu lassen, und bei Bedarf Strafzahlungen anordnen. Diese
Vorgaben aus dem Parteiengesetz ermdéglichen es der Bundestagsverwaltung
zu prifen, ob unlautere finanzielle Einflussnahme auf den demokratischen
Prozess (auch aus dem Ausland) genommen wurde. Es erlaubt dariiber hinaus
Forschenden und interessierten Birger:innen zumindest grob herauszufinden,
wer deutsche Parteien unterstitzt und wie diese Parteien ihr Geld ausgeben.

Dieser Aufsichtsmechanismus wird kritisch betrachtet, da er recht offen
fur parteiische Einflussnahme ist, denn der:die Prasident:in des Bundes-
tags ist eine parteipolitisch gebundene Person, die traditionell der gréf3ten
Bundestagsfraktion angehért.’® AuBerdem féllt die Uberpriifung der jahrli-
chen Rechenschaftsberichte einer recht kleinen Zahl an Beamt:innen in der
Bundestagsverwaltung zu. Dies fuhrt zu erheblichen Schwachstellen der
Finanzberichtsprifung. Eine offensichtliche Folge ist die Verzdgerung bei den
Veréffentlichungen, die eine Kontrolle der Parteifinanzen im 6ffentlichen Inte-
resse behindert.Zum Beispiel wurden die Rechenschaftsberichte fiir das Jahr
2017 (als Bundestagswahlen stattfanden) erst im Januar 2019 verdffentlicht.
Zu diesem Zeitpunkt ist es mit Blick auf den tatsachlichen Wahlkampf relativ

108 § 25 PartG, Bundesamt fur Justiz, ,,PartG — Gesetz lber die politischen Parteien®, 2018,

109 Office for Democratic Institutions and Human Rights, ,,Federal Republic of Germany.
Elections to the Federal Parliament (Bundestag), 24 September 2017. OSCE/ODIHR Election
Expert Team Final Report“ (Warsaw: Organization for Security and Co-operation in Europe
Office for Democratic Institutions and Human Rights, 27. November 2017), 11,
; Group of States against

Corruption, ,, Third Evaluation Round. Evaluation Report on Germany on Transparency
of Party Funding (Theme I1) (Strasbourg: Council of Europe, 4. Dezember 2009), 29,

; Sophie Schénberger, ,,Geld und Demokratie®, Merkur,
23. Mai 2018,

; Anna von Notz, ,,Dritte im Bunde: Fir mehr Transparenz in der Partei- und

Wahlkampffinanzierung®, Verfassungsblog, 25. Mai 2019,

Jelena von Achenbach, ,No Case for Legal Interventionism: Defending Democracy Through
Protecting Pluralism and Parliamentarism“, Verfassungsblog, 12. Dezember 2018,
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Uberflissig, nachzulesen, welche Spender:innen welchen Parteien wie viel
Geld haben zukommen lassen (auch wenn Spenden lber 50.000 Euro sofort
offentlich gemacht werden missen). Die Berichte sind zudem nicht dazu
gedacht, detaillierte Informationen Uber die Werbeausgaben der Parteien zu
liefern. Unter ,Ausgaben fir Wahlkdmpfe“ finden sich keine weiteren Auf-
schlusselungen lber Werbeausgaben.

Die Berichte sind nur flr Parteien verpflichtend. Doch online kann fast jede:r
politische Werbung schalten. Nicht-parteipolitische Werbeaktivitdten werden
nirgendwo auf3er den freiwilligen Werbearchiven der Plattformen erfasst (siehe
4.2). Rechtsexpert:innen®und die Bundestagsverwaltung selbst'"" ringen seit
Jahren mit einer damit verwandten Problematik, die durch Onlinewerbung
noch verstarkt werden kann: Wie soll mit ,,Parallelaktionen” umgegangen
werden? Dies meint Finanzierung von Veranstaltungen oder Medien durch
Dritte, die einer bestimmten Partei zugutekommt, aber nicht direkt mit ihr
abgesprochen ist. Solche Parallelaktionen zu erkennen ist offline schwer
genug (siehe Beispiel 4). Online wird dies aufgrund der Undurchschaubar-
keit des Werbetargetings und der algorithmischen Werbeausspielung noch
schwieriger, ganz zu schweigen von der schieren Masse an Anzeigen, die in
einer kurzen Zeit geschaltet werden kénnen. Bestehende Regeln gehen nicht
auf diese moglichen Risiken von Onlinewerbung ein.

110 Alexandra Backer und Heike Merten, ,, Transparenz fiir Wahlwerbung durch Dritte*,
Zeitschrift fiir Parteienwissenschaften 25, Nr. 2 (27. November 2019): 235-46,

111 Prasident des Deutschen Bundestags, ,Unterrichtung durch den Prasidenten des
Deutschen Bundestages: Bericht tiber die Rechenschaftsberichte 2012 bis 2014 der
Parteien sowie Uiber die Entwicklung der Parteienfinanzen gemaf} § 23 Absatz 4 des
Parteiengesetzes” (Berlin: Deutscher Bundestag, 22. Dezember 2016), 50,
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Beispiel 4: Zwielichtige Finanzierung fiir den Offline- und
Onlinewahlkampf einer deutschen Partei

Journalist:innen haben mégliche Verstéf3en gegen Parteienfinanzie-
rungsregeln bei der Alternative fur Deutschland (AfD) aufgedeckt.'?
Reiche Unterstiitzer:innen haben offenbar versucht, der Partei unter die
Arme zu greifen, ohne dass ihre Namen auf der Spenderliste der Bun-
destagsverwaltung auftauchen. Vergleichbar ist dies mit ,,Super PACs*
in den USA, die anonyme Grof3spenden ermdéglichen. Zum Beispiel hat
ein Schweizer Unternehmen indirekt Werbematerialien finanziert, die
der AfD dienten.""® Die sichtbarsten Teile dieser Werbekampagne waren
ein weitlaufig verteiltes Pro-AfD-Printmagazin sowie Straflenposter.
Die Kosten allein hierfir waren héher als die offiziellen Wahlbudgets
der AfD und ihrer Konkurrenten. Aber es ging auch um Onlinewerbung:
Laut einer investigativen Recherche deutscherJournalist:innen half das
Geld auch dabei, AfD-freundliche Werbung auf Google zu schalten.*
Die Partei betont, sich niemals mit dem Schweizer Unternehmen ko-
ordiniert zu haben.

Die Bundestagsverwaltung als Aufsichtsgremium fiur Parteifinanzen
wurde spater anhand der journalistischen Arbeit aktiv und hat der AfD
bereits in einigen Fallen eine Strafzahlung wegen illegaler Parteifi-
nanzierung auferlegt.”® Dieser Finanzskandal zeigt auf, wie verdeckte
Spenden der Aufsicht entgehen kénnen, und wie dies fir Offline- und
Onlinewerbekampagnen ausgenutzt werden kann.

112 Marcus Bensmann und Justus von Daniels, ,,Der AfD-Spendenskandal — Die Ubersicht¥,
CORRECTIV, 26. November 2019,

113 Peter Kreysler, ,Kritik von Politikern und LobbyControl — Graubereich
Parteienfinanzierung®, Deutschlandfunk, 21. Juni 2018,

114 Christian Fuchs, Paul Middelhoff, und Fritz Zimmermann, ,,AfD: Millionen aus der
Grauzone“, DIE ZEIT, 18. Mai 2017,

115 Sven Robel und Severin Weiland, ,,Wahlhilfe der Goal AG: AfD-Chef Meuthen handelte
,[fahrlassig', SPIEGEL ONLINE, 14. Februar 2020,
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3.3 Policy-Optionen

Volumenbegrenzung fiir politische Onlinewerbung

Um gegen Zone Flooding vorzugehen, muss die Anzahl politischer Anzeigen
auf Plattformen abnehmen. Ein Quotensystem, weitlaufig verwandt mit dem
Prinzip der abgestuften Chancengleichheit aus dem Rundfunk, kénnte hier
Abhilfe schaffen:'"® Anhand bestimmter Kriterien kénnten politische Werbe-
treibende eine gewisse Héchstzahl an Anzeigen schalten. Die aus der Rund-
funkregulierung bekannten Kriterien missten allerdings stark erweitert und
auf die Onlinewelt angepasst werden. Beispielsweise miissten auch politische
Werbetreibende, die keine Parteien sind, erfasst werden. Ein Mindestvolumen
kénnte sich auf Anzeigen pro Woche statt auf Sendeminuten beziehen. Ein
solches Quotensystem ist einem Verbot, das eventuell kleinere und unbe-
kanntere Werbetreibende benachteiligt’’,vorzuziehen. Allerdings bleiben bei
solchen Uberlegungen zu Werbebegrenzungen weiterhin viele Fragen offen
(siehe Tabelle 2).

116 Vgl. Jochen Kdnig und Juri Schndller, ,,Wie digitale Plattformen sich um Transparenz
bemiihen®, Politik & Kommunikation, 9. Juli 2019,

117 Kreiss und Perault, ,,Four Ways to Fix Social Media’s Political Ads Problem — Without
Banning Them*“; Jessica Alter, ,,Banning Digital Political Ads Gives Extremists a Distinct
Advantage*“, TechCrunch, 8. November 2019,

; Kafka, ,,Facebook’s
Political Ad Problem, Explained by an Expert“.
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Tabelle 2: Offene Fragen zur Begrenzung politischer Anzeigen gegen Zone

Flooding

Wann gelten
Beschréankungen
fiir politische

Werbung?

Begrenzungen/
Verbote miissten
ganzjahrig gelten,
um Zone Flooding
einzudammen

weiter moglich,
wenn es Blackout-
Phasen géabe oder

(Zone Flooding ware

Wessen politische
Werbung wird
beschrankt?

Begrenzungen
missen Anzeigen
diverser Werbetrei-
bender und zu
verschiedenen
Themen (,,issue
ads®) einschliefen
- klare Definition
wichtig

Wird die Anzahl
der Anzeigen
oder werden die
Werbeausgaben
begrenzt?

Begrenzung der
Werbeausgaben
ware Teil einer
grof3eren Debatte
zur Wahlkampfre-
gulierung

Sind Begrenzungen
absolut oder
relativ?

Absolute Begren-
zungen der Anzei-
gen/Ausgaben
kénnte Zone
Flooding eindam-
men, aber kleinere
Werbetreibende
benachteiligen

begrenzte Phasen,
in denen Werbung
erlaubt ist)

Generelles Verbot
konnte kleinere
Werbetreibende
benachteiligen

Relative Begren-
zungen der Anzei-
gen/Ausgabe
kénnte Zone
Flooding eindam-
men - Anpassung
fir Onlinebereich
notig

Jegliche Ausnahmen machen die Regeldurchsetzung schwieriger*

*Twitter, zum Beispiel, verbietet es grundséatzlich Kandidierenden und Politiker:innen,
Werbung zu kaufen. Regierungen diirfen dies jedoch. Anzeigen zu Gesetzgebungsverfahren
sind verboten, wahrend Werbung zu politischen Themen, die nicht direkt auf einen
Gesetzesentwurf Bezug nehmen, erlaubt sind. Diese Ausnahmen durchzusetzen verursacht
finanzielle Kosten fur die Unternehmen und gesellschaftliche Kosten dadurch, dass
Entscheidungen zu diesen Fragen Plattformen tberlassen werden.

Falls europaische Gesetzgebende (oder in Deutschland die Landesmedien-
anstaltenim Rahmen des Medienstaatsvertrags) Beschrankungen politischer
Onlinewerbung durchsetzen, kénnte dies Zone-Flooding einddmmen. Dafir
sollten aber in einem offenen Prozess die schwierigen und wichtigen Abwa-
gungen zu Beschrankungen diskutiert werden, um auf die Besonderheiten
politischer Werbung einzugehen und mégliche Diskriminierungen zu vermei-
den. Langfristig sollten Entscheidungen hierzu nicht allein von Behérden auf
Landerebene, sondern von Gesetzgebenden auf EU-Ebene gefallt werden.

Jedwede Begrenzung von politischer Werbung geht einher mit Fragen zur

Meinungsfreiheit, da sie Méglichkeiten von Birger:innen und Organisationen,
ihre Meinung kundzutun, beschranken. Allerdings beziehen sich diese Be-
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schrankungen nur darauf, wenn Menschen daflr bezahlen, ihre Botschaften
im Nachrichten- und Informationsraum anderer zu platzieren. Dafir gibt es
Préazedenzfalle in der deutschen Medienregulierung. Sogar politische Parteien,
die nach Artikel 21 des Grundgesetzes beauftragt sind, an der politischen
Willensbildung der Birger:innen mitzuwirken, sind im Rundfunk von solchen
Beschrankungen betroffen. Parteien, Kandidierende, Politiker:innen, politische
Organisationen und Blrger:innen waren weiterhin an kein anderes Gesetz
aufler das Grundgesetz gebunden, wenn sie ihre Meinung zu politischen
Themen duBern mdchten.”® Nur wenn sie dafiir bezahlen, dies zu tun, gabe
es Grenzen.

Begrenzungen fiir politische Werbeausgaben

Die Werbeausgaben fir politische Werbung oder generell politische Kam-
pagnen zu begrenzen, kdnnte dabei helfen, Zone Flooding zu verhindern. In
anderen Landern sind dhnliche Ma3nahmen bereits in Kraft."® In Grof3britan-
nien etwa gibt es Definitionen fir politische Werbetreibende und Grenzen fir
Kampagnenausgaben.' Aufgrund der unterschiedlichen politischen Kultur
und unterschiedlicher Wahlgesetzgebung kénnen Regeln aus anderen Landern
nicht einfach in Deutschland oder der gesamten EU ibernommen werden.
Allgemein sollten die Vorbehalte, die fir mégliche Begrenzungen der Anzahl
von Anzeigen gelten (siehe oben),auch bei der Begrenzung der Werbeausgaben
berlcksichtigt werden. Beispielsweise kdnnten absolute Obergrenzen klei-
nere Werbetreibende benachteiligen, die sich nicht auf grof3e Followerzahlen
verlassen kénnen. Doch diese Uberlegungen sollten nicht die notwendigen
Diskussionen dazu verhindern,wie finanzielle Transparenz sowohl mit Blick auf
die Finanzquellen als auch die Ausgaben fiir Kampagnen verbessert werden
kann. Das Risiko fur Zone Flooding kann minimiert werden, wenn politische
Werbetreibende einige Hirden zu Uberwinden haben, die von unabhéangigen,
pluralistischen Institutionen aufgestellt und gepruft werden.

Verpflichtende Verifizierungen politischer Werbetreibender

Richtlinien zur Begrenzung von politischer Werbung, um Zone-Flooding in
sozialen Netzwerken zu unterbinden, wiirde selbstverstandlich nicht ver-
hindern, dass bdswillig versucht wird, diese Vorgaben zu umgehen. Gabe es

118 Plattformen kdnnen eigene, striktere Vorgaben dazu haben, was erlaubt ist. Falls dies
so ist und politische Anzeigen entfernt werden, sollten Plattformen verpflichtet werden,
diese Loschungen zu erkléren, siehe Singh, ,,Special Delivery“, 60-61.

119 ACE Electoral Knowledge Network, ,,Political Advertising and Campaign Spending
Limits“, 2020, .

120 The Electoral Commission, ,Campaign Spending*, The Electoral Commission, 2020,

48


https://aceproject.org/ace-en/topics/me/mea/mec04/mec04b03
https://www.electoralcommission.org.uk/who-we-are-and-what-we-do/financial-reporting/campaign-spending
https://www.electoralcommission.org.uk/who-we-are-and-what-we-do/financial-reporting/campaign-spending

Dr.Julian Jaursch
Juni 2020
Regeln fiir faire digitale Wahlkampfe

zum Beispiel Beschrankungen der erlaubten Anzahlan Anzeigen (siehe oben),
kénnte eine Partei versuchen, verschiedene Nutzerkonten von politischen
Stiftungen oder Unterstitzer:innen zu nutzen oder sogar Scheinorganisa-
tionen aufzubauen, um mehr Anzeigen zu kaufen. Deshalb sind zuséatzliche
Selbstverpflichtungen von seriésen politischen Werbetreibenden (siehe 2.3)
und erweiterte Transparenzpflichten im Sinne einer 6ffentlichen Kontrolle
(siehe 4.3) notwendig. Es ist zudem insbesondere wichtig, die Verifizierungs-
mechanismen der Plattformen zu verbessern, sie verpflichtend zu machen
und sie von unabhéngiger Seite kontrollieren zu lassen.

Grof3e Plattformen wie Facebook und Google haben bereits Verifizierungspro-
zesse flr politische Werbetreibende aufgebaut. Google hat die Verpflichtung
flr Werbetreibende, sich auszuweisen, sogar auf jegliche Werbung erweitert,
egal, ob kommerziell oder politisch.'?' Diese freiwilligen Maflnahmen sind
hilfreich, haben allerdings Schwachstellen, die angegangen werden mussen.
Verifizierungsmechanismen variieren von Plattform zu Plattform.’?? Das macht
es mal leichter und mal schwieriger fir Werbetreibende, ihre Botschaften
zu platzieren. In jedem Fall erschwert es eine Analyse der Werbetreibenden
durch Aufienstehende. Verifizierungsmechanismen kénnen auBBerdem recht
leicht umgangen werden'?, sodass politische Anzeigen nicht immer in den
Werbearchiven der Plattformen auftauchen'. Plattformen sollten weiterhin
in Verbesserung der Verifizierungsprozesse investieren. Wenn freiwillige
MafB3nahmen nicht reichen, sollte es verpflichtende Regeln mit Sanktions-
moglichkeiten einer unabhangigen Stelle geben.’” Zum Beispiel kdnnten
Plattformen angehalten werden, Uber ihre Verifizierungsprozesse in einem
Bericht Rechenschaft abzulegen, inklusive Informationen zu méglicherweise
falschlich zugelassenen politischen Werbekonten.

121 John Canfield, ,Increasing Transparency through Advertiser Identity Verification®,
Google Ads Blog, 23. April 2020,

122 Sessa-Hawkins und Sridharan, ,,MapLight’s Guide to Political Ad Transparency on
Facebook, Twitter, and Google“.

123 Laura Edelson u. a., ,An Analysis of United States Online Political Advertising
Transparency®, arXiv:1902.04385, 12. Februar 2019, ;
Riley, ,This Candidate Does Not Exist®, Riley, 21. April 2020,

; Sessa-Hawkins und Sridharan, ,MapLight’s Guide to Political Ad
Transparency on Facebook, Twitter, and Google*“.

124 Marcio Silva u. a., ,Facebook Ads Monitor: An Independent Auditing System for Political
Ads on Facebook®, arXiv:2001.10581, 31. Januar 2020, .

125 Kornbluh, Goodman, und Weiner, ,Safeguarding Democracy Against Disinformation®, 31.
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Selbst wenn Plattformen verpflichtet wiirden, fiir (bessere) Verifizierungs-
mechanismen zu sorgen, gibt es in diesem Bereich weitere Fragen, die Uber

die Verantwortung der Plattformen hinausgehen. Die Feststellung, wer als

politischer Werbetreibender gilt, sollte nicht allein Unternehmen tberlassen

sein, wie es zumindest in Deutschland fir den Onlinebereich aktuell der Fall

ist. In den USA beispielsweise verlangt Google von Organisationen, die poli-
tische Werbung schalten méchten, die Identifikationsnummer der dortigen

Wahlbehorde (,Federal Election Commission®), was eine UberprUfung einer
unabhéngigen Stelle erméglicht. Solche Identifikationsnummern gibt es in

Deutschland nicht. Der Bundeswahlleiter hat lediglich eine Liste der gemel-
deten Parteien, was bei einer Gegenprobe also viele andere Werbetreibende

nicht erfasste. Wichtiger allerdings ist zu bemerken, dass der Bundeswahlleiter
keinerlei Mandat hinsichtlich Kampagnenfinanzierung und deren Aufsicht
hat. Er ist ausschlieBllich firr die korrekte Durchfihrung von Wahlen zum

Bundestag und zum Européaischen Parlament verantwortlich. Zudem ist die

Fuhrungsperson des Bundeswabhlleiters von der Bundesregierung benannt,
was als offene Flanke fiir parteiische Einflussnahme kritisiert wurde.'?® Die
Rolle des Bundeswahlleiters misste also grundlegend Uberdacht und er-
weitert werden, sollte die Behdrde bei der Verifizierung bezahlter politischer
Kampagnen mitwirken. Alternativ misste ein neues System fir die Registrie-
rung politischer Organisationen aufgebaut werden, das auch Nicht-Parteien
umfasst. In anderen Landern, die allerdings andere Wahlsysteme haben, gibt
es solche Unterscheidungen. In Grof3britannien etwa befasst sich die dortige
Wahlbehorde (,,Electoral Commission®) mit Parteien, Kandidierenden und
»Nicht-Partei-Kampagnen®.'?’

Erweiterte Aufsicht zu Kampagnenfinanzierung

Eine erweiterte Aufsicht zur Kampagnenfinanzierung ware nicht nur fur Ve-
rifizierungsprozesse sinnvoll, die beim Umgang mit Zone-Flooding helfen
(siehe oben). Es gibt mehr politische Werbetreibende als zuvor, die mit recht
einfachen Mittel recht kostenglinstig viele Menschen erreichen kénnen. Eine
Modernisierung der finanziellen Transparenz- und Rechenschaftspflichten
fir politische Kampagnen ist daher auch grundsatzlich nétig, um auf diese
veranderten Umstande fir bezahlte politische Kommunikation einzugehen.

Die jahrlichen Rechenschaftsberichte, die bereits fiur Parteien gelten, sollten
erweitert werden, um der Aufsichtsbehdérde mehr Einblicke in die Kampa-
gnenfinanzierung zu geben. Beispielsweise kdnnten Wahlkampfausgaben
detaillierter aufgeschlusselt sein,um aufzuzeigen, welche Kosten fiir welche

126 von Achenbach, ,No Case for Legal Interventionism*.

127 The Electoral Commission, ,,Campaign Spending*.
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Werbung bei welchen Plattformen entstanden sind. Die Offenlegung von
Spendengeldern kdnnte erweitert werden, da diese fir politische Kampagnen
benutzt werden kénnen und in der Vergangenheit dafir benutzt wurden. Der
jetzige Schwellenwert fur eine Offenlegung im jahrlichen Bericht liegt bei
10.000 Euro. Dieser Wert kdnnte herabgesetzt werden.'?® Der Schwellenwert
fur eine sofortige Offenlegung ist 50.000 Euro, der auch herabgesetzt werden
kdénnte, wozu der Europarat mehrfach geraten hat.'?® Detailliertere Informati-
onen zu den Finanzquellen aus dem Nicht-EU-Ausland kénnten eine genauere
Uberpriifung méglicher ausléandischer Einflussnahme erleichtern.

Solche umgearbeiteten Berichtspflichten werfen einige neue Fragen auf. Ak-
tuell beziehen sich Regeln zur Offenlegung von Kampagneneinnahmen und
-ausgaben ausschliefilich auf Parteien. Fliir andere politische Werbetreibende
fehlen solche Transparenzvorschriften (politische Kampagnen kénnten aller-
dings auch einer Berichtspflicht unterliegen, je nachdem, welche Rechtsform
sie haben). Daraus ergeben sich moglicherweise Nachteile, etwa fiir eine kleine
Bundestagspartei im Vergleich zu einer grof3en zivilgesellschaftlichen oder
wirtschaftlichen Lobbyorganisation. Deshalb ist erneut auf die Bedeutung
einer klaren, erweiterten Definition politischer Werbung hinzuweisen (siehe
1.1),die nicht nur Parteien, sondern andere, auch themenbezogene politische
Kampagnen umfasst. Dies beruhrt die schwierige Frage der Parallelaktionen,
wenn externe Unterstitzer:innen Kandidierenden oder Parteien finanziell
helfen.

Es waére flr das bestehende, recht kleine Expertenteam der Bundestagsverwal-
tung, das sich um die Berichte der Parteien kimmert, eine grof3e zusatzliche
Arbeitsbelastung, wenn nicht nur die Berichte umfangreicher wéren, sondern
es auch Berichte von mehr Organisationen gabe. Die Bundestagsverwaltung
musste daher mit mehr Ressourcen ausgestattet werden. Es kénnte auch da-
riber nachgedacht werden, ein génzlich neues Aufsichtssystem zu schaffen.
So kdénnte auch generell die ,,Fehlkonstruktion“’*® behoben werden, die darin
besteht, dass das Parlament die Finanzberichte der Parteien Uberpriift (siehe
3.2). Beispielsweise kdnnten deutsche Gesetzgebende einer unabhangigen

128 DER SPIEGEL, ,,Experten fordern Anderung der Parteienfinanzierung®, DER SPIEGEL, 5.
Juni 2010, ; LobbyControl, ,Verdeckte
Wahlbeeinflussung stoppen!”, LobbyControl, 14. November 2018,

129 Group of States against Corruption, ,, Third Evaluation Round. Second Addendum
to the Second Compliance Report on Germany ,Incriminations (ETS 173 and 191, GPC
2)", ,Transparency of Party Funding‘“ (Strasbourg: Council of Europe, 4. Juni 2019), 4-7,

130 von Notz, ,,Dritte im Bunde*.
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Stelle externer Prifer:innen Entscheidungsbefugnisse geben, um die finan-
zielle Transparenz und Rechenschaft politischer Kampagnen zu verbessern.’
Egal, ob eine bestehende Aufsicht wie etwa der Bundesrechnungshof mit
zusatzlichen Aufgaben versehen wird, wie es bereits vorgeschlagen wurde'??,
oder ob eine neue Aufsicht geschaffen wird: Es ist wichtig, dass die Unab-
hangigkeit der Prifungsstelle sichergestellt ist und dass sie ausreichend
Ressourcen hat, um ihrer Verantwortung gerecht zu werden.?

Esistsicherlich rechtlich schwierig, politische Kampagnen zu beaufsichtigen,
gerade wenn es sich dabei nicht um Parteikampagnen handelt: Fragen der
Privatsphéare und der Meinungsfreiheit kommen ins Spiel, wenn es darum geht,
wie transparent politische Spenden und Aktivitaten fir politische Belange
sein sollen. Parteien und andere Werbetreibende kénnten sich in ihrer Frei-
heit, Wahlberechtigte zu erreichen, begrenzt sehen. Dies sind nur einige der
Grinde, warum eine Reform des Parteiengesetzes seit Jahrzehnten eine kon-
troverse Debatte ist,ohne dass es dabei grof3e Bewegungen gegeben hatte."*
Allerdings gibt es bereits Vorgaben fir finanzielle Transparenz bei politischen
Kampagnen, zumindest gegenlber einer Aufsicht, aber auch gegenuber der
Offentlichkeit. Beispielsweise miissen politische Spender:innen ihre Namen
und Adressen preisgeben, wenn ihre Parteispende mehr als 10.000 Euro
betragt. Auf3erdem haben Rechtsexpert:innen und Aktivist:innen Vorschlage
entwickelt, die die Reformdiskussion vorantreiben kénnen.'® Zum Beispiel
sollte es eine klare Definition fir politische Kampagnen geben, ebenso wie

131 Office for Democratic Institutions and Human Rights, ,,Federal Republic of Germany.
Elections to the Federal Parliament (Bundestag), 24 September 2017. OSCE/ODIHR Election
Expert Team Final Report®, 9.

132 Group of States against Corruption, ,, Third Evaluation Round. Second Addendum to
the Second Compliance Report on Germany ,Incriminations (ETS 173 and 191, GPC 2),
,Transparency of Party Funding‘“, 25-26; von Notz, ,,Dritte im Bunde®.

133 Eine weitere, recht offensichtliche Option ware der Bundeswahlleiter, aber auch diese
Stelle kdnnte unter parteiischen Einfluss geraten, da die Leitung von der Regierung benannt
wird, siehe von Achenbach, ,,No Case for Legal Interventionism“; von Notz, ,,Dritte im
Bunde*.

134 Vgl. Deutscher Bundestag, ,,Drucksache 14/6711. Unterrichtung durch die
Kommission unabhangiger Sachverstandiger zu Fragen der Parteienfinanzierung.
Anlagenband.“ (Berlin: Deutscher Bundestag, 19. Juli 2001),

; Kommission unabhéngiger Sachverstandiger zu Fragen
der Parteienfinanzierung, ,,Bericht der Kommission unabhangiger Sachverstandiger zu
Fragen der Parteienfinanzierung (BT-Drucksache 15/3140)“ (Berlin: Deutscher Bundestag,
11. Mai 2004), ; DER SPIEGEL,
»Experten fordern Anderung der Parteienfinanzierung®; Backer und Merten, , Transparenz flr
Wahlwerbung durch Dritte”.

135 Bécker und Merten, , Transparenz fir Wahlwerbung durch Dritte*.
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Sicherheitsvorkehrungen gegen Zensur, etwa in Form von ausreichend langen
Anmeldezeitrdumen fir politische Kampagnen.'®

Selbstverpflichtungen fiir faire Kampagnenfinanzierung

In Ermangelung an weitreichenden Regeln und passender Aufsicht fir Kam-
pagnenfinanzierung kénnten politische Werbetreibende selbstregulatori-
sche Maf3nahmen fir verbesserte Finanzierungstransparenz ergreifen. Dies
spiegelt die vorgeschlagenen Selbstverpflichtungen fir faire Datennutzung
in digitalen politischen Kampagnen (siehe 2.3). Beispielsweise kdnnten Par-
teien und andere politische Werbetreibende detailliertere Einkommens- und
Ausgabenberichte erarbeiten, als gesetzlich vorgeschrieben ist, inklusive
einer Aufschlisselung zwischen Online- und Offlinewerbung und Angaben zu
Finanzquellen, gerade wenn diese im Ausland sind. Bezahlungen an (Werbe-)
Berater kdnnten ebenfalls hervorgehoben werden.'®

136 LobbyControl, ,,Eckpunkte fiir eine Regelung des Parteisponsoring und der indirekten
Wahlkampffinanzierung® (Berlin: LobbyControl, 23. August 2018), 6-7,

137 Vgl. Hamsini Sridharan und Ann M. Ravel, ,Illuminating Dark Digital Politics: Campaign
Finance Disclosure for the 21st Century“ (Berkeley, CA: MapLight, Oktober 2017),
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4. Wie Kontrolle im offentlichen Interesse
ermoglicht werden kann

4.1 Handlungsbedarf aufgrund der Anzahl und Undurchschaubarkeit
politischer Onlinewerbung

Bei politischer Onlinewerbung ist es fur die Wahlerschaft selbst, aber auch
Journalist:innen und Forschende, schwer, mégliche Diskriminierungen, De-
mobilisierungskampagnen und Negativwerbung aufzudecken, weil es kaum
maéglich ist, die grof3e Anzahlan Werbetreibenden und Werbeanzeigen in sozi-
alen Netzwerken zu tberblicken. In Gro3britannien etwa schalteten Parteien
Hunderte von Onlineanzeigen in einer Woche'® und in Deutschland waren es
2019 allein bei Facebook gut 47.000 Anzeigen (siehe Beispiel 5 unten).

Invielen Fallen sind die abertausenden Anzeigen nur leicht variierte Versionen
ein und derselben Botschaft: Manchmal wird die Schriftart variiert, manch-
mal die Wortwahl, immer darauf ausgerichtet, was die Aufmerksamkeit der
Burger:innen auf sich zieht. Es sind auch nicht mehr nur Parteien und Kandi-
dierende, die Werbung schalten. Digitale Plattformen erlauben es fast jeder
Person oder Gruppe, Werbung zu kaufen'®, was die Anzahlan Werbetreibenden
und Werbeanzeigen, die analysiert werden miissen, weiter in die Héhe treibt.
Auch werden Anzeigen nicht mehr nur in Wahlkdmpfen geschaltet, sondern
sind die ganze Legislaturperiode tber Teil der politischen Kommunikations-
strategie. Zusammengenommen wird es so schwer herauszufinden, welche
Werbetreibenden es gibt, auf welche Kommunikationsstrategien Parteien
und andere Organisationen sich verlassen und welche Auswirkungen dies hat.

Hinzu kommt, dass die Grenze zwischen bezahlten und unbezahlten Inhalten
auf Onlineplattformen teils unklar ist. Viele Plattformen sind dafir gebaut,
diese Grenze verschwimmen zu lassen?, indem sie bezahlte Inhalte in einem
Meer anderer Inhalte anzeigen. Es kann noch unklarer werden, wenn Werbe-

138 John und Dotto, ,,UK Election: How Political Parties Are Targeting Voters on Facebook,
Google and Snapchat Ads“; Die vier groBBen Parteien schalteten laut Forschenden der New
York University mehr als 13.000 Anzeigen innerhalb eines Monats, siehe Mark Scott, ,,Six
Charts That Explain the UK’s Digital Election Campaign“, POLITICO, 29. November 2019,

139 Andreou u. a., ,Measuring the Facebook Advertising Ecosystem*, 3.

140 Aaron Rieke und Miranda Bogen, ,Leveling the Platform: Real Transparency for Paid
Messages on Facebook”, Upturn, Mai 2018, 5-6,
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treibende Influencer:innen dafiir bezahlen, ihre Botschaften zu verbreiten.™'
In diesem Fall bezahlt eine politische Kampagne nicht die Plattform direkt
fir Werbung, sondern arbeitet mit Marketingagenturen oder einzelnen Influ-
encer:innenn zusammen, damit diese Influencer:innen bestimmte politische
Botschaften platzieren. Inhalte von Influencer:innenn fallen oftmals nicht
unter die Werberichtlinien der Plattformen und kénnen fiir Nutzende schwer
zu erkennen sein.

Zuletzt kompliziert auch die algorithmische Werbeausspielung (siehe 2.1) die
kritische Analyse politischer Onlinewerbung: Es ist unklar, wer welche Anzeigen
sieht und warum — und wer welche Anzeigen nicht sieht und warum. Dieses
Onlinewerbeumfeld birgt das Risiko, dass bezahlte politische Kommunikation
ohne jegliche journalistische oder anderweitige 6ffentliche Kontrolle zu Pro-
pagandazwecken benutzt wird. Dies steht im Kontrast zu Offlinewerbung wie
StraBBenpostern und 6ffentlicher politischer Kommunikation wie Reden oder
Demonstrationen, wo eine gewisse 6ffentliche Kontrolle méglich ist.

Beispiel 5: Gut 47.000 Facebookanzeigen deutscher Parteien in einem Jahr

15144

SPD 969.878

60.532.429

I 7.519
Griine 553.241

53.954.241

I 18.757
Cchu 992.472

53.036.122

I 5.004
FDP 331.248

43.613.998

I 981
Linke 72.570
15.157.020
I s
csu 88.924
10.572.977
I 41
AfD 36.530
5.484.980
1 10 100 1.000 10.000 100.000 1.000.000 10.000.000 100.000.000
® Anzahlder Anzeigen Ausgaben (€) Impressions

Abb. 2: Anzahl der Anzeigen, der Werbeausgaben und der Anzeigen-Impressionen
deutscher Parteien auf Facebook 2019
Bemerkung: Logarithmische Darstellung. Alle Zahlen sind Schétzungen.

141 Ein Beispiel aus den USA ist Michael Bloombergs Préasidentschaftskampagne, die
Influencer:innen einsetzte, was Journalist:innen und andere Biirger:innen aufdeckten, siehe
Kate Knibbs, ,, The Influencer:innen Election Is Here®, Wired, 13. Februar 2020,
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Diese geschéatzten Zahlen stammen von ad.watch, einem Projekt von
Manuel Beltran und Nayantara Ranganathan, die in muhsamer Arbeit
eine Datenbank fiir politische Anzeigen auf Facebook aufgebaut haben,
um den ,Mangel an systematischem Datenzugang durch Facebook®“'“?
aufzuzeigen. Die Statistik zeigt die hohe Zahl an Werbeanzeigen allein
groBBer deutscher Parteien, da andere politische Werbetreibende nicht
berucksichtigt sind. Insgesamt ist die Schatzung fir 2019, als der Wahl-
kampfzum Europaischen Parlament stattfand, dass die Parteien 47.299
Anzeigen auf Facebook zu einem Preis von 3.019.802 Euro schalteten,
die in 239.290.857 ,Impressionen“ miindeten (was angibt, wie oft An-
zeigen gesehen wurden). Im Durchschnitt sind das pro Tag ungefahr
130 Anzeigen fur 8.273 Euro mit 655.591 Impressionen. Studien zum
Wahlkampf 2019, die sich auf ZeitrAume um die Wahl beziehen, legen
andere Statistiken vor, bestatigen aber grundséatzlich die hohe Zahl an
Anzeigen: Eine journalistische Recherche fiir den Zeitraum rund einen
Monat vor der Wahl stellte mehr als 60.000 Anzeigen mit einem Ge-
samtpreis zwischen rund 674.000 und 733.000 Euro fest.’ Eine Studie
fir den Zeitraum rund zweieinhalb Monate um die Wahl zahlte knapp
47.000 Anzeigen zu einem Preis von uber einer Million Euro.™*

Diese Diskrepanzen und die Tatsache, dass es sich um Schatzungen
handelt, offenbart die Schwierigkeit, die Anzahl von Onlineanzeigen
uberhaupt nachzuvollziehen. Deshalb steht das Diagramm auch sym-
bolisch fiir die Umgehung 6ffentlicher Kontrolle, die in diesem Abschnitt
angesprochen wird.

142

Manuel Beltran und Nayantara Ranganathan, ,,ad.watch — Investigating Political

Advertisements on Facebook”, Exposing the Invisible, 2020,

143 Ingo Dachwitz, ,Zahlen, bitte: So viel geben deutsche Parteien fiir Werbung auf
Facebookaus”, netzpolitik.org, 23. Mai 2019,

144 Hegelich und Serrano, ,Microtargeting in Deutschland bei der Europawahl 2019, 5.
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4.2 Schwachstellen bestehender Regeln und Maflnahmen

Fur Offlinewerbung ist eine gewisse 6ffentliche Beobachtung und Kontrolle
maoglich. Die kleinere Zahl an Werbetreibenden und Werbeanzeigen wahrend
eines begrenzten Zeitraums erlaubt es Medien, Forschung und der Wéhler-
schaft, politische Werbung zu analysieren.Zum Beispiel werden Kampagnen-
poster und TV-Spots regelmaBig 6ffentlich prasentiert™®, in wissenschaftli-
chen Studien behandelt™® und sind zudem recht leicht und in &hnlicher Weise
fir die meisten Wahlberechtigten sichtbar. Rundfunkwerbung ist zudem in
journalistische oder redaktionelle Formate eingebettet. Birger:innen kénnen
theoretisch priifen,welche Wahlplakate die Parteien anihrem Wohnort aufhén-
gen.Journalist:innen und Forschende kénnen Inhalts- und Rhetorikanalysen
von TV-Werbung und Flyern durchfihren. Kandidierende kénnen zumindest
grob erkennen, welche Botschaften und Kommunikationsstrategien ihre Mit-
bewerber:innen nutzen.

Um &hnliche, grundlegende Einblicke darin zuzulassen, wie Werbung auf ihren
Plattformen funktioniert, haben Unternehmen wie Facebook, Google, Reddit,
Snapchat und Twitter Werbearchive aufgebaut. Diese 6ffentlichen Onlineda-
tenbanken sollen alle politischen Werbeanzeigen enthalten und jeweils einige
Informationen dazu liefern, wer fir die Anzeigen bezahlt und an wen sich die
Werbung richtete. Dieser Schritt war wichtig und vielversprechend, um Trans-
parenz und Rechenschaft zu politischer Onlinewerbung zu verbessern.Im Falle
von Facebook, Google und Twitter kam er auch auf Druck der Européischen
Kommission vor der Wahl zum Europaischen Parlament 2019 zustande. Die
Unternehmen stimmten dem ,,Code of Practice on Disinformation® zu, einem

145 Zum Beispiel Ingo Rentz, ,,Bundestagswahl 2017: Mit diesen Plakaten gehen die grofen
Parteien ins Rennen®, HORIZONT, 13. August 2017,

; CDU, ,,Plakate zur Bundestagswahl®, Christlich Demokratische Union
Deutschlands, 24. August 2017, ;
dpa, Reuters, ,,Rennen um Platz drei: Griine und Linken stellen Wahlplakate vor*, 22. Juli
2017,

146 Zum Beispiel Christina Holtz-Bacha, Hrsg., Die (Massen-)Medien im Wahlkampf:
Die Bundestagswahl 2017 (Wiesbaden: Springer Fachmedien, 2019),

; dieses Buch enthalt auch ein Kapitel, das
Onlinewerbung streift.
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freiwilligen, selbstregulatorischen Leitfaden, der unter anderem eine ,,Offen-
legung politischer Werbung“'*’ forderte.

Die Werbearchive sind daher dazu gedacht, dass Burger:innen, aber auch
Journalist:innen und Forschende, politische Werbung nachvollziehen und
analysieren kénnen. Allerdings gibt es zahlreiche bekannte Schwachstellen
der Werbearchive (siehe Beispiel 6). Da der Code of Practice keine Sanktions-
mechanismen hierfiir vorsieht, bleiben die fehlerhaften Werbearchive eine
grof3e Hurde flr ein besseres akademisches und 6ffentliches Verstandnis
politischer Onlinewerbung.

Beispiel 6: Gro3e Schwachstellen in den Werbearchiven der
Plattformen

Zugegeben: ,Es ist kein leichtes Unterfangen, Gber eine API Datenzu-
gang zu mehreren Zehnmillionen Werbeanzeigen zu liefern, schreibt ein
US-amerikanischer Journalist, ,,aber ist auch kein Ingenieursmeister-
werk fiir ein Unternehmen wie Facebook. Facebook rollt routineméafig
komplizierte neue Features und Produkte fur die 2,4 Milliarden Nut-
zenden aus und das in einem Umfang, den wenige Techunternehmen
zu schaffen hoffen.“’“® Und dennoch stehen Forschende vor grofien
Hirden, wenn sie die Werbearchive grofier Techunternehmen fir ihre
Analysen nutzen moéchten.’ Viele Plattformen haben jeweils eigene
Archive aufgebaut, sodass es Unterschiede zwischen ihnen gibt, und
einige Plattformen wie etwa TikTok haben gar keine Werbearchive. Ins-
gesamt jedoch stellen sie nicht die Informationen bereit, die fir aus-
sagekraftige Studien zu Onlinewerbung nétig sind. Plattformen haben
sichin einigen Féllen auch dagegen gestraubt, detailliertere Angaben zu

147 European Commission, ,,EU Code of Practice on Disinformation“, European Commission,
26. September 2018, 5,

; fur Einordnungen des Code of Practice siehe Jaursch, ,Regulatory Reactions
to Disinformation: How Germany and the EU Are Trying to Tackle Opinion Manipulation
on Digital Platforms*“,14—16; Plasilova u. a., ,,Assessment of the Implementation of the
Code of Practice on Disinformation®; European Regulators Group for Audiovisual Media
Services, ,ERGA Report on Disinformation: Assessment of the Implementation of the Code
of Practice“, 4. Mai 2020,

148 Matthew Rosenberg, ,,Ad Tool Facebook Built to Fight Disinformation Doesn’t Work as
Advertised“, The New York Times, 25. Juli 2019,

149 European Partnership for Democracy, ,,Virtual Insanity: The Need to Guarantee
Transparency in Online Political Advertising“; Edelson u. a., ,,An Analysis of United States
Online Political Advertising Transparency*; Laura Edelson, Tobias Lauinger, und Damon
McCoy, ,,A Security Analysis of the Facebook Ad Library“, 6. Marz 2020,

; Iwaniska u. a., ,Who (Really) Targets You?*
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machen.’ Die Targeting-Daten umfassen nur grundlegende Kategorien
wie Alter und Geschlecht. Die Intervalle, in denen diese Daten angegeben
sind, sind zu groB3 (zumindest bei Facebook und Google; beispielsweise
zeigt Google die Zahl der Klicks im Bereich 100.000 bis 1 Millionen
an'®"). Die Nutzbarkeit und die Suchfunktionen sowie Downloadoptionen
und -geschwindigkeit sind fiir Forschende nicht ausreichend.’®? Berichte
von Regierungen™2 und Nicht-Regierungsorganisationen'*haben Bugs
offengelegt und es gab 6ffentlich bekannt gewordene Falle, in denen
Facebooks ,,Werbebibliothek* vor einer Wahl in Gro3britannien kom-
plett zusammenbrach.’ Forscher:innen mussten daher provisorische
Lésungen finden,um grundlegende Erkenntnisse dazu zu erlangen, wie
politische Werbung in sozialen Netzwerken funktioniert.”® Auch ist zu

150 Elizabeth Dubois, Fenwick McKelvey, und Taylor Owen, ,What Have We Learned from
Google’s Political Ad Pullout?”, Policy Options, 10. April 2019,

; Hamsini Sridharan und
Margaret Sessa-Hawkins, ,States Countering Digital Deception®, MapLight, 25. Juni 2019,

151 Privacy International, ,,Social Media Companies Have Failed to Provide Adequate
Advertising Transparency to Users Globally“, Privacy International, 3. Oktober 2019,

; siehe auch Edelson
u. a., ,An Analysis of United States Online Political Advertising Transparency”, 15-16.

152 Mozilla Foundation, ,Facebook and Google: This Is What an Effective Ad Archive API
Looks Like“, The Mozilla Blog, 27. Marz 2019,

; Rieke und
Bogen, , Leveling the Platform®; Singh, ,,Special Delivery“.

153 French Ambassador for Digital Affairs, ,,Facebook Ads Library Assessment“ (Paris:
French Ambassador for Digital Affairs, 2019),

; French Ambassador for Digital Affairs, ,, Twitter Ads Transparency
Center Assessment“ (Paris: French Ambassador for Digital Affairs, 2019),

154 Mozilla Foundation, ,Facebook and Google: This Is What an Effective Ad Archive API
Looks Like“; European Regulators Group for Audiovisual Media Services, ,,ERGA Report on
Disinformation: Assessment of the Implementation of the Code of Practice”, 18.

155 Rory Smith, ,,The UK Election Showed Just How Unreliable Facebook’s Security System
For Elections Really Is“, BuzzFeed News, 14. Januar 2020,

156 Ein Beispiel ist die britische NGO Who Targets Me, die ein Browser-Plug-In entwickelt
hat, mithilfe dessen Freiwillige anonymisierte Daten zu politischer Werbung auf Facebook
fur Forschungszwecke Gbermitteln kénnen. Der Mitgriinder Sam Jeffers erlauterte diesen
Ansatz und seine Schwéachen bei der SNV, siehe Jaursch, , Transcript for the Background
Talk with Sam Jeffers on ,Digital Disinformation — the New Default in Online Campaigning?*‘“;
weitere Beispiele sind ad.watch, siehe Beltran und Ranganathan, ,,ad.watch — Investigating
Political Advertisements on Facebook"; und AdAnalyst, siehe Oana Goga, ,,Facebook’s
,Transparency‘ Efforts Hide Key Reasons for Showing Ads“, The Conversation, 15. Mai 2019,
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beobachten, dass die Werbearchive der Plattformen auf gro3e Markte
beschrankt sind und nicht politische Werbung weltweit abdecken.

Dank den Bemihungen der Plattformen, ihre Werbearchive stetig zu
verbessern, sind einige dieser Schwachstellen behoben worden oder
werden behoben, wahrend neue dazugekommen sein mégen. Verbes-
serungen sind oftmals auf die Zusammenarbeit mit oder den Druck
von Forschung und Zivilgesellschaft zurtickzufiihren, nicht auf rechtli-
che Verpflichtungen: Keine der MaBnahmen zu Werbearchiven, die die
Plattformen ergriffen haben, sind gesetzlich vorgegeben. Unternehmen
kénnten daher die Archive jederzeit beenden oder deren Parameter
andern, was die Arbeit von Forschenden zunichtemachen kann.

Es muss erwahnt werden, dass Kontrolle im 6ffentlichen Interesse nicht
Zensur heif3t und heif3en soll. Die Inhalte politischer Werbung miissen dem
Grundgesetz und dem Strafrecht entsprechen, aber aus guten Griinden der
Meinungsfreiheit gibt es keinen formalen Prozess, in dem staatliche oder
nicht-staatliche Stellen politische Werbung genehmigen. Beispielsweise
betonen die Landesmedienanstalten ausdriicklich, dass weder sie noch die
Rundfunkanstalten fiir die Uberpriifung politischer Werbung zustandig sind'?,
und das Gesetz gegen den unlauteren Wettbewerb, das ,,wohl wichtigste In-
strument zur Regulierung von Werbung im Internet (...) ist (...) auf politische
Werbung nicht anwendbar“'®®, nur auf kommerzielle Werbung. Das Anprangern
moglicher Diskriminierungen und Beleidigungen in politischer Werbung ist eine
offentliche Aufgabe, die hauptsachlich von den Medien, der Forschung und
der Wéhlerschaft ausgelibt wird. Mit etwaigen Rechtswidrigkeiten befassen
sich Gerichte.

4.3 Policy-Optionen

Verpflichtende, verbesserte und erweiterte Werbearchive

Werbebibliotheken kénnen dabei helfen, die Transparenz von politischer On-
linewerbung zu erhéhen. Dies ist aber kein Selbstzweck. Die Idee ist vielmehr,
dass die Sammlung von Onlinewerbung in einem Archiv der Offentlichkeit

157 Die Medienanstalten, , Leitfaden der Medienanstalten zu den Wahlsendezeiten fiir
politische Parteien im bundesweit verbreiteten privaten Rundfunk®, 2.

158 Christina Etteldorf, ,Deutschland”, in Medienberichterstattung bei Wahlen: der
rechtliche Rahmen in Europa (StraBburg: European Audiovisual Observatory (Council of
Europe), 2017), 40,
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Kontrollméglichkeiten bietet: Werbetreibende und Plattformen kénnen ,,gegen-
Uber dem Gesetz, mithilfe rechtlicher Schritte” und ,gegeniber 6ffentlichen
Normen und Werten, durch die Offentlichkeit” zur Rechenschaft gezogen
werden.”® Die Werbearchive stellen somit eine Art 6ffentlichen Kontrollme-
chanismus dar, der zu weiteren Untersuchungen fihren kann und damit als
Frihwarnsystem fungiert.’® Zudem macht eine Veréffentlichung politischer
Anzeigen Gegenrede mdglich, etwa zu Negativwerbung und Desinformation.™’
Um diese Ziele zu erreichen und die méglichen Fallstricke einer vagen For-
derungnach ,Transparenz“zu vermeiden, missen bestehende Werbearchive
verbessert werden und verpflichtend gemacht werden.

Um politische Onlinewerbung besser verstehen und untersuchen zu kénnen,
sind mehr Informationen als bisher verfigbar nétig und das mit zuverlas-
sigerem und schnellerem Datenzugang. Forschende und Expert:innen der
Zivilgesellschaft haben bereits zahlreiche Vorschléage erarbeitet, die sich auf
Targetingtransparenz, Ausspielungstransparenz, Datentransparenz sowie
Transparenz von Quellen und Finanzierung beziehen®? (siehe Beispiel 6 oben
und Tabelle 3 unten).All diese Informationen sind jedoch nutzlos, wenn es keine
Forschenden, Aktivist:innen, Regulierungsbehdrden oder auch Wahler:innen
gibt, die mit den Daten arbeiten kénnten.'®® Aus diesem Grund sind die Unter-
stitzung von unabhéngiger Forschung, von Projekten zur Férderung digitaler
Nachrichten- und Werbekompetenz sowie starkere Durchsetzungsbehérden
von entscheidender Bedeutung. Die spateren Unterpunkte in diesem Abschnitt
werden dies weiter ausfihren.

Nach den US-Prasidentschaftswahlen 2016 und auf Druck von Gesetzge-
benden auf der ganzen Welt haben grof3e Plattformen bereits Schritte un-
ternommen, um mit ihren Werbearchiven Transparenz zu schaffen. Trotzdem
unterstreichen die vielen gravierenden Mangel der vorhandenen Werbearchive
die Notwendigkeit einer Regulierung. Freiwillige Mafinahmen der Unterneh-
men ohne sinnvolle Sanktionsmechanismen waren bisher nicht erfolgreich.
Parlamente sollten den Plattformen den Aufbau von Werbearchiven fiir po-
litische Anzeigen deshalb vorschreiben. Welche Informationen genau in den
Werbearchiven enthalten sein missen und wie diese ausgestaltet sind, sollte
berlcksichtigen, dass sich die Plattformen etwa in ihren Zielgruppen, den

159 Leerssen u. a., ,,Platform Ad Archives®, 6.

160 Paddy Leerssen, ,,The Soap Box as a Black Box: Regulating transparency in social
media recommender systems®, 19. Marz 2020, 26,

161 Vgl. Abby K. Wood und Ann M. Ravel, ,,Fool Me Once: Regulating ,Fake News‘ and
Other Online Advertising“, SSRN Scholarly Paper (Rochester, NY: Social Science Research
Network, 18. September 2018), .

162 Dommett, ,Regulating Digital Campaigning®.

163 Leerssen u. a., ,Platform Ad Archives®, 7.
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Nutzerzahlen und der Art der Nutzung unterscheiden. Die Gesetzgebung sollte
dementsprechend flexibel genug sein, um auf diese Unterschiede zwischen
den Plattformen einzugehen und sich zunachst auf die hinsichtlich dieser
Kennzahlen dominierenden Plattformen konzentrieren. Eine umfassende
Definition von politischer Onlinewerbung, die Wahl-, Kandidaten- und Themen-
werbung umfasst, sollte im Mittelpunkt jeder Gesetzgebung zu Werbearchiven
stehen (siehe 1.1).% Werbearchive kénnten alternativ auch alle Werbeanzei-
gen umfassen, sowohl kommerzielle als auch politische.’® Dadurch wird die
Aufgabe, zu entscheiden, wer ein politischer Werbetreibender und was ein
politisches Thema ist, nicht mehr privaten Unternehmen (oder Aufsichtsbe-
horden) Gberlassen.

Tabelle 3: Welche Informationen in die Werbearchive aufgenommen werden
sollten

Die meisten Plattformen zeigen bereits den Inhalt der Werbung
an. Werbeinhalte aller Art, also etwa Video-, Bild- und Textan-
zeigen, sollte enthalten sein.

Zusatzliche Targeting- und Ausspielungsinformationen, also

zur gewlinschten Zielgruppe und zur tatsdchlichen Zielgruppe,
sind nétig, um beurteilen zu kdnnen, ob tatsachlich eine diskrimi-
nierende Wahlersegmentierung oder andere diskriminierende
Praktiken stattfinden.'®® Informationen dariiber, wer auf Grund-
lage welches gewlinschten Ergebnisses der Werbekampagne

als Ziel ausgewahlt wurde und wer nicht, wéren hilfreich, ebenso
wie Engagement-Metriken. Letztere sollten berechnet werden,
auch nachdem das Budget aufgebraucht ist, um geteilte und sich
noch im Umlauf befindliche Anzeigen abzudecken. Wenn Anzei-
gen markiert oder entfernt wurden, sollte klar sein, auf welcher
Grundlage dies geschehen ist.'®”

164 Vgl. Edelson u. a., ,,An Analysis of United States Online Political Advertising
Transparency”, 13-15.

165 Iwanska u. a., ,Who (Really) Targets You?*

166 Vgl. Kofi Annan Commission on Elections and Democracy in the Digital Age, ,,Protecting
Electoral Integrity in the Digital Age: The Report of the Kofi Annan Commission on Elections
and Democracy in the Digital Age®, 20—22; Privacy International, ,,Social Media Companies
Have Failed to Provide Adequate Advertising Transparency to Users Globally*; Rieke und
Bogen, ,Leveling the Platform“, 16; Singh, ,,Special Delivery“, 54—58; lwanska u. a., ,Who
(Really) Targets You?“; epicenter.works, ,,Platform Regulation®, 17-18.

167 Vgl. Singh, ,,Special Delivery“, 60-61.
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Datenquellen- Im Gegensatz zu Offline-Werbung beruht Plattformwerbung stark
transparenz auf der Analyse des persénlichen Surfverhaltens der Nutzenden.
Die Archive miissen mehr Einblick in die Daten zulassen, die fiir
die Schaltung von Anzeigen gesammelt oder aus dem Nutzungs-
verhalten abgeleitet wurden, damit potenzielle Datenschutz-
verletzungen und diskriminierende Anzeigenpraktiken leichter
erkannt werden kénnen.

Finanztransparenz Auf Plattformen wird bereits angezeigt, wer flr eine Anzeige
bezahlt hat (&hnlich einem Offline-Impressum). Aufgrund von
Fehlern der Verifizierungsmechanismen sind diese Informationen
jedoch nicht immer zuverléassig.'® Die rudimentéaren Finanzie-
rungsinformationen zu Anzeigen miissen verbessert werden.
Zum Beispiel ist es wichtig zu wissen, ob Werbetreibende 1.000
oder 50.000 US-Dollar fiir eine Anzeige ausgeben. Wenn der von
einer Plattform angegebene Bereich jedoch 1.000 bis 50.000
US-Dollar betragt, wird eine solche Analyse zum Ratespiel.

Nutzerfreundlich- Archive bendtigen eine zuverlassige Infrastruktur mit der Mog-
keit und lichkeit fiir schnelle Massendownloads in maschinenlesbarem
Datenzugang Format fiir Forschende.'®® Wie es meistens bereits der Fall ist,
sollten Datenbanken sowohl aktuelle als auch altere Anzeigen
enthalten. Sie sollten in allen Méarkten verfligbar sein, nicht nur in
groBBen Landern. Auch Nicht-Expert:innen sollten die Archive
nutzen kénnen. Informationen aus den Anzeigenarchiven sollten
nie die Identifizierung von Nutzenden zulassen, die die Anzeige
gesehen haben'?, und Werbearchive sollten alle relevanten
DSGVO-Regeln befolgen.

Abgestuftes Modell:  Es gibt Grenzen éffentlicher Werbebibliotheken: Plattformen kénnen be-
ng;"fgﬁ?:j;ggigi:: haupten, dass aus Griinden des Datenschutzes und der Vertraulichkeit von
sige Stellen  Geschaftsgeheimnissen nicht alle relevanten Daten zu Werbe-Targeting und
-Ausspielung in den Archiven enthalten sein kénnen oder sollten. Offentliche

Werbearchive haben aber den Vorteil,dass sie fir alle einsehbar sind, anstatt

sich auf exklusive Partnerschaften zwischen Plattformen und einigen Univer-

sitaten oder zivilgesellschaftlichen Gruppen zu beschranken. Wenn Werbe-

archive also in Echtzeit, anonymisiert und fiir alle zugénglich Informationen

168 Sessa-Hawkins und Sridharan, ,,MapLight’s Guide to Political Ad Transparency on
Facebook, Twitter, and Google“.

169 Full Fact, ,,Tackling misinformation in an open society“ (London: Full Fact, 2018),
https://fullfact.org/media/uploads/full_fact_tackling_misinformation_in_an_open_society.
pdf; Dipayan Ghosh und Ben Scott, ,,Digital Deceit Il: A Policy Agenda to Fight Disinformation
on the Internet“ (Washington, DC: New America, 23. Januar 2018), https://d1y8sh8igg2f8e.
cloudfront.net/documents/Digital_Deceit_2_Final.pdf; Ashley Boyd, ,,Facebook’s New
Transparency Updates: Helpful, But Not Exhaustive“, Mozilla Foundation, 9. Januar 2020,
https://foundation.mozilla.org/en/blog/facebooks-new-transparency-updates-helpful-not-
exhaustive/.

170 Singh, ,Special Delivery“, 58.
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liefern’, kdnnen sie unabhéangigen Forschenden helfen, Plattformen und
Werbetreibende zur Rechenschaft zu ziehen. Bei Bedarf kdnnte ein abgestuf-
tes Modell der Transparenz von Werbearchiven in Betracht gezogen werden:
Regulierungsbehdrden und akkreditierte akademische Forscher kénnten bei-
spielsweise mehr Zugang zu mehr Daten erhalten als die Offentlichkeit (4hnlich
wie bei Transparenzberichten, siehe unten). Dies wiirde auch der Forderung
gerecht werden, dass Werbearchive in Zusammenarbeit mit unabhéangigen
Prafungsgremien erstellt und von diesen geprift werden sollten, anstatt sich
dabei ausschlieBllich auf die Plattformen zu verlassen.'”?

Verbesserte und erweiterte Anzeigen-Kennzeichnungspflicht

Politische Werbung sollte klar als solche gekennzeichnet werden und zwar
dort,wo Nutzende die Werbung sehen, also etwa im Nutzerfeed oder auf einer
Suchergebnisseite. Diese Kennzeichnungen sollten Informationen Uber die
fir das Targeting und die Ausspielung genutzten Daten und die Finanzquellen
geben.”® Diese direkte Kennzeichnungist als Erganzung der Werbearchive zu
verstehen, die separate Datenbanken au3erhalb der Nutzerfeeds sind (siehe
oben). Werbekennzeichnungen bestehen nicht zum Selbstzweck, sondern
sollten Nutzenden dabei helfen, Entscheidungen lber ihre Privatsphéare und
Uber die Werbung, die sie sehen, zu treffen. Daher sind auch verbesserte Pri-
vatsphéareeinstellungen so wichtig (siehe 2.3).

Viele grof3e Plattformen bieten bereits Werbekennzeichnungen in rudimentéarer
Form an. Solche Disclaimer sollten verbessert und verbindlich vorgeschrieben
werden. Da Transparenz nicht bedeuten sollte, Menschen mit Informationen
zu Uberwaltigen, und da verschiedene Plattformen unterschiedlich gestaltet
sind, sollten Erklarungen angepasst an die jeweilige Funktionslogik einer
Plattform leicht auffindbar und verstandlich sein.* Fiir Nutzende sollte es
einfach zu verstehen sein, warum sie gezielt angesprochen wurden, warum
andere moglicherweise nicht mit derselben Anzeige angesprochen wurden
und wer dafiir bezahlt hat, sie zu erreichen. Kennzeichnungspflichten sollten
auch fiir bezahlte politische Posts von Influencer:innen gelten. Wenn Nutzende
eine Anzeige weitergeleitet haben, sollte es weiterhin einen Hinweis geben,

171 Leerssen, ,,The Soap Box as a Black Box“, 30.

172 Brendan Fischer und Maggie Chris, ,,Digital Transparency Loopholes in the 2020
Elections“ (Washington, DC: Campaign Legal Center, 8. April 2020), 5-6,

173 Fur ein Modell siehe Ghosh und Scott, ,Digital Deceit II: A Policy Agenda to Fight
Disinformation on the Internet”, 16; siehe auch Sridharan und Ravel, ,Illuminating Dark
Digital Politics: Campaign Finance Disclosure for the 21st Century“, 9.

174 Vgl. Greg Michenera und Katherine Bersch, ,Identifying Transparency*, Information
Polity 18 (2013): 233-42,
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das der geteilte Post zunachst eine bezahlte politische Botschaft war, selbst
wenn das Budget fur die Anzeige aufgebraucht wurde.

Die Verbesserung der Anzeigenarchive und insbesondere der Werbekennzeich-
nungen schlieBt Designentscheidungen der Plattformen ein. Wie einige Face-
book-Mitarbeitende gefordert haben, ist eine bessere visuelle Unterscheidung
zwischen Anzeigen und nicht bezahlten Inhalten erforderlich.'”® Dies kdnnte
zum Beispiel durch farbliche Markierungen, verbale Hinweise und/oder unter-
schiedliche Schriftarten erreicht werden. Gesetzliche Richtlinien sind wichtig,
aber die Vorschriften sollten nicht zu starr sein, da sich Designoptionen haufig
andern und je nach Plattform und Endgeréat variieren. Diverse Stakeholder-
gruppen sollten konsultiert werden, wobei die Gestaltungsprinzipien weder
Plattformen noch Regierungen allein Gberlassen werden sollten.

In Deutschland schreibt die Medienregulierung bereits Disclaimer fir Radio-
und Fernsehwerbung vor. Fir den Onlinebereich haben die Landesmedien-
anstalten Richtlinien fiir Werbetreibende entwickelt ¢, wie etwa Videos auf
YouTube und Beitrage auf Instagram gekennzeichnet werden sollen. Der Me-
dienstaatsvertrag sieht strengere Regeln fir die Kennzeichnung politischer
Anzeigen vor, die nicht nur die Kennzeichnung erfordern, dass es sich um
eine Anzeige handelt, sondern auch, wer sie finanziert hat. Alle diese Kenn-
zeichnungsregeln zielen darauf ab, Nutzenden die Unterscheidung zwischen
bezahlten und nicht bezahlten Inhalten zu erméglichen und dienen nicht un-
bedingt dazu, Nutzende lGber Targeting und Ausspielung zu informieren. Diese
Details sollten in kinftigen Reformen der Medienregulierung auf deutscher
und EU-Ebene ebenfalls berlcksichtigt werden.

Die Umsetzung solcher weitreichenden Transparenzmafinahmen ist ein Ba-
lanceakt: Es ist notwendig, relevante Informationen 6ffentlich zu machen,
wéhrend gleichzeitig die Privatsphare der Menschen und die Werbestra-
tegien der politischen Parteien geschutzt werden mussen. Daher dirfen
Werbekennzeichnungen sowohl fiir Nutzende als auch fir Forschende keine
Identifizierung einzelner Birger:innen erméglichen. In Bezug auf die mogli-
che Offenlegung der Kampagnenstrategien von Werbetreibenden erscheint
es als verhaltnisméaflige Forderung, externen Beobachter:innen und auch
Wahlberechtigten einen Einblick zu gewahren: Da sie neue und umfassendere

175 The New York Times, ,,Read the Letter Facebook Employees Sent to Mark Zuckerberg
About Political Ads*.

176 Die Medienanstalten, ,Leitfaden der Medienanstalten: Werbekennzeichnung bei
Social-Media-Angeboten® (Berlin: Die Medienanstalten, Januar 2020),
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Online-Werbetools nutzen, missen Parteien und andere politische Werbe-
treibende auch offener hinsichtlich ihrer bezahlten Kommunikation sein.
Hier wird noch einmal deutlich, dass es eine gemeinsame Verantwortung
der politischen Werbetreibenden und Plattformen ist, 6ffentliche Kontrolle
politischer Onlinewerbung zu erméglichen.

Verpflichtende, verbesserte und umfassendere Transparenzberichte in
Bezug auf Werbepraktiken

Zusatzlich zu den verpflichtenden Anzeigenarchiven und Werbekennzeich-
nungen sollten Plattformen verpflichtet werden, Gber ihre Geschéaftspraktiken
in Bezug auf Werbung zu berichten. Dies kdnnte dabei helfen, die Logik und
Mechanismen hinter Onlinewerbung besser zu verstehen. Techunternehmen
treffen Entscheidungen, welche politische Werbetreibende und Anzeigen sie
zulassen und wie sie mit politischer Werbung umgehen."’” Darlber, wie sie
zu diesen Entscheidungen kommen, sollten die Unternehmen Rechenschaft
ablegen, da die Entscheidungen Auswirkungen auf politische Onlinediskurse
haben kénnen.

Transparenzberichte sollten Einblicke in die unternehmerischen Entschei-
dungsrichtlinien zu Werbepraktiken liefern und somit die Macht der Werbe-
plattformen anerkennen, bestimmten Stimmen weniger oder mehr Gehér zu
verschaffen. Zum Beispiel wurden wahrend der COVID-19-Pandemie Platt-
formen aller Gréf3en zu Recht dafiir gelobt, dass Gesundheitsorganisationen
kostenlos fir Sicherheitstipps werben konnten, wodurch wissenschaftliche
Erkenntnisse gegenliber Desinformationen bevorzugt wurden. Leider kdnnten
ahnliche Entscheidungen, gerade wenn sie in Zusammenarbeit mit Regierun-
gen getroffen werden, in anderen Kontexten méglicherweise dazu verwendet
werden, in kontroverseren und weniger eindeutigen Fallen eine Seite der
anderen vorzuziehen."”® Waren erweitertete Transparenzberichte zu Werbe-
praktiken verfligbar, kénnten besser Analysen durchgefiihrt werden, ob die
Mafinahmen der Unternehmen tatsachlich funktionieren. In einigen ersten
Studien zeigte sich, dass dies nicht immer der Fall ist.””® Auch kénnten An-
derungen derTargeting- und Datenauswertungspraxis nachvollzogen werden,

177 Fur ein anschauliches Beispiel aus den USA siehe Daniel Kreiss und Shannon C.
Mcgregor, ,,The “Arbiters of What Our Voters See”: Facebook and Google’s Struggle with
Policy, Process, and Enforcement around Political Advertising*“, Political Communication 36,
Nr. 4 (2. Oktober 2019): 499-522,

178 Julian Jaursch, ,,Desinformation zu COVID-19: Wie die Plattformen durchgreifen und
welche Fragen das aufwirft“, netzpolitik.org, 24. Marz 2020,

179 Kaveh Waddell, ,,Facebook Approved Ads With Coronavirus Misinformation®, Consumer
Reports, 7. April 2020,
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die Auswirkungen auf demokratische Prozesse wie das Wahlverhalten haben
kdénnen, aber oftmals unbemerkt bleiben.8°

Die Notwendigkeit fur Berichtspflichten fir Werbepraktiken ist in Wissen-
schaft und Zivilgesellschaft anerkannt.'® In Deutschland gibt es bereits Pra-
zedenzfalle,in denen Transparenzberichte von grof3en Plattformen gesetzlich
vorgeschrieben sind, wenn auch nicht fir Werbung: Das Netzwerkdurchset-
zungsgesetz (NetzDG) verpflichtet Plattformen, Berichte Gber ihre Richtlinien
zur Inhaltsmoderation zu veréffentlichen, einschlief3lich ihrer Verwendung
automatisierter Systeme zur Inhaltsmoderation.'®? Gesetzgebende sollten
aufdiese Bemihungen aufbauen und verbindliche Standards entwickeln,um
sicherzustellen, dass Transparenzberichte umfassend und vergleichbar sind
und keine individuellen Nutzerdaten publik machen. Gleichzeitig muss der
rechtliche Rahmen flexibel genug sein, um auf Plattformen unterschiedlicher
Grof3e, mit unterschiedlichen Zielgruppen und Reichweiten anwendbar zu
sein, und er muss dynamisch genug sein, um sich an neue Technologien und
Herausforderungen anzupassen. Die Erfahrung mit den Berichtspflichten des
NetzDG kann hier von entscheidender Bedeutung sein: Vor allem aufgrund
mangelnder Rechtsklarheit war es Plattformen méglich, zunachst nur wenige
nutzliche Einblicke in die Praktiken der Inhaltsmoderation zu liefern.'®?

Eine Kernanforderung sollte sein, dass grof3e Plattformen nicht nur Richtlinien
fir Werbeinhalte veroéffentlichen, sondern auch ihre Richtlinien fiir das Werbe-

180 Vgl. Bridget Barrett und Daniel Kreiss, ,,Platform transience: changes in Facebook’s
policies, procedures, and affordances in global electoral politics®, Internet Policy Review 8,
Nr. 4 (31. Dezember 2019),

181 Detaillierte Vorschlage zum Beispiel bei Maréchal u. a., ,RDR Corporate Accountability
Index: Draft Indicators — Transparency and Accountability Standards for Targeted
Advertising and Algorithmic Decision-Making Systems*; Singh, ,,Special Delivery*; siehe
auch Kreiss und Mcgregor, ,,The ,Arbiters of What Our Voters See‘“, 19; andere haben auf
die generelle Notwendigkeit fiir Transparenzberichte bei Plattformen hingewiesen, siehe
epicenter.works, ,,Platform Regulation®.

182 Vorschlage fiir &hnliche EU-weite, verpflichtende Berichte fiir Inhaltemoderation
kommen auch aus dem Europaischen Parlament, siehe Tiemo Wélken, ,,Draft Report with
Recommendations to the Commission on a Digital Services Act: Adapting Commercial

and Civil Law Rules for Commercial Entities Operating Online (2020/2019(INL))“ (Brussels:
European Parliament, 22. April 2020),

183 Amélie Heldt, ,,Reading between the lines and the numbers: an analysis of the first
NetzDG reports“, Internet Policy Review 8, Nr. 2 (12. Juni 2019),

; Ben Wagner u. a., ,Regulating transparency? Facebook, Twitter and the German
Network Enforcement Act”, in FAT* °20: Proceedings of the 2020 Conference on Fairness,
Accountability, and Transparency (Barcelona: Association for Computing Machinery, 2020),
261-271,

67


https://policyreview.info/articles/analysis/platform-transience-changes-facebooks-policies-procedures-and-affordances-global
https://policyreview.info/articles/analysis/platform-transience-changes-facebooks-policies-procedures-and-affordances-global
https://www.europarl.europa.eu/doceo/document/JURI-PR-650529_EN.pdf
https://www.europarl.europa.eu/doceo/document/JURI-PR-650529_EN.pdf
https://policyreview.info/articles/analysis/reading-between-lines-and-numbers-analysis-first-netzdg-reports
https://policyreview.info/articles/analysis/reading-between-lines-and-numbers-analysis-first-netzdg-reports
https://policyreview.info/articles/analysis/reading-between-lines-and-numbers-analysis-first-netzdg-reports
https://dl.acm.org/doi/abs/10.1145/3351095.3372856

Dr.Julian Jaursch
Juni 2020
Regeln fiir faire digitale Wahlkampfe

targeting und die Werbeausspielung. Letztere waren effektiv Berichte, in denen
die algorithmischen Systeme der grof3en Plattformen beleuchtet werden.'®
Die Algorithmen zur Werbeausspielung, und Algorithmen in sozialen Medien
allgemein, sind nicht neutral, sondern entstehen aufgrund unternehmerischer
Entscheidungen.’® Diese Entscheidungen verbleiben aktuell weitgehend im
Dunkeln, was durch Transparenzberichte gedndert werden kénnte.

Viele Plattformen veréffentlichen bereits Transparenzberichte, aber externen
Beobachter:innen fehlen weiterhin wichtige Informationen. Targeting-Richt-
linien mussten ,,umreif3en, welche Informationen die Plattform und die Wer-
betreibenden verwenden kénnen, um Nutzende mit Anzeigen zielgerichtet
anzusprechen (z. B. Standortinformationen), welche Targeting-Parameter
auf der Plattform verboten sind und welche Werkzeuge und Prozesse (z. B.
automatisierte Werkzeuge) die Plattform zur Identifizierung von Anzeigen
und Konten verwendet, die gegen die Targeting-Richtlinien verstof3en®.’®® Die
Entfernungvon Anzeigen und irrtimlich genehmigte Anzeigen sollten ebenfalls
in den Berichten berlicksichtigt werden.'” Darliber hinaus kdnnten Preis-
verzeichnisse dabei helfen zu verstehen, wie politische Werbetreibende von
Plattformen zur Kasse gebeten werden. Aktuell ist es beispielsweise unklar, ob
grof3e Plattformen ihre Preise mitten in einem Wahlkampf &ndern oder ob es
Nachteile fir Kampagnen gibt,deren Wunschzielgruppe teurer zu erreichen ist.

Es kdnnte nitzlich sein, zwei Versionen einer solchen Transparenzberichter-
stattung zu verlangen, eine fiir Regulierungsbehérden und eine fiir die Offent-
lichkeit.’®® Die 6ffentlichen Berichte kdnnten etwa Zusammenfassungen der
vollstandigen Berichte fir Behérden sein,um auch interessierten Biirger:innen,

184 Der Europarat hat solche Berichtsstandards fir ,,algorithmische Systeme, die
bedeutende Auswirkungen auf die Menschenrechten ausldsen®, empfohlen, siehe Council of
Europe, ,,Recommendation CM/Rec(2020)1 of the Committee of Ministers to member States
on the human rights impacts of algorithmic systems* (Strasbourg: Council of Europe, 8. April
2020), ;
ahnliche Empfehlungen zur Transparenz von Kl-Systemen wurden von der ,High-Level
Expert Group on Al“ der Européischen Kommission gemacht, siehe High-Level Expert Group
on Al, ,,Ethics Guidelines for Trustworthy Al“ (Brussels: European Commission, 8. April 2019),
17-18,

185 Ulrike Klinger und Jakob Svensson, ,,The End of Media Logics? On Algorithms
and Agency*“, New Media & Society 20, Nr. 12 (25. Juni 2018): 4657-59,

186 Singh, ,Special Delivery®, 55.
187 Vgl. Singh, ,,Reddit’s Intriguing Approach to Political Advertising Transparency*.

188 Dies folgt in groben Ziigen der Idee der ,qualifizierten Transparenz®, siehe Frank A.
Pasquale, ,,Beyond Innovation and Competition: The Need for Qualified Transparency in
Internet Intermediaries”, SSRN Scholarly Paper (Rochester, NY: Social Science Research
Network, 1. Oktober 2010), 164,
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die keine ausgewiesene Fachexpertise haben, eine Mitsprachemdéglichkeit
zu bieten. Im Gegensatz zu vielen bestehenden Allgemeinen Geschaftsbe-
dingungen und Datenschutzrichtlinien sollten insbesondere die 6ffentlich
zuganglichen Transparenzberichte fir Werbetargeting und Werbeausspielung
leicht verstandlich sein.

Fur das NetzDG wurde eine Behorde, die bisher wenig mit Plattformregulierung
oder Inhaltsmoderation zu tun hatte, mit der Uberwachung der Berichtspflich-
ten beauftragt.'® Dies flihrte zu erheblichen Verzégerungen bei der Einrichtung
dieses Compliance-Mechanismus. Bei der Entscheidung, welche Behdérde mit
der Uberpriifung von Transparenzberichten beauftragt ist, sollten Gesetzge-
bende diese Erfahrungen berticksichtigen. Sollten bestehende Institutionen
wie die Landesmedienanstalten oder die Datenschutzbehdérden ausgewahlt
werden, muss sichergestellt werden, dass diese Regulierungsbehdérden er-
weiterte Vollmachten, Durchsetzungsbefugnisse sowie mehr Expert:innen
erhalten, um die Berichte der Plattformen zu bewerten. Andernfalls verpufft
die Wirkung der Transparenzberichte.

Verpflichtende unabhéngige Audits von Targeting- und
Ausspielungsalgorithmen

Einige Plattformen werden auf Landes-, Bundes- und EU-Ebene von ver-
schiedenen Stellen kontrolliert, beispielsweise von Datenschutzbehérden
im Rahmen der DSGVO, Landesmedienanstalten im Rahmen des Medien-
staatsvertrags und dem Bundesamt fir Justiz im Rahmen des NetzDG. Es
gibt jedoch keine ausdriickliche Uberwachung des Kerngeschafts mit Wer-
bung.Um damit verbundene Risiken zu tiberwachen, kénnten verpflichtende,
regelmafige, unabhangige Prifungen der Targeting- und Ausspielungsal-
gorithmen der Unternehmen hilfreich sein, wie dies bereits im Allgemeinen
fir Social-Media-Algorithmen vorgeschlagen wurde'®. Mit einem speziellen
Blick auf Werbealgorithmen kénnten externe Audits dazu beitragen, potenziell

189 Die geplante Reform dieses Gesetzes bestatigt das Bundesamt fiir Justiz als die
Behorde, die die Transparenzberichte erhalten und prifen soll, womit es weiterhin

eine zuséatzliche Stelle gibt, die in irgendeiner Weise mit Plattformregulierung zu tun
hat, siehe Bundesministerium der Justiz und fiir Verbraucherschutz, ,,Gesetz zur
Anderung des Netzwerkdurchsetzungsgesetzes“, Bundesministerium der Justiz und fir
Verbraucherschutz, 2020,

190 Institute for Strategic Dialogue, ,Extracts from ISD’s Submitted Response to the UK
Government Online Harms White Paper“ (London: Institute for Strategic Dialogue, Juli 2019),
9-11,

; siehe auch Datenethikkommission, ,,Gutachten der
Datenethikkommission®, 169-70.

69


https://www.BMJV.de/SharedDocs/Gesetzgebungsverfahren/DE/NetzDGAendG.html
https://www.BMJV.de/SharedDocs/Gesetzgebungsverfahren/DE/NetzDGAendG.html
https://www.isdglobal.org/wp-content/uploads/2019/12/Online-Harms-White-Paper-ISD-Consultation-Response.pdf
https://www.isdglobal.org/wp-content/uploads/2019/12/Online-Harms-White-Paper-ISD-Consultation-Response.pdf

Dr.Julian Jaursch
Juni 2020
Regeln fiir faire digitale Wahlkampfe

diskriminierende Effekte oder Datenschutzverletzungen zu identifizieren.™’
Dies kann grob damit verglichen werden, wie verpflichtende Finanzaudits
Aufsichtsbehérden und der Offentlichkeit helfen, die internen Abldufe von
Unternehmen und deren méglichen Auswirkungen auf die Finanzmarkte zu
verstehen.' Die oben genannten Berichte lGber Targeting- und Ausspielungs-
algorithmen kénnten den Ausgangspunkt fur externe Prifer:innen bilden.

Noch ist es unklar, welche Kriterien fur Audits von Algorithmen gelten sollen
und wer sie durchfihren soll. Vielversprechend ist jedoch, dass viele For-
schende und Organisationen der Zivilgesellschaft verschiedene Ansatze in
diesem wachsenden Forschungsbereich erkunden:'® Beispielsweise haben
Wissenschaftler:innen bereits Ideen entwickelt und getestet, wie Facebooks
~Werbebibliothek” geprift werden kann.™* Zu Algorithmen im Allgemeinen
(nicht nur zu Werbealgorithmen) wurden Audits vorgeschlagen, um eine ge-
wisse Transparenz gegenliber Regulierungsbehdrden beziehungsweise Nut-
zenden zu schaffen. Solche Prifungen sind bereits Teil einiger Business-to-Bu-

191 Vgl. Singh, ,,Special Delivery“, 56; Ethan Zuckerman, , The Case for Digital Public
Infrastructure®, Knight First Amendment Institute, 17. Januar 2020, 30-33,

192 James Guszcza u. a., ,Why We Need to Audit Algorithms*“, Harvard Business Review,
28. November 2018, ; andere
Vergleiche befassen sich mit Lebensmittel- und Medizinaudits, siehe Chloé Berthélémy
und Jan Penfrat, ,,Platform Regulation Done Right. EDRi Position Paper on the EU Digital
Services Act”, European Digital Rights, 9. April 2020, 27-28,

; fur einige VorsichtsmaBnahmen bei solchen
Vergleichen siehe Heidi Tworek, ,,A New Blueprint for Platform Governance®, Centre for
International Governance Innovation, 24. Februar 2020,

193 Die SNV ist an einem Projekt zum Thema Audits fir kiinstliche Intelligenz in der
Arbeitswelt beteiligt, siehe Gesellschaft fur Informatik, »Uber das Projekt*, Kl Testing &
Auditing, 2020, ; die deutsche NGO AlgorithmWatch fokussiert
sich stark auf automatisierte Entscheidungsfindung, siehe ,Was wir tun“, AlgorithmWatch,
2020, ; das folgende US-Forschungsprojekt
fihrt eine fortlaufende Liste mit Materialien zum Thema: Auditing Algorithms, ,Readings*,
Auditing Algorithms, 2020, ; eine weitere
Méglichkeit, vielleicht als erster Schritt in Richtung Audits, ist Dokumentation, siehe The
Partnership on Al, ,,About ML*, The Partnership on Al, 2020,

; US-amerikanische Gerichte haben sich mit der Rechtméafligkeit externer
Audits befasst und einige grundsatzliche Fragen dazu geklart, siehe Naomi Gilens und Jamie
Williams, ,,Federal Judge Rules It Is Not a Crime to Violate a Website’s Terms of Service®,
Electronic Frontier Foundation, 6. April 2020,

194 Edelson, Lauinger, und Damon McCoy, ,,A Security Analysis of the Facebook Ad
Library“ (dieses Papier liefert auch eine Literaturiibersicht zu Transparenzfragen politischer
Onlinewerbung); siehe auch Silva u. a., ,,Facebook Ads Monitor*.
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siness-Regeln der EU.' In Deutschland erlangen die Landesmedienanstalten
mitdem Entwurf des Medienstaatsvertrags neue Befugnisse in diesem Bereich.
DerVertrag stellt Anforderungen an Social-Media-Unternehmen und Suchma-
schinen, um die Transparenz bei der Auswahl und Prasentation von Onlinein-
halten zu gewéhrleisten: Nutzende missen Erkléarungen zu dafiir eingesetzten
Algorithmen erhalten.® Verlage kénnen Beschwerden einreichen, wenn sie
der Meinung sind, dass ihr redaktioneller Inhalt systematisch herabgestuft
wird."¥” Diese Bestimmungen sind im Entwurf eher vage. Sie konzentrieren sich
stark auf Informationsvermittlung an Nutzende (und nicht unbedingt externe
Auditor:innen), obwohl die Landesmedienanstalten auch eine gewisse Kont-
rollkompetenz besitzen. Wenn sich die deutschen Landesmedienanstalten als
geeignete Aufsichtsbehdrden fir die Prifung von Algorithmen herausstellen,
ist es von entscheidender Bedeutung, die regulatorischen Details zu Audits
weiter zu spezifizieren und im Idealfall mit europdischen Partnern zusam-
menzuarbeiten, um gemeinsame Standards zu entwickeln.

Klare Prifungsmechanismen mit Sanktionsmaéglichkeiten wéaren eine Verbes-
serung gegenuber den derzeitigen Audits fir die groBen Werbeplattformen.
Externe Prifungen und das Einholen von Kommentaren zu Geschéaftspraktiken
sind nichts Neues fir Technologieunternehmen. Facebook stellte etwa externe
Prifer:innen ein, als es seinen Umgang mit ,,white supremacy” tberprifen
lassen wollte.”® Das Unternehmen hat zudem ein ,Oversight Board“ einge-
richtet, dass Beratung zur Inhaltemoderation liefern soll." Facebook, Google,
LinkedIn, Microsoft und Yahoo sind alle Mitglieder der Global Network Initiative
(GNI). Sie unterliegen damit externen Audits zu Themen wie Inhaltemoderation,
Meinungsfreiheit, verantwortungsvolle Unternehmensentscheidungen und
Datenschutz. Die GNI ist ein wichtiger Schritt in Richtung mehr Transparenz
und Branchenaufsicht. Die Prifungen bleiben jedoch freiwillig und es fehlen

195 European Parliament, ,,Regulation (EU) 2019/1150 of the European Parliament and of
the Council of 20 June 2019 on Promoting Fairness and Transparency for Business Users
of Online Intermediation Services*, Pub. L. No. 32019R1150, 186 OJ L (2019),

196 § 93 MStV, Staatskanzlei Rheinland-Pfalz, ,Staatsvertrag zur Modernisierung der
Medienordnung in Deutschland: Entwurf*.

197 § 94 MStV, Staatskanzlei Rheinland-Pfalz.

198 Megan Rose Dickey, ,Facebook Civil Rights Audit Says White Supremacy Policy Is ,Too
Narrow**, TechCrunch, 1. Juli 2019,

199 Facebook Oversight Board, ,Announcing the First Members of the Oversight
Board“, Facebook Oversight Board, 6. Mai 2020,

; fur eine Diskussion des Oversight
Board siehe Evelyn Douek, ,,,What Kind of Oversight Board Have You Given Us?‘“, The
University of Chicago Law Review Online, 11. Mai 2020,
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Sanktionsmechanismen, die Uber die Beendigung der GNI-Mitgliedschaft
hinausgehen.

Wahrend die GNI freiwillig ist, missen Google und Facebook in den USA dank
eines Vergleichs mit der Wettbewerbs- und Verbraucherschutzbehérde Federal
Trade Commission (FTC) verpflichtende Datenschutzprifungen durchfihren.
Die FTC forderte die beiden Unternehmen im Jahr 2011 auf, sich 20 Jahre lang
alle zwei Jahre ,privacy audits“?® zu unterziehen. Dies wurde zunachst als
gro3es Bekenntnis fir die Schaffung von Transparenz und Kontrolle gewertet,
insbesondere weil die FTC befugt ware, die Unternehmen bei Verstéf3en zu
bestrafen.?®' Was in Pressemitteilungen als Audits dargestellt wurde, waren
tatsachlich jedoch eher Bewertungen (,assessments”), also eine schwéachere
Auspragung der Kontrolle?2. Die Punkte im ,,Audit” fiir Google wurden als so
gut wie bedeutungslos kritisiert.?%®

Um solche Schwéachen in Zukunft zu vermeiden, sollten Gesetzgebende und
Regulierungsbehérden umfassende und grindliche Konsultationen mit in-
terdisziplindren Expertenteams fiihren, um zu erértern, wie die Prifung von
Werbealgorithmen aussehen sollte und wer dafuir verantwortlich sein sollte.
Die Zustandigkeit hierfur sollte bestenfalls auf der EU-Ebene liegen, wo es

200 Federal Trade Commission, ,,Facebook Settles FTC Charges That It Deceived
Consumers By Failing To Keep Privacy Promises®, Federal Trade Commission, 29. November
2011,

; Federal Trade Commission, ,,FTC Charges
Deceptive Privacy Practices in Googles Rollout of Its Buzz Social Network“, Federal Trade
Commission, 30. Marz 2011,

201 Kashmir Hill, ,So, What Are These Privacy Audits That Google And Facebook Have To
Do For The Next 20 Years?“, Forbes, 30. November 2011,

202 Chris Jay Hoofnagle, ,,Assessing the Federal Trade Commission’s Privacy
Assessments*, IEEE Security Privacy 14, Nr. 2 (Mérz 2016): 58—64,

203 Megan Gray, ,,Understanding & Improving Privacy ,Audits‘ under FTC Orders“ (Stanford,
CA: Stanford Law School, April 2018), 4,

72


https://www.ftc.gov/news-events/press-releases/2011/11/facebook-settles-ftc-charges-it-deceived-consumers-failing-keep
https://www.ftc.gov/news-events/press-releases/2011/11/facebook-settles-ftc-charges-it-deceived-consumers-failing-keep
https://www.ftc.gov/news-events/press-releases/2011/03/ftc-charges-deceptive-privacy-practices-googles-rollout-its-buzz
https://www.ftc.gov/news-events/press-releases/2011/03/ftc-charges-deceptive-privacy-practices-googles-rollout-its-buzz
https://www.forbes.com/sites/kashmirhill/2011/11/30/so-what-are-these-privacy-audits-that-google-and-facebook-have-to-do-for-the-next-20-years/
https://www.forbes.com/sites/kashmirhill/2011/11/30/so-what-are-these-privacy-audits-that-google-and-facebook-have-to-do-for-the-next-20-years/
https://www.forbes.com/sites/kashmirhill/2011/11/30/so-what-are-these-privacy-audits-that-google-and-facebook-have-to-do-for-the-next-20-years/
https://doi.org/10.1109/MSP.2016.25
https://doi.org/10.1109/MSP.2016.25
http://cyberlaw.stanford.edu/files/blogs/white%20paper%204.18.18.pdf
http://cyberlaw.stanford.edu/files/blogs/white%20paper%204.18.18.pdf

Dr.Julian Jaursch
Juni 2020
Regeln fiir faire digitale Wahlkampfe

bereits Diskussionen tber eine unabhéangige EU-weite Regulierungsbehdrde
fir soziale Medien gibt?.

Gestarkte Durchsetzungsbehorden

In Deutschland gibt es bereits mehrere Behdrden mit parallelen Zustandig-
keiten fur politische Werbung, die gestarkt werden kénnten. Wie im gesamten

Papier bereits erwdhnt, haben Landesmedienanstalten, Datenschutzbehdrden,
die Bundestagsverwaltung und der Bundeswahlleiter direkt oder indirekt ein

Mitspracherecht bei verschiedenen Aspekten politischer Kampagnen, obwohl
sich keine von ihnen explizit mit politischer Werbung im Internet befasst. Die

Kommunikation zwischen diesen Behdérden sollte verbessert und institutio-
nalisiert werden, gerade wenn es weiterhin keine Ubergeordnete Behdrde gibt,
die sich mit Social-Media-Plattformen befasst.

Die Landesmedienanstalten sind mit der Implementierung des Medienstaats-
vertrags beauftragt. Dies umfasst spezielle Gesetzgebung zu politischer
Werbung (siehe 3.2) sowie eine gewisse Aufsicht Gber Plattformalgorithmen,
wenn auch nicht direkt fir Werbealgorithmen (siehe oben). Die Landesme-
dienanstalten verfligen bereits Uber jahrzehntelange Erfahrung bei der Re-
gulierung von Rundfunkveranstaltern und tUber eine umfassende rechtliche
Expertise in der deutschen Mediengesetzgebung. Allerdings stehen sie nun
vor neuen Aufgaben und Herausforderungen, da sie global operierende, mil-
liardenschwere Unternehmen ohne Hauptsitz in Deutschland beaufsichtigen
mussen. Dies mag zwar fir einige Fernsehsender bereits der Fall gewesen
sein, doch der Maf3stab fiir insbesondere Facebook und Google ist ein an-
derer. Die Landesmedienanstalten sollten eine Bestandsaufnahme dariiber

204 Eine vom franzdsischen Prasident einberufene Expertengruppe hat einen EU-
weiten Aufsichtsmechansimus mit klaren Transparenzvorgaben vorschlagen, siehe
Sacha Desmaris, Pierre Dubreuil, und Benoit Loutrel, ,,Creating a French framework
to make social media platforms more accountable: Acting in France with a European
vision“ (Paris: French Secretary of State for Digital Affairs, Mai 2019),

; die Idee einer EU-weiten Aufsicht fiir soziale
Netzwerke findet sich unter anderem bei European Partnership for Democracy, ,,Virtual
Insanity: The Need to Guarantee Transparency in Online Political Advertising®, 30;
Berthélémy und Penfrat, ,,DSA*, 30—33; Ben Wagner und Lubos Kuklis, ,,Disinformation,
Data Verification and Social Media“, Media@LSE, 7. Januar 2020,

; Leerssen, ,The

Soap Box as a Black Box*“, 31-32; Alex Agius Saliba, ,Draft Report with Recommendations
to the Commission on Digital Services Act: Improving the Functioning of the Single Market
(2020/2018(INL))“ (Brussels: European Parliament Committee on the Internal Market
and Consumer Protection, 15. April 2020), 17,

; Wélken, ,,Draft Report with Recommendations to
the Commission on a Digital Services Act: Adapting Commercial and Civil Law Rules for
Commercial Entities Operating Online (2020/2019(INL)); epicenter.works, ,Platform
Regulation®, 10.
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vornehmen, welche zuséatzliche Expertise und Ressourcen notwendig sind,
um zusatzliche Kontrollaufgaben, einschlief3lich politischer Onlinewerbung,
zu bewaltigen. Gesetzgebende kénnten Budgeterh6hungen fiir Fachpersonal
wie zum Beispiel Ingenieur:innen, User-Experience-Designer:innen und Sozi-
alwissenschaftler:innen, die zu den bereits vorhandenen Rechtsexpert:innen
hinzustof3en, als notwendig erachten.

Die Datenschutzbehdrden Gberwachen die Vorschriften beziglich Einwilligung,
Zweckbindung und Profiling, welche im Kontext von politischer Onlinewerbung
relevant sind (siehe 2.3). Im Rahmen der DSGVO sind viele neue Befugnisse
und Verantwortlichkeiten und damit auch Aufgaben fiir nationale Daten-
schutzbehdérden hinzugekommen. Trotz der guten Absichten und Auswirkun-
gen der DSGVO wurde vor allem die Durchsetzung der Ma3inahmen kritisiert.
Die deutschen Datenschutzbehérden sind innerhalb der EU personell und
finanziellam besten ausgestattet, beklagen aber dennoch, dass die derzeitige
Personalausstattung keine angemessene Durchsetzung der DSGVO ermég-
licht.2%5 Andere europdische Datenschutzbehoérden befinden sich in dhnlichen
Situationen.Um Beschwerden von Nutzenden tUber Datenschutzverletzungen
zu bearbeiten, eigene Analysen durchzufiihren und dadurch politische Wer-
betreibende und Werbeplattformen zur Rechenschaft zu ziehen, missen die
Datenschutzbehdérden besser finanziert werden als dies aktuell der Fall ist.
Auch benétigen sie mehr Fachpersonal mit unterschiedlichen Werdegéangen.?%®

Die Bundestagsverwaltung hat keine direkte Aufgabe bei der Kontrolle politi-
scher Anzeigen im Internet. Sie hat jedoch Erfahrung bei der Prifung der jahr-
lichen Rechenschaftsberichte der politischen Parteien. Der Bundeswahlleiter
mit seiner Aufgabe bei der Sicherstellung des ordnungsgemaéafien Ablaufs von
Wahlen ist eine weitere Stelle, die indirekt mit politischen Wahlkampagnen
zu tun hat, da er fur die Festlegung der Liste der bei einer Wahl zugelassenen
politischen Parteien zustandig ist. Er hat jedoch keine tiber den eigentlichen
Wahlprozess hinausgehende Verantwortlichkeiten. Daher bleibt ohne eine
unabhéangige Stelle fir jegliche Wahlkampffinanzierung (siehe 3.3) die Bun-
destagsverwaltung die primare Instanz zur Gewahrleistung einer gewissen
Transparenz tber die Finanzierung politischer Werbetreibender in Deutschland.

205 German Data Protection Authorities, ,,Evaluation of the GDPR under Article 97:
Questions to Data Protection Authorities/European Data Protection Board. Answers from
the German Supervisory Authorities“ (Brussels: European Data Protection Supervisor, 2020),
15,

206 Vgl. Johnny Ryan und Alan Toner, ,,Europe’s Governments Are Failing the GDPR. Brave’s
2020 Report on the Enforcement Capacity of Data Protection Authorities“ (London: Brave,
April 2020),
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In diesem Fallist zumindest eine Aufstockung des Personals geboten,um eine
schnelle und griindliche Prifung der Berichte sicherzustellen.

Gemeinsam bilden die Landesmedienanstalten, die Datenschutzbehérden und
die Bundestagsverwaltung die Kontrollinstanzen fir politische Onlinewerbung.
Sie haben jeweils unterschiedliche Rechtsgrundlagen, Expertisen und Zustéan-
digkeiten. Es kdnnte deshalb hilfreich sein, einen Austausch zwischen diesen
Organisationen uber politische Werbung und politische Kampagnen im Allge-
meinen zu ermoglichen.?” Jede Stelle konnte davon profitieren, zu erfahren,
welche Zustandigkeiten in diesem Bereich die jeweils anderen konkret haben.
Kommunikationskanéle kdnnten eingerichtet oder gestarkt werden, damitin
Fallen, in denen eine Zusammenarbeit sinnvoll sein kdnnte, bereits Struktu-
ren vorhanden sind. Ein méglicher Fall wére etwa, dass eine politische Partei
illegale auslandische Spenden zur Finanzierung einer Werbekampagne inden
sozialen Medien entgegennimmt, welche die Privatsphére der Wahlenden
verletzt. Eine solche Situation zége nicht nur fiir einzelne Nutzende, sondern
auch fur den demokratischen Prozess, méglicherweise schwerwiegende Ge-
fahren nach sich.Jede Behdrde hatte spezifische Aufgaben zu erfillen, wiirde
aber dennoch von einem koordinierten Vorgehen profitieren.

Zusatzlich kdnnten die deutschen Regulierungsbehdrden auf diese Weise ihre
Expertise und ihre Ressourcen biindeln, um die Debatten und Entscheidun-
gen auf EU-Ebene mitzugestalten. Die gesetzgeberischen Diskussionen im
Européischen Parlament zu sozialen Medien und andere digitale Plattformen
kénnten sehr wohl auch Uberlegungen zu einer EU-Agentur beinhalten, die
die Regulierungsbehdrden der Mitgliedsstaaten koordiniert.2%®

207 Bennett und Oduro Marfo, ,,Privacy, Voter Surveillance and Democratic Engagement”,
54; im Wissen, dass Grof3britannien ein anderes politisches System und ein anderes
Wahlsystem als Deutschland hat: Die dortige Wahlbehdrde hat auch verbesserte
Zusammenarbeit zwischen Aufsichtsbehérden empfohlen, siehe The Electoral Commission,
»Digital campaigning: Increasing transparency for voters“ (London: The Electoral
Commission, Juni 2018), 21-22,

208 Erste Diskussionen zu einer Koordinierung nationaler Behérden finden sich etwa

im einem Parlamentsbericht zum Digital Services Act, siehe Saliba, ,,Draft Report with
Recommendations to the Commission on Digital Services Act: Improving the Functioning of
the Single Market (2020/2018(INL))“, 17.
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Unabhéngige Forschung und Journalismus

Wissenschaft und Zivilgesellschaft brauchen Unterstiitzung, um Analysen po-
litischer Onlinewerbung im Interesse der Offentlichkeit durchfiihren zu kénnen.
Nur mit unabhangiger, nachvollziehbarer Forschung wird es fiir Gesetzgebende
moglich zu entscheiden, welche Ma3nahmen zu Onlinewerbung nitzlich sind
und welche zu weit gehen. Bisher haben es Forschende schwierig, solche
Analysen durchzufiuhren, was gréfitenteils an der mangelnden Offenheit der
Plattformen und an mangelnden gemeinsamen Untersuchungsstandards liegt.

Forschende haben wiederholt den fehlenden Zugang zu Daten der Plattformen
kritisiert, wobei viele der Daten fir Werbetreibende einfacher verfiuigbar sind.
Dies bezieht sich nicht ausschlief3lich auf Forschung zu politischer Onlinewer-
bung,sondern auf das Vorgehen vieler Unternehmen generell: Facebook hatte
Probleme mit seinem Forschungsprojekt ,,Social Science One“, das Datenzu-
gang einrichten sollte, aber sich stark verzégerte.?*® Twitter wurde auch dafir
kritisiert, Forschung zu verzégern.?"®YouTube hat es nicht geschafft, auf Kritik
an mangelndem Verstandnis zu den Empfehlungsalgorithmen einzugehen.?"

Der Leitfaden der EU zu Desinformation (,,Code of Practice) forderte verbes-
serte Unterstitzung flr die Forschung, enthielt aber zu wenig Details und
keine Sanktionsmaéglichkeiten. Solche Sanktionsméglichkeiten scheinen
nun notwendig, nachdem Plattformen jahrelang Gelegenheit hatten, Fragen
zu Datenzugang und Forschung zu beantworten. Wie genau ein verlassliches
und sicheres System fiir unabhéangige Forschung aufgebaut werden kann,
bleibt weiterhin eine offene und schwierige Frage. Sie bertihrt heikle Themen
wie Daten- und Informationszugang, Privatsphéare und ethische Standards.

Anstatt eine spezifische Art von Datenzugang oder Forschungszusammenar-
beit festzulegen, kdnnte Gesetzgebung die Pflicht enthalten, sinnvolle Koin-
vestigationsstandards aufzusetzen. Fir den speziellen Fall der Forschung zu
digitaler Desinformation hat Ben Nimmo, der in diesem Bereich forscht, einen

209 The European Advisory Committee Social Science One, ,,Public Statement from the
Co-Chairs and European Advisory Committee of Social Science One*, 11. Dezember 2019,

; Gary King und Nathaniel Persily, ,,Unprecedented Facebook URLs Dataset

Now Available for Academic Research through Social Science One“, Social Science One, 13.
Februar 2020,

210 Deepa Seetharaman, ,Jack Dorsey’s Push to Clean Up Twitter Stalls, Researchers Say*,
The Wall Street Journal, 15. Marz 2020,

211 Brandi Geurkink, ,Congratulations, YouTube... Now Show Your Work“, Mozilla
Foundation, 5. Dezember 2019,
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solchen Vorschlag gemacht, der auf Koinvestigation statt nur Kooperation
und Bottom-Up- statt Top-Down-Initiativen setzt.?'2 Dies sdhe vor, dass Platt-
formen und Forschende sich auf eine Liste gemeinsamer Prinzipien einigen,
um Desinformation plattformubergreifend zu erforschen. Solche Prinzipien
mussten Maf3nahmen enthalten, die die Unabhangig der Forschenden sicher-
stellen (etwa was den Zeitpunkt und die Art der Veréffentlichung der For-
schungsergebnisse angeht), datenschutzkonformen Datenzugang erméglichen
und vertrauensaufbauende ethische Standards enthalten, um betriligerische
Forschende abzuschrecken. Ahnlich wie bei Werbearchiven kénnte so verhin-
dert werden, dass Plattformen nur exklusive Kooperationsvereinbarungen mit
bestimmten Forschungseinrichtungen eingehen, in denen Abhéangigkeiten
bestehen. Auch wenn Nimmos Ideen sich ausschlief3lich auf die Untersuchung
digitaler Desinformation beziehen, kénnte es sinnvoll sein, dhnliche Anséatze
fir die Forschung zu politischer Onlinewerbung zu diskutieren.

Sowohl Initiativen zu Standardsetzung als auch Forschung selbst kénnten
teilweise von Regierungen finanziell unterstitzt werden. Bezuglich digitaler
Desinformation im Allgemeinen, ohne einen Fokus auf politische Werbung,
hat die Européaische Kommission die Mitgliedstaaten bereits aufgefordert,
interdisziplindre Forschung zu unterstitzen. Es hat Geld fir ein ,Social Ob-
servatory for Disinformation and Social Media Analysis” bereitgestellt, das
Faktenchecker:innen und akademische Forschende zusammenbringt, und
arbeitet zusatzlich am Aufbau eines ,,European Digital Media Observatory“?'3.
Solche Bemuihungen kédnnen Forschende bei ihren Studien helfen. Ein Beispiel
fir ein konkretes, kurzfristiges Projekt ist ein kanadischer Forschungswett-
bewerb: Ungefahr sechs Monate vor den Bundeswahlen 2019 forderten zwei
Forschende Kolleg:innen in Kanada und in aller Welt heraus, Desinformation,
politische Werbung, Datenschutzfragen und politische Beteiligung im digitalen
Bereich wahrend des Wahlkampfs zu erforschen.?'* Die ,,Digital Ecosystem
Research Challenge” umfasste 18 Projekte zu verschiedenen Themen, wobei
Daten unter den Projektteams geteilt wurden. Die Forschungsteams fanden
unter anderem heraus, dass alle Parteien Werbetargeting nutzen, dass wenige
Burger:innen wissen, welchen Daten fir politische Werbung genutzt werden,
und dass einige politische Werbetreibende ihre Identitédten verschleiern,

212 Ben Nimmo, ,Investigative Standards for Analyzing Information Operations®,
unpublished draft 2020.

213 European Commission, ,Commission Launches Call to Create the European Digital
Media Observatory“, European Commission, 7. Oktober 2019,

214 Government of Canada, ,,Understanding the Digital Ecosystem: Findings from the 2019
Federal Election®.
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obwohl sie in den Werbearchiven auftauchen.?'s Ahnliche Forschungswett-
bewerbe, die zu Teilen von Regierungen geférdert werden und passende
Datenzugénge haben, kénnten auch im deutschen und européischen Kontext
ausgebaut werden.

Auch Plattformen selbst sollten unabhangige Forschung und Journalismus
mehr unterstitzen. Grof3e Unternehmen investieren bereits jetzt in unter-
schiedliche Forschungs- und Medienprojekte. Beispielsweise fordern Face-
book und Google Redaktionen in aller Welt, gerade im Bereich Lokaljournalis-
mus. Um moégliche Abhangigkeiten und Einflisse der Industrie zu vermeiden,
lieBen sich aber auch andere Méglichkeiten finden, unabhéngige Analysen
zu unterstitzen. Zum Beispiel kdnnten Steuereinnahmen der Unternehmen
genutzt werden,um einen Fonds firJournalismus und Forschung zu etablieren,
oder Unternehmen kénnten eine Schenkung zum Aufbau einer unabhéangigen
Stiftung furJournalismus machen.2'® Speziell mit Blick auf politische Werbung
wurde vorgeschlagen, dass Plattformen alle Werbeerlése aus politischer
Werbung in einen Fonds zur Unterstiitzung von Wahlforschung einzahlen.?’

Digitale Nachrichten- und Werbungskompetenz

MaBnahmen einiger Plattformen und strikte Regulierung werden alleine nicht
ausreichen, um mit den besonderen Eigenschaften des Onlineraums umzu-
gehen,indem sich Millionen Biirger:innen téglich aufhalten. Wahlberechtigte
selbst missen befahigt werden zu verstehen, wie Werbeplattformen funktio-
nieren, wie politische Werbetreibende versuchen, sie zu beeinflussen und was
es heif3t, sich in einem grof3en, aufmerksamkeitsgetriebenen Medienumfeld zu
informieren. Was typischerweise als digitale Nachrichtenkompetenz bezeich-
net wird, sollte auch digitale Werbung einschlief3en. Nachrichtenkompetenz
ist schon etwas anderes als technische Medienkompetenz (etwa zur Frage,
wie ein Social-Media-Account erstellt oder Privatsphareeinstellungen ein-
gerichtet werden) und umfasst unter anderem Fragen, wie im Onlinebereich
Desinformation erkannt werden kann und wie Quellen Gberprift werden kén-
nen.Vor diesem Hintergrund bedeuten Kompetenzen zu sozialen Netzwerken,
Videoportalen und Suchmaschinen auch ein grundlegendes Verstandnis dafir,
wie der Onlinewerberaum funktioniert.

215 Government of Canada, 7.

216 Emily Bell, ,Do Technology Companies Care about Journalism?“, Columbia Journalism
Review, 27. Méarz 2019,

; Zuckerman, ,, The Case for Digital Public Infrastructure®, 23-24; siehe auch
Lisa Macpherson, ,,The Pandemic Proves We Need A ,Superfund’ to Clean Up Misinformation
on the Internet”, Public Knowledge, 11. Mai 2020,

217 Kreiss und Perault, ,,Four Ways to Fix Social Media’s Political Ads Problem — Without
Banning Them*.
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Gesetzgebende kdnnten Programme fiir digitale Nachrichtenkompetenz auf-
legen oder finanzieren oder externe Organisationen, die sich damit befassen,
unterstitzen. Es gibt bereits reichlich Expertise, auf die aufgebaut werden
kann: Die Bundeszentrale fur politische Bildung ist ein erfahrener Akteur in
verwandten Bereichen, Datenschutzbehdrden haben die Aufgabe, zur Auf-
klarung zu Datenschutzfragen beizutragen, und zahlreiche akademische und
zivilgesellschaftliche Organisationen, inklusive der SNV, befassen sich schon
jetzt ausdricklich mit digitaler Nachrichtenkompetenz.

Zudem sollten auch Unternehmen ihre Verantwortung wahrnehmen und
Nutzende aller Altersgruppen (nicht nur Kinder und Jugendliche) besser zu
Werbetargeting und -ausspielunginformieren. Bisher scheitern viele Unterneh-
men damit, die Kompetenzen ihrer Nutzenden zu (politischer) Onlinewerbung
zu verbessern.?'® Angesichts solcher Schwéachen kdnnten klare rechtliche
Richtlinien entwickelt werden, um digitale Nachrichtenkompetenz allgemein
zu férdern: Beispielsweise kénnten Plattformen verpflichtet werden, einen
bestimmten Anteil ihrer Werbeeinnahmen in einen unabhéngigen Fonds zur
Verbesserung digitaler Nachrichtenkompetenz zu geben.?"®

Begrenzungen fiir Werbung

Die Anzahl an Anzeigen zu begrenzen wére nicht nur hilfreich, um mégli-
ches Zone Flooding anzugehen (siehe 4.2; Abbildung 2). Es wiirde auch dabei
helfen, Kontrolle im 6ffentlichen Interesse herzustellen, da Nutzende und
Forscher:innen nicht mit Zehntausenden Werbeanzeigen Giberschwemmt
wirden. Allein das Ausmaf} an politischer Onlinewerbung behindert zeitnahe
und umféangliche Analysen.

218 Fur eine Pilotstudie, die den Mangel an unternehmerischer Initiative zu digitaler
Werbekompetenz bewertet, siehe Brouillette u. a., ,,RDR Corporate Accountability Index:
Transparency and Accountability Standards for Targeted Advertising and Algorithmic
Systems. Pilot Study and Lessons Learned”, 34—36, 45-47.

219 Zur generellen Idee eines unabhangigen Fonds siehe Bell, ,,Do Technology Companies
Care about Journalism?“; Zuckerman, , The Case for Digital Public Infrastructure®, 23-24.
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5. Ausblick: Rechenschaftspflichten fiir
Werbende und Plattformen

Jetzt ist der geeignete Zeitpunkt fir Deutschland und Europa, im Angesicht
sich wandelnder politischer Werbekampagnen das Regelwerk dafiir anzupas-
sen. Die algorithmische Werbeausspielung, die Reichweite der Anzeigen und
das Ausmaf} des verhaltensbasierten Targetings stellen einen grof3en Wandel
darin dar, wie politische Parteien und andere Werbetreibende dafiir bezah-
len, ihre Botschaften zu versenden. Dieser Wandel spiegelt sich nicht in den
Regeln fur politische Werbung wider, die zu einem Grof3teil entstanden sind,
Jahrzehnte bevor es soziale Medien gab. Durch digitale Plattformen profitieren
politische Kampagnen stark, denn sie kdnnen leicht mit Wahlenden in Kontakt
treten und zielgerichtet in gro3em Maf3stab ihre Botschaften verbreiten. Es
ergeben sich allerdings auch Risiken: Die Gefahr der Einmischung finanz-
starker Interessen durch Zone-Flooding ist erh6éht, ebenso wie das Risiko
fir zielgerichtet ausgesendete Werbeanzeigen, die politische Diskussionen
verzerren und die Privatsphéare der Blrger:innen verletzen kénnen. Aufgrund
der hohen Anzahl an Werbeanzeigen und der Undurchsichtigkeit der algorith-
mischen Werbesysteme haben Burger:innen, Forschende, Journalist:innen
und Aufsichtsbehdrden kaum Gelegenheit, diese méglichen Risiken besser
zu verstehen.

Um diesen Risiken zu begegnen, missen bestehende Regeln fir politische
Werbung erneuert und erweitert werden. Selbstregulierung der Unternehmen
und Parteien allein nicht ausreichend.

Als vordringliche Aufgabe geht es darum, zu verhindern, dass politische On-
linewerbung stark auf die (vermuteten) Wesensziige der Wahlberechtigten
zielt und darauf setzt, einzig deren vorhandene Positionen und Angste zu
verstarken. Deshalb sollten Gesetzgebende klare Grenzen einziehen, wie
politische Werbung online genutzt werden darf. Das betrifft zum einen das
Targeting: Hier sollte es Werbetreibenden nur méglich sein,aufgrund begrenzter
demografischer Daten Menschen anzusprechen — und nicht aufgrund vieler
Verhaltensdaten, die mégliche Ansichten und Schwachen der Birger:innen
offenbaren. Dafiir missen freiwillige MaBnahmen einiger Unternehmen erwei-
tert und plattformubergreifend verpflichtend gemacht werden.Zum anderen
sollten sich diese Verpflichtungen auch auf die algorithmische Ausspielung
der Werbung beziehen, sodass Plattformen hierfiir ebenfalls keine anderen als
einige demografische Daten nutzen dirfen. Eine Mindestgréfe fir Zielgruppe
politischer Onlinewerbung kénnte zudem hilfreich sein.
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Solche Begrenzungen schranken eindeutig technische Méglichkeiten ein:
Nicht alles, was technisch machbar ist, um dafir zu bezahlen, Menschen
mit personalisierten politischen Botschaften zu erreichen, wéare erlaubt.
Das ist offline auch so und hat dabei geholfen, einige der negativen Aspekte
politischer Werbung abzuschwachen. Es spiegelt auch wider, was deutsche
Befragte in Umfragen dazu sagen. Daher sollte die Frage sein, wie dhnliche
Wirkungen auch online erzielt werden kénnen. Dazu reicht es nicht, die Re-
geln aus der Offlinewelt worlich in den Onlineraum zu tGbertragen, sondern es
mussen bisherige Anséatze erweitert und erneuert werden. Eine Begrenzung
von Microtargeting bei den Plattformen ist am ehesten geeignet, um weiter-
hin einen fairen politischen Wettbewerb und eine freie Meinungsbildung der
Burger:innen sicherzustellen.

Mit der Begrenzung von Microtargeting gehen weitere wichtige Ma3inahmen
und Fragen einher, die sich auf mehrere politische Ebenen erstrecken und
diverse Politikfelder beriihren (siehe Tabelle 4).

Tabelle 4: Zusammenfassung der politischen Optionen fiir den Umgang mit
politischer Onlinewerbung

Verzerrungen der Einfluss finanz- Offentliche
Meinungsbildung starker Interessen Kontrolle

abschwachen beschrianken ermoglichen

Gesetzgebende

Begrenzungen fiir
Werbetargeting

und -ausspielung X X X
entwickeln

Verbesserte Platt-
form-Werbearchive

verpflichtend X X X
machen

Verbesserte Hin-

weise bei Anzeigen X X

verpflichtend
machen

Verbesserte Be-
richterstattung zu
Werbepraktiken fiir X
Plattformen ver-
pflichtend machen
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Regeln zur Partei-
en-/Kampagnenfi-
nanzierung
modernisieren

Regeln fir digitale
politische Kampa- X
gnen einflihren

Unabhéngige For-
schung und unab-

héngigen Journalis- X
mus férdern

Digitale Nachrich-

tenkompetenz X

férdern

Aufsichtsbehoérden
mit ausreichend
Ressourcen aus-
statten und/oder:
Unabhéngige X
Aufsicht fir Platt-
formen sowie fir
politische Kampa-
gnen etablieren

Medienregulierung

aktualisieren X
DSGVO-Vorgaben
zu Profiling und X

Microtargeting
weiterentwickeln

Bestehende Behorden

Landesmedienanstalten

Definition fir politi-
sche Werbung
entwickeln

Datenschutzbehérden

DSGVO strikt
durchsetzen

Plattformen

Definition und Re-
geln zu politischer X
Werbung umsetzen

Verbesserte Werbe-
archive aufbauen
und instand halten
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Verbesserte Hin-
weise fur Anzeigen
umsetzen und in-
stand halten

Moglichkeiten fir
Nutzerkontrolle
weiterentwickeln
und umsetzen

Transparenzbe-
richte weiter-

entwickeln und
veroffentlichen

Unabhéngigen
Fonds zur Un-
terstitzung von
Journalismus und/
oder Nachrichten-
kompetenz und/
oder Wahlforschung
aufsetzen

Sich zu fairen digi-
talen Wahlkdmpfen X X X
verpflichten

Von unmittelbarer Wichtigkeit fur Fragen zur Begrenzung von Microtargeting
ist die Definition politischer Werbung. In Deutschland arbeiten daran bereits
die Landesmedienanstalten im Rahmen des geplanten Medienstaatsvertrags.
Deutschland sollte diesen Umstand nutzen, um lber politische Werbung im
Onlinebereich nachzudenken und dabei zu helfen, die zukiinftige Debatte —
sowohl auf deutscher als auch auf européischer Ebene — mitzugestalten und
eine passende Definition zu finden. Diese sollte weitgefasst sein und mehr
Werbetreibende als bisher umfassen. Sie sollte weiterhin auch fir politische
Themen (,issue ads“) gelten und nicht allein fiir Kandidatenwerbung. Eine
Definition sollte keine Unterscheidung anhand von Medientypen machen,
also etwa, ob es sich um eine Video- oder Bildanzeigen handelt, und auch fir
Werbung von Influencer:innen gelten.

Darliber hinaus muss es moglich sein, zu Gberprifen, ob Plattformen ihren
Verpflichtungen zu politischer Onlinewerbung, unter anderem mit Blick auf
Microtargeting, gerecht werden. Dafiir sind verpflichtende Transparenzbe-
richte zu Werbepraktiken nétig, also zu den unternehmerischen Richtlinien zu
Targeting und Ausspielung politischer Werbung. AuBBerdem sollten Plattformen
dazu verpflichtet werden, nach klaren, gesetzlichen Standards Werbearchive
einzurichten. Der nachste Schritt betrifft die Prifung dieser Berichte und
TransparenzmafBBnahmen sowie, auf langere Sicht, die Prifung der Werbealgo-
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rithmen durch eine unabhéangige Stelle. Die Offentlichkeit profitierte indirekt,
wenn es hierfir eine vertrauenswirdige, unabhéngige Aufsicht gabe, wie etwa
eine Bankenaufsicht fir Finanzh&user.

Hier kommt die Frage auf, wer fur die Regeldurchsetzung zu politischer On-
linewerbung verantwortlich sein sollte. Im Idealfall sollte diese Frage auf
europaischer Ebene erértert werden, zumal es unklar ist, ob nationale Platt-
formregulierung méglicherweise gegen EU-Recht verst6Bt??. Deutschland
hatinvielen Fragen in diesem Bereich eine Fihrungsrolle ibernommen, etwa
zu Inhaltemoderation, Wettbewerbsrecht und Medienregulierung.??' Es sollte
nun dabei helfen, einen EU-weiten Ansatz zu finden. Die Europaische Kom-
mission arbeitet bereits am DSA, einer Reform der E-Commerce-Richtlinie.
Dies kénnte der geeignete Ort sein,um viele der oben und im gesamten Papier
diskutierten Berichts- und Rechenschaftspflichten umzusetzen. Deutschland
sollte weiterhin positive und negative Erfahrungen aus seinen gesetzgebe-
rischen MaBnahmen diskutieren und gleichgesinnte Mitgliedstaaten finden,
um Reformideen zu politischer Onlinewerbung einzubringen. Es sollte sich
daflir einsetzen, Giber den DSA eine Branchenaufsicht fiir dominierende Wer-
beplattformen zu etablieren, die Transparenz- und Rechenschaftsstandards
beinhaltet. Ein solcher Fokus auf Unternehmenspraktiken vermeidet richti-
gerweise Eingriffe in das Recht zur freien MeinungsaufBerung der Burger:innen.

Es gibt viele Beispiele von EU-weiter Regulierung fiir verschiedene Branchen
(auch wenn eine Ubertragung bestehender Regulierungsregime nicht immer
ratsam ist), etwa zu Banken, Lebensmitteln und Arzneimitteln. Doch das
datengetriebene, algorithmische Werbegeschaftsmodell der Plattformen,
das viele der Risiken politischer Onlinewerbung verstarken kann, ist bislang
weitgehend unkontrolliert geblieben. Ein Werbegeschaftsmodell ist nichts
Neues und Schlimmes an sich, doch selten waren Unternehmen, die eine
wichtige Rolle fur politischen Meinungsaustausch spielen, so angewiesen auf

220 Liesching, ,EU Kommission“; Silke Wettach, ,Facebook-Gesetz: EU-Kommission
héalt Dokumente zurtick: ,Veréffentlichung wiirde das Klima des gegenseitigen
Vertrauens beeintrachtigen‘”, WirtschaftsWoche, 10. November 2017,

; Wolfgang Schulz, ,,Regulating Intermediaries to Protect
Privacy Online — The Case of the German NetzDG“, HIIG Discussion Paper Series (Berlin:
Alexander von Humboldt Institute for Internet and Society, 19. Juli 2018), 6-7,

221 Jaursch, ,,Regulatory Reactions to Disinformation: How Germany and the EU Are Trying
to Tackle Opinion Manipulation on Digital Platforms*; Théophile Lenoir und Julian Jaursch,
,Disinformation: The German Approach and What to Learn From It“, Institut Montaigne,

28. Februar 2020,
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Werbung und selten war Werbung so verhaltensbasiert und zielgerichtet.???
Um eine Aufsicht fur dieses Geschaftsmodell zu schaffen, sind klare Compli-
ance-Vorgaben und Sanktionsmechanismen notwendig, kontrolliert entweder
von einer Stelle, die Aufsichtsgremien der Mitgliedstaaten koordiniert, oder
einer neuen EU-Institution, wie es bereits vorgeschlagen wurde.

Gesetzgebende sollten grindlich prifen, ob bestehende Institutionen die
komplizierte und aufwéndige Aufgabe der Branchenaufsicht fir Plattformen
Ubernehmen kénnen. In jedem Fall sollte die zustandige unabhéangige Stelle
ausreichend Techexpertise im Team aufweisen und sowohl mit Ressourcen als
auch Durchsetzungsbefugnissen ausgestattet sein. Sie sollte von Parlamenten
legitimiert und unabhéngig sein, um das Risiko politischer und unternehme-
rischer Einflussnahme zu verringern.

Die Transparenzmafinahmen, Berichtsstandards und unabhéangigen Prifme-
chanismen sollten die Unterschiede zwischen Plattformen bertcksichtigen,
jedoch gleichzeitig deren grundséatzliche Gemeinsamkeiten im Vergleich zu
traditioneller Offlinewerbung anerkennen. Besonders zu beachten ist, dass
mogliche Regulierung nicht die Position dominierender Plattformen zu Lasten
kleinerer Unternehmen mit alternativen Geschaftsmodellen starkt. Abgestufte
Regeln nach Gréf3e oder Marktmacht kénnten helfen, dies zu verhindern.
Transparenzregeln und Algorithmenaudits kdnnten etwa so ausgestaltet sein,
dass grof3e Techunternehmen (und nicht ihre kleineren Wettbewerber) ihre
Vorteile fir den Markt und die Gesellschaft darlegen missten (anstatt dass
Regierungen oder Regulierungsbehdérden einen méglichen Schaden nachwei-
sen missen).?2

Ebenso missen Gesetze die Balance zwischen klaren Compliance-Vorgaben
und ausreichend Spielraum fir Plattformen, um auf unterschiedliche Nutze-
rumgebungen und Zielgruppen einzugehen, schaffen. Beispielsweise waren
die gesetzlichen Vorgaben im deutschen NetzDG fur Transparenzberichte zu
Inhaltemoderation zu vage, was die Nutzlichkeit der Berichte schmélerte und
Vergleiche zwischen Plattformen erschwerte. Eine Gesetzesédnderung versucht
Klarheit dariiber zu schaffen, was und wie die Unternehmen zu berichten
haben.?* Doch Gesetze konnen auch zu eng sein: Das kalifornische Verbrau-
cherdatenschutzgesetz macht sehr konkrete Vorgaben fiir einen speziellen
Button, was im Endeffekt die gewlinschte Wirkung des Gesetzes, namlich den

222 Rahman und Teachout, ,,From Private Bads to Public Goods*“, 16.
223 Vgl. Tworek, ,A New Blueprint for Platform Governance®.

224 Bundesministerium der Justiz und fiir Verbraucherschutz, ,,Gesetz zur Anderung des
Netzwerkdurchsetzungsgesetzes”.
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Burger:innen ein besseres Verstandnis tiber die Nutzung ihrer Daten zu geben,
geschwéacht haben kénnte.??

Nicht nur die Regeln fir Plattformen, sondern auch fir politische Werbetrei-
bende sollten erweitert werden. Auf deutscher Bundesebene sollte ein recht
lasches Aufsichtssystem fur politische Werbetreibende durch moderne Regeln
fir Kampagnenfinanzierung ersetzt werden. Wie internationale Organisatio-
nen und Forschende (iber die Jahre mehrfach verdeutlicht haben, miissenin
Deutschland die Vorschriften fir Finanzberichte ausgeweitet werden und es
sollte ein unabhangiges Aufsichtsgremium gefunden oder geschaffen werden,
das diese Finanzberichte priift. Die Berichte missen um Informationen zu
Geldquellen erweitert werden. Wahrend solche Verdnderungen lUber Fragen
zu politischer Werbung hinausgehen, sollte dennoch jegliche Reform der
Kampagnenfinanzierung berticksichtigen, wie sich politische Werbetreibende
auf digitalen Plattformen massenhafte und dennoch zielgerichtete politische
Kommunikation erkaufen kénnen. Abgesehen von Parteien sollten auch an-
dere politische Werbetreibende in die Transparenzregeln einbezogen werden,
was mit der Notwendigkeit fir Verifizierungsverfahren fir politische Werbe-
treibende zusammenhangt. Es ist klar, dass solche komplexen und heiklen
Themen langwierige und schwierige Gesetzgebungsprozesse nach sich ziehen.
Daher sollten Parteien als ersten Schritt in Richtung verpflichtende Richtlinien
mit gutem Beispiel vorangehen und Selbstverpflichtungen fir faire digitale
Wahlkéampfe und hohe Finanztransparenzstandards eingehen.

Wie diese Uberlegungen zu Regulierung und TransparenzmafBnahmen zeigen,
entstehen mit Blick auf politische Onlinewerbung viele komplexe Fragen. Der
Grundsatz,dass ein fairer, offener und pluralistischer politischer Wettbewerb
fir die Demokratie Uberlebenswichtig ist, bleibt unverandert. Der technolo-
gische Wandel hat jedoch die Art und Weise, wie dieser Wettbewerb online
stattfindet, auf den Kopf gestellt. Es gibt neue Méglichkeiten und Risiken in
Bezug auf die bezahlte Ansprache der Birger:innen. Fur diesen technologi-
schen Wandel passende Regeln zu etablieren bedeutet sicherzustellen, dass
Menschen ihre politischen Meinungen bilden und duf3ern kénnen, ohne von
Werbepraktiken beeintréachtigt zu werden, die diskriminierend, von verdeck-
ten Geldgebenden finanziert und zu undurchschaubar fir jegliche Kontrolle
sein kdnnen. Solche Regeln zu finden sollte Parlamenten obliegen und nicht
privaten Unternehmen.

225 Vgl. Jen King und Jana Gooth, ,Comments on Assembly Bill 375, the California
Consumer Privacy Act Of 2018“ (Stanford, CA: Stanford Law School, 29. Marz 2019),

; Jen King und Tianshi
Li, ,Comments to the California Attorney General’s Office Regarding the February 10th
Revision of the Regulations for the California Consumer Privacy Act (CCPA)“ (Stanford, CA:
Stanford Law School, 26. Februar 2020),
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