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Erste Erkenntnisse aus eineinhalb Jahren

Uberwachungsdebatte

Aus den Snowden Enthiillungen ergibt sich
Handlungsbedarf beziiglich der rechtlichen
Grundlagen und Kontrolle der deutschen
Nachrichtendienste. Dies mag erst einmal
paradox klingen. SchlieBlich stehen bei den
Snowden-Enthiillungen die globalen Uber-
wachungspraktiken der US-amerikanischen
Geheimdienste und ihrer engsten Verbiinde-
ten im Mittelpunkt. Viele der im Folgenden
aufgezeigten Probleme sind nicht direkt auf
die Snowden-Dokumente zuriickzufiihren,
sondern sind mit der von den Enthiillungen
ausgelosten Auseinandersetzung mit dem
Bundesnachrichtendienst (BND) verbunden.
Diese Auseinandersetzung wird besonders
durch den vom Bundestag eingesetzten NSA-
Untersuchungsausschuss vorangetrieben.?
Auch investigative Recherchen befeuern die
Debatte.?

* Der Autor bedankt sich bei Bertold Huber,
Prof. Niko Harting, Dr. Thorsten Wetzling, Sebastian
Rieger und Jan-Peter Kleinhans fiir Hinweise und
kritische Anmerkungen. Die Ver- antwortung fiir den
Inhalt des Papiers liegt allein beim Autor.

1 Thorsten Denkler, ,,Das zweifelhafte Geba-
ren von BND und Bundesregierung®, Stiddeutsche
Zeitung online, 26.11.2014, http://www.sueddeut-
sche.de/politik/nsa-ausschuss-des-bundestags-das-
zweifelhafte-gebaren-von-bnd-und-bundesregie-
rung-1.2238644.

2 So zum Beispiel die jlingste Berichterstat-
tung zum Metadatensammlungsprogrammen des BND.
Kai Biermann, ,,BND speichert 220 Millionen Telefon-
daten - jeden Tag*, Zeit online, 30.01.2015, http://

Die Snowden-Enthiillungen dokumentieren
ein erschreckendes AusmaB an Uberwa-
chungsfahigkeiten, —zielen und -aktivitdten
der US-amerikanischen National Security
Agency (NSA) und den weiteren Mitgliedern
des unter dem Namen Five Eyes bekannten
Geheimdienstverbunds, allen voran dem
britischen Government Communications
Headquarters (GCHQ).? Nach Auffassung der
Spiegel-Journalisten Marcel Rosenbach und
Holger Stark verfolgt die NSA kein geringeres
Ziel, als die ,,informationelle Vorherrschaft*
fiir die Vereinigten Staaten zu sichern.* Vie-
le Experten und Kommentatoren stellen mit
Recht die Frage, wie sich ein solch globaler
Uberwachungsanspruch mit demokratischen
und rechtsstaatlichen Werten vereinbaren
ldsst.

www.zeit.de/digital/datenschutz/2015-01/bnd-nsa-
metadaten-ueberwachung.

3 Weitere Verbiindete dieser geheimdienstli-
chen Allianz neben den Vereinigten Staaten und GroB-
britannien sind Kanada, Australien und Neuseeland.
http://www.tagesspiegel.de/politik/geheimbund-five-
eyes-der-exklusive-club-der-geheimdienste/8450796.
html.

4 Malte Daniljuk, ,,NSA: Informationelle
Vorherrschaft fiir Amerika“, Heise Online, 7.05.2014,
http://www.heise.de/tp/artikel/41/41675/1.html - sie-
he auch Jakob Appelbaum und andere, ,,Neue Snow-
den-Dokumente: die NSA riistet zum Cyber-Krieg“
18.01.2015, Spiegel Online, http://www.spiegel.de/
netzwelt/netzpolitik/snowden-dokumente-wie-die-
nsa-digitale-kriege-vorbereitet-a-1013521.html.
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Die jiingsten Anschlédge in Paris haben uns
allen deutlich vor Augen gefiihrt, wie wich-
tig UberwachungsmaBnahmen sein kénnen,
um terroristische Anschlagsplane friihzeitig
erkennen und vereiteln zu kénnen. Gerade
UberwachungsmaBnahmen bei Terrorver-
dachtigen, wie etwa gewaltbereiten Extre-
misten, die mit Kampferfahrung aus Syrien
oder aus Terrorcamps im Nahen und Mittle-
ren Osten nach Europa zuriickkehren, sind
nicht nur sinnvoll, sondern auch dringend
geboten und rechtsstaatlich legitimierbar.
Viel schwerer wiegen allerdings biirger-
rechtliche Bedenken im Fall von anlassloser
Uberwachung, wie auch jiingst das Urteil
des europdischen Gerichtshofs zur Vorrats-
datenspeicherung gezeigt hat.>

Im Fokus: die anlasslose (oder auch strategi-
sche) Auslandsiiberwachung

In der Aufarbeitung der Snowden-Enthiillun-
gen spielt die anlasslose Kommunikations-
iberwachung eine zentrale Rolle. Anlasslose
Rasterfahndung oder strategische Auslands-
tiberwachung, wie es im Jargon des BND
heiBt, greift ohne Verdachtsmomente in die
Privatsphdre von uns allen ein. Hierbei wird
im groBen Umfang auf Kommunikations- und
Datenverkehren zugegriffen, um verdachtige
Kommunikations- und Verhaltensmuster zu
identifizieren. So berichtete Kai Biermann
bei Zeit Online jiingst nach Einsicht streng
geheimer Unterlagen, dass der BND zu die-
sem Zweck tdglich 220 Millionen Telefon-
verkehrsdaten sammelt.® Der Rechtsanwalt

5 Diese wurde auch in der rechtlichen
Analyse des Urteils fiir das Europdische Parlament
hervorgehoben. Siehe: https://s3.amazonaws.com/
access.3cdn.net/27bd1765fade54d896_[2m6i6ife.
pdf.

6 Kai Biermann, ,,BND speichert 220 Mil-
lionen Telefondaten - jeden Tag*“, Zeit online,
30.01.2015, http://www.zeit.de/digital/daten-
schutz/2015-01/bnd-nsa-metadaten-ueberwachung.
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Niko Harting hat bereits in einem Blogein-
trag im Sommer 2013 darauf hingewiesen,
dass es fiir eine solche Massenspeicherung
von Verbindungsdaten keinerlei rechtliche
Grundlage gdbe.” Weder im Telekommuni-
kationsgesetz noch dem G10 oder BND Ge-
setzen lasst sich nach Auffassung von Niko
Harting eine Befugnis fiir diesen massiven
Eingriff in unsere Biirgerrechte finden.

Das massenhafte Speichern und Auswerten
von Metadaten ist nicht nur aus biirgerrecht-
licher Perspektive problematisch. So stellt
eine Studie der New America Foundation in
Washington DC die Behauptung der NSA in
Frage, dass diese grofflachigen, anlasslosen
Uberwachungsprogramme einen wichtigen
Beitrag zur Terrorabwehr in den Vereinigten
Staaten in den letzten Jahren geleistet hat-
ten.® Stattdessen kommen die Autoren nach
einer Analyse der in den letzten Jahren auf-
gedeckten Anschlagspldne zu dem Schluss,
dass traditionelle Untersuchungsmethoden,
wie die Nutzung von Informanten, konkre-
te Hinweise aus dem Umfeld der Tater und
gezielte UberwachungsmaBnahmen von Ver-
ddchtigen fiir die Aufdeckung der Terrorpla-
ne entscheidend waren.

7 Niko Harting, ,,Warum die Erhebung

von Metadaten durch den BND verfassungswidrig
ist“, CRonline, 6.8.2013, http://www.cr-online.de/
blog/2013/08/06/warum-die-erhebung-von-metada-
ten-durch-den-bnd-verfassungswidrig-ist/.

8 Peter Bergen und andere, ,,Do NSA Bulk
Collection Programs Stop Terrorists?“, New America
Foundation, Januar 2014, http://www.newamerica.
net/sites/newamerica.net/files/policydocs/Bergen_
NAF_NSA%20Surveillance_1_0.pdf Das Privacy & Civil
Liberties Board der US-Regierung ist in einer Analyse
des Telefonverkehrsiiberwachungsprogramms zu dem
Schluss gekommen, das mit diesem Programm zur an-
lasslosen Uberwachung von Telefonmetadaten bisher
keine Terrorpldne aufgedeckt und vereitelt werden
konnten. https://www.eff.org/files/2014/01/23/fi-
nal_report_1-23-14.pdf S. 146.
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Ohne Uberwachung kénnen wir unsere Ge-
sellschaft allerdings nicht ausreichend vor
groBen Gefahren schiitzen. Dabei sollten wir
allerdings nicht darauf einlassen, Sicherheit
gegen Freiheit auszuspielen. Die Anschldge
in Paris haben deutlich gemacht, dass die
politische Debatte {iber die Effektivitdt unse-
rer Sicherheitsbehorden und die fiir ihre Ar-
beit notwendigen Werkzeuge sich sehr wohl
mit der von Edward Snowden ausgeldsten
Reformdebatte verbinden lasst. So waren
die Attentdter von Paris den franzdsischen
Sicherheitshehorden bereits lange vor den
Anschlagen bekannt. Allerdings verfiigen die
Behdrden nach Meinung von Experten nicht
iber geniigend Ressourcen, um angesichts
der groBen Zahl potentieller Attentdter alle
ausreichend zu liberwachen. Die Anschlage
aus Paris lassen sich daher nicht nutzen, um
Masseniiberwachung zu rechtfertigen. Viel-
mehr legen sie nahe, dass wir eine effektive-
re Individualiiberwachung von potenziellen
Terroristen brauchen. Eine Fokussierung des
BND (und aller anderen Sicherheitsbehdr-
den) auf sicherheitspolitische Kernaufga-
ben, anstatt einer uniiberlegten Ausweitung
von Mandat und Instrumentarium, scheint
daher nicht nur aus rechtsstaatlicher Sicht
dringend geboten, sondern leistet auch ei-
nen wichtigen Beitrag fiir unsere Sicher-
heit. Die rechtsstaatliche Einhegung erhéht
die Legitimitdt der Sicherheitsorgane und
schafft damit auch die Voraussetzung dafiir,
sie mit den fiir ihre Aufgaben notwendigen
Ressourcen addquat auszustatten.

Deutschlands Mdoglichkeiten, die dringend
notwendige, kritische Auseinandersetzung
der Vereinigten Staaten und GroBbritanni-
ens mit ihren Uberwachungspraktiken anzu-
schieben und voranzutreiben sind begrenzt.
Dies heilt allerdings nicht, dass es fiir die
Bundesregierung keine Handlungsoptionen
gibt. Wir brauchen dringend eine interna-
tionale Debatte {iber diese Fragen. Und wir
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brauchen dafiir Lander, die am eigenen Bei-
spiel demonstrieren, wie legitime Sicher-
heitsinteressen mit einer rechtsstaatlichen
Einhegung und effektiven Kontrolle von
Nachrichtendiensten in Einklang gebracht
werden kdnnen. Deutschland kann eine sol-
che internationale Fiihrungsrolle allerdings
nicht einnehmen, solange man sich nicht
auch hierzulande kritisch mit den eigenen
Nachrichtendiensten auseinandersetzt und
aus der Analyse nicht nur die entsprechen-
den Schliisse zieht, sondern diese auch um-
setzt.

Der NSA-Untersuchungsausschuss hat be-
reits einen wichtigen Beitrag zu dieser kri-
tischen Auseinandersetzung mit dem BND
geleistet. Dies mag auf den ersten Blick iiber-
raschen, da der Ausschuss sich laut Mandat
vor allem mit der Masseniiberwachung Deut-
scher durch die NSA befassen soll und die
ersten Monate von politischen Streitereien
iber eine Vernehmung von Edward Snowden
geprdgt waren. Seit der Ausschuss verstarkt
die eigenen Dienste in den Blick genommen
hat, sind aus seiner Arbeit aber auch wirklich
neue Erkenntnisse hervorgegangen. Wenn
man diese Erkenntnisse zusammentragt,
zeichnen sich bereits Konturen systemischer
Probleme ab. Diese strukturellen und syste-
mischen Probleme miissen in zukiinftigen
Reformen angegangen und gelost werden.
Dann kann Deutschland auch die angespro-
chene internationale Fiihrungsrolle in einer
internationalen Reformdebatte einnehmen.

1. Verfassungsrechtliche Grundfrage: Gel-
tungshereich des Grundgesetzes

Deutsche Politiker und Regierungsvertre-
ter haben vielfach die US-Regierung dafiir
kritisiert, dass die NSA die Kommunikation
von Auslandern im Ausland praktisch ohne
rechtliche Einschrankungen iiberwachen
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kann.® Rechtliche Einschrdankungen und die
Notwendigkeit richterlicher Anordnung be-
stehen nur bei sogenannten ,,US-Personen*.
Hierbei handelt es sich entweder um US-
amerikanische Staatshiirger oder Personen
anderer Nationalitdt, die sich rechtmaBig
innerhalb der Vereinigten Staaten von Ame-
rika aufhalten. Fiir alle anderen gelten diese
rechtlichen Einschrankungen nicht.

Eine dhnliche Differenzierung beziiglich des
Rechtsstatus von In- und Ausldandern nimmt
auch die Bundesregierung vor. Bertold Hu-
ber, ehemals Verwaltungsrichter und lang-
jahriges Mitglied der G10-Kommission, kri-
tisierte bereits im Sommer 2013 in einem
Beitrag fiir die Neue Juristische Wochen-
schrift die Haltung der Bundesregierung,
dass das in Artikel 10 des Grundgesetzes
festgeschriebene Brief-, Post- und Fernmel-
degeheimnis nur auf deutschem Staatsge-
biet gelte.’® Somit benotigt der BND keine
Genehmigung durch die G10-Kommission
zur Uberwachung von ausldndischer Kom-
munikation im Ausland. Huber héalt die-
se Auffassung nicht mit dem Grundgesetz
vereinbar, da das Grundgesetz staatliches
Handeln grundsatzlich bindet — im Inland
genauso wie im Ausland. Huber beruft sich
in seinem Artikel auf ein Urteil des Bundes-
verfassungsgerichts aus dem Jahr 1999, das
diese Rechtsauslegung nahelegt.

Der Artikel von Bertold Huber fand nach
seiner Verodffentlichung kaum Beachtung,
obwohl ein langjahriges Mitglied der G10-
Kommission schwerwiegende verfassungs-

9 »De Maziére greift Amerika an“, Frankfreu-
ter Allgemeine Zeitung Online, 31.01.2014, http://
www.faz.net/aktuell/politik/inland/nsa-affaere-de-
maiziere-greift-amerika-an-12779389.html

10 Huber, Bertold, ,,Die strategische Raster-
fahndung des Bundesnachrichtendienstes — Eingriffs-
befugnisse und Regelungsdefizite.“ Neue Juristische
Wochenschrift, Heft 35/2013, S.2572-2577.

Seite 4

rechtliche Bedenken beziiglich der Auslands-
iberwachung des BND &duBerte. Erst durch
eine Anhorung des NSA-Untersuchungsaus-
schusses gelang es, diese verfassungsrecht-
lichen Fragen einer breiteren Offentlichkeit
zuzufiihren. In der ersten Ausschusssitzung
im Mai 2014 schlossen sich die drei vom
Ausschuss berufenen Staatsrechtler der
von Bertold Huber vertretenen Auffassung
an und erklarten die Auslandsiiberwachung
des BND in Teilen fiir rechts- und verfas-
sungswidrig.!* Bisher noch kein prominenter
Staatsrechtler in Deutschland der von Huber
und den drei Gutachtern, darunter ein ehe-
maliger Prdsident des Bundesverfassungs-
gerichts und ein ehemaliger Richter am Bun-
desverfassungsgericht, vertretenen Kritik
widersprochen.

2. G10-Gesetz: problematisch konstruiert
und nicht mehr zeitgemiB

Das G10- Gesetz steht in vielerlei Hinsicht
— und nicht nur in Bezug auf Fragen zu sei-
nem Geltungsbereich — im Fokus der Debat-
te. So gilt es selbst unter Staatsrechtlern als
schwerverstandlich. Hinzu kommt, dass vie-
le Aspekte des Gesetzes im Zeitalter Inter-
netbasierter Technologien nur noch wenig
Sinn ergeben. Dies wird auch von Mitarbei-
tern des BND so gesehen.*?

Das G10-Gesetz regelt Eingriffe in das vom
Grundgesetz geschiitzte Post-, Brief- und
Fernmeldegeheimnis. So miissen alle Uber-

11 »Staatsrechtler sehen BND im rechtsfreien
Raum®, ZEIT online, 22.05.2014 http://www.zeit.de/
politik/deutschland/2014-05/nsa-untersuchungsaus-
schuss-bundesnachrichtendienst.

12 Stefan Krempl, ,,BND Techniker zu Ope-
ration Eikonal: Internetiiberwachung sprengt den
Gesetzesrahmen®, Heise Online, 30.01.2015, http://
www.heise.de/newsticker/meldung/BND-Techniker-
zu-Operation-Eikonal-Internetueberwachung-sprengt-
den-Gesetzesrahmen-2533487.html.
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wachungsanordnungen, die auf Basis des
G10- Gesetzes ergehen, der G10-Kommission
zur Priifung vorgelegt werden. Laut G10- Ge-
setz erstreckt sich ,,die Kontrollbefugnis der
Kommission ... auf die gesamte Erhebung,
Verarbeitung und Nutzung der nach diesem
Gesetz erlangten personenbezogenen Daten
durch Nachrichtendienste des Bundes ein-
schlieBlich der Entscheidung iiber die Mit-
teilung an Betroffene.”

Wie zuvor bereits dargelegt wurde, wendet
die Bundesregierung das G10-Gesetz al-
lerdings nur auf Kommunikationsverkehre
in Deutschland (hierbei handelt es sich um
MaBnahmen des Bundesverfassungsschut-
zes und des Militdrischen Abschirmdienstes)
und zwischen Deutschland und dem Ausland
(hierbei handelt es sich um MaBnahmen des
BND) an. Die sogenannte strategische Aus-
landsiiberwachung, die die Uberwachung
von Telekommunikationsverkehren von Aus-
landern im Ausland betrifft, also keinen un-
mittelbaren Inlandsbezug hat, wird somit
nicht vom G10 Gesetz beriihrt. Um die Aus-
nahme der Auslandsiiberwachung von den
Vorgaben der G10 Gesetzgebung in der Pra-
xis umzusetzen, muss der BND zwischen rei-
ner Auslandskommunikation und Kommuni-
kation mit einer Verbindung Ausland-Inland
unterscheiden. Diese Unterscheidung ist
allerdings technisch bei Internet-basierten
Datenverkehren sehr schwierig zu operatio-
nalisieren. Selbst die NSA mit ihren groBen
Ressourcen und enormen technischen Fa-
higkeiten kann Ausldander nicht mithilfe von
automatischen Filtern mit sehr hoher Tref-
ferwahrscheinlichkeit von ,US-Personen®
unterscheiden. Nach eigenen Angaben der
NSA muss ein Analyst eigens eine Reihe von
Informationsquellen priifen, um mit hoher
Sicherheit bestimmen zu kdonnen, ob es sich
bei einer Zielperson wirklich um einen In-
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oder Auslander handelt.?

Der BND setzt sogenannte G10-Filter ein, um
zu verhindern, dass Daten von deutschen
Biirgern oder von Telekommunikationsver-
bindungen, die einen Bezug zu Deutschland
erkennen lassen (z.B. Verwendung der Do-
main .de oder bestimmte IP-Adressen) in
den Auswertungsprogrammen des Dienstes
landen. Bei G10-Filtern handelt es sich um
automatisierte Verfahren um die Kommuni-
kation von Deutschen und Auslandern, die
sich in Deutschland aufhalten, aus iber-
wachten Datenstrémen herauszufiltern und
zu loschen. Die Funktionsfdahigkeit und Zu-
verldssigkeit der G10-Filter wurden auch
im Untersuchungsausschuss thematisiert.
So legen interne, geheime Dokumente, aus
denen im Rahmen der Berichterstattung zum
Uberwachungsprogramm ,Eikonal*“ zitiert
wurde, nahe, dass auch der BND massive
Probleme damit hatte, die G10-geschiitzten
Daten zuverldssig aus (iberwachten Tele-
kommunikationsstrémen herauszufiltern.
Vor dem Untersuchungsschuss konnten
BND-Mitarbeiter die Zweifel an der Zuverlas-
sigkeit der sogenannten BND-Filter bisher
nicht ausrdumen.?> Zudem haben vor Gericht
jlingst Mitarbeiter des BND eingerdumt, dass
zum Beispiel die Nutzung ausldndischer Ac-

13 »Procedures used by NSA to target non-US
persons: Exhibit A - full document® The Guardian
Online, 20.06.2013, http://www.theguardian.com/
world/interactive/2013/jun/20/exhibit-a-proce-
dures-nsa-document

14 Georg Mascolo, Hans Leyendecker und
John Goetz, Codeword Eikonal — der Alptraum der
Bundesregierung, Siiddeutsche Zeitung, 04.10.2014,
http://www.sueddeutsche.de/politik/geheimdienste-
codewort-eikonal-der-albtraum-der-bundesregie-
rung-1.2157432

15 Anna Sauerbrey, BND-Mitarbeiter verwi-
ckelt sich in Widerspriiche, Tagesspiegel, 06.11.2014,
http://www.tagesspiegel.de/politik/nsa-untersu-
chungsausschuss-bnd-mitarbeiter-verwickelt-sich-in-
widersprueche/10946130.html
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counts wie Gmail oft nur durch manuelle
MaBnahmen, einschlieBlich des Lesens der-
Email durch Mitarbeiter, festgestellt werden
kann, ob es sich beim Account-Nutzer um
eine im Verstandnis des BND nach Artikel 10
GG grundrechtsgeschiitzte Person handelt.'®

Als globales Kommunikationsnetzwerk stellt
das Internet nationale Kategorien grundsatz-
lich in Frage. Personen, die sich in Deutsch-
land aufhalten, nutzen in groBer Zahl die
Dienste ausldndischer Telekommunikations-
anbieter. Und umgekehrt konnen Auslander
iber das Internet ohne Probleme auf digi-
tale Angebote und Dienste in Deutschland
zugreifen. Die Moglichkeit zu globaler Kom-
munikation gehdrt zu den entscheidenden
Errungenschaften des Internets. Gleichzeitig
verlieren nationale Unterscheidungen und
Differenzierungen nach der Staatsangehd-
rigkeit an Scharfe und werden in der Praxis
schwierig durchsetzbar.

Die G10-Filter sind daher nicht nur aus ver-
fassungsrechtlicher Perspektive problema-
tisch, da sie nach Einschatzung prominenter
Staatsrechtler auf einer nicht verfassungs-
konformen territorialen Einschrankung des
Geltungsbereichs des Grundgesetzes ba-
sieren. Die Unterscheidung zwischen Deut-
schen und Nicht-Deutschen ist im Zeitalter
globaler Kommunikationsverkehre auch
technisch nicht mit ausreichend hoher Zuver-
ldssigkeit umsetzbar. Die Bundesregierung
weigert sich, in den o6ffentlichen Sitzungen
technische Angaben zur Funktionsfahigkeit
der G10-Filter zu machen. Dies ist nachvoll-
ziehbar, weil genaue Kenntnisse iiber den
Filter die Voraussetzungen dafiir bilden,
womdoglich auslandische Kommunikation als

16 Niko Harting, BND-(Iberwachung: Pro-
zesstag in Leipzig — neue Erkenntnisse, CRon-

line, 29.05.2014, http://www.cr-online.de/
blog/2014/05/29/bnd-ueberwachung-prozesstag-in-
leipzig-neue-erkenntnisse/
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deutsche zu tarnen. Allerdings hat sich bis-
her noch kein unabhdngiger Experte gefun-
den, der bereit ist zu bescheinigen, dass die
Unterscheidung von Nationalitdten mit au-
tomatischen Filtern liberhaupt mit einer ho-
hen Zuverldssigkeit moglich ist. Angesichts
der verfassungsrechtlichen und technischen
Probleme kann man daher nur zum Schluss
kommen, dass ein auf der Unterscheidung
zwischen Deutschen und Ausldandern be-
ruhendes G10-Gesetz sowohl rechtlich als
auch technisch nicht mehr haltbar ist.

§5 des G10 Gesetzes ermdchtigt den BND zu
einer Uberwachung internationaler, gebiin-
delter ~ Telekommunikationsheziehungen.
Als international werden Telekommunikati-
onsverkehre zwischen Deutschland und dem
Ausland bezeichnet. Soweit dieser Zugriff in
Deutschland erfolgt, greift der BND nicht di-
rekt auf Kommunikationsleitungen zu, son-
dern verpflichtet Telekommunikationsanbie-
ter per Anordnung zur Ausleitung einer Kopie
des Datenstroms an den BND. Auch aus
dieser Praxis ergeben sich schwierige recht-
liche Fragen, die einer Klarung bediirfen. So
wurde im Untersuchungsausschuss deutlich,
dass es bei der Telekom Bedenken an der
RechtmdBigkeit der Kooperation mit dem
BND im Rahmen der Operation ,Eikonal®
gah.'® Diese konnten erst durch ein Schrei-
ben aus dem Kanzleramt ausgerdumt wer-
den. Bei einem potenziell so schwerwie-
genden Grundrechtseingriff ware allerdings
eine Klarung durch unabhdngige Experten,

17 Als groBter Internetknoten der Welt gilt
der DE-CIX in Frankfurt als ein attraktiver Zugang
zur Uberwachung globaler Daten- und Kommuni-
kationsstrome. http://www.golem.de/news/de-cix-
wie-sich-der-internetknoten-frankfurt-abhoeren-
laesst-1411-110344.html.

18 Friedhelm Greis, ,,BND zapft Telekom in
Frankfurt an“, Golem, 04.12.2014, http://www.golem.
de/news/operation-eikonal-bnd-zapft-telekom-in-
frankfurt-an-1412-110965.html.
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z. B. entweder durch die G10-Kommission
oder das fiir die Nachrichtendienste zustan-
dige Bundesverwaltungsgericht in Leipzig,
vorzuziehen.

Grundsatzlich sind die Rolle und Verpflich-
tungen der Telekommunikationsanbieter bei
strategischen  UberwachungsmaRnahmen
des BND bisher nicht klar definiert. Tele-
kommunikationsanbieter haben generell
G10-Anordnungen auf ihre RechtmaRigkeit
zu priifen. Wie umfassend sollte eine solche
Priifung allerdings sein? Ist sie nur darauf
beschrankt, dass die G10-Anordnung den
gesetzlich vorgeschriebenen formalen An-
forderungen entspricht? Oder sollte ein Te-
lekommunikationsanbieter auch eine formal
korrekte G10-Anordnung anfechten, wenn
sie zum Beispiel Leitungen mit iiberwiegend
innerdeutschen Telekommunikationsverkehr
betrifft, zu dessen Uberwachung der BND ge-
setzlich nicht befugt ist?

Des Weiteren beziehen sich G10-Anordnun-
gen nur auf internationale Telekommunika-
tionsbeziehungen. Laut der dem Gesetz zu-
grundeliegenden Definition handelt es sich
hierbei ausschlieBlich um Telekommunikati-
onsheziehungen zwischen Deutschland und
dem Ausland. Dies wirft die Frage auf, ob der
BND iiberhaupt befugt ist, bei deutschen Te-
lekommunikationsanbietern Zugang zu rei-
nen Auslandsverkehren anzufordern. Beim
Internetknoten DE-CIX in Frankfurt ldasst sich
das Problem umgehen, da man zum Beispiel
Leitungen aus der Tiirkei, die mit Russland
verbunden werden, und daher eigentlich
Auslandsleitungen sind, in zwei Kommuni-
kationsverbindungen unterteilen kann: eine
Verbindung von der Tiirkei nach Frankfurt
und eine zweite Verbindung von Frankfurt
nach Russland. Wie sieht es allerdings mit
Leitungen aus, die zwar iiber deutsches
Staatsgebiet laufen, aber in Deutschland kei-
nen Ausleitungspunkt haben und daher reine
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Transitleitungen sind? Wenn es hier auch Zu-
griffe gegeben hat, ist es sehr fraglich, ob es
hierfiir iiberhaupt eine rechtliche Grundlage
gibt. Diese Frage hat auch durch die Anho-
rungen des Untersuchungsausschusses noch
zusatzliche Brisanz erhalten. So legen Aus-
sagen von ehemaligen Telekom-Mitarbeitern
nahe, dass der Konzern ohne die rechtlich
vorgeschriebene G10-Anordnungen im Rah-
men der Operation ,Transit“ Datenverkehre
an den BND ausgeleitet hat.?

Die Notwendigkeit, das G10-Gesetz an die
Realitdten digitaler Kommunikation anzu-
passen, wird auch bei einer der wenigen
Einschrankungen im Gesetz deutlich. So
schreibt das G10 Gesetz in §10 Absatz 4
vor, dass bei strategischen Uberwachungen
auf nicht mehr als 20% der auf den Uber-
tragungswegen zur Verfiigung stehenden
Ubertragungskapazitit zugegriffen werden
darf. Angesichts der Behauptung der NSA
auf nicht mehr als 1,6% des globalen Inter-
netverkehrs Zugriff zu haben, wurde aber
bereits von Experten darauf hingewiesen,
dass wenn man die sehr datenintensiven
Unterhaltungsanwendungen wie z.B. Video-
streaming ausklammert, die NSA wirklich
nur an etwa 3% des globalen Internetver-
kehrs interessiert sei.?’ Hinzu kommt, dass
Ubertragungskapazititen, wie sie z.B. am
deutschen Internetknoten DE-CIX in Frank-
furt vorgehalten werden, in der Regel das
durchschnittlich durchgeleitete Datenvolu-
men weit {ibersteigen. Aus einer Antwort auf
eine kleine Anfrage der Bundestagsfraktion

19 Stefan Krempl, ,,NSA-Ausschuss: Keine
Genehmigung fiir Operation Eikonal®, Heise online,
15.01.2015, http://www.heise.de/newsticker/mel-
dung/NSA-Ausschuss-Keine-Genehmigung-fuer-Ope-
ration-Eikonal-2518386.html.

20 Jeff Jarvis, ,,How much data the NSA really
gets“, The Guardian Online, 13.08.2013, http://www.
theguardian.com/commentisfree/2013/aug/13/nsa-in-
ternet-traffic-surveillance.
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die LINKE geht zudem hervor, dass der BND
keine Statistiken (iber iiberwachte Daten-
volumen fiihrt und somit gar nicht in der
Lage ist zu beurteilen, wie viel Prozent der
Ubertragungskapazitit iiberhaupt betroffen
sind.?* In der Praxis diirfte die Einschrdn-
kung auf 20% der Ubertragungskapazitit
bei der Uberwachung von leitungsgebunde-
nen Telekommunikationsverkehren fiir den
BND daher gar keine Rolle spielen und somit
unwirksam sein.

Das G10-Gesetz ist auch noch hinsichtlich
seiner Bestimmungen zum Datenschutz pro-
blematisch. Laut G10-Gesetz ist ausschlieB-
lich die G10-Kommission fiir die Kontrolle
des Umgangs des BND mit allen nach dem
G10-Gesetz erhobenen, personenbezogenen
Daten zustandig. Das Bundesdatenschutzge-
setz und die darin vorgesehen Kontrollfunk-
tion des Bundesdatenschutzbeauftragten
gilt daher nicht fiir nach dem G10 Gesetz
angeordnete  UberwachungsmaBnahmen.
Die G10-Kommission selbst verfiigt aller-
dings weder iiber ausreichende Kompetenz
noch Ressourcen, um eine addquate Kon-
trollfunktion in Fragen des Datenschutzes
wahrzunehmen. Die G10- Kommission kann
den Bundesdatenschutzbeauftragten zwar
nach dem Gesetz fiir Stellungnahmen hinzu-
ziehen. Dies kommt allerdings in der Praxis
kaum vor.

Weitere Kontrollliicken ergeben sich fiir Er-
kenntnisse und MaBnahmen, die auf G10-
Uberwachungen beruhen.?2 Diese fallen zwar

21 Deutscher Bundestag, Antwort der Bun-
desregierung auf die kleine Anfrage der Abgeordne-
ten Jan Korte, Halina Wawzyniak, Dr. André Hahn,
weiterer Abgeordneter und der Fraktion DIE LINKE,
Drucksache, http://dip21.bundestag.de/dip21/
btd/18/007/1800733.pdf.

22 Thomas Wittke, ,,Der kontrollfreie Raum
ist nicht hinnehmbar®, Generalanzeiger Bonn,
09.08.2013, http://www.general-anzeiger-bonn.de/
news/interviews/Der-kontrollfreie-Raum-ist-nicht-
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in die Zustandigkeit des Bundesdatenschutz-
beauftragten. Dieser kann die RechtmaRig-
keit der MalRnahme allerdings nicht priifen,
da die relevanten Informationen geschwarzt
sind, wahrend die G10-Kommission, die hier
volle Akteneinsicht hat, fiir die Kontrolle der
veranlassten MaBnahmen nicht zustdndig
ist. Vor dem Untersuchungsausschuss be-
richtete der ehemalige Bundesdatenschutz-
beauftrage Peter Schaar zudem davon, dass
die Bundesregierung seine Bemiihungen um
Aufklarung unterlief und G10-Kommission
und parlamentarisches Kontrollgremium auf
sein Angebot zur Zusammenarbeit nicht ein-
gingen.?

3. BND im quasi rechtsfreien Raum

Die Mitarbeiter des BND haben bereits vor
dem Untersuchungsausschuss mehrfach be-
tont, dass sich der Bundesnachrichtendienst
an geltendes Recht halt. Allerdings ist vor
dem Untersuchungsausschuss auch deutlich
geworden, dass Bundesregierung und Bun-
desnachrichtendienst eine sehr eigenwillige
Rechtsauffassung haben. Nicht mehr zeitge-
maRe Gesetze mit unscharfen Formulierun-
gen und groBem Interpretationsspielraum
befordern diesen Umstand zusatzlich.

So argumentiert der BND beispielsweise,
dass das BND-Gesetz bei der Satelliteniiber-
wachung in Bad Aibling nicht gelte, da die
dort abgefangenen Daten aus einem rechts-
freien Raum stammen wiirden. Dies ist die
sogenannte ,Weltraumtheorie* des BND,
der zufolge deutsche Gesetze nicht fiir Da-
ten gelten, die nach Auffassung des BND im

hinnehmbar-article1116733.html

23 Kai Biermann, ,,BND hielt sich Daten-
schiitzer mit allen Tricks vom Leib®, ZEIT online,
16.01.2015, http://www.zeit.de/politik/deutsch-
land/2015-01/bnd-nsa-datenschutz-schaar-ausschuss
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»rechtsfreien Raum gewonnen werden.
Diese Rechtsauffassung wurde durch die
Aussage der Datenschutzbeauftragte des
BND vor dem Untersuchungsausschuss be-
kannt, die zugleich betonte in dieser Frage
eine andere Auffassung als die Behordenlei-
tung zu vertreten. Da Datengewinnung und
-verarbeitung durch eine deutsche Behorde
auf deutschen Boden stattfinden, kommen
aus Sicht der Datenschutzbeauftragten des
BND und des ehemaligen Bundesdaten-
schutzbeauftragten Peter Schaar die Da-
tenschutzbestimmungen des BND-Gesetzes
durchaus zum Tragen.?

Die Datenschutzbeauftragte des BND konnte
sich allerdings in dieser Frage nicht gegen
die Behdrdenleitung durchsetzen. Eine Mog-
lichkeit diese Frage durch ein unabhdngiges
Gremium oder vor Gericht klaren zu lassen,
scheint es nicht zu geben bzw. wurde nicht
einmal in Erwdgung gezogen. Diese Frage
ist besonders in Bezug auf Dateniibermitt-
lungen an auslandische Nachrichten- und
Geheimdienste relevant, die im BND-Gesetz
mit Verweis auf das Bundesverfassungs-
schutzgesetz geregelt werden.?® Die Frage,
ob der BND die ,Weltraumtheorie“ auch
analog fiir Daten aus einem aus Sicht des
Dienstes moglicherweise rechtsfreien ,,Cy-
berraum*“ anwendet, wurde vor dem Unter-

24 Thorsten Denkler, ,,Die Weltraumtheorie
des BND*, Stiddeutsche Zeitung online, 26.11.2014,
http://www.sueddeutsche.de/politik/nsa-ausschuss-
des-bundestags-das-zweifelhafte-gebaren-von-bnd-
und-bundesregierung-1.2238644-3

25 Kai Biermann, ,,BND hielt sich Daten-
schiitzer mit allen Tricks vom Leib“, ZEIT online,
16.01.2015, http://www.zeit.de/politik/deutsch-
land/2015-01/bnd-nsa-datenschutz-schaar-ausschuss

26 Siehe hierzu auch die entsprechenden Pas-

sagen im Live-Blog aus dem Untersuchungsausschuss
von netzpolitik.org https://netzpolitik.org/2014/live-

blog-aus-dem-geheimdienst-untersuchungsausschuss-
frau-f-und-herr-f-vom-bnd-sollen-aussagen/
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suchungsausschuss bisher nicht themati-
siert. Diese Frage ist aber zentral, da sich
das Augenmerk des BND von der Satteliten-
iiberwachung, in deren Zusammenhang die
~Weltraumtheorie“ entwickelt wurde, zur
Uberwachung internetbasierter Telekommu-
nikation verlagert hat.

Die Datenschutzbeauftragte machte auch
Aussagen zu den Datenbanken des BND, fiir
deren datenschutzrechtliche Uberpriifung
sie nach §6 des BND-Gesetzes und nach §14
des Bundesverfassungsschutzgesetzes zu-
standig ist.?” Zwei dieser Datenbanken wur-
den ohne Einbindung der Datenschutzbeauf-
tragten und der gesetzlich vorgeschriebenen
Datenschutziiberpriifung in Betrieb genom-
men. Eine dieser beiden Datenbanken, das
Verkehrsdatenanalysesystem VerAS, nutzt
der BND zur Sammlung und Analyse von
Metadaten. Im Rahmen ihrer Aussage er-
klarte die Datenschutzbeauftragte, dass zur
Analyse von Kommunikationsheziehungen
Metadaten bhis in die vierte und fiinfte Kom-
munikationsebene miteinander verkniipft
werden.

Der Journalist Kai Biermann zeigt eindriick-
lich, dass bei diesem Vorgehen auf Basis
von einem Verddchtigen die Verkehrsdaten
einer riesigen Anzahl unverdachtiger Perso-
nen vom BND iiberwacht und ausgewertet
werden kdnnen.?® So hat ein deutscher Fa-
cebook-Nutzer durchschnittlich einen Freun-
deskreis von 249 Personen. In der vierten
Kommunikationsebene ware dieser Nutzer
unter der Annahme, dass auch die mit ihm
verkniipften Kontakte jeweils alle 249 Freun-

27 Kai Biermann, ,,Was macht der BND mit
seinen Daten?“, ZEIT online, 16.10.2014, http://www.
zeit.de/digital/datenschutz/2014-10/bnd-internetue-
berwachung-datenbanken-veras-inbe/seite-2

28 Kai Biermann, ,,Die Neugier des BND kennt
keine Grenzen®, ZEIT online, 10.10.2014, http://www.
zeit.de/digital/datenschutz/2014-10/bundesnachrich-
tendienst-5-ebenen-ueberwachung
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de haben, bereits mit {iber 11 Millionen Per-
sonen verbunden. In der fiinften Kommuni-
kationsebene wiirde es sich bereits um fast
2,5 Milliarden Personen handeln. Mit einer
Zielperson landet man daher bei der Uberwa-
chung zusédtzlicher Kommunikationsebenen
sehr schnell bei einer Masseniiberwachung.
Selbst die datensammelwiitige NSA schrankt
ihre Verkniipfungen auf drei Kommunikati-
onsebenen ein. Und bereits diese Praxis gilt
als schwerer Eingriff in die Biirgerrechte,
der von amerikanischen Biirgerrechtsorga-
nisationen scharf kritisiert wird.?® Wie viele
Ebenen tief der BND in anderen Datenban-
ken sucht und ob es hier Unterscheidungen
zwischen Inhalts- und Metadaten gibt, wur-
de bisher nicht im Untersuchungsausschuss
thematisiert.

Die Freiheiten, die sich der BND in Bezug auf
die Uberwachung der Kommunikationsebe-
nen einrdumt, mogen auch damit zu erkldren
sein, dass der BND entgegen gangiger Ex-
pertenmeinungen Metadaten als nicht per-
sonenbezogen einstuft.® Da personenbezo-
gene Daten gesetzlich unter ein viel hdheres
Schutzniveau fallen, hat die Einstufung von
Metadaten als nicht personenbezogen wich-
tige Konsequenzen in Bezug auf den Umgang
mit diesen Daten. Allerdings belegen zahlrei-
che Studien und Projekte, dass beim Einsatz
entsprechender Analysesoftware Metadaten
in der Regel noch aussagekraftiger als Kom-
munikationsinhalte sind.?* Der Personenbe-

29 Patrick Beuth, ,Wie aus einem Verdé&chti-
gen eine Million werden®, ZEIT online, 18.06.2013,
http://www.zeit.de/digital/datenschutz/2013-07/
anhoerung-kongress-nsa-verbindungsdaten

30 Andre Meister, ,,Lieber Bundesnachrich-
tendienst: Wir erklaren, warum Metadaten sehr

wohl personenbezogene Daten sind“, Netzpolitik.
org, 14.11.2014, https://netzpolitik.org/2014/lieber-
bundesnachrichtendienst-wir-erklaeren-warum-meta-
daten-sehr-wohl-personenbezogene-daten-sind/

31 Andre Meister, ,Vorratsdatenspeicherung:
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zug von Daten ist allerdings nicht alleine
entscheidend, da auch Metadaten unter den
Schutz von Artikel 10 des Grundgesetzes fal-
len. Wie allerdings bereits erwdahnt wurde,
interpretiert die Bundesregierung entgegen
landldufiger Meinung von Staatsrechtlern
Artikel 10 nur als ,Deutschengrundrecht”
und hebelt damit seine Geltung bei der Aus-
landsiiberwachung aus.®

Eine weitere kontroverse Rechtsauffas-
sung des BND betrifft die sogenannte
~Funktionstrégertheorie“.3® (berwachung
von deutschen Staatshiirgern bedarf grund-
sdtzlich der Genehmigung der G10-Kommis-
sion. Der BND macht allerdings eine wich-
tige Ausnahme. Deutsche Staatshiirger, die
fiir auslandische juristische Personen tatig
sind, genieen in dieser Funktion keinen
Schutz nach Artikel 10 des Grundgeset-
zes. AusschlieBlich private Kommunikation
bleibt durch das Grundgesetz geschiitzt.
Abgesehen davon, dass die ,,Funktionstra-
gertheorie” ebenso wie die anderen im Un-
tersuchungsausschuss bekannt geworden
Rechtskonstruktionen der Juristen des BND
nie vor deutschen Gerichten oder unabhan-
gigen Juristen gepriift worden sind, stellt
sich bei diesem Rechtskonstrukt auch die
Frage, wie es in der Praxis angewandt wird.
So erklarte die Vertreterin der Fraktion die
LINKE im Untersuchungsausschuss Marti-
na Renner, dass auch Journalisten, die fiir

Warum Verbindungsdaten noch aussagekréftiger
sind als Kommunikations-Inhalte“, Netzpolitik.org,
28.08.2013, https://netzpolitik.org/2013/vorrats-
datenspeicherung-warum-verbindungsdaten-noch-
aussagekraeftiger-sind-als-kommunikations-inhalte/.

32 http://www.rechtslexikon.net/d/deutschen-
grundrechte/deutschen-grundrechte.htm.
33 Thorsten Denkler, ,,So biegt sich der BND

das Recht zurecht®, Siiddeutsche Zeitung online,
27.11.2014, http://www.sueddeutsche.de/politik/
nsa-ausschuss-so-biegt-sich-der-bnd-das-recht-zu-
recht-1.2242129.
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auslandische Medien im Ausland arbeiten,
in dieser Funktion nach Auffassung des BND
keinen G10-Schutz genieBen.>*

Die vor dem Untersuchungsausschuss be-
kannt gewordenen Rechtsauffassungen des
BND sind in vielerlei Hinsicht problema-
tisch. Sie legen den Verdacht nahe, dass der
BND diese Rechtsauffassungen mit dem Ziel
entwickelt hat, Kontrollen durch die G10
Kommission und durch deutsche Gesetze
vorgegebene Einschrankungen in Bezug auf
Erhebung, Verarbeitung und Weitergabe von
Daten einzuschrdanken oder, wenn maglich,
gar zu umgehen. Zurzeit besteht keine Mog-
lichkeit, die teils sehr kontroversen Rechts-
auffassungen von Kanzleramt und BND vor
Gericht tiberpriifen zu lassen. Wie im Folgen-
den noch dargelegt wird, ist der Rechtsweg
fiir Betroffene so stark eingeschrankt, dass
erin der Praxis quasi zu keiner wirkungsvol-
len richterlichen Uberpriifung der Rechts-
auffassungen des BND fiihrt.

Die G10-Kommission befasst sich aus-
schlieBlich mit Uberwachungsantrégen auf
Basis des G10-Gesetzes, die im Falle von
MaBnahmen des BND bei ihr vom Kanzleramt
zur Priifung eingereicht werden. Wie bereits
erwahnt, ist die G10-Kommission allerdings
immer dann ausgeschaltet, wenn BND und
Kanzleramt die Auffassung vertreten, dass
das G10-Gesetz gar nicht zur Anwendung
kommt. Die Bundesregierung hat zwar das
parlamentarische Kontrollgremium iiber Ta-
tigkeiten des BND und besondere Vorgange
zu unterrichten. Von einer Uberpriifung von
Rechtsauffassungen durch das Kontrollgre-
mium ist allerdings im Gesetz zumindest
explizit keine Rede. Daher bleibt abschlie-

34 Andre Meister, ,,Live-Blog aus dem
Geheimdienst-Untersuchungsausschuss: Nutzung
gesetzlicher Befugnisse mit erwiinschten Nebeneffek-
ten Netzpolitik“, Netzpolitik.org, 27.11.2014, https://
netzpolitik.org/2014/live-blog-aus-dem-geheim-
dienst-untersuchungsausschuss-dr-stefan-burbaum-
ehemaliger-g-10-jurist-des-bnd/.
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Bend festzustellen, dass im bestehenden
rechtlichen und institutionellen Rahmen
BND und Kanzleramt keine effektiven
Grenzen gesetzt sind, durch eigenwillige
Rechtsinterpretationen mogliche gesetzliche
Einschrankungen und Kontrollen von
UberwachungsmaBnahmen und den Umgang
mit daraus gewonnenen Daten zu umgehen.
Der Staatsrechtler Matthias Backer spricht
in seiner Analyse der Erkenntnisse aus dem
NSA Untersuchungsausschuss von einem
,rechtsfreien Raum*, den der BND sich durch
seine Rechtsauffassungen konstruiert hat.?

4. Wer kontrolliert den Bundesnachrichten-
dienst?

Durch die Beschéaftigung mit dem BND im
Zuge der Snowden-Enthiillungen und die Ar-
beit des NSA-Untersuchungsausschusses ist
auch die Kontrolle des deutschen Dienstes in
den Mittelpunkt der 6ffentlichen Debatte ge-
riickt. An dieser Stelle mdchte ich auf mein
gemeinsames Papier mit Thorsten Wetzling
verweisen, in dem bereits die wichtigsten
Probleme in Bezug auf eine effektive Kont-
rolle des Dienstes aufgefiihrt sind.3 Obwohl
der Untersuchungsausschuss sich bisher
nicht explizit mit dem Kontrollregime fiir
den BND befasst hat, stiitzen die oben auf-
gefiihrten Punkte die These, dass eine Ver-
besserung der Kontrolle einer der zentralen
Punkte auf der Reformagenda sein muss.
Dies gilt vor allem fiir die parlamentarische

35 Matthias Backer, ,,Der BND baut sich einen
rechtsfreien Raum: Erkenntnisse aus dem NSA-Unter-
suchungsausschuss®, Verfassungshlog, 19.01.2015,
http://www.verfassungsblog.de/der-bnd-baut-sich-
einen-rechtsfreien-raum-erkenntnisse-aus-dem-nsa-
untersuchungsausschuss/.

36 Stefan Heumann und Thorsten Wetzling,
,Strategische Auslandsiiberwachung: Technische
Moglichkeiten, rechtlicher Rahmen und parlamen-
tarische Kontrolle®, stiftung neue verantwortung,
Mai 2014, http://privacy-project.net/cms/assets/
uploads/2014/06/SNV-Policy_Brief_Strategische-
Auslands%C3%BCherwachung-LANGVERSION.pdf.
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Kontrolle. Denn wenn diese wirklich funktio-
nieren wiirde, miisste das Parlament bereits
ausreichend {iber die Tatigkeiten des BND
informiert sein und es diirfte somit gar keine
Notwendigkeit fiir einen Untersuchungsaus-
schuss bestehen. Die Tatsache, dass der Un-
tersuchungsausschuss mit Stimmen aller im
Bundestag vertretenen Parteien eingerich-
tet wurde, bezeugt aber, dass das Parlament
sich nicht ausreichend informiert sieht.

Eine der zentralen Problempunkte ist die
Struktur des Kontrollregimes. Ich verwende
hier explizit den Begriff ,,Kontrollregime®,
um hervorzuheben, dass sich die Kontrol-
le aus dem Zusammenspiel mehrerer In-
stitutionen ergibt: Dienstaufsicht durchs
Bundeskanzleramt, G10-Kommission, par-
lamentarisches Kontrollgremium und Daten-
schutzbeauftragter. Formal untersteht der
BND der Aufsicht durch das Bundeskanzler-
amt. Hierbei handelt es sich allerdings um
keine Kontrolle im Sinne von ,,Checks und
Balances® durch Gewaltenteilung, sondern
um die Dienstaufsicht iiber eine Behorde in-
nerhalb der Exekutive. Das Bundeskanzler-
amt fiihrt allerdings nicht nur die Dienstauf-
sicht, sondern gibt auch das Auftragsprofil
fiir den BND vor. Als direkte Aufsichtsbehdr-
de gerdt das Bundeskanzleramt unweiger-
lich in einem Interessenkonflikt, wenn die
Erfiillung der dem BND vorgegebenen Auf-
tragsziele mit gesetzlichen Vorschriften und
Einschrankungen in Konflikt gerdt. Daher
ist eine Kontrolle durch Legislative und Ju-
dikative unentbehrlich und gesetzlich auch
vorgegeben. Diese Kontrolle erhdlt durch
die potenziellen Grundrechtseingriffe in das
Brief-, Post- und Fernmeldegeheimnis noch
zusatzliche Bedeutung.

Abgesehen von der Dienstaufsicht des Bun-
deskanzleramts teilen sich drei Institutionen
die Kontrolle des Bundesnachrichtendiensts.
Grundrechtseingriffe stehen generell un-
ter richterlichem Vorbehalt. Artikel 10 des
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Grundgesetzes schrankt die richterliche
Kontrolle allerdings bereits erheblich ein. So
bestimmt Artikel 10, dass bei entsprechen-
den Sicherheitsinteressen die Benachrichti-
gung von durch UberwachungsmaBnahmen
Betroffene nicht zu erfolgen braucht. Ohne
Benachrichtigung wird {iberwachten Perso-
nen allerdings der Zugang zum Rechtsweg
so gut wie unmoglich gemacht, da fiir die
Annahme der Klage in der Regel eine Betrof-
fenheit nachgewiesen werden muss.

Bei der strategischen Fernmeldeiiberwa-
chung kommt es grundsdtzlich nicht zu Be-
nachrichtigungen. Daher kommen strategi-
sche Uberwachungsanordnungen nach §5
des G10-Gesetzes so gut wie nie zu einer
richterlichen Uberpriifung. Dies hat im ver-
gangenen Jahr wieder einmal eindriicklich
die Klage des Berliner Rechtsanwalts Niko
Harting vor dem Bundesverwaltungsgericht
in Leipzig belegt. Trotz siebenstiindiger Ver-
handlung und vieler offener Fragen wurde
die Klage mit der formalen Begriindung ab-
gelehnt, dass der Klager seine Betroffenheit
nicht ausreichend nachweisen konne.> Eine
offene Frage, die bereits thematisiert wurde,
betrifft die Moglichkeiten von Telekommu-
nikationsunternehmen, die RechtmaRigkeit
von G10-Anordnungen fiir strategische Uber-
wachungsmaBnahmen vor Gericht priifen zu
lassen. Insgesamt ist der Zugang zu Gerich-
ten allerdings so eingeschrankt, dass es in
den letzten 10 Jahren kaum zu Gerichtsver-
fahren gekommen ist.

Des Weiteren bestimmt Artikel 10, dass an
die Stelle des Rechtsweges ein durch das
Parlament einzusetzendes Organ tritt. Die-
ses Organ ist die bereits vielfach erwdhnte
G10-Kommission. Die G10-Kommission kann

37 Thomas Stadler, ,,Klage gegen Email
Uberwachung des BND unzuldssig®, internet-law,
23.07.2014 http://www.internet-law.de/2014/07/kla-
ge-gegen-e-mail-ueberwachung-des-bnd-unzulaessig.
html.
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allerdings nur MaBnahmen iberpriifen, die
nach Auffassung von BND und Bundeskanz-
leramt in den Zustandigkeitsbereich des
G10-Gesetzes fallen. Aufgrund der Rechts-
auslegung von Bundesregierung und BND
ist der Geltungsbereich des G10-Gesetzes
allerdings stark beschrankt. Der Kernbe-
reich des BND, die reine Auslandsiiberwa-
chung, unterliegt nicht der Kontrolle der
G10-Kommission. Und wenn fiir Deutsche
der Rechtsweg im Prinzip nur bei gezielten
UberwachungsmaBnahmen nach §3 des G10
Gesetzes — und hierbei eigentlich nur in Fal-
len einer anschlieBenden Benachrichtigung
- offensteht, so kann man beziiglich der
Uberwachung von Auslindern den Rechts-
weg als ausgeschlossen betrachten.

Aufgrund der eingeschrankten Zustandigkei-
ten von G10-Kommission und Gerichten hat
das Parlamentarische Kontrollgremium im
derzeitigen Kontrollregime eine Schliissel-
rolle inne. Wahrend per Gesetz dem parla-
mentarischen Kontrollgremium eine Vielzahl
von Befugnissen und Untersuchungsrechten
zustehen, scheitert eine addquate Kontrolle
jedoch an den vorhandenen Ressourcen. Die
Defizite des Parlamentarischen Kontrollgre-
miums sind bereits vielfach in der Offent-
lichkeit diskutiert worden.?® Auf die Frage,
wie ein Gremium von elf Abgeordneten, die
in der Regel einmal pro Monat tagen, die
Kontrolltatigkeit der Bundesregierung iiber
einen Apparat von 10.000 Nachrichten-
dienstmitarbeitern (das Gremium ist neben
BND auch fiir den Bundesverfassungsschutz
und den Militdrischen Abschirmdienst zu-
standig) tiberpriifen soll, fehlen nach wie vor
gute Antworten.

38 Wolfgang Neskovic, ,,Aufklarung statt
Geheimdienst”, Frankfurter Allgemeine Zeitung
Online, 05.02.2014, http://www.faz.net/aktuell/
feuilleton/nsa-affaere-aufklaerung-statt-geheim-
dienst-12785196.html.
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Neben der weiteren Verbesserung des Kon-
trollzugriffs wird man nicht umhinkommen,
dem Gremium einen der Aufgabe entspre-
chenden Mitarbeiterstab zur Verfiigung zu
stellen. Hermann Bachmaier, selbst viele
Jahre Mitglied im Parlamentarischen Kon-
trollgremium, schrieb 2010 iiber Uberle-
gungen innerhalb von CDU/CSU und SPD
dem Parlamentarischen Kontrollgremium
einen ,stdandigen Beauftragten® zur besse-
ren Kontrolle der bundesdeutschen Geheim-
dienste zur Seite zu stellen.?® Ahnlich wie
bei der Institution des Wehrbeauftragten,
kdnnte man den Geheimdienstbeauftragten
mit entsprechenden Mitteln und Mitarbei-
tern ausstatten, so dass die Kontrolle fort-
laufend stattfindet und nicht allein auf die
Aufarbeitung von durch Medien aufgedeckte
Skandale beschrankt bleibt.“° Hierbei soll-
te ein besonderes Augenmerk auf die Star-
kung von IT-Sachverstand liegen. Bis heute
sind parlamentarisches Kontrollgremium
und G10-Kommission fast ausschlieBlich auf
technische Erlduterungen seitens des BND
angewiesen und verfiigen nicht selbst iiber
die notwendigen Ressourcen und Kompe-
tenzen, um unabhdngig vom BND technische
Fragen in Bezug auf UberwachungsmaBnah-
men analysieren und bewerten zu kénnen. Zu
einer Auseinandersetzung mit dem Kontroll-
regime fiir den BND gehort daher auch die
Frage, wie man die in IT- und Datenschutzfra-
gen kompetente Bundesdatenschutzbehérde
besser miteinbeziehen kénnte ohne dadurch
eine weitere und unnotige Fragmentierung

39 Hermann Bachmaier, ,,Kontrolle ist gut,
taglich ist besser®, Siiddeutsche Zeitung online,
17.05.2010, http://www.sueddeutsche.de/politik/
bnd-in-der-kritik-kontrolle-ist-gut-taeglich-ist-bes-
ser-1.198702

40 Siehe auch Hansjorg Geiger, ,,Einfiihrung
eines ,,Beauftragten fiir die Nachrichtendienste* -
eine sinnvolle Losung?“ in Norbert Réttgen / Heinrich
Amadeus Wolff (Hrsg.) Parlamentarische Kontrolle:
Die Nachrichtendienste im demokratischen Rechts-
staat, Konrad Adenauer Stiftung, 2008, S. 65-76
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der Kontrollinstanzen zu befordern.
5. (Iberwachung ohne Grenzen?

Die Frage nach dem Aufgabenbereich gehort
nicht zum Mandat des NSA Untersuchungs-
ausschusses. Aber wie jede andere Behorde
muss sich auch der BND regelmaRig Debat-
ten iiber seine Kernaufgaben stellen. Und
wenn man sich systematisch mit der Prob-
lematik der Auslandsiiberwachung beschaf-
tigt, gehort dazu auch die Frage, wofiir sie
eigentlich eingesetzt werden darf.

Die Legitimitdt von geheimdienstlichen Ta-
tigkeiten ergibt sich gerade daraus, dass sie
auf bestimmte, klar definierte Kernaufgaben
beschrankt sind. Das Unbehagen von Biirge-
rinnen und Biirgern beziiglich nachrichten-
dienstlicher Uberwachungsprogramme ist
gerade dann besonders grofl3, wenn vom Ge-
setzgeber nicht klar geregelt ist, zu welchen
Zwecken diese UberwachungsmaBnahmen
iberhaupt eingesetzt werden diirfen. Des
Weiteren gilt in Deutschland das Trennungs-
gebot zwischen Nachrichtendienst und Poli-
zei. Die Trennung von Nachrichtendiensten
und Polizei ist aber praktisch nur umzuset-
zen, wenn ihre Aufgabengebiete voneinan-
der getrennt beziehungsweise ihr Verhaltnis
zueinander klar geregelt sind.

Wahrend des Kalten Krieges war der Aufga-
benbereich fiir den BND als Auslandsnach-
richtendienst relativ klar umrissen. Seine
Aufkldrungsarbeit und Uberwachungspro-
gramme dienten vor allem dazu, Erkennt-
nisse iiber die politischen und militdrischen
Ziele und Fahigkeiten der Sowjetunion und
der Mitgliedsstaaten des Warschauer Pakts
zu gewinnen. Dieser Aufgabenbereich war
deutlich von den Aufgaben der Strafverfol-
gungsbhehdrden zu unterscheiden.

Mit dem Zusammenbruch der Sowjetunion
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verlor der BND seine Kernaufgabe. Der BND
bekam in der Folgezeit eine Fiille neuer Auf-
gaben, die es heute schwierig machen die
Kernaufgabe des BND klar zu fassen. Im BND
Gesetz von 1990 heiBt es zu den Aufgaben
der Behorde lediglich: ,,Der Bundesnach-
richtendienst sammelt zur Gewinnung von
Erkenntnissen iiber das Ausland, die von
aulBen- und sicherheitspolitischer Bedeu-
tung fiir die Bundesrepublik Deutschland
sind, die erforderlichen Informationen und
wertet sie aus.” Diese allgemeine Definition
des Tatigkeitsbereichs setzt den Tatigkeiten
des BND kaum wirksame, rechtliche Gren-
zen. SchlieBlich kdnnen eine Vielzahl unter-
schiedlicher Aktivitaten und Ereignisse im
Ausland als von ,,aufen- und sicherheitspo-
litischer Bedeutung® betrachtet werden, so
dass sich heraus keine klare Eingrenzung
des Betatigungsfelds ergibt.

Weitergehende Beschrdankungen befinden
sich im G10-Gesetz, das Eingriffe der Nach-
richtendienste in Artikel 10 des Grundgeset-
zes regelt. Auf Basis des G10 Gesetzes darf
der Bundesnachrichtendienst strategische
Beschrdankungen nach §5 des Gesetzes nur
zur Gewinnung von Erkenntnissen beziiglich
der folgenden Gefahren durchfiihren:

1. Bewaffneter Angriff auf die Bundes-
republik Deutschland (BRD)

2. Internationale terroristische An-
schldage mit Bezug zur BRD

3. Internationale Verbreitung von
Kriegswaffen

4. Drogenhandel in das Gebiet der EU
und von Bedeutung fiir die BRD

5. Beeintrachtigung der Geldwert-
stabilitat in der EU durch Geldfal-
schungen im Ausland
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6. International organisierte Geldwa-
sche

7. Einschleusen von Personen in die
EU mit erheblicher Bedeutung fiir
BRD

Die Gefahrenliste wurde nach Ende des Kal-
ten Krieges weit {iber die Bedrohung eines
bewaffneten Angriffs ausgeweitet. Viele der
aufgefiihrten Gefahren iiberschneiden sich
mit klassischen Polizeiaufgaben, wie z.B.
die Strafverfolgung bei Drogenhandel, Geld-
wdsche oder Schleuseraktivitaten. Zusatz-
lich ist hervorzuheben, dass Uberwachungs-
mafnahmen nur bei G10-Anordnungen an
die oben aufgelistete Gefahrenliste gebun-
den sind. Wie aber bereits im vorherigen Ab-
schnitt beschrieben, finden das G10-Gesetz
und die mit ihm verbunden Einschrdnkungen
bei der klassischen Auslandsiiberwachung
keine Anwendung.

Fazit: Die Chance ergreifen und internatio-
nale Standards setzen

Uber eineinhalb Jahre sind seit den ersten
Enthiillungen von Edward Snowden vergan-
gen. Allerdings hat die deutsche Bundesre-
gierung daraus bislang kaum Konsequenzen
gezogen. Nachdem zundchst AusmaB und
Relevanz der geheimdienstlichen Uber-
wachungsprogramme geleugnet wurden,
begann man erst nach den Berichten {iber
das Abhdren des Handys der Kanzlerin die
ausufernden Uberwachungsaktivititen zu
kritisieren. Die gescheiterte politische Initi-
ative, mit der US-amerikanischen Regierung
ein sogenanntes No-Spy Abkommen auszu-
handeln, war allerdings von Anfang an we-
nig vielversprechend.

Der Untersuchungsausschuss, gegen dessen
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Einsetzung sich die Regierung anfanglich
gestraubt hat und der vom Kanzleramt nach
wie vor kritisch bedugt wird, bietet nun pa-
radoxerweise fiir die Bundesregierung die
Moglichkeit aus der Rolle des Reagierenden
herauszukommen und selbst die Initiative
zu ergreifen. Und aufgrund der verfassungs-
rechtlichen Fragen muss die Bundesregie-
rung nun auch endlich handeln. Einen Bei-
tragin der Neuen Juristischen Wochenschrift
konnten Bundestag und Bundesregierung
vielleicht noch ignorieren. Nachdem aller-
dings vom Bundestag berufene, prominente
Staatsrechtler die verfassungsrechtlichen
Bedenken von Bertold Huber bestadtigt ha-
ben, wird das Schweigen von Bundesre-
gierung und Bundestag zur Frage des Gel-
tungsbereichs der Grundrechte untraghar.
SchlieBlich stehen sowohl Gesetzgeber als
auch Regierung in der Verantwortung dafiir
Sorge zu tragen, dass die Auslandsiiberwa-
chung des BND grundgesetzkonform gestal-
tet ist.

Das Aufgabenprofil des BND stand bisher
nicht zur Debatte. Wenn allerdings eine
Reform von G10- und BND-Gesetz ins Auge
gefasst wird, sollte sich der Bundestag auch
mit der Frage auseinandersetzen, was die
eigentlichen Kernaufgaben des deutschen
Auslandsnachrichtendienstes sind und wie
diese rechtlich klar gefasst werden konnen.
Dabei sollte vor allem die Frage der Abgren-
zung zwischen nachrichtendienstlicher und
polizeilicher Tatigkeit im Mittelpunkt ste-
hen, um dem im Grundgesetz verankerten
Trennungsgebot gerecht zu werden.

Dennoch bleibt festzuhalten: Die in Deutsch-
land im Untersuchungsausschuss stattfin-
dende Auseinandersetzung mit den Uberwa-
chungspraktiken der NSA und der eigenen
Dienste sucht international ihresgleichen.
Aus dem Untersuchungsausschuss kristalli-
sieren sich auch strukturelle Probleme he-
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raus, deren wichtigste Elemente hier kurz
und lberblicksartig dargestellt wurden. Die
weitere Auseinandersetzung mit den hier
aufgeworfenen Fragen und die Entwicklung
von Losungsansdtzen, wie ein modernes, un-
seren rechtsstaatlichen Werten geniigendes
Rechts- und Kontrollregime fiir den deut-
schen Auslandsnachrichtendienst aussehen
kdnnte, bietet die Chance international neue
MaBstabe und Standards zu setzen. Dies
wiirde die Bundesregierung nicht nur in die
Lage versetzen, glaubwiirdige Kritik an den
aus deutscher Sicht inakzeptablen Uberwa-
chungspraktiken anderer Staaten zu iiben.
Gleichzeitig wiirde Deutschland auch eine
Fiihrungsrolle in der internationalen Debat-
te einnehmen, wie sich in einer modernen
Sicherheitsgesetzgebung  rechtsstaatliche
Normen und Werte mit legitimen Sicher-
heitsinteressen vereinbaren lassen.
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Die stiftung neue verantwortung ist ein unab- Das Privacy Project der stiftung neue verantwor-
hangiger, gemeinniitziger und {iberparteilicher tung mochte dazu beitragen, eine breite, gesell-
Think Tank mit Sitz in Berlin. Sie fordert kreati- schaftliche Debatte iiber den Schutz von Privat-
ves, interdisziplindres und sektor-iibergreifen- heit im Internet anzustoBen und dieses Thema auf
des Denken zu den wichtigsten gesellschafts- die politische Agenda zu setzen. Es verfolgt dieses
politischen Themen und Herausforderungen Ziel auf zweierlei Weise. Einerseits hat das Projekt
des 21. Jahrhunderts. Durch ihr Fellow- und zum Ziel, moglichst viele gesellschaftlichen Grup-
Associateprogramm ermdoglicht sie den inten- pen zusammenbringen, die das gemeinsame In-
siven Austausch junger Experten, Praktiker teresse eint, diesen Themenkomplex auf die po-
und Vordenker aus Politik, Wirtschaft, Wissen- litische Agenda zu setzen. Dazu gehdren sowohl

Biirger- und Menschenrechtsgruppen und Nichtre-
gierungsorganisationen wie auch Berufsverbdnde
und Wirtschaftsunternehmen. Zweitens mochte
das Projekt einen Beitrag dazu leisten, eine kons-
truktive Auseinandersetzung zum Thema Uberwa-
chung und Grundrechtsschutz anzustof3en. Hierzu
werden Workshops mit Experten aus Behdrden,
Unternehmen und Universitaten durchgefiihrt.
Ziel der Workshops ist es, Themenbereiche zu
identifizieren, bei denen politischer Handlungs-
bedarf besteht, um Grundrechte und Privatheit im
Internet besser zu schiitzen.

schaft und Zivilgesellschaft.
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