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GASTBEITRAG

Datenbeubaufen nutzen nichts

Wéhrend derzeit viele Geheimdienste
in Europa mit zusétzlichen Befugnis-
sen und Mitteln fiir den Kampf gegen den
Terror aufgeriistet werden, diskutiert
Deutschland iiber zusitzliche Kontrollen
und eine Begrenzung der Spionagetétig-
keit des Bundesnachrichtendienstes. Wie-
der steht der BND im Kreuzfeuer seiner
Kritiker. Angeblich soll er jahrelang ver-
biindete europdische und deutsche Ziele
ausspioniert haben. Erstmalig miissen
Fihrungskriafte im BND ihren Hut neh-
men. Die Koalitionsparteien arbeiten be-
reits an einer Reform, um den Dienst an
die Leine zu nehmen.

Damit scheint Deutschland angesichts
der Terrorwarnungen von Miinchen und
Anschldgen von Paris entgegen seinen si-
cherheitspolitischen Interessen zu han-
deln. Wer so {iber die BND-Debatte denkt,
liegt falsch. Tatsdchlich konnte die Bun-
desregierung mit einer Reform der Ge-
heimdienstkontrolle am Ende kliiger han-
deln als all die Staaten, die jetzt reflexartig
mehr Uberwachungsbefugnisse fiir Sicher-
heitsbehorden durchsetzen. Der Grund:
Die Reform bietet die Chance, ein Problem
anzupacken, dass die Effektivitidt von Ge-
heimdienstarbeit seit Jahren erheblich
schwécht. Es geht um die millionenfache,
anlasslose Erfassung von Kommunikati-
onsdaten aus aller Welt, die den BND tiber-
fordern. Immense Datenheuhaufen miis-
sen erfasst, verwaltet, ausgewertet, geteilt
und in die operative Planung eingebunden
werden. Das bindet Ressourcen, die nicht
nur bei der gezielten Uberwachung von
Terrorverddchtigen fehlen. Eine weitere
Folge: Die entscheidenden Informationen
konnen im Grundrauschen der gewaltigen
Datenerfassung héufig nicht ausreichend
identifiziert und beurteilt werden. Es fehlt
die Fokussierung auf das Wesentliche.

Was das bedeutet, zeigen drei Beispiele
aus Deutschland, Frankreich und den USA.
In Berlin hat der NSA-Untersuchungsaus-
schuss zutage gefordert, dass der BND bei
der Uberwachung der Satellitenkommuni-
kation mit den USA den Uberblick verlor.
Das Resultat: Der BND unterstiitzte mit ei-
genen Ressourcen nicht nur die NSA bei
der Ausspahung deutscher wie europai-
scher Unternehmen und Politiker. Gleich-
zeitig kam heraus, dass der BND selbst Se-
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lektoren zur Uberwachung nutzte, deren
Zweck er im Nachhinein nicht erkldren
konnte. All dies geschah vermutlich nicht
boswillig. Man hat sich schlichtweg im Da-
tensumpf verzettelt.

Auch die Terroranschldge von Paris
zeigten, warum eine Kommunikations-
iiberwachung mit dem Schleppnetz wenig
zur Prévention beitragen kann und mehr
gezielte Uberwachung von Terrorverdich-
tigen sinnvoller wére. Der belgische Terro-
rist Abdelhamid Abaaoud tauchte in gleich
fiinf Dossiers der franzosischen Sicher-
heitsbehorden auf, war den Behorden als
Teil der belgischen Terrorzelle von Ver-
viers bekannt und stand zudem im Blick-
feld einer franzosisch-belgischen Sonder-
einheit. Sein Komplize, Samy Amimour,
wurde seit 2012 unter richterlicher Kon-
trolle als Gefahrder gefiihrt. Dass der
Mann nicht zu seinen Kontrollbesuchen er-
schien, ist viel zu spat aufgefallen. Zu viel
Papierkram und das Fiittern und Abglei-
chen von gigantischen Datensdtzen haben
Zeit und Ressourcen geschluckt — auf Kos-
ten einer intensiven Beschattung.

In den USA hatte die Regierung ur-
spriinglich noch verkiindet, dass 50 An-
schldge aufgrund der verdachtsunabhangi-
gen Uberwachung der NSA haben verhin-
dert werden konnen. Diese Aussage wurde
durch ein von Prasident Obama einberufe-
nes Gremium widerlegt. Die haufenweise
Sammlung von Metadaten habe in keinem

der untersuchten Félle zur Verhinderung
eines Anschlags gefithrt. Aufbauend auf
dieser evidenzbasierten Erkenntnis wur-
den im Mai die Befugnisse der NSA erst-
malig seit 9/11 begrenzt.

Die Uberwachungsprogramme von Ge-
heimdiensten sind ein notwendiges Werk-
zeug gegen den Terror. Die Beispiele zei-
gen aber, dass Dienste ineffektiv arbeiten,
wenn sie ohne Orientierung durch den Da-
tensumpf schreiten. Wenn wie im Fall des
BND dann auch noch wirksame Kontrollen
fehlen, ist es kein Wunder, dass Geheim-
dienste zu Verfehlungen neigen, die das
Vertrauen von Biirgern in den Rechtsstaat
untergraben und einen gehorigen diplo-
matischen Flurschaden anrichten. All dies,
ohne fiir mehr Sicherheit zu sorgen.

Eine wirkliche BND-Reform ist die
strategisch kliigere Antwort auf die si-
cherheitspolitischen ~ Herausforderungen
Deutschlands, weil eine funktionierende,
unabhéngige Kontrolle den Dienst stirker
an das bindet, was Bundestag und Regie-
rung von ihm erwarten. Den Spionen auf
die Finger zu schauen ist kein Selbstzweck,
sondern zwingt die Exekutive, Nutzen und
Rechtméafligkeit von Geheimdienstarbeit
zu rechtfertigen und damit zu belegen.
Dies fithrt zur Fokussierung und dient un-
serer Sicherheit. Damit Kanzleramt und
BND die Kontrolle ernster nehmen, ist es
richtig, iiber Sanktionsmoglichkeiten fiir
bewusste Fehlinformationen oder das Un-
terschlagen von Vorgédngen von besonde-
rer Bedeutung zu diskutieren. Dabei ist
insbesondere die G10-Kommission zu stér-
ken. Sie ist die einzige Kontrollinstanz, die
Uberwachungsmafnahmen stoppen kann.

Terroristen aufzuspiiren ist eine Kern-
aufgabe von Nachrichtendiensten. Dafiir
brauchen wir sie dringend. Anstatt dem re-
flexartigen Ruf nach mehr Uberwachung
nachzugeben, sollte jedoch der Bundestag
das Mandat des BND auf das Wesentliche
begrenzen und einen Rahmen fiir wirksa-
mere Kontrollen schaffen. Das ist rechts-
staatlich dringend notwendig, gewinnt
verloren gegangenes Vertrauen zuriick
und fordert vor allem die Effektivitit des
BND zu unser aller Sicherheit.
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