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Executive Summary

Gegenwartige technologische Entwicklungen - vom Internet der Dinge Uber
die Digitalisierung staatlicher Leistungen bis hin zur Kiinstlichen Intelligenz
- befeuern die Datafizierung. Die Fahigkeit zur Erhebung, Verarbeitung, Ver-
breitung und Analyse grof3er Datenmengen ist der Kern von immer mehr Ge-
schaftsmodellen und Lebensweisen. Kurz: Der Zugang zur Welt eréffnet sich
in immer starkerem Maf3e Uber digitale Daten. Dieses Phanomen ist nicht
sehr neu, wenngleich sich das Ausmaf} zuletzt stark beschleunigt hat. Viel
alter, namentlich einige Dekaden, ist dagegen das vorherrschende Daten-
steuerungsregime unserer Zeit: der Datenschutz.

Mit dem Volkszahlungsurteil von 1983 hat das Bundesverfassungsgericht
interdependente Grundprinzipien aufgestellt, die anschlieBend zundchst im
deutschen und spater dann auch in den Datenschutzgesetzen anderer euro-
paischer Lander umgesetzt wurden. Diese Prinzipien - vor allem Datenspar-
samkeit, Einwilligung und Zweckbindung - werden von der Datenschutz-
grundverordnung (DSGVO) prinzipiell, wenn auch um einige Malnahmen und
Instrumente erweitert, fortgeschrieben. Die zentralen Prinzipien des Daten-
schutzes und damit auch der DSGVO wurden zu einer Zeit definiert, als es
zwar bereits erste Ansatze der digitalen Datenverarbeitung gab, der Stand
der Technik aber in keiner Weise mit dem heutigen Datenverkehr vergleich-
bar war. Trotz neuer regulativer Ansatze wie der DSGVO und aktuell der ePri-
vacy-Verordnung kann die derzeitige Datenpolitik Grundwerte im digitalen
Raum nicht effektiv schitzen und im Digitalbereich kaum funktionierende,
kompetitive Markte etablieren oder erhalten.

Zusammenfassend zeichnen sich finf zentrale Problemfelder ab, die wir im
vorliegenden Papier ausfihrlich erlautern:

1. die erschwerte Differenzierung von personenbezogenen und nicht-per-
sonenbezogenen Daten;

Verlust der Kontrolle seitens der Verbraucher im Zuge der Einwilligung;
Probleme mit anderen Datenschutzprinzipien und rechtliche Grauzonen;
eine unlibersichtliche Akteurslandschaft und Datenhandel;

kollektive Effekte datenbasierter Entscheidungen.

SENEES

Unsere zentrale These lautet: Der in der gegenwartigen Datenpolitik weithin
verfolgte dichotomische Ansatz - hier Personenbezug, dann Datenschutz-
regime; dort kein Personenbezug, dann Freifahrtschein - ist dafilir verant-
wortlich, dass Grundrechte im digitalen Raum heute de facto nicht effektiv
geschutzt sind. Auch abgesehen davon wird dieser Datensteuerungsansatz
den komplexen Anforderungen des Datenzeitalters nicht gerecht. Daten
gleich welcher Herkunft sind in der Praxis immer Teil eines Datendkosys-
tems, in dem sie verarbeitet und genutzt werden

Wenn wir keine Modelle finden, die es ermdglichen, Daten zu gesellschaft-
lich akzeptieren Zwecken zu nutzen, ohne dass Birger ihrer Grundrechte
beraubt werden, dann werden uns auch die damit verbundenen Chancen zur
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Férderung des Gemeinwohls entgehen. Dem kénnen wir nur durch die daten-
politische Berlcksichtigung zweier wesentlicher Erkenntnisse vorbeugen:
Erstens missen avancierte technische Mainahmen Teil einer jeden effekti-
ven Datensteuerung sein - ob im 6ffentlichen oder im privatwirtschaftlichen
Bereich. Zweitens miissen wir neue institutionelle, bereichsspezifische und
gesellschaftliche Datenmanagement-Anséatze entwickeln, wobei die rechtli-
chen Rahmenbedingungen nur eine von mehreren dabei zu berlcksichtigen-
den Perspektiven sind.
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1 Das Dilemma des Datenzeitalters

1.1 Zentrale Charakteristika aus Gemeinwohlperspektive

Aufgrund des grof3en Potenzials von Datenanalysen fir eine verbesserte Ge-
sundheitsversorgung beschloss die britische Regierung 2013, Gesundheits-
und Sozialdaten auf der zentralen Plattform care.gov zusammenzufihren,
um Innovation in diesem Bereich zu férdern und das britische Gesundheits-
system effizienter zu machen. Doch der gewiinschte Effekt blieb aus. Die
Burger reagierten mit Ablehnung. Sie fuhlten sich nicht ausreichend infor-
miert und ihrer Zustimmung beraubt. Sie flirchteten um den Verlust ihrer
Privatsphare, als sie ihre Daten in pseudonymisierter Form auf der Plattform
wiederfanden. Zu wenig verstanden sie, wer nun was mit ihren sensiblen
Gesundheitsdaten machen diirfte. Uber Nacht erhielten namlich nicht nur
Forscher und Wissenschaftler, sondern auch kommerzielle Anbieter Zugriff
auf ihre Daten. Datenschiitzer, aber auch Arzte kritisierten das Projekt. Das
Vertrauen der Burger in die sinnvolle Nutzung von Gesundheitsdaten hatte
die Regierung auf diese Weise verloren, noch bevor das Projekt richtig star-
ten konnte. Das Projekt ist inzwischen eingestellt.

Die Plattform hatte fur Patienten und die Verwaltung gleichermaf3en grofie
Erfolge bringen kénnen. Doch das Beispiel NHS verdeutlicht das Dilemma,
vor dem wir aktuell stehen: Sind Daten erst einmal erhoben und geteilt, ist es
mitunter schwierig, zwischen ‘guten’ und ‘schlechten’ Verwendungsweisen
zu unterscheiden. Offene Regierungsdaten etwa werden mit der Veroffent-
lichung Teil eines groferen Datendkosystems und werden inzwischen auf
kaum Uberschaubare Weise von zahlreichen Akteuren weiterverarbeitet und
kombiniert. Die Verbreitung des Internet der Dinge und entsprechender An-
wendungen in unseren Hausern, an unseren Kérpern und in unseren Stadten
wird die Komplexitat des Datendkosystems zusatzlich erhéhen.

Fortschritte im Bereich der Kiinstlichen Intelligenz, etwa durch selbstler-
nende Algorithmen und Supercomputer, die voranschreitende Vernetzung
aller Gerate und damit im Zusammenhang stehende Trends wie Smart Home,
Smart City und Smart Country - sie alle befeuern die Datafizierung. Neue
Technologien und Geschaftsmodelle beschleunigen nicht nur die weitere
Generierung von Daten, sondern sie sind auch zunehmend von deren Ver-
fugbarkeit abhéngig.” Aus dieser Entwicklung ergeben sich zahlreiche da-
tenpolitische Fragen: Wer soll bzw. darf beispielsweise Zugang zu Sensorda-

1 Bisweilen erzeugen sogenannte Trainingsdaten fiir Algorithmen einen

negativen Zirkel, indem menschliche Vorurteile auf diese Weise in automatisierte
Entscheidungssysteme eingehen; vgl. z.B. Jeffries, A. (2017). Machine learning is
racist because the Internet is racist. Deep learning algorithms are often trained on
data from the web, and their biases are getting hard to ignore. The Outline (online)


https://theoutline.com/post/1439/machine-learning-is-racist-because-the-internet-is-racist
https://theoutline.com/post/1439/machine-learning-is-racist-because-the-internet-is-racist
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ten haben, die von heutigen Fahrzeuge und smarten Infrastrukturen erzeugt
werden? Wie gehen wir mit der Machtasymmetrie um, die aus den gewal-
tigen Datenerhebungs- und -auswertungskapazitaten grof3er Technologie-
konzerne erwachsen ist? Wie kénnen die Menschen vom Gefihl (und von der
Realitat) der Ohnmacht befreit werden, was die Kontrolle ihrer digitalen Da-
ten betrifft?

Der Schutz der Privatsphére ist hierbei ein wichtiges Thema, das trotz derim
kommenden Jahr in Kraft tretenden Datenschutzgrundverordnung (DSGVO)
eine zentrale Herausforderung bleibt. Denn im Kern beruht der klassische
Datenschutz auf Mechanismen der Zuteilung und des Schutzes von Rech-
ten, die im Datenzeitalter zunehmend ins Leere laufen: Die Kenntnisnah-
me des Nutzers, seine Zustimmung zur Verarbeitung seiner Daten und die
Einschrankung des Verwendungsbereichs fiur den Datenverarbeiter fordern
im Grunde das Gegenteil derjenigen Praktiken, die wir mit dem Begriff ,,Big
Data“ ansprechen. Im Grunde kann bei der Datenerhebung heute niemand
vorab klar eingrenzen, was sich aus diesen Daten einmal wird ableiten und
was sich mitihnen wird machen lassen. Es ist gewissermaflen die Pointe des
Datenzeitalters, dass dies zunachst offen bleibt, so dass wir immer wieder
von ungeahnten Méglichkeiten Uberrascht - oder eben erschreckt werden.

Uberraschung und Schrecken begleiten uns auch bei der Nutzung digitaler
Dienste. Einerseits schatzen wir die sich taglich erweiternden Méglichkeiten,
die sie uns bieten; andererseits erschrecken uns die Dinge, die Anbieter mit
den dabei gesammelten Nutzerdaten treiben. Wenn der Nutzer eines digita-
len Dienstes den Nutzungsbedingungen zustimmt und damit in die Verarbei-
tung seiner Daten einwilligt?, dann ist er gewdhnlich im Unwissen daruber,
wie viel das von ihm eingetauschte Gut - seine Daten - tatsachlich wert ist.®
Dass dieser Wert existiert, macht beispielsweise die Datenschutzerklarung
des Zimmervermittlungsdienstes Airbnb sehr deutlich, indem sie perso-
nenbezogene Daten als Vermdgenswerte definiert und sich vom Nutzer eine
Generalzustimmung zum Handel mit diesen - seinen - Daten geben l&sst
(was den Wenigsten bewusst sein dirfte): “Falls Airbnb eine Fusion, eine
Ubernahme, eine Umstrukturierung, einen Verkauf von Vermégenswerten,
einen Konkurs oder ein Insolvenzverfahren durchfiihrt oder daran beteiligt

2 Jeanette Hofmann und Benjamin Bergemann nennen die Einwilligung, die gemaf
Artikel 6 DSGVO (neben fuinf weiteren Griinden) weiterhin eine legitime Datenverar-
beitung begriinden kann, daher auch ein “Datenschutzphantom” und bezeichnen
sie als “unverzichtbare Rahmenbedingung fiir den modernen Datenkapitalismus,
der unsere persénlichen Daten in eine international akzeptierte Wéhrung verwan-
delt hat”. -- Hoffmann, J. & Bergmann, B. (2017). Die informierte Einwilligung: Ein
Datenschutzphantom. Netzpolitik.org (online)

3 Vgl. Jentzsch, N. (2016). State-of-the-Art of the Economics of Privacy and Cyber-
security. IPACSO - Innovation Framework for ICT Security Deliverable; 4.1 (online)


https://netzpolitik.org/2017/die-informierte-einwilligung-ein-datenschutzphantom/
https://netzpolitik.org/2017/die-informierte-einwilligung-ein-datenschutzphantom/
https://netzpolitik.org/2017/die-informierte-einwilligung-ein-datenschutzphantom/
https://netzpolitik.org/2017/die-informierte-einwilligung-ein-datenschutzphantom/
https://www.econstor.eu/handle/10419/126223
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ist, kdnnen wir unsere Vermdgenswerte einschlief3lich Ihrer Daten verkaufen,
Ubertragen oder weitergeben.™

Oft erschlief3t sich der Wert unserer Daten erst zu einem spateren Zeitpunkt
und moglicherweise erst im Zusammenhang mit anderen Daten. Das liegt
daran, dass Innovationen aus Daten wie alle Entdeckungsverfahren offen
sind. Jede wie auch immer motivierte Vorfestlegung auf bestimmte Zwecke
hemmt der Tendenz nach die Innovationsleistung und damit auch die Aus-
sicht auf Profit. Das ist bei gro3en Plattformbetreibern wie Airbnb nicht an-
ders als bei kleineren Anbietern datengetriebener Dienste. Die Politik muss
demnach grundsatzlich dazu bereit sein, Innovationstatigkeiten und Gewin-
naussichten zu beschrénken, sollte sie zu dem Schluss kommen, dass die
Praktiken, die datengetriebenen Geschaftsmodellen zugrunde liegen, demo-
kratische Grundwerte aushéhlen und Persénlichkeitsrechte verletzen. Ge-
nau das aber scheint bei den derzeitigen Datenhandhabungsarten tatsach-
lich regelmasBig der Fall zu sein, und es besteht unserer Ansicht nach wenig
Aussicht darauf, dass sich das mit dem Inkrafttreten der DSGVO ohne weite-
res grundlegend andern wird.

Gleichzeitig haben wir keine Zeit, die Hande in den Schof} zu legen und etwa
auf mustergiltige Gerichtsentscheidungen zur Auslegung der DSGVO in den
Jahren 2018 ff. zu warten. Denn unsere Grundrechte stehen im Datenzeital-
ter in vielerlei Hinsicht unter Beschuss. Dabei geht es nicht allein um Privat-
sphare. Es geht auch um soziale und wirtschaftliche Gerechtigkeit. Digitale
Profile® mit hunderten Datenpunkten mégen bessere Dienstleistungen er-
maoglichen, sie kdnnen aber auch Entscheidungen tUber den Zugang zu we-
sentlichen Ressourcen wie Gesundheitsleistungen, Bildungsangeboten oder
finanziellen Mitteln beeinflussen. Momentan fehlen uns Instrumente, um
positive Effekte mit potenziellen Schaden adaquat auszutarieren. Trotz neu-
er regulativer Anséatze wie der DSGVO sehen sich politische Entscheidungs-
trager mit der Herausforderung konfrontiert, dass der bestehende recht-
liche Rahmen fir den Umgang mit (immer neuen und immer mehr) Daten
nicht ausreicht, um Grundwerte zu schitzen und funktionierende Markte zu
etablieren oder zu erhalten. Diesen sich standig erneuernden Bedarf sehen
wir aktuell in einer Vielzahl politischer Auseinandersetzungen, etwa an der
Debatte Uber die Verwendung der Daten vernetzter (sowie autonomer bzw.
teilautonomer) Fahrzeuge, aber natirlich auch an kontroversen Themen wie
dem Nachverfolgen von Verbraucherwegen online und offline (Tracking) oder

4 Airbnb (2017). Airbnb Datenschutzerkléarung, 3.13 Unternehmenszusammen-
schliisse (online)

5 Eine gute Beschreibung der Einwanderung des Begriffs “Profil” aus der Welt
der Nachrichtendienste und Kriminalistik in die Digitalkultur bietet Bernard, A.
(2017). Komplizen des Erkennungsdienstes: Das Selbst in der digitalen Kultur.
Frankfurt/M.: S. Fischer.


https://www.airbnb.de/terms/privacy_policy
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dem Profiling, dessen mégliche Folgen von Kreditzugang bis hin zu Wahlbe-
einflussung® reichen.

Daten- und Verbraucherschitzer auf der einen und Unternehmen der Di-
gitalwirtschaft auf der anderen Seite verharren oft gleichermaflen in alten
Grabenkampfen, anstatt nach alternativen L&sungswegen zu suchen. Da-
bei zeigen Beispiele wie das oben aufgefiihrte des NHS in Grof3britannien:
Wenn wir keine Modelle finden, die es erméglichen, Daten zu gesellschaft-
lich akzeptieren Zwecken zu nutzen, ohne dass Birger ihrer Grundrechte
beraubt werden, dann werden uns auch die damit verbundenen Chancen
zur Foérderung des Gemeinwohls entgehen. Gleichzeitig zeichnen sich sehr
wohl bereits einzelne, meist noch unkoordinierte Steuerungsansatze ab, die
uber den klassischen Datenschutz hinausgehen.” Solche Anséatze erweitern
unsere Perspektive um neue ethische, legale und technische Rahmenbedin-
gungen fir den produktiven gesellschaftlichen Umgang mit Daten.®

1.2 Unzureichender Schutz und ungeniugend genutzte Chancen

Es vergeht buchstéblich kein Tag mehr, an dem nicht gleichzeitig Falle von
Datendiebstahl aufgrund von Datensicherheitsliicken, Datenkompromit-
tierung aufgrund arglosen Datenmanagements und zweifelhafte Prakti-
ken unter formaler Beachtung von Datenschutzvorgaben bekannt wiirden.
Gleichzeitig kbnnen wir uns Uber immer mehr Beispiele freuen, die sowohl
6konomischen Wert generieren als auch gesellschaftlichen Nutzen erzie-
len. Mapbox beispielsweise, ein Unternehmen, das eigenen Angaben zu-
folge weltweit knapp 1 Million Entwickler mit Geo- und anderen Kartogra-
fierungsdaten versorgt und als Konkurrent von namhaften Kartendiensten
wie Google Maps und HERE fungiert, ist 2010 als ein Dienst fur Nichtregie-
rungsorganisationen und Regierungsinstitutionen gegriindet wurden, um
bei Wahlen und Epidemien essenzielle Geo-Informationen bereitzustellen.
Kirzlich meldete das Wall Street Journal, dass der Investmentfonds Soft-
Bank 164 Millionen US-Dollar in Mapbox investiert hat, weil die Technologie
als Schlissel bei der Realisierung des automatisierten Fahrens gilt.° Eine

6 Vgl. hierzu das SNV-Projekt “Medien im digitalen Wandel: Fake News”:

7 Vgl. dazu Kapitel 3 unten.

8 In unserem gerade gestarteten Datenprojekt werden wir im intersektoralen Aus-
tausch zwei Jahre lang intensiv daran arbeiten, Gber Datenschutzerwédgungen hin-

ausgehende, effektive Steuerungsmechanismen fiir den produktiven und sicheren

Umgang mit Daten zu identifizieren und zu koordinieren. Ein erstes Positionspapier
findet sich unter

9 Vgl. Higgins, T. (2017). SoftBank Leads $164 Million Bet on Digital-Mapping
Startup Mapbox. Technology is key to self-driving vehicles. The Wall Street Journal
(online)


https://www.stiftung-nv.de/de/projekt/medien-im-digitalen-wandel-fake-news
https://www.stiftung-nv.de/de/projekt/medien-im-digitalen-wandel-fake-news
www.stiftung-nv.de/datagov
https://www.wsj.com/articles/softbank-leads-164-million-bet-on-digital-mapping-startup-mapbox-1507640404
https://www.wsj.com/articles/softbank-leads-164-million-bet-on-digital-mapping-startup-mapbox-1507640404
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ahnliche Erfolgsgeschichte mit &hnlicher Entstehungsgeschichte ist der of-
fene Kartendienst OpenStreetMap.™

Der momentane politische Umgang mit dem skizzierten Datendilemma be-
ruht auf der Grundunterscheidung zwischen personenbezogenen und nicht
personenbezogenen Daten. Fiir den Bereich der personenbezogenen Daten
gilt ein starkes Datenschutzregime, das die Nutzung von Daten weitgehend
einschrankt und unter anspruchsvolle Vorbehalte stellt. Andererseits wer-
den zunehmende Anstrengungen unternommen, fiir Bereiche, in denen man
keine so weitreichenden Gefahren erkennt, einen méglichst freien Daten-
fluss zu gewahrleisten." Das fangt bei Public Sector Information und Open
Government Data an und endet gegenwartig bei den Bemuhungen um die
Realisierung eines automatisierten Verkehrs, wozu Fahrzeuge eine Fulle an
Positions- und Zustandsdaten im Millisekundentakt austauschen missen.
Gerade im Hinblick auf das riesige Wirtschaftspotenzial, das dem loT-An-
wendungsbereich zugeschrieben wird, ist die Europdische Union bemiht,
unter der Uberschrift “Digital Single Market” einen méglichst méglichst of-

10

Weitere Beispiele fir den gesellschaftlichen Nutzen von Anwendungen, die ganz
oder teilweise auf offenen Daten beruhen, haben wir unter
versammelt.

11 Ein Kristallisationspunkt dieser Bemiihungen ist der Begriff “Datensouverani-
tat”, der den politischen Datendiskurs in Deutschland seit 2016 beherrscht. Wie
die Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der Lénder
in einem Grundsatzpapier zur neuen Legislaturperiode kirzlich richtig feststell-

te, trifft dieser schillernde Begriff “datenschutzrechtliche Anforderungen ebenso
wenig wie das mit dem neuen Begriff angestrebte Ziel, Daten zu einer rein wirt-
schaftlichen Gréf3e zu machen und damit Einschrankungen des Datenschutzes zu
verschleiern.” - DSK (2017). Grundsatzpositionen und Forderungen fir die neue
Legislaturperiode, S.1 (online)


https://www.openstreetmap.org/#map=6/51.330/10.453
http://datenwirken.de/
https://www.datenschutz.rlp.de/de/aktuelles/detail/news/detail/News/datenschutz-und-informationsfreiheit-als-elemente-einer-stabilen-demokratie
https://www.datenschutz.rlp.de/de/aktuelles/detail/news/detail/News/datenschutz-und-informationsfreiheit-als-elemente-einer-stabilen-demokratie
https://www.datenschutz.rlp.de/de/aktuelles/detail/news/detail/News/datenschutz-und-informationsfreiheit-als-elemente-einer-stabilen-demokratie
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fenen Fluss von Gerate- und Maschinendaten zu gewahrleisten.'? Ein Prob-
lem hier ist, dass bisherige rechtliche Regelungen fiir den Umgang mit Da-
ten, wie Datenschutz oder Urheberrecht, die Rechte an solchen Daten und
die Moglichkeiten ihrer Verarbeitung gar nicht oder nur unzureichend regeln.
Das stellt zunachst keine Gefahr fir die Privatsphéare, sondern eher ein wirt-
schaftspolitisches Problem dar. Daneben gibt es Graubereiche, in denen
sich sehr wohl auch Datenschutzfragen stellen, Chancen und Gefahren aber
eventuell durch den Einsatz avancierter Datenschutztechniken austariert
werden kénnen. Ein Beispiel ist die Bereitstellung von Echtzeit-Verkehrsda-
ten als Open Data: Hier ergeben sich durch die Art der Daten und den Kontext
fast natirlicherweise Gefahren fur die Privatsphére - etwa von Lokfihrern
und Busfahrern. Bestimmte Dienste, die unser Leben vereinfachen und Res-
sourcen schonen, lassen sich aber nur erbringen, wenn solche Echtzeitdaten
zur Verfiigung stehen. Um beides in Einklang zu bringen, haben wir in unse-
rem Leitfaden fur Open Data Privacy im Marz dieses Jahres zahlreiche még-
liche MaBnahmen vorgeschlagen.’® Momentan ist jedoch Uberzeugung, dass
MaBBnahmen zum Schutz der Privatsphare richtig verstanden der Ermégli-
chung dienen und nicht priméar Verhinderungscharakter haben, zu selten;
zu selten sind folgerichtig auch entsprechende Beispiele eines fruchtbaren
Miteinanders von Datenschutzern und intensiven Datennutzern.

Unsere zentrale These lautet: Der beschriebene und in der gegenwartigen
Datenpolitik weithin verfolgte dichotomische Ansatz - hier Personenbezug,
dann Datenschutzregime; dort kein Personenbezug, dann Freifahrtschein -
ist dafiir verantwortlich, dass Grundrechte im digitalen Raum heute de fac-
to nicht effektiv geschiitzt sind. Auch abgesehen davon wird dieser Daten-
steuerungsansatz den komplexen Anforderungen des Datenzeitalters nicht
gerecht. Daten gleich welcher Herkunft sind in der Praxis immer Teil eines
Datendkosystems, in dem sie verarbeitet und genutzt werden. In der Pra-
xis spielt es eine nachrangige Rolle, ob Datensétze als Open Data aus dem

12 Vgl. European Commission (2017). State of the Union 2017: A framework for
the free flow of non-personal data in the EU. Brussels, 19 September 2017 (online)

In anderen Bereichen vertritt die EU wieder eine ganz andere, durchaus inkonsi-
stente Linie: So kdnnte die EU-Kommission noch in diesem Jahr durch die Reform
des Urheberrechts zum Totengraber der europaischen Digitalwirtschaft werden.
Dann namlich, wenn - wie derzeit geplant - frei zugangliche Texte und anders
strukturierte, bislang ebenfalls frei verfligbare Informationen nicht mehr, wie bis-
her, ohne explizite Einwilligung der Urheber maschinell verarbeitet werden dirfen
(sog. text and data mining); vgl. Schulzki-Haddouti, C. (2017). EU-Copyright-Re-
form: Einschrankung von Text- und Data-Mining droht heise am 18.19.2017 (online)

13 Vgl. Manske, J. & Knobloch, T. (2017). Leitfaden fiir Datenschutz bei Open Data.
SNV Policy Brief (online)

10


http://europa.eu/rapid/press-release_IP-17-3190_en.htm
https://www.heise.de/ho/meldung/EU-Copyright-Reform-Einschraenkung-von-Text-und-Data-Mining-droht-3864658.html
https://www.heise.de/ho/meldung/EU-Copyright-Reform-Einschraenkung-von-Text-und-Data-Mining-droht-3864658.html
https://www.stiftung-nv.de/sites/default/files/policy_brief_leitfaden_open_data_datenschutz.pdf
https://www.stiftung-nv.de/sites/default/files/policy_brief_leitfaden_open_data_datenschutz.pdf
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Staatsfundus stammen, ob sie als 6ffentlich zugéngliche Informationen
aus dem Netz gesammelt und strukturiert wurden, oder ob Dienstanwen-
der sie ‘freiwillig’ preisgegeben haben. All diese Datenarten werden genutzt
und kombiniert. Deshalb gibt es keinen leicht identifizierbaren Bereich per-
sonlicher Informationen, durch deren besonders strengen Schutz man das
Individuum und die Gesellschaft vor sdmtlichen negativen Folgen der Da-
tenverarbeitung schitzen kénnte. Zusatzlich, nicht alternativ zum Daten-
schutz brauchen wir auf mehreren Ebenen andere Steuerungsmechanismen
fur die Datennutzung: auf der Ebene der Datenarten (z.B. Personendaten
oder Sensordaten), flir unterschiedliche Datenbereiche (z.B. Mobilitdt oder
Gesundheit), in verschiedenen Nutzungskontexten (z.B. 6ffentlicher Sektor
oder Wirtschaft) und schlieBlich fir die ganze Gesellschaft, welches letztere
auf die selten gestellte Frage hinauslauft, was fur eine von Daten befeuerte
Gesellschaft wir eigentlich sein wollen.

Die Qualitat wirksamer Datensteuerungsanséatze auf all diesen Ebenen lasst
sich allein danach beurteilen, inwieweit es gelingt, gesellschaftlich wiin-
schenswerte Ziele mittels Datenauswertungen zu erreichen und Gefahren,
die (potenziell) von Datenanalysen fiir die Gesellschaft ausgehen, abzuwen-
den. Das Mantra-artige Bekenntnis zu den Prinzipien des traditionellen Da-
tenschutzes bei gleichzeitiger Artikulation des Willens, die positiven Mog-
lichkeiten des Sammelns und Auswertens von Daten abseits der formalen
Restriktionen des Datenschutzes nutzen zu wollen, bringt uns hier nicht wei-
ter. Denn Daten kdnnen auch dann massiven persénlichen und gesellschaft-
lichen Schaden verursachen, wenn den derzeitigen datenschutzrechtlichen
Vorgaben formal Folge geleistet wird. Die Kontrolle dariiber, wer wann und zu
welchem Zweck Daten aus unterschiedlichen Quellen zusammenfiihrt, um
individuelles Verhalten auszumessen, ist dabei nur eines der Probleme, mit
dem wir es zu tun haben. Das zeigen wir ausfihrlich im zweiten Kapitel.

Der Datenschutz und die DSGVO stellen einen wichtigen Ordnungsrahmen
dar, der grundsatzlich - gerade im Hinblick auf die Starkung von Verbraucher-
rechten und den Schutz von Grundrechten - zu begruf3en ist. Auch deshalb
haben wir gute Griinde, den Herausforderungen des Datenzeitalters hoff-
nungsfroh zu begegnen und die Chancen, die es bietet, beherzt zu ergreifen.
Gerade in den am wenigsten entwickelten Landern der Erde ist das Potenzial
fur eine wesentliche Verbesserung der Lebensbedingungen durch Verfahren
der Erhebung, Bereitstellung und Analyse von Daten grof3, wie wir an anderer
Stelle gezeigt haben.' Bevor wir uns kritisch mit den Mechanismen des Da-
tenschutzes auseinandersetzen, méchten wir daher grundsatzlich betonen,
wie sehr wir die deutsche und européische Rolle in der Welt schatzen, wenn
es darum geht, Chancen und Risiken des Datenzeitalters auszutarieren. Da
sich die oben skizzierte Entwicklung zur umfassenden Digitalisierung und
Datafizierung samtlicher Lebensbereiche rasant fortsetzen wird, begrifien
wir den deutschen und européischen Ansatz eines starken Schutzes von

14 Knobloch, T. & Manske, J. (2017). Responsible Use of Data. Cooperation & De-
velopment am 11.1.2017 (online)
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Persénlichkeits-, Biirger- und Verbraucherrechten ausdricklich. Unsere Kri-
tik ist als konstruktives Weiterdenken dieser Prinzipien dort zu verstehen,
wo bestehende Regelungen offensichtlich an Grenzen stof3en.

2 Ziele und Schwachen des Datenschutzes

Aktuell ist das zentrale Steuerungsinstrument fir den Umgang mit Daten der
Datenschutz. Erst in jingerer und jlingster Zeit sind auf unterschiedlichen
Regulierungsebenen weitere, rechtliche und operative MaBBnahmen anlei-
tende Instrumente wie die Public Sector Information Directive (PSI) der EU'S
oder das sogenannte Open-Data-Gesetz in Deutschland'™ hinzugetreten.
Auch Datenbankregelungen, die in mancherlei Hinsicht problematisch sind,
weil sie tendenziell freien Informationsaustausch behindern und Innovati-
on bremsen, indem sie die Interessen etablierter Unternehmen vorzugswei-
se behandeln, sind hier zu nennen. Der Datenschutz nimmt jedoch eine bei
weitem flihrende Rolle ein, wenn es darum geht, was mit Daten erlaubt und
gesellschaftlich akzeptiert ist.

Bereits zu Beginn des letzten Jahrhunderts entwickelte sich mit den Veran-
derungen des 6ffentlichen Raumes durch die Verbreitung von Printmedien
und die Verstetigung von Urbanisierungsprozessen ein modernes Verstand-
nis von Privatheit, das einen Rickzugsraum gegenuber Dritten und ein Ab-
wehrrecht gegeniiber dem Staat begriinden sollte. Mit Aufkommen der elek-
tronischen Datenverarbeitung in den 1960er Jahren begann die Suche nach
einem Steuerungsmodell, das den Schutz der Privatheit auch unter diesen
veranderten Vorzeichen gewéahrleisten kdnnen sollte. Wahrend das amerika-
nische Recht auf Privatsphére zunéchst als ausschliefllich negatives Recht
ausgelegt wurde (als “the right to be left alone”"), verstand man in Deutsch-
land und Europa Datenschutz von Beginn an als positives Recht, das neben
dem Recht auf den Schutz der Privatsphéare auch das Recht auf die Kontrolle

15 Online unter:

16 Eigentlich “Erstes Gesetz zur Anderung des E-Government-Gesetzes”, in Kraft
getreten am 4.7.2017, §12a EGovG - Einzelnorm, online unter:

17 Nach dem maf3igebenden Artikel von Warren und Brandeis aus dem Jahr 1890:
Warren, S.D. & Brandeis, L.D. (1890). The Right to Privacy. Harvard Law Review 4 (5),
S.193-220.
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und das Wissen Uber die Verwendung der Daten ins Zentrum stellte.”® Genau
diese Idee spiegelt sich im deutschen Konzept der Informationellen Selbst-
bestimmung wider.

Beim Datenschutz steht einerseits der Schutz der Freiheit der Birger vor
Uberwachung und andererseits das Recht auf die persénliche Kontrolle von
privaten Informationen im Zentrum. Datenschutzgesetze sind insofern ab-
geleitet vom Selbstbestimmungsrecht und dem Schutz der Menschenwiirde,
die auch das Fundament der Europaischen Grundrechte-Charta bilden.

2.1 Kernelemente und Zweck des Datenschutzes

Datenschutz bezieht sich auf die Erhebung, die Verarbeitung und die Nut-
zung personenbezogener Daten. Unter personenbezogene Daten fallen alle
Daten, die sich eindeutig einer bestimmten Person zuordnen lassen, durch
die eine Zuordnung erfolgen kann, oder Daten, durch die sich ein Personen-
bezug leicht herstellen lasst (wie etwa Kfz-Kennzeichen)'®. Mit dem Volks-
zahlungsurteil von 1983 hat das Bundesverfassungsgericht verschiedene
interdependente Grundprinzipien aufgestellt, die anschlieflend im zunéachst
im deutschen, und spéter dann auch in den Datenschutzgesetzen anderer
europaischer Lander umgesetzt wurden.?°

Verbot mit Erlaubnisvorbehalt

Im Datenschutz gilt das Prinzip des ,Verbots mit Erlaubnisvorbehalt®. Die
Verarbeitung personenbezogener Daten ist grundsatzlich untersagt, es sei
denn, es liegt ein Erlaubnistatbestand vor, der eine Ausnahme vom Verbot
rechtfertigt. Eine solche Ausnahme kann in zwei Fallen vorliegen: Erstens

18 Dies spiegelt sich schon im unterschiedlichen Freiheitsverstdndnis dies- und
jenseits des Atlantiks wider. Wahrend das angelsachsische Freiheitsverstandnis
eher ein negatives ist (Freiheit von Eingriff und Zwang) fu3t das kontinentaleuro-
pdische tendenziell eher auf einem positiven Freiheitsbegriff (Freiheit zu etwas,
Erméglichung). Eine grundlegende Untersuchung dieses Themas in deutscher
Sprache liefert Steltemeier, R. (2015). Liberalismus. Ideengeschichtliches Erbe und
politische Realitét einer Denkrichtung. Baden-Baden: Nomos.

19 Nach Beschluss des Europaischen Gerichtshof (EuGH) fallen auch dynamische
IP-Adressen unter diese Kategorie. Nach dem Urteil reicht es aus, wenn ein Dritter
mit geringem Aufwand Personenbezug herstellen kann.

20 Eine gute Darstellung dieser Grundprinzipien findet sich z.B. in Boehman-
waltskanzlei (2015). Grundprinzipien des Datenschutzes (online)
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wenn ein Gesetz die Verarbeitung erlaubt, oder zweitens wenn der Betroffe-
ne in die Datenverarbeitung einwilligt.

Aus dieser Regelung heraus hat sich in den letzten Jahrzehnten das Prinzip
der Informierten Einwilligung als ein dominierendes Instrument des Daten-
schutzes durchgesetzt. Der Verbraucher willigt bei Nutzung eines Dienstes
ein, dass seine Daten zu einem bestimmten Zweck genutzt werden. In der
Regel erfolgt dies Uber die Zustimmung zu den Allgemeinen Geschéaftsbe-
dingungen (AGB), die jeweils auch Datenschutzbestimmungen enthalten.
Dem Verbraucher soll damit Kontrolle tber die Nutzung seiner Daten gege-
ben werden. Aus rechtlicher Sicht gestattet der Verbraucher dem Verarbei-
tenden also den Eingriff in seine Grundrechte.

Direkterhebung

Nach dem Prinzip der Direkterhebung durfen Daten ferner nur beim Betrof-
fenen selbst erhoben werden und der Betroffene muss Kenntnis iber die Er-
hebung der Daten haben, zumindest sofern keine Rechtsvorschrift vorliegt,
die eine Abweichung gestattet.

Zweckbindung

Ein weiteres Prinzip des Datenschutzes ist die Zweckbindung. Diese bildet
am Ende Voraussetzung dafir, dass eine Ausnahme gestattet werden kann.
Der Zweck der Verarbeitung muss demnach bereits vor der Verarbeitung klar
definiert sein. Wenn also eine Einwilligung durch den Verbraucher erteilt
wird, so gilt diese nur fur den in der Einwilligung ausbuchstabierten Zweck.
Andert sich der Verarbeitungsgrund so muss der Datenverarbeitenden die
Erlaubnis einer Ausnahme ersuchen. Hinter dem Prinzip der Zweckbindung
steht die bereits im Volkszahlungsurteil ausgesprochene Forderung, dass
Daten nicht auf Vorrat gespeichert werden sollen.

Erforderlichkeit

Daten dirfen nur gespeichert werden, wenn die Speicherung der Daten fur die
Erreichung des Zwecks (siehe Zweckbindung) erforderlich ist. Sofern der Zweck
der Daten erfillt wurde, missen die Daten insofern werden, sofern keine Aufbe-
wahrungspflichten bestehen. Erforderlichkeit ist also vor allem ein zeitlich-pro-
zedurales Datenschutzprinzip, durch das beispielsweise die - unbeabsichtigte
oder intendierte - Zusammenfihrung von Daten zu abweichenden Zwecken ver-
hindert werden soll.

Datensparsamkeit und Datenminimierung

Die Prinzipien der Zweckbindung und der Erforderlichkeit dienen tberdies
der Sicherstellung des Prinzips der Datensparsamkeit und Datenminimie-
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rung. Generell gilt also, dass so wenig personenbezogene Daten wie méglich
erhoben, verarbeitet und genutzt werden sollen. Damit im Zusammenhang
steht beispielsweise auch das technische Design von Datenverarbeitungs-
verfahren, das Datenschutz begiinstigen kann, etwa durch entsprechende
Voreinstellung oder die Préferenz, Daten von Beginn an in anonymisierter
oder mindestens in pseudonymisierter Form zu erheben.

Transparenz

Der Betroffene soll zu jeder Zeit wissen, wer welche Daten Uber ihn spei-
chert. Diese Informations- und Benachrichtigungspflicht gilt sowohl fir Fal-
le, in denen der Betroffene der Datenverarbeitung zugestimmt hat, als auch
dann, wenn eine gesetzliche Zulassigkeit besteht.

Kontrolle und Sanktion

Das deutsche Datenschutz-Regime fufit auBerdem auf den Prinzipien
der Datenschutzkontrolle und der Sanktion. Die Kontrolle wird lber ein
Zwei-Saulen-Modell realisiert: Auf staatlicher Seite tUberprifen die Daten-
schutzaufsichtsbehérden des Bundes und der Lander die Einhaltung der
Regularien durch die staatlichen Stellen. Auf betrieblicher Seite sind - ab-
hangig von Art der Daten, Art der Datenverarbeitung und Mitarbeiterzahl -
betriebliche Beauftragte fur die Datenschutz-Compliance zustadndig. Un-
ternehmen, Vereine oder Organisationen, die mit personenbezogenen Daten
agieren, mussen also entsprechende technisch-organisatorische Maf3nah-
men zur Gewdahrleistung des operativen Datenschutzes treffen. Durch die
Transparenz-Rechte kénnen auch die Betroffenen selber zur Kontrolle des
Datenschutzes beitragen. Die Datenschutz-Aufsichtsbehdrden sind zudem
berechtigt, die Einhaltung der datenschutzrechtlichen Bestimmungen in
den Unternehmen zu prifen und Verstéf3e zu ahnden. Je nach Schwere des
Verstof3es kann eine Beanstandung ausgesprochen, ein Buf3igeld verhangt
oder - in schweren Fallen - ein Strafverfahren eingeleitet werden.

Von Deutschland nach Europa: die Datenschutzgrundverordnung
(DSGVO)

Die Européaische Datenschutzrichtlinie von 1995, die wesentlich vom deut-
schen Konzept des Rechts auf Informationelle Selbstbestimmung beein-
flusst wurde?'!, baut auf den zuvor skizzierten sechs Prinzipien auf. Wahrend
die Richtlinie zwar als erstes internationales Gesetzesvorhaben fur den
Datenschutz einen wichtigen Meilenstein darstellt, lag die Umsetzung bei
den Mitgliedstaaten und sorgte damit fur ein ungleiches Datenschutzniveau.
Dies andert sich mit der 2016 verabschiedeten Datenschutzgrundverord-

21 Und lbrigens auch fiir viele Datenschutzregelungen in anderen Teilen der Welt.
Vgl. etwa die rechtliche Grundlagen des “Habeas Data” in vielen lateinamerikani-
schen Landern und den Philippinen.
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nung (DSGVO). Im Mai 2018 wird sie in allen européischen Mitgliedsstaaten
in Kraft treten. Aktuell finden in den Staaten die gesetzlichen Anpassungen
sowie die Ausgestaltung der immerhin 70 Offnungsklauseln des Regelwer-
kes statt.?2 Die DSGVO wird durch die ePrivacy-Richtlinie erganzt, die zur Zeit
Uberarbeitet wird und ebenfalls im Mai 2018 in Kraft treten soll.

Die DSGVO setzt sich einerseits zum Ziel, den technischen Entwicklungen
der letzten Jahre gerecht zu werden und Verbraucher weiterhin bzw. besser
zu schitzen. Andererseits soll der europédische Binnenmarkt durch die Har-
monisierung gestarkt werden: Ziel ist die Verringerung des Verwaltungsauf-
wands fir in Europa agierende Unternehmen durch einheitliche Standards
sowie die Auflésung bisherige datenschutzrechtlicher ,,Rickzugsrdume® in
Landern mit niedrigerem Datenschutzniveau.? Eine wesentliche Errungen-
schaft der DSGVO ist insofern, dass zukunftig in allen EU-Mitgliedstaaten
adhnliche Datenschutzstandards gelten. In der Folge wird in den meisten
Landern das Datenschutzniveau tendenziell angehoben und viele der Prinzi-
pien, die in Deutschland bereits durch das Bundesdatenschutzgesetz gelten,
werden damit auch in anderen EU-Landern verpflichtend. Des Weiteren wird
der Geltungsbereich ausgeweitet und die Regularie gilt nicht nur fur in der
EU ansassige Unternehmen, sondern auch fir Unternehmen mit Sitz auf3er-
halb der Union, die personenbezogene Daten von in der EU lebenden Perso-
nen erheben und verarbeiten.

2.2 Fortschreibung der Datenschutzprinzipien durch die DSGVO

Inhaltlich schreibt die DSGVO die zuvor beschriebenen sechs Prinzipien des
Datenschutzes fort, wobei sie einige der Prinzipien durch gezielte Maf3nah-
men verstéarkt. Dartiber hinaus fiihrt die DSGVO einige wesentliche Neuerun-
gen ein. Auf viele dieser Aspekte werden wir im weiteren Verlauf intensiv ein-
gehen und wollen daher an dieser Stelle nur einige Punkte auffihren.

Zunachst versucht die DSGVO eine prazisere Definition von personenbe-
zogenen Daten vorzunehmen. Daraus resultiert, dass fortan auch pseudo-
nymisierte Daten unter den Anwendungsbereich des Datenschutzes fallen.
Ferner halt die DSGVO nicht nur am Prinzip der Einwilligung fest, sondern
raumt ihr sogar eine Vorrangstellung gegeniiber gesetzlichen Lésungen (DS-
GVO, Art.6, 1a) ein. Allerdings sind die Anforderungen an eine rechtsgiltige
Einwilligung im Vergleich zur Vorgénger-Direktive wesentlich strikter. Neben
dem urspringliche Wortlaut “freely given, specific and informed” muss eine
rechtsgiltige Einwilligung explizit und affirmativ erfolgen. Fir verschiedene
Zwecke und Verarbeitungsvorgdnge mussen separate Einwilligungen abge-

22 Vgl. dazu den Band Rof3nagel, A. (Hrsg.) (2016). Europdische Datenschutz-
Grundverordnung — Vorrang des Unionsrechts — Anwendbarkeit des nationalen
Rechts. Baden-Baden: Nomos.

23 Schirmann Wolschendorf Dreyer Rechtsanwalte (2016). EU-Datenschutz-
grundverordnung (DSGVO) (online)
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geben werden. Damit wird die Einholung der Einwilligung im Vergleich zur
bisherigen Praxis in Europa deutlich anspruchsvoller.?

Mit Blick auf die Kontrollmechanismen sieht die DSGVO fortan fir alle
Mitgliedslander die Einfuhrung des in Deutschland etablierten Zwei-Séu-
len-Modells vor, das den Schutz durch betrieblichen Datenschutzbeauftrag-
te und die Kontrolle durch staatliche Stellen beabsichtigt. Damit im Zusam-
menhang steht eine wesentliche Neuerung: Mit der DSGVO gilt zuklnftig
in Europa das One-Shop-Prinzip. EU-Blrger kdnnen sich demnach immer
direkt an ihren nationalen Datenschutzbeauftragten wenden, unabhéangig
davon, in welchem Land der in Frage stehende Datenerhebende oder -ver-
arbeitende seinen Sitz hat. Fir Unternehmen verschérft sich ferner die Mel-
depflicht, etwa bei Datenschutzverletzungen, gegenliiber dem zustandigen
staatlichen Datenschutzbeauftragten.

Eine der wohl gravierendsten Anderungen der DSGVO im Vergleich zu bishe-
rigen Datenschutzgesetzen sind die deutlich erhéhten Strafen, die im Zwei-
felsfall bei bis zu 4 Prozent des Jahresumsatzes eines Unternehmen liegen
kénnen.

Als weitere Schutzmafinahmen verpflichtet die DSGVO einerseits zu soge-
nannten “Data Protection Impact Assessments” fiir den Umgang mit sensib-
len Daten, andererseits soll unter dem Stichwort Data Protection by Design
der Datenschutz bereits in der Planung und Entwicklung von IT-Systemen
berticksichtigt werden.

Generell wurden weiterhin die Auskunftspflichten verstarkt. Unternehmen
mussen in gréBerem Umfang als bisher Auskunft Gber die durch sie gespei-
cherten Daten geben. Dies umfasst auch die Auskunftspflichten beziglich
des Einsatzes von automatisierten Entscheidungen und Profiling. Neben
verscharfter Transparenz soll die Kontrolle der Verbraucher durch einzelne
Prinzipien erhéht werden. Dazu zéhlen das sogenannte Recht auf Verges-
senwerden und das Recht auf Datenportabilitat. Gleiches gilt fur das Wider-
spruchsrecht zur Verwendung der eigenen Daten zur Profilerstellung.

2.3 Schwachen der DSGVO

Die zentralen Prinzipien des Datenschutzes und damit auch der DSGVO wur-
den zu einer Zeit definiert, als es zwar bereits erste Anséatze der digitalisier-
ten Datenverarbeitung gab, der Stand der Technik aber in keiner Weise mit

24 Die Veranderungen im Vergleich zu den Anforderungen einer Einwilligung

nach aktueller deutschen Rechtsprechung sind allerdings gering. Ein wesentli-
cher Unterschied besteht zukiinftig in der Einwilligung fiir Minderjahrige, deren
Schutzniveau deutlich angehoben wird, vgl. Datenschutzbeauftragter INFO (2016).
Grundverordnung: Anforderungen an eine Einwilligung (online)
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dem heutigen Datenverkehr vergleichbar war. Manche Kritiker halten das
Festhalten an den Datenschutzprinzipien - ganz oder in Teilen - daher fir
nicht mehr angemessen in einer Zeit, in der Ressourcenallokation zuneh-
mend Uber die Generierung, Verarbeitung und Weitergabe von Daten statt-
findet.?

Nachfolgend diskutieren wir, warum wir der Meinung sind, dass der aktuelle
bzw. demnéachst in Kraft tretende regulative Rahmen Birger- und Freiheits-
rechte nicht ausreichend zu schiitzen vermag. Zusammenfassend zeichnen
sich mindestens funf zentrale Problemfelder ab:

1. Die erschwerte Differenzierung von personenbezogenen und nicht-per-
sonenbezogenen Daten;

Verlust der Kontrolle seitens der Verbraucher im Zuge der Einwilligung;
Probleme mit anderen Datenschutzprinzipien und rechtliche Grauzonen;
Eine unlbersichtliche Akteurslandschaft und Datenhandel;

kollektive Effekte datenbasierter Entscheidungen.

O RN

2.3.1 Personenbezug und Personenbeziehbarkeit

Die DSGVO basiert wie andere Datenschutzgesetze auf der Pramisse einer
Unterscheidung zwischen personenbezogenen und nicht-personenbezoge-
nen Daten. Ausschlief3lich personenbezogene Daten fallen unter den Anwen-
dungsbereich der Rechtsvorschriften des Datenschutzes. Dazu gehdéren alle
Daten, die sich eindeutig einer bestimmten Person zuordnen lassen, durch
die eine Zuordnung erfolgen kann, oder Daten durch die sich ein Personen-

25 Damit sind gar nicht mal jene gemeint, die einer Post-Privacy-Ara das Wort
reden, sondern eher gemafigte, aber gut informierte Vertreter wie der ehemali-
ge Bundesbeauftragte fiir den Datenschutz, Hans Peter Bull. Vgl. etwa Bull, H.P.
(2015). Sinn und Unsinn des Datenschutzes. Tubingen: Mohr Siebeck, S.55 ff.
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bezug herstellen lasst (wie etwa Kfz-Kennzeichen)?®. Auch pseudonymisier-
te Daten gelten nach DSGVO als personenbezogene Daten.?

Anders verhalt es sich mit anonymisierten Daten. Durch das Verfahren der
Anonymisierung werden Daten in einem Mafle verandert, dass diese nicht
mehr einer Person zuzuordnen sind.?® Die Anonymisierung gilt daher auch
in der DSGVO als eine wichtige Lésungsstrategie flr das Dilemma, Daten zu
nutzen, ohne Grundrechte zu kompromittieren. Nicht umsonst werden Be-
fUirworter einer verstarkten Datennutzung nicht mide zu bekréaftigen, dass
ihre Geschaftsmodelle auf anonymisierten Daten beruhen.? Daten, denen
der Personenbezug vollstandig entzogen wurde, sind nach deutscher und
europdischer Rechtsprechung nicht mehr Gegenstand von Datenschutzge-
setzen. Unternehmen, die mit anonymisierten Daten agieren, sind insofern
vom Geltungsbereich des Datenschutzes ausgenommen.

In der Praxis zeigt sich jedoch, dass eine statische Einteilung in anonyme
und nicht-anonyme Daten an der Realitét der technologischen Méglichkei-
ten vorbeigeht. So haufen sich Falle, in denen ehemals anonym geglaubte
Daten re-identifiziert werden konnten. Bereits in den 1990er Jahren wies
die US-Forscherin Latanya Sweeney mit ihren Forschungen auf das Risiko
hin, dass Daten in Kombination mit anderen Datensatzen unter Umstanden
Rickschliisse auf Personen in den Daten zulassen, “even when the sour-
ces of the information contains no explicit identifiers, such as name

26 Nach Beschluss des Europaischen Gerichtshof (EuGH) fallen auch dynamische
IP-Adressen unter diese Kategorie. Nach dem Urteil reicht es aus, wenn ein Dritter
mit geringem Aufwand Personenbezug herstellen kann.

27 Beider Pseudonymisierung wird ein Merkmal in einem Datensatz durch ein
anderes ersetzt. Da es die Moglichkeiten der Verkniipfung eines Datensatzes mit
der Person verringert, ist das Verfahren der Pseudonymisierung ein wertvolles
Instrument, um Sicherheit zu erhéhen. Die natlirliche Person ist aber nachwievor
durch das Hinzuziehen von Informationen zu identifizieren, so dass die Pseud-
onymisierung allenfalls als Hilfsmittel nicht aber als einzelne Schutzmainahme
bewertet werden kann. Vgl. hierzu die Stellungnahme der Article 29 Data Protec-
tion Working Party (2014). Opinion 05/2014 on Anonymisation Techniques (online)

28 Eine umfangreiche Ubersicht und Bewertung gangiger Anonymisierungsverfah-
ren wie etwa Randomisierung, k-anonymity, l-diversity, bietet die Article 29 Data
Protection Working Party (ebd.).

29 Die Politik springt bisweilen allzu bereitwillig auf diesen Zug auf, vgl. z.B. die-
sen Artikel Uber ein internes Strategiepapier von CDU-Netzpolitikern: Reinbold, F.
(2017). Wirtschaft soll mehr Daten sammeln diirfen. Spiegel Online am 13.6.2017
(online)
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and phone number”®, Tatsachlich ist es heute, rund 20 Jahre spéter, noch
um ein Vielfaches leichter, Datensitze automatisiert zu verschneiden und
sie so zu de-anonymisieren. Neben der weiteren Forschung von Sweeney
belegten auch zahlreiche andere Forscher, wie Individuen in anonymisierte
Netflix-Nutzerdaten?®', Mobilfunkdaten®? oder Kreditkartendaten® re-identi-
fiziert werden kdnnen.

Diese Beispiele zeigen: Daten, die einmal anonym geglaubt wurden, kénnen
in vielen Fallen zu personenbezogenen Daten werden. Sweeney konstatier-
te bereits im Jahr 2005 bei einer Befragung vor dem Privacy and Integrity
Advisory Committee of the Department of Security: “The point is that data
that may look anonymous is not necessarily anonymous”4. Zu Recht stellt
der UN-Sonderberichterstatter fur Privatsphére in seinem Bericht von 2016
zur Disposition, ob die DSGVO als modernstes aller Datenschutzinstrumente
adaquate Losungen prasentieren kénne, wenn sie nach wie vor auf der An-
nahme wirkungsvoller Anonymisierung basiere.?®* Und das, obwohl die ersten
Hinweise auf die Grenzen der Anonymisierung bereits Gber 20 Jahre zurlick-
liegen.

Der technische Fortschritt fiihrt dazu, dass es nach heutigem Stand schier
unmaoglich ist, eine dauerhafte Anonymisierung zu garantieren. Denn es gibt
nicht nur neue Verfahren, welche die automatisierte Verschneidung von Da-
tenséatzen erleichtern, sondern es gibt auch immer mehr 6ffentlich zur Ver-
figung stehende Daten, die anonym geglaubte Daten gefahrden. Als in New
York etwa Taxi-Daten auf der Open-Data-Plattform der Stadt frei zuganglich
gemacht wurden, zeigten Programmierer, wie sie mit Hilfe von Ortsangaben
in den 6ffentlich verfligbaren Twitter- und Instagram-Daten, die Taxifahrten

30 Samarati, P. & Sweeney, L (1998). k-anonymity: a model for protecting privacy.
Proceedings of the IEEE Symposium on Research in Security and Privacy (S&P). May
1998, Oakland CA. Zitat aus dem Abstract, online verfliigbar unter

31 Narayanan, A. & Shmatikov, V. (2007). Robust De-anonymization of Large Spar-
se Datasets (online)

32 De Montjoye, Y.-A.; C. Hidalgo, C.; Verleysen, M. & Blondel, V. (2013). Unique in
the Crowd: The privacy bounds of human mobility. Nature (Scientific Reports) (onli-
ne)

33 De Montjoye, Y.-A.; Radaelli, L.; Singh, V. K. & Pentland, A. S. (2015): Unique in
the shopping mall: On the re-identiability of credit card metadata. In: Science 347
(6221), S.536-539

34 Sweeney, L. (2005): Testimony to the Department of Homeland Security, S.2
(online)

35 UN General Assembly (2016). Report of the Special Rapporteur on the right
to privacy, 24, November 2016 (online)
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von Prominenten in den Datensétzen nachverfolgen konnten.*® Auch Open
Data sind also eine potenzielle Quelle fiir De-Anonymisierungstechniken.
Dieses Problem verscharft sich weiter, wenn Daten durch zahlreiche ver-
schiedene Akteure weiterverarbeitet werden. Oft gehen anonymisierte Da-
tenséatze durch so viele Hande, werden verarbeitet und angereichert, ohne
dass die Akteure erkennen (oder erkennen wollen), ob und wann die Daten
als anonymisiert gelten kénnen.*’

Damit soll nicht gesagt werden, dass man sich vom Verfahren der Anonymi-
sierung verabschieden sollte. Die Anonymisierung von Daten ist eine wichti-
ge Mafinahme, um den Schutz von Verbrauchern zu erhéhen. Doch die daraus
resultierende statische Einteilung in personenbezogene und nicht-perso-
nenbezogene Daten und die daraus wiederum resultierende Praxis des “re-
lease-and-forget”3®, ist angesichts des aktuellen Kenntnisstandes schlicht
nicht mehr sachgemaf. Anonymisierung ist kontextabhangig. Um ihre Quali-
tat bewerten zu kénnen, bendtigt es Aufwand und Ressourcen. Diverse Kom-
ponenten des Datendkosystems, die sie beeinflussen kdnnen, missen dabei
berucksichtigt werden: etwa die Art der Daten, die Infrastruktur, die Akteu-
re und die Datenumgebung.® Dieser Bewertungsprozess ist als dynamisch
anzusehen.®® Daten, die wir heute anonym glauben, kénnen schon morgen

36 Tockar, A. (2014). Riding with the Stars: Passenger Privacy in the NYC Taxicab
Dataset. Neustar Research (online)

Eine Reihe weiterer Beispielen haben wir an anderer Stelle skizziert. Vgl. z.B.
Manske, J. (2016). Offene Daten und der Schutz der Privatsphare. SNV Policy Paper
(online)

37 Wie spater erlautert, ist dies auch auf die Rechtslage zurtickzufiihren. Denn
verantwortlich ware in diesem Fall letztlich nur der fiir die Datenerhebung Verant-
wortliche.

38 Ohm, P. (2009). Broken Promises of Privacy: Responding to the Surprising Fai-
lure of Anonymization. UCLA Law Review 2010 (Vol. 57), S.1701-1777. Auch in: Uni-
versity of Colorado Law Legal Studies (online)

39 Vgl. hierzu auch Elliot, M.; Mackey, E.; O'Hara, K. & Tudor, C. (2016). The An-
onymisation Decision-Making Framework. Manchester: University of Manchester
(UKAN). Die Autoren sprechen sich fir ein Data-Environment-Model aus und
verweisen auf “procedure-based approaches”, wie man sie aus der IT-Sicherheit
kennt.

40 Vgl. unsere Ausfiihrungen zur regelmasigen Risikoprifung im Kontext der Ver-
6ffentlichung von anonymisierten Daten in Manske, J. & Knobloch, T. (2017). Leit-
faden fur Datenschutz bei Open Data, S.10. SNV Policy Brief (online)
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einen Personenbezug aufweisen und damit Gegenstand von Datenschutzge-
setzen werden.

2.3.2 Informierte Einwilligung und der Kontrollverlust der Verbrau-
cher

Das Prinzip der Einwilligung verfolgt das Ziel, dem Verbraucher Kontrolle
uber die Nutzung seiner Daten zu geben. Doch tatsachlich belegen zahl-
reiche Studien, dass kaum ein Verbraucher die AGB tatséachlich liest.*’ Aus
rechtlicher Sicht gestattet der Verbraucher hier also regelméaflig Eingriffe
in seine Grundrechte, ohne wirklich Giber das, was im Hintergrund passiert,
informiert zu sein.*? Folglich wurde von vielen Seiten Kritik an diesem Vor-
gehen gelibt. AGB sind meist umfangreiche Texte, die in einer fir den Laien
unverstandlichen juristischen Sprache geschrieben sind und zudem teils wi-
derspriichlich Querverweise enthalten. Uberdies gibt es fiir den Verbraucher
keinerlei Verhandlungsmaéglichkeiten. Er kann nur zustimmen oder muss auf
den Dienst verzichten. Schliefilich wird der Verbraucher mit solchen Einwil-
ligungserklarungen regelrecht (iberflutet, was seine Uberforderung zusatz-
lich erhéht. Zu Recht wird daher von einer fehlenden Souveranitat der Nutzer
und vom Kontrollverlust in Bezug auf persdnliche Daten gesprochen. Mehr
als achtvon zehn Befragten einer EU-Studie sind der Meinung, dass sie nicht
gentgend Kontrolle tGber ihre persdnlichen Daten haben.*® Aus all dem kann
nur dieser Schluss gezogen werden:

“Die datenschutzrechtliche Idealvorstellung einer ‘informierten Einwilligung’
findet sich im realen Leben der Menschen faktisch kaum wieder.”#

Die DSGVO halt jedoch am Prinzip der Einwilligung fest und raumt ihr so-
gar eine Vorrangstellung gegeniiber anderen gesetzlichen Lésungen ein (vgl.
DSGVO, Art.6,1a). Viele Datenschiitzer und Datenschutzbeauftragte befir-

41 Laut Studie des Vodafone Instituts lesen nur 12 Prozent der Befragten Européer
die AGBs: Vodafone Institut fir Gesellschaft und Kommunikation (2016). Big Data.
Wann Menschen bereit sind, Daten zu teilen: Eine Europaische Studie (online)

42 Vgl. Hoffmann, J. & Bergmann, B. (2017): Die informierte Einwilligung: Ein Da-
tenschutzphantom. Netzpolitik.org (online)

43 European Commission (2015). Data Protection Report, Special Eurobarometer
431, S.4 (online)

44 Horn, N.; Riechert, A. & Miiller, C. (2017). Neue Wege bei der Einwilligung im
Datenschutz — technische, rechtliche und 6konomische Herausforderungen,
S.7. Stiftung Datenschutz (online)
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worten dies.** Denn entsprechend der oben angefiihrten Kritik sieht die DS-
GVO eine verbraucherfreundlichere Gestaltung der Einwilligung vor - etwa
indem diese kirzer und verstandlicher aufbereitet werden und der Verbrau-
cher klarer dartber informiert wird, was mit den Daten passiert. Gegenuber
ihrer EU-Vorgéangerin ist die neue Regelung erheblich strenger. Neben dem
urspringlichen Wortlaut “freely given, specific and informed” muss eine
rechtsgiltige Einwilligung “explicit” erfolgen “and evidenced by a statement
or by a clear affirmative action” abgelegt werden. Fir verschiedene Zwecke
und Verarbeitungsvorgdange missen separate Einwilligungen abgegeben
werden. Damit wird die Einholung der Einwilligung aus Anbietersicht tat-
sachlich deutlich komplizierter.

Verbraucher- und Datenschitzer feiern dies als Erfolg im Kampf gegen
das bisherige Wegklicken der Grundrechte. Allerdings stellt sich hier eher
grundsatzlicher Zweifel ein, ob das letztlich angestrebte Ziel, der Schutz der
Grund- und Freiheitsrechte tatséchlich weiterhin durch das Prinzip der Ein-
willigung erreicht werden kann.

Zwar mehren sich produktive Vorschlage*, wie die Einwilligung nutzer-
freundlicher und verstandlicher gestaltet werden kénnte. Dabei bleibt aber
die Gefahr, dass selbst dann, wenn die Erklarungen kirzer sind, méglicher-
weise wesentliche Details verloren gehen, die fir den Nutzer jedoch einen
erheblichen Unterschied machen kénnen.*’ Selbst wenn volle Transparenz
uber die Nutzung der Daten herrschen wirde, wiirde dies aus verhalten-
s6konomischen Griinden kaum ausreichen, um den Verbraucher davon zu

45 Gunther, O.; Hornung, G.; Rannenberg, K.; Rof3nagel, A.; Spiekermann, S. &
Waidner, M. (2013). Auch anonyme Daten brauchen Schutz. Zeit Online vom
14.2.2013 (online)

46 Siehe z.B. die Studie der Stiftung Datenschutz zu neuen Wegen der Digitalen
Einwilligung: Horn, N.; Riechert, A. & Miiller, C. (2017). Neue Wege bei der Einwil-
ligung im Datenschutz — technische, rechtliche und ékonomische Herausforde-
rungen. Stiftung Datenschutz (online)

und die Vorschléage der britischen Design-Agentur If: If (2017).
Design Patterns (online)

47 Helen Nissenbaum beschreibt dies als Transparency Paradox: “An abbreviated,
plain-language policy would be quick and easy to read, but it is the hidden details
that carry the significance. Thus the transparency paradox: transparency of textu-
al meaning and transparency of practice conflict in all but rare instances. We seem
unable to achieve one without giving up on the other, yet both are essential for
notice-and- consent to work.” -- Nissenbaum, H. (2011). A Contextual Approach

to Privacy Online. Daedalus 140 (4), S.32-48, hier S.36 (online)
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uberzeugen, sich nun intensiv mit etwas zu befassen, was friher am Rande
stattfand.*®

Daruber hinaus suggeriert das Prinzip der Einwilligung das Prinzip der Frei-
willigkeit. Doch mag es in der Theorie auch méglich sein, sich bestimmten
Online-Diensten zu entziehen, so kommt dies in der Praxis einer oftmals ei-
ner Verweigerung der modernen Welt eo ipso gleich. Selbst wenn es alter-
native, datenschutzfreundliche Dienste gibt, so sind die Netzwerk-Effekte
anderer Dienste so stark, dass sich fiir die Verbraucher immer ein Nachteil
ergeben wird, wenn sie ganz auf die Nutzung verzichten. Die theoretische
Konsumentenmacht ist angesichts solcher Quasi-Monopole praktisch véllig
ohnmaéchtig.“® Hinzu kommt, dass der Verbraucher sich durch die Verbrei-
tung des Internet der Dinge etwa im stadtischen Bereich in immer mehr Sze-
narien wiederfinden wird, in denen es nach momentanem Lauf der Entwick-
lung schlicht gar keine Entscheidungsautonomie mehr geben wird. Etwa
dann, wenn Verbraucher das vernetzte OPNV-System nutzen wollen oder die
fur das Funktionieren des zukunftigen Straflenverkehrs essentiellen Daten
der Geschwindigkeitssensoren ihrer selbstfahrenden Autos teilen miissen.%°

Doch schon heute sind die Implikationen von Datenspeicherungen, -verar-
beitungen und -kombinierungen inzwischen so komplex geworden, dass es
fir den Einzelnen im Grunde unméglich ist, eine addquate Einschatzung der
Folgen seiner Einwilligung vorzunehmen. Der unmittelbare Wert einer Appli-
kation mag fir den Nutzer einer Scan-App, in dem Moment, da er wichtige
Dokumente scannen muss, so hoch sein, dass er den Wert seiner Kontakt-
oder GPS-Daten fir den Dienstanbieter weder erkennen kann noch dies in
dem betreffenden Moment, in dem es um etwas ganz anderes geht, abzu-
wagen bereit ware. Gleiches gilt fur die Nutzung von Buchungsportalen, Da-
ting-Apps und Sharing-Diensten aller Art: Die Aussicht darauf, ein konkretes
Anliegen hier und jetzt rasch mittels digitaler Dienste bearbeiten zu kénnen,

48 Horn, N.; Riechert, A. & Miiller, C. (2017). Neue Wege bei der Einwilligung im
Datenschutz — technische, rechtliche und 6konomische Herausforderungen,
S.49. Stiftung Datenschutz (online)

49 So spricht sich inzwischen selbst der Economist fiir eine Datenregulierung
grofler IT-Konzerne aus. Er argumentiert, dass die Datenmacht einiger weniger
die traditionellen Regeln des Wettbewerbs lberholt hat. Die Wahrscheinlichkeit,
dass ein neues Technologie-Unternehmen sich noch einmal nur mittels freier
Marktprinzipien gegen Google oder Facebook durchsetzen wird, wird inzwischen
als unwahrscheinlich bewertet. Vgl. The Economist (2017). The world’s most va-
luable resource is no longer oil, but data (online)

50 Vgl. Rahm, J. (2015). Gefahren und Chancen der digitalisierten Welt. Deutsch-
landfunk (online)
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verstellt grundséatzlich den Blick auf Art und Umfang der Datenverarbeitung,

die

1. im Hintergrund ablaufen muss, damit der Dienst bereitgestellt werden
kann, und

2. den Anbietern weit daruber hinausgehende Verwertungsmaéglichkeiten
bietet.

Die US-Forscherin Helen Nissenbaum spricht in diesem Zusammenhang
auch vom Verlust der “contextual integrity”.®" Fiir den Verbraucher ist schwer
nachvollziehbar, warum die Nutzung eines Dienstes in einem Kontextes
(etwa der Scan eines Dokuments), Konsequenzen in einem ganz anderen Be-
reich (etwa das Kreditscoring) haben kdnnte. Gleichzeitig ahnen Verbraucher
aber, dass ihre Daten in einer Weise genutzt werden, die ihnen verborgen
bleibt. Kaum Uberraschend zeigen sich 70 Prozent der Verbraucher in einer
weiteren EU-Umfrage aus dem Jahr 2015 besorgt, dass ihre Daten zu ande-
ren Zwecken verwendet werden als zu denen, fir die sie urspriinglich erho-
ben wurden — etwa fur Profilbildung oder interessenbezogene Werbung.5?

Angesichts der hohen Strafen, die in der DSGVO bei Gesetzesbruch vorge-
sehen sind, ist es fraglich, ob sich Unternehmen auf die Wirksamkeit der
Einwilligung grundsatzlich Gberhaupt verlassen wollen. Experten vermuten
eher, dass viele Unternehmen versuchen werden, statt einer Einwilligung die
Daten auf Basis rechtlicher Erlaubnisnormen zu verarbeiten. Insbesondere
Artikel 6 f. DSGVO bietet hierfur Spielraum: Danach darf der Verarbeitende
sich auf sein berechtigtes Interesse berufen.* Wie weit das berechtigte Inte-
resse interpretiert werden darf - ob etwa Werbezwecke oder die Weiterent-
wicklung des Geschaftsmodelles dazu zahlen - ist bislang unklar und gehort
zu zahlreichen Unsicherheiten, die es durch die laufende Rechtsprechung
von Mai 2018 an sukzessive abzubauen gilt. Daten- und Verbraucherschit-
zer werden aufgrund ihrer chronischen Unterausstattung dabei nicht unbe-
dingt die besten Karten haben.

2.3.3 Andere Datenschutzprinzipien und rechtliche Grauzonen

Abgesehen von all dem zuvor Gesagten ist fraglich, wie viele Unternehmen
am Ende Giberhaupt den vom Gesetzgeber praferierten Weg der Einwilligung
gehen werden, denn wie skizziert werden die Auflagen fir eine rechtmafi-
ge Einwilligung durch die DSGVO strenger. Gerade fiir kleinere Unternehmen
und jene, deren Hauptgeschaft die Verarbeitung von Daten ist, ist dies eine
Herausforderung. Geschaftsmodelle und Anwendungen ergeben sich, wie

51 Nissenbaum, H. (2010). Privacy in Context: Technology, Policy and the Integrity
of Social Life. Stanford: Stanford University Press.

52 European Commission (2015). Data Protection Report, Special Eurobarometer
431, S.69 (online)

53 Art. 6 f. DSGVO, online unter
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ebenfalls oben schon erldutert, in der Datenwirtschaft oft aus bislang noch
nicht bekannten Nutzungsméglichkeiten von Daten; das ist das Wesen von
Big Data Analytics. Unternehmen werden insofern tendenziell weiterhin an-
gespornt sein, zunachst so viele Daten wie méglich zu sammeln. Dies ver-
tragt sich aber nicht mit den Datenschutzprinzipien der Datensparsamkeit
und Zweckbindung, die fiir eine rechtméBige Einwilligung auch unter dem
Regime der DSGVO unerlasslich sind.

Fur Hersteller von Systemen fir das Internet der Dinge ergibt sich daraus
eine noch gréf3ere Herausforderung, denn hier geht es ja gerade darum,
dass Daten reibungslos zwischen Systemen und Sektoren flieflen kénnen.
SchlieB3lich stellt sich auf einer rein praktischen Ebene zudem die Frage, wie
Verbraucher in Zukunft der Nutzung ihrer Daten zustimmen kdnnen sollen,
wenn viele Technologien gar keinen Bildschirm oder andere Nutzerinterfa-
ces mehr vorsehen.®

Die DSGVO wird aus Sicht des Datenschutzes vermutlich einige Verbesse-
rungen bringen, aber an den grundsatzlichen Mankos des Datenschutzes
nichts andern. Vielmehr schreibt sie die zentralen Datenschutzprinzipien -
von einigen Neuerungen abgesehen - im Wesentlichen fort, ohne bestehen-
de Missstdnde konsequent zu beseitigen. Der illegale Handel mit schlecht
anonymisierten oder gar nur pseudonymisierten Daten kann etwa nur dann
sanktioniert werden, wenn Strafverfolgungsbehdérden dariiber in Kenntnis
gesetzt werden und hinreichend ausgestattet sind, um den Hinweisen nach-
zugehen. Das ist derzeit selten der Fall und daran wird sich nach jetzigem
Umsetzungsstand auch unter dem Regime der DSGVO jedenfalls nicht von
selbst etwas dndern. Dennoch kénnte die DSGVO hier insofern positive Wir-
kung entfalten, als dass die hohen Buf3gelder Unternehmen auch ohne regel-
maflige Meldungen und Kontrollen von Verstéf3en zur Gesetzeskonformitat
zwingen kdénnten, weil schon ein einziger tatsachlicher Sanktionsfall exis-
tenzbedrohend wére.

Problematisch ist jedoch, dass die DSGVO eine Reihe an Schlupfléchern
lasst. Wie oben erdrtert, ist beispielsweise davon auszugehen, dass Unter-
nehmen die strengen Regeln einer informierten Zustimmung zu umgehen
suchen werden, indem sie sich auf andere Artikel beziehen, die ihnen die Ver-
arbeitung personenbezogener Daten erméglichen, etwa auf das berechtigte
Interesse oder Data Mining Operations.*® Bislang fehlt es an Klarheit, was al-
les als berechtigtes Interesse gelten kann, ob beispielsweise Marketing und
Werbung als ein solches legitimes Interesse anzusehen sind. Hier wird vom
nachsten Jahr an viel von richterlichen Bewertungen abhangen. Doch auch
hier gilt: um zu diesen zu kommen, missen Verstéf3e zunachst einmal zur
Anzeige gebracht werden. Uberdies fiirchten Verbraucherschiitzer, dass die
Komplexitat des Regelwerkes mit seinen zahlreichen Querverweisen letzt-
lich nur von juristischen Experten wirklich durchschaubar ist. Viele Kanzlei-

54 Kupfer, D. (2015). Datenschutzrecht im Internet der Dinge. Jaxenter (online)

55 Zuiderveen Borgesius, F.J. (2015). Personal data processing for behavioural
targeting: which legal basis? International Data Privacy Law 5 (3), S.163-176
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en hangen aber wiederum von den Auftragen grof3er Wirtschaftsunterneh-
men ab, so dass hier Interessenkonflikte zu Ungunsten des Datenschutzes
zu befirchten sind.

Daruber hinaus haufen sich Falle, in denen aus juristischer Sicht zwar kein
Datenschutzproblem vorliegt, in denen der Verbraucher den Umgang mit Da-
ten aber dennoch als Eingriff empfindet. Erst vor kurzem stellte sich etwa
heraus, dass in Deutschland die Supermarktkette Real und die Deutsche
Post Gesichtserkennungssoftware in ihren Filialen einsetzen, um so auf Ba-
sis von Alter und Geschlecht Personengruppen-spezifische Werbung auf ih-
ren analogen Werbeflachen zu schalten.®® Zwar wurde dies vom zusténdigen
Datenschitzer mit der Begriindung, dass es sich nicht um personenbezo-
gene Daten handle®, abgesegnet, die Kunden sind nach einer Umfrage des
Bundesverbands der Verbraucherzentralen damit aber dennoch nicht ein-
verstanden.®® Dies zeigt erneut, dass eine rein juristische Betrachtungsweise
womaoglich nicht ausreicht, um das Datenzeitalter angemessen zu gestalten.

2.4 Intransparente Akteurslandschaft und Datenhandel

Die Nutzungsmoéglichkeiten von Daten sind so vielféltig geworden, dass
der Wert der Daten und die Folgen einer Datennutzung fiir den Verbraucher
kaum noch nachvollziehbar sind. Hinzu kommt nun, dass das Netzwerk an
Akteuren, die Daten sammeln, verarbeiten und verkaufen, derart komplex
und verflochten geworden ist, dass aktuell weder der Verbraucher noch der
Gesetzgeber genau weif3, wer was mit den Daten macht.

Der Verbraucher interagiert mit den Plattformen der Technologieriesen Goo-
gle, Facebook u.a. oder mit seinem Mobilfunkanbieter, hinzu kommen zahl-
reiche weitere App- und Service-Hersteller. Dabei ahnt der Nutzer in vielen
Fallen zwar, dass die Anbieter mit seinen Daten Geld verdienen. Mobil-
funkanbieter handeln beispielsweise mit den besonders wertvollen Mobil-
funkdaten, fir die 2015 ein Marktvolumen von etwa 24,1 Milliarden US-Dol-

56 Klasgen, M. & Martin-Jung, H. (2017). Abgescannt im Supermarkt. Stiddeutsche
Zeitung (online)

57 Anger, H. (2017). Gesichtsscan im Supermarkt ist unbedenklich. Handelsblatt
(online)

58 Vgl. Pressemitteilung der Verbraucherzentrale Bundesverband vom 21.6.2017:
VZBV (2017). Beim Shoppen auf Schritt und Tritt Gberwacht (online)
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lar kalkuliert wurde.®® Und Facebook halt zum Beispiel inzwischen ein Patent
auf sogenanntes Kredit-Scoring.®® Doch tatsachlich sind dies nur die Spitzen
einer Eisberglandschaft. Zahlreiche Unternehmen, die Daten sammeln, ver-
edeln, verschneiden und veraufiern, agieren im Hintergrund und treten dem
Verbraucher gegenliber gar nicht in Erscheinung. So blieb das Geschaft des
sogenannten Datenhandels lange im Verborgenen, bis es durch einen umfas-
senden Bericht der Federal Trade Commision von 2014 in den USA erstmals
ans Licht gebracht wurde.®" Datenhandler nutzen diverse Quellen, um Daten
zu sammeln. Neben dem Erwerb von digitalen Daten oder der Nutzung von
bestimmten Web-Diensten, die etwa das Sammeln von Browser-Daten er-
moglichen, nutzen sie diverse 6ffentlich zugangliche Datenquellen, wie etwa
offen einsehbare Social-Media-Daten und auch Daten, die tber Open-Da-
ta-Plattformen verfiigbar sind.®?

Datenhéandler gibt es spezialisiert auf verschiedene Bereiche, vom Finanz-
sektor Uber den Versicherungsbereich bis hin zu Marketing und Politik. Prin-
zipiell ist das Feld nicht neu. Schon vor dem Internet wurden Kundendaten
gesammelt. Doch heute kdnnen diese Daten in einer ganz neuen Qualitat
zusammengefihrt werden. So erméglichen sie es nicht nur, Verbraucher
individualisiert anzusprechen, sondern auch recht verléssliche Prognosen
uber sein Verhalten zu erstellen. Der Verbraucher bemerkt dies oft gar nicht.
Viele Produkte von Datenhéndlern Gbermitteln Daten, ohne dass die Nutzer
davon etwas mitbekommen wiirden, etwa weil sie den AGB fiir die Nutzung
von Cookies oder in Applikationen integrierten Add-Ons zugestimmt ha-
ben. Kurzlich sorgte in den USA die Enthullung der Geschéaftspraktiken des

59 Kaye, K. (2015). The $24 Billion Data Business That Telcos Don‘t Want to Talk
About. AdvertisingAge (online)

Vgl. hierzu auch die aktualisierte Rechtslage in den USA, nach dem Mobilfunkan-
bieter Daten ohne das Einholen_einer Zustimmung verkaufen durfen: Finley, K.
(2017). The FCC seems unlikely to stop internet providers from selling your data.
Wired am 3.1.2017 (online)

60 Meyer, R. (2015). Could a Bank Deny Your Loan Based on Your Facebook Fri-
ends? The Atlantic am 25.9.2015 (online)

61 Federal Trade Commission (2014). Data Broker: A Call for Transparency and

Accountability (online)

62 Federal Trade Commission (ebd.)
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Dienstes Unroll.me fir Aufsehen.®® Der vorderhand kostenlose Dienst, der
die Postfacher der Nutzer von Spam und Newslettern zu befreien verspricht,
verdient sein Geld damit, dass er bei der Sduberung des Posteingangs auch
den Postkorb analysiert. Findet der Dienst dabei beispielsweise Quittungen
des Fahrdienstleisters Lyft, verkauft er die Daten anonymisiert an Lyfts Kon-
kurrenten Uber. Diese Vorgehensweise, die den wenigsten Nutzern vor der
medialen Aufmerksamkeit bewusst gewesen sein dirfte, ist rechtens, denn
das Unternehmen gibt die Datenweitergabe in den AGB an und verlangt von
den Nutzern zuvor eine Einwilligung.®

Datenhandler haben wenig Interesse, als solche 6ffentlich in Erscheinung zu
treten, und es gibt nachwievor keine klaren Zahlen dazu, wie viele Data Bro-
ker global agieren.®® In Deutschland und Europa ist die Debatte bislang mar-
ginal. So gibt es etwa auf EU-Ebene weder eine Erfassung von Datenhand-
lern, noch gibt es Untersuchungen dariiber, wie Europaische Gesetze auf sie
angewendet werden.®® Dabei wachst auch hierzulande die Zahl der Unter-
nehmen, deren Haupttatigkeit das Sammeln, Verknlipfen und Verkaufen von
Daten ist. Dies wurde beispielsweise durch eine aufwandige Recherche der
NDR-Journalistin Svea Eckert im Jahr 2016 bestatigt.®” Der bekannteste Da-
tenhandler, die Firma Acxiom, gibt an, inzwischen recht umfassende Daten

63 Isaac, M. & Lohr, S. (2017). Unroll.me Service Faces Backlash Over a Wi-
despread Practice: Selling User Data. The New York Times am 24.4.2017 (online)

64 Tatsachlich ist dies einer in einer Reihe von Fallen, in denen entdeckt wurde,
dass Unternehmen Daten weitergeben, ohne die Kunden explizit zu informieren.
Einige von ihnen wurden daraufhin strafrechtlich verfolgt, vgl. Bindi, T. (2017).
Bose accused of tracking and sharing customer listening data. ZDNet (online)

65 Kroft, S. (2014). The Data Brokers: Selling Your Personal Information. CBS News
am 9.3.2014 (online)

66 Rieke, A.; Yu, H.; Robinson, D. & von Hoboken, J. (2016). Data Brokers in an
Open Society, S.21 Upturn, Open Society Foundation London (online)

67 Das Fernsehmagazin “Panorama” berichtete darlber in seiner Sendung am
1.11.2016, vgl.
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von rund 44 Millionen Deutschen zu haben.®® Die wenigsten von uns wissen,
geschweige denn verstehen, welche Daten Uber uns tatséchlich verarbeitet
werden und welche Konsequenzen das haben kann.

Ein Bericht von Upturn im Auftrag der Open Society Foundation aus dem Jahr
2016 resliimiert, dass Datenhandler so oft Daten untereinander kaufen und
verkaufen, dass es flr den Verbraucher nicht méglich sei nachzuvollziehen,
woher die Daten eines bestimmten Handlers urspringlich stammen, selbst
wenn dieser entsprechende Informationen offen legen wirde.®® Denn die
gehandelten Daten kénnen sowohl “Factual Data” als auch modellierte Da-
ten sein. Letztere sind Daten, die bereits weiterverarbeitet und interpretiert
wurden. Das bedeutet, dass Handler oftmals gar nicht diejenigen Daten ver-
kaufen, die ein Verbraucher durch seine Interaktion mit einem Dienst erzeugt
hat, sondern eine Interpretation dieser Daten.

Dabei ist das Feld des Datenhandels in Europa noch wesentlich regulierter
als in anderen Teilen der Welt, wo es vielfach Gberhaupt nicht limitiert ist.
Auch die ePrivacy-Richtlinie kdnnte durch schéarfere Regulierungen des so-
genannten Trackings den Schutz von Grundrechten (Privatsphare, Diskrimi-
nierungsverbot etc.) starken. Dennoch fiirchten Datenschitzer, dass der zu-
nehmende internationale Wettbewerb auch européische Datenhandler dazu
ermutigen wird, grof3flachig nach neuen Datenquellen zu suchen.”® Tatséch-
lich ist davon auszugehen, dass wir erst am Beginn des Zeitalters des “Uber-
wachungskapitalismus”’' stehen. Aktuelle Geschaftsmodelle aufstrebender
Startups legen nahe, dass sich der Trend, Daten mehr oder weniger direkt

68 Genauere Informationen liber die Aktivitaten von Acxiom und anderen Daten-
handern in Europa finden sich in: Christl, W. & Spiekermann, S. (2016). Networks
of Control: A Report on Corporate Surveillance, Digital Tracking, Big Data & Privacy.
Wien: Facultas

69 Rieke, A.; Yu, H.; Robinson, D. & von Hoboken, J. (2016). Data Brokers in an
Open Society, S.9. Upturn, Open Society Foundation London (online)

70 Datatilsynet (2015). The Great Data Race: How commercial utilisation of perso-
nal data challenges privacy. Report November 2015 (online)

71 Zu diesem Begriff vgl. z.B. Zuboff, S. (2014). A Digital Declaration. Frankfurter
Allgemeine Zeitung am 14.9.2014 (online)

und Christl, W. & Spiekermann, S. (2016). Networks of Control:

A Report on Corporate Surveillance, Digital Tracking, Big Data & Privacy. Wien: Fa-
cultas.
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in Geld verwandeln zu wollen, nicht nur gleichbleibend fortsetzen, sondern
verstarken wird.

In der Regel argumentieren Datenhandler zur Rechtfertigung ihrer Praktiken
damit, sie wiirden ausschlief3lich mit anonymisierten Daten agieren. Doch
wie oben dargelegt, ist die dauerhafte Sicherstellung einer qualitativ hoch-
wertigen Anonymisierung alles andere als trivial. Dartber hinaus ist durch-
aus fragwirdig,inwiefern die Datenhandler wirklich den Anspruch haben, mit
anonymisierten Daten zu handeln. Schlief3lich ist es eines ihrer Ziele, einen
Kunden Uber verschiedene Gerate hinweg wiederzuerkennen (etwa durch
sogenanntes “Hashing”). De facto geht es entsprechend um die Identifikati-
on einzelner Personen,wenn auch vielleicht nicht anhand ihres Namens. Und
per Definition fallt dies allenfalls in den Bereich der Pseudonymisierung.”?
Doch aufgrund der fehlenden Transparenz im Markt der Datenhandler bleibt
oft im Verborgenen, ob die Daten, mit denen die Handler agieren, unter das
Datenschutzrecht fallen miissten oder nicht. Denn solange niemand auf ei-
nen illegitimen Datenhandel aufmerksam macht, werden auch keine Sankti-
onen ausgesprochen werden. Und die beteiligten Akteure werden wohl kaum
selbst auf potentielle Missstande hinweisen.

2.5 Kollektive Effekte datenbasierter Entscheidungen

Der Umgang mit personenbezogenen oder personenbeziehbaren Daten ent-
faltet kollektive Wirkungen, auch wenn durch das individualisierte Prinzip
der Einwilligung etwas anderes suggeriert wird. In der Realitat kann die Ein-
willigung eines Einzelnen Konsequenzen fiir Personen haben, die in keinerlei
Zusammenhang mit der einwilligenden Person stehen. Datenanalysen kdén-
nen auf Basis weniger Datenséatze von Zustimmenden vorgenommen werden,
dann aber fiir ganze Bevdlkerungsgruppen generalisiert werden. Nicht zu-
letzt durch den zunehmenden Einsatz Algorithmen-basierter, automatisier-
ter Entscheidungen wird der Umgang mit Daten um eine kollektive Dimensi-
on erweitert.” Viele aktuelle Nutzungsszenarien fiir Daten sind unabhangig
von individuellen Informationen und beeintrachtigen nicht unbedingt das
Datensubjekt. Potenzielle Schaden kénnen fur andere Individuen, fir ganze

72 Vgl. Christl, W. & Spiekermann, S. (2016), ebd.

73 Vgl. auch Jaume-Palasi, L. & Spielkamp, M. (2017). Ethik und algorithmische
Prozesse zur Entscheidungsfindung oder -vorbereitung. AlgorithmWatch Arbeits-
papier Nr. 4 (online)
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Gruppen oder Mitglieder einer Profil-Kategorie eintreten.”® Trotzdem orien-
tieren sich Datenschutzkonzepte durch den Fokus auf Instrumente wie die
Einwilligung immer noch vornehmlich an den Folgen fir Individuen und de-
ren Schutz.”

Hier zeigt sich erneut die oben erlauterte Problematik einer Unterscheidung
zwischen personenbezogenen und nicht-personenbezogenen Daten und
dem darauf basierenden Prinzip der Einwilligung. Denn ihre Wirkung ist stark
eingeschréankt, wenn automatisierte Entscheidungen letztlich auch Perso-
nen betreffen, die der Nutzung ihrer Daten nicht zugestimmt haben. Denn
algorithmische Entscheidungen erfolgen nicht auf der Grundlage der Daten
eines einzelnen Individuums, Giber das eine Entscheidung getroffen wird (z.B.
wenn entschieden wird, welcher Werbebanner Person X beim Surfen ange-
zeigt wird). Die Entscheidung mag zwar eine begrenzte Anzahl persdnlicher
Daten dieser Person bendétigen, sie basiert aber auf einer Fille von Daten
anderer Personen oder Quellen. Das heif3t, die Millionen von Daten, die zur
Generierung von Wissen, Modellen oder Vorhersagen gesammelt und analy-
siert werden, stehen nicht unbedingt im Zusammenhang mit den Daten, die
dann unter Anwendung dieses Wissens, dieser Modelle oder Vorhersagen
genutzt werden.”®

Darliber hinaus kénnen Datenanalysen oder automatisierte Entscheidungen
Menschen auch dann betreffen, wenn ihre eigenen Daten gar nicht verwen-
det werden. Einer Bank, die Interesse hat, eine neue Filiale zu 6ffnen, rei-

74 Vgl. Kammourieh, L.; Baar, T.; Berens, J.; Letouzé, E.; Manske, J.; Palmer, J.;
Sangokoya, D. & Vinck, P. (2017). Group Privacy in the Age of Big Data. In: Taylor, L.;
Floridi, L. & van der Sloot, B. (Hrsg.). Group Privacy: New Challenges of Data Tech-
nologies. Dordrecht: Springer.

Vgl. auch Mittelstadt, B. (2017). From Individual to Group Privacy in Big Data Analy-
tics. Philosophy & Technology (online)

75 Tatséachlich stand im deutschen Datenschutzgesetz zunachst auch immer

das Gemeinwohl im Zentrum, indem es die informierte Selbstbestimmung als
elementare Funktionsbedingung einer Gesellschaftsordnung definierte. “Gerade
diese Verknulpfung von individuellen und gesellschaftlichen Beziigen im Volkszah-
lungsurteil geréat leicht in Vergessenheit: Die Beflirworter der informierten Einwil-
ligung stitzten sich in den folgenden Jahren hauptséchlich auf die individuelle
Dimension des Datenschutzes. Seine gemeinwohlorientierte Dimension ist dartber
ins Hintertreffen geraten.”- Hoffmann, J. & Bergmann, B. (2017). Die informierte
Einwilligung. Ein Datenschutzphantom. Netzpolitik.org (online)

76 Oostveen, M. & Irion, K. (2017). The Golden Age of Personal Data: How to Re-
gulate an Enabling Fundamental Right? Amsterdam Law School Research Paper
No. 2016-68, S.9 (online)
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chen die Informationen tber die Demographie und die Vermdgensverhaltnis-
se in einem Bezirk. Einem Werbetreibenden reicht es, Werbeangebote auf
ein Gerate zu senden, deren Nutzern bestimmte Browsing-Gewohnheiten
nachgesagt werden.”” Bemerkenswert ist in diesem Zusammenhang, dass
es sich unter Umstanden auch negativ auswirken kann, nicht in bestimmten
Datensatzen aufzutauchen. Man denke etwa an datenbasierte Entscheidun-
gen uber politischen Planung, in denen Gruppen nicht abgebildet sind, weil
sie sich bewusst gegen eine Einwilligung entschieden haben, oder aus ande-
ren Griinden nicht in den Daten auftauchen.’®

Die 6sterreichischen Forscher Wolfie Christl und Sarah Spiekermann zeigen
in ihrem Buch ,Networks of Control“ eine Vielzahl von Beispielen, in denen
Benachteiligungen weltweit im Online-Marketing auftreten.”® Etwa indem
ein Algorithmus entscheidet, einem Kunden ein Produkt zu einem héheren
Preis anzubieten oder sogenannten “Vulnerable or Desperate Groups” Wer-
bung fur riskante Kreditangebote anzuzeigen.?® Gerade in der Summe und
insbesondere in der wechselseitig verstarkenden Wirkung (z.B. indem nur
bestimmte Gruppen adressiert werden und die nur mit Angeboten, welche
die Gruppenzugehdrigkeit zementieren) kdnnen solche Auswirkungen durch-
aus signifikant sein und Ungleichheiten verstarken.

Fragen des Datenschutzes, bzw. In diesem Zusammenhang bereits besser:
der Data Governance, gehen aufgrund der aufgezeigten kollektiven Dimen-
sion heutzutage weit Gber das Recht des Schutzes der Privatsphare (nach
Artikel 7 der EU Grundrechte-Charta) und auch tber das Recht des Schut-
zes personenbezogener Daten (Artikel 8) hinaus. Beide dienen dazu, den
Schutz anderer Grundrechte und Grundfreiheiten zu gewahrleisten, z.B.
das Recht auf Meinungsfreiheit, die Religionsfreiheit oder der Diskriminie-
rungsschutz.®” Wenn Menschen zunehmend in “ranked and rated Objects”

77 Rieke, A.; Yu, H.; Robinson, D. & von Hoboken, J. (2016). Data Brokers in an
Open Society, S.10. Upturn, Open Society Foundation London (online)

78 Crawford, K. (2013). The Hidden Biases in Big Data. Harvard Business Review
(online)

79 Christl, W. & Spiekermann, S. (2016). Networks of Control: A Report on Corpora-
te Surveillance, Digital Tracking, Big Data & Privacy. Wien: Facultas

80 Christl, W. & Spiekermann, S. (ebd.) beziehen sich auf einen Bericht des Com-
mittee on Commerce, Science and Transportation von 2013, der online unter

verfligbar ist.

81 Oostveen, M. & Irion, K. (2017). The Golden Age of Personal Data: How to Re-
gulate an Enabling Fundamental Right? Amsterdam Law School Research Paper
No. 2016-68, S.8 (online)
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eingeteilt werden und jeder kontinuierlich auf Basis seines 6konomischen
Potenzials sortiert und adressiert wird, gefdhrdet dies einerseits wichtige
Grundprinzipien von Demokratien, wie Wiirde und Gleichheit, und beschnei-
det unter Umstanden bereits Benachteiligte in den Méglichkeiten sozialer
Teilhabe®? sowie dem Recht auf Selbstbestimmung und Autonomie.®* Mdgen
einige der Meinung sein, dass der Schutz der Privatsphére an Wert verliert,
so herrscht doch nachwievor Einigkeit, iber die Notwendigkeit des Schutzes
der anderen genannten Grundrechte. Und diese wiederum sind durch den
aktuellen Umgang mit Daten gefahrdet.

Die Datenschutzgrundverordnung hat durchaus versucht, die neuen Ent-
wicklungen zu adressieren, insbesondere Artikel 22 ist an dieser Stelle zu
nennen. Etliche Wissenschaftler haben allerdings auf Mangel in diesem Ar-
tikel hingewiesen. Diese Mangel konnten letztlich dazu fihren, dass das Ge-
setz fir den Verbraucher wirkungslos bleibt. So richtet sich Artikel 22 z.B.
ausschliefilich auf vollautomatisierte Entscheidungen. Tatséachlich gibt es
aber in vielen Fallen durchaus menschliche Zwischeninstanzen - sie waren
damit allerdings vom Gesetz nicht betroffen.®* Mit Bezug auf Artikel 4(4), der
Definition Uber Profiling, kénnte Artikel 22 aufBerdem so ausgelegt werden,
dass lediglich “personenbezogene Daten einer natirlichen Person” umfasst
sind. Wie bereits dargestellt, kbnnen jedoch auch Anwendungen, die mit
nicht-personenbezogenen Daten arbeiten, problematisch sein, wenn diese
sich etwa im Zuge der Verarbeitung de-anonymisieren lassen®, oder wenn
auch ohne Personenbezug negative Effekte fir Individuen eintreten. Auch
die in der DSGVO aufgefiihrten Auskunftsrechte sind laut Expertenmei-

82 Christl, W. & Spiekermann, S. (2016). Networks of Control: A Report on Corpora-
te Surveillance, Digital Tracking, Big Data & Privacy. Wien: Facultas

83 Bernal, P. (2014). Internet Privacy Rights: Rights to Protect Autonomy. Cam-
bridge: Cambridge University Press.

84 Oostveen, M. & Irion, K. (2017). The Golden Age of Personal Data: How to Re-
gulate an Enabling Fundamental Right? Amsterdam Law School Research Paper
No. 2016-68, S.15 (online)

85 Ebd.
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nung nicht wirksam genug, um die Rechte von Verbrauchern ausreichend zu
schiitzen.®

Neben der Datenschutzgrundverordnung gibt es au3erdem eine Reihe an
Gesetzen, die fur Schutz der Verbraucher im Kontext von Datenverarbeitung
relevant sind, etwa Verbraucherschutzgesetze®” (zum Beispiel fiir den Be-
reich des Kreditscoring), oder Anti-Diskriminierungsgesetze (etwa fir den
Arbeitsmarkt, Geschlecht oder Herkunft) - allerdings fehlt es bislang noch
an einer effektiven Nutzung der vorhandenen Gesetze in diesem Bereich. Zu
sehr werden Datenthemen auf den Datenschutz reduziert. Dies mag nicht
zuletzt daran liegen, dass sich sich das Thema inzwischen in einen héchst
spezialisierten Fachbereich verwandelt hat, der von Datenschutzjuristen
dominiert wird.

Im Zuge der Anpassung des Bundesdatenschutzgesetzes (BDSG) an die DS-
GVO seit Verabschiedung derselben im Dezember 2015 sind immer wieder
Szenarien Uber Deutschlands Abstieg am Weltmarkt gezeichnet worden,
sollte man mehr oder weniger als einziges Land Datenschutzprinizipien
weiterhin streng auslegen und umsetzen.8® Teilweise ist der Erfolg dieser Ar-
gumentationslinie an den Anderungen des BDSG sogar zu erkennen.® Und
auch bei anderen Technologiethemen werden immer wieder Chancen gegen
Gefahren ausgespielt. Diese Herangehensweise suggeriert vor dem Hinter-
grund der Alltagsrationalitat - alles hat zwei Seiten - dass es hierbei um
Zero-Sum-Spiele handelt. Wir setzen dieser Annahme unsere Uberzeugung
gegenuber, dass wir Chancen, die uns die Auswertung digitaler Daten bieten,

86 Wachter et al. erkléaren in einer Analyse, warum es aufgrund sprachlicher Un-
genauigkeiten de facto kein Recht auf Erlauterung gibt und warum es nach Artikel
22(3), bzw. Erwagungsgrund 71 de facto nicht wirksam ist: Wachter, S.; Mittelstadt,
B. & Floridi, L. (2016). Why a Right to Explanation of Automated Decision-Making
Does Not Exist in the General Data Protection Regulation. International Data Priva-
cy Law, Forthcoming (online)

87 Rhoen, M. (2016). Beyond consent: improving data protection through consu-
mer protection law. Internet Policy Review 5 (1) (online)

88 Vgl. Krempl, S. (2017). De Maiziére halt Losung “Meine Daten gehdren mir” fir
falsch. heise am 18.2.2017 (online)

89 Vgl. z.B. die heftige Kritik, welche die Zivilgesellschaft am geleakten BSDG-
Referentenentwurf des BMI Ende 2016 gelibt hat, kompakt in Reuter, M. (2016).
Neues Bundesdatenschutzgesetz: Weniger Kontrolle, weniger Auskunftsanspri-
che, mehr Videolberwachung. Netzpolitik.org am 24.11.2016 (online)
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nutzen kénnen, ohne uns gleichzeitig méglichen negativen Folgen ausliefern
zu mussen. Diese Argumentation haben wir schon in unseren Policy Papier
“Das Datenzeitalter gestalten” vom Sommer 2016 angefihrt. Wir orientieren
uns weiterhin an ihr, verlassen dabei aber den damals engen Fokus auf die
Bereitstellung von Verwaltungsdaten. Jetzt geht es uns um eine humanisti-
sche, Demokratie-kompatible Gestaltung der von Datenanalysen angetrie-
benen Gesellschaft, die wir wir nicht erst werden, sondern die langst Reali-
tatist.

3 Perspektiven liber den Datenschutz hinaus

Unsere Argumentation in diesem Papier hat verdeutlicht, dass wir Gber den
traditionellen Datenschutzansatz hinaus denken missen, um auch im soge-
nannten Datenzeitalter weiterhin eine lebenswerte Gesellschaft konstituie-
ren zu kdnnen. Einerseits missen wir uns von der Vorstellung verabschieden,
dass gesellschaftliche Probleme mit der Sammlung, Auswertung und Ver-
breitung von Daten nur dort entstehen kénnen, wo personenbezogene Daten
im Spiel sind oder wo von vornherein erkennbar Personenbeziehbarkeit ge-
geben ist.®® Andererseits werden wir weiterhin damit rechnen miissen, dass
Individuen selbst arglos mit persénlichen Informationen und mit den Infor-
mationen anderer umgehen werden, und dass Unternehmen sowohl davon
als auch von den Schlupfléchern im Datenschutzrecht Gebrauch machen
werden, um ihren Profit zu maximieren.

Praktiken der DatenerschlieBung und -verarbeitung unterscheiden sich in
den verschiedenen Anwendungsbereichen zum Teil erheblich. One-size-fits-
all-Lésungen sind daher sehr wahrscheinlich ungeeignet, den traditionellen
Datenschutzansatz fir die Zukunft sinnvoll zu erweitern.®’ Mobilitdtsdaten
sind anderer Natur als Steuerdaten oder Gesundheitsdaten, sie werden an-
ders erfasst, verarbeitet und erlauben jeweils andere Schliisse. Sobald wir
jenseits des Datenschutzes, der seiner Natur nach ein Catch-all-Instrument
ist, Uber Datensteuerung nachdenken, tun wir daher gut daran, das bereichs-
spezifisch und fallbezogen zu tun. Beispielsweise kann sinnvoll danach
gefragt werden, welches Datensteuerungsregime - abgesehen vom Daten-

90 Dass die Grenzen hier flie3end sind, lasst sich schon an zahlreichen juristi-
schen Einzelfallentscheidungen zu der Frage ablesen, wann mit als plausibel
anzunehmenden Mitteln Personenbezug herstellbar ist. Oben ist ferner gezeigt
worden, dass sich wesentliche gesellschaftliche Probleme mittlerweile dadurch
ergeben, dass durch Datenanalysen beispielsweise Gruppendiskriminierungen vor-
genommen werden, die nichts mit der Verarbeitung personenbezogener Daten oder
dem Herstellen eines Personenbezugs zu tun haben. Auch das véllige Fehlen von
Informationen kann Personen stellenweise schon Nachteile bereiten, etwa wenn
Sicherheitsbehérden ihre Social-Media-Accounts nicht auslesen kdnnen, weil sie
keine haben, und sie alleine deshalb bereits als verdachtig einstufen.

91 Im ersten Positionspapier unseres neuen Datenprojekts bei der Stiftung Neue
Verantwortung verwenden wir fiir diese Bestrebung die Arbeitsbezeichnung “Data
Governance”, siehe
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The Data Spectrum
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Abbildung 1:“The Data Spectrum”, frei verfligbar unter

schutz, den wir nicht (ber Bord werfen wollen - etabliert werden sollte, um
beispielsweise OPNV on demand flachendeckend auszurollen oder autono-
mes Fahren zu erméglichen.®? Dieselben Uberlegungen werden mutmaslich
aber wenig dabei helfen zu entscheiden, was wir in Zukunft mit der personli-
chen Patientenakte anfangen wollen oder was wir beim Targeted Advertising
im Online-Marketing zulassen wollen.

Letztlich missen wir uns in all diesen Bereichen - wiederum: nicht anstel-
le, sondern vielmehr Gber den Datenschutzansatz hinaus - die Frage stellen,
welche Daten in welchem Umfang zwischen welchen Akteuren und Syste-
men geteilt werden missen, damit wir erwiinschte Ziele erreichen und un-
erwlnschte Effekte vermeiden. Das Spektrum reicht dabei von geschlos-
sen-vertraulicher Verwendung bis hin zu vollstandig offener Verfigbarkeit,
wie dieses inzwischen klassische Schaubild des britischen Open Data Insti-
tute veranschaulicht:

Beim Datenschutz geht es recht verstanden nicht um den Schutz von Daten,
sondern um den Schutz von Menschen. Auch bei jedem neuen, erweiterten
Datensteuerungsansatz, den wir flr die Zukunft in Aussicht stellen, geht es
um etwas anderes als die partielle Zuriickhaltung von Informationen. Viel-
mehr geht es, ganz im Sinne eines Ermdglichungsdiskurses, um eine zeit-
gemafie Datenverbreitungskontrolle, um Datenzugangskontrolle und um

92 Weil dieser Bereich gerade fiir Deutschland als sogenannte Automobilnation
von immenser Bedeutung ist, hat die “39th International Conference of Data Pro-
tection and Privacy Commissioners” im September 2017 in Hong Kong auf Antrag
der deutschen BfDI eine “Resolution on Data Protection in Automated and Connec-
ted Vehicles” verabschiedet. Online unter
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Datennutzungskontrolle. Wegen des abgestuften Charakters der einzurau-
menden Zugange und vorzunehmenden Restriktionen ist es offenkundig,
dass technischen Lésungen hier eine entscheidende Rolle zukommt.*® Per-
sonal Data Stores (PDS), Personal Information Management Services (PIMS),
und Vendor Relationship Management (VRM) versuchen gewissermafen die
Not zur Tugend zu machen und zwei Fliegen mit einer Klappe zu schlagen:
das Vertrauensproblem zu lésen, indem sie dem Verbraucher wieder mehr
Kontrolle geben, aber gleichzeitig personenbezogene Daten - auch fir ge-
werbliche Zwecke - nutzbar zu machen.®* Neben neuen technischen Archi-
tekturen ist ein zentraler Aspekt der PIMS, dass sie den Datenschutz als als
natirlichen Teil des Innovationsprozesses begreifen. Die Kernidee ist, das
Individuum ins Zentrum des Datenmanagement-Prozesses zu stellen. Da-
mit wird der Verbraucher zum zentralen Verbindungs- und Kontrollpunkt der
eigenen Daten. Das Individuum entscheidet, wann, wie und mit wem Daten
geteilt werden. Tatsachlich soll dieser “Mensch-zentrierte” Ansatz die Ver-
braucher ermutigen, ihre Daten zu teilen, wobei sie ihre Einwilligungen sie
flexibel managen kénnen. Da viele der PIMS umsetzenden Unternehmen und
Organisationen ihren Ursprung in der Open-Data-Bewegung haben, ist ein
zentrales technisches Design-Prinzip die Verwendung offener Schnittstel-
len, um Interoperabilitat zwischen Diensten sicherzustellen.

Die Bewegung befindet sich noch in den Kinderschuhen. Sie wird aber auch
deswegen mit Spannung beobachtet, weil sie viele der sehr theoretischen
Ansatze der DSGVO in praktische Losungen Ubersetzen wirde. Ganz explizit
kénnen PIMS zugleich Forderer und Profiteure vom neuen Recht auf Daten-
portabilitdt nach Artikel 20 DSGVO werden. Dieses neue Recht soll es Ver-
brauchern ermdéglichen, Anbieter leichter zu wechseln und damit eventuell
auch die aktuelle Monopolstellung einiger weniger zu unterbinden. Doch
bislang ist dieses Recht noch ein theoretisches, das von den PIMS jedoch
anfassbar gemacht wird. Dariiber hinaus kénnten PIMS auf weitere, durch
die DSGVO eroffneten Umsetzungsfragen eine Antwort bieten, etwa auf das
Auskunftsrecht und das Recht auf Léschung oder Berichtigung. Doch auch

93 Zum Zusammenhang zwischen Datenschutz und Technik allgemein vgl.
Hoepner, P. (2017). Datenschutz und Technik, ein Informationspapier. Kom-
petenzzentrum Offentliche IT (online)

94 Die am MIT entstandenen Projekt “Enigma” (

) und “openPDS” ( ) sind
einschlagige Beispiele, die finnische MyData-Bewegung ( ) ein
weiteres.
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fir die Umsetzung der Prinzipien des Privacy-by-Design gemaf3 Artikel 25
liefern PIMS zumindest Inspirationen.®

Doch PIMS sehen sich einer Reihe von Herausforderungen gegeniber,um am
Markt bestehen zu kénnen. So missen sie zwei Kundengruppen gleichzeitig
erreichen und befriedigen: Datenanbieter und Datennutzer.*® Voraussetzung
dafilr ist aber eine gewisse Reichweite. Um die aufbauen zu kdnnen, spielt
wiederum das Vertrauen der Nutzer, das viele der PIMS erst noch gewinnen
mussen, eine entscheidende Rolle. In diesem Zusammenhang ist noch weit-
hin unklar, wie PIMS Geld verdienen kénnen, ohne das Vertrauen der Nut-
zer zu geféahrden. Die lukrativsten datenbasierten Geschaftsmodelle, die wir
heute kennen, verarbeiten nunmal recht fein granulare Informationen tber
Individuen. Bei PIMS und anderen nutzerzentrierten Ansatzen geht es jedoch
gerade darum, den Zugang zu solchen Informationen bereits von der tech-
nischen Anlage her zu limitieren. Trotz dieser und zahlreicher anderer, hier
nicht angesprochener ungeklarter Fragen sind PIMS allerdings schon alleine
deswegen gesellschaftlich sehr interessant, weil sie auf einer technischen
Ebene Alternativen zu den aktuellen zentralisierten Modellen erproben.®’

Schon diese kurze kritische Erorterung der PIMS zeigt, dass insbesondere
neue, auf avancierten technischen Datensteuerungsmechanismen und da-
tenethischen Prinzipien beruhende Geschaftsmodelle® ein probates Mittel
sind, um wirksame Anderungen am Status quo zu erwirken. Denn am Ende
ist es der - eben nicht vollstédndig rational handelnde, sondern in seinem
Wissen, Wollen und Kénnen eingeschréankte - Verbraucher, der dariber ent-
scheidet, welche datenintensiven Anwendungen massenhaft genutzt wer-
den und damit 6konomisch konkurrenzfahig sind; und er entscheidet damit
letztlich auch dartber, welche neuen Technologien sich durchsetzen.

95 Vgl. European Data Protection Supervisor (2016). EDPS Opinion on Personal
Information Management Systems. Towards more user empowerment in managing
and processing personal data. Opinion 9/2016 (online)

96 Horn, N.; Riechert, A. & Miiller, C. (2017). Neue Wege bei der Einwilligung im
Datenschutz — technische, rechtliche und 6konomische Herausforderungen,
S.48. Stiftung Datenschutz (online)

97 In Deutschland findet das Thema bislang wenig Beachtung. Im Méarz 2017 fand
in Kooperation mit der Stiftung Neue Verantwortung und der Stiftung Datenschutz
aber die erste MyData-Veranstaltung in Deutschland statt, zu der eine Reihe an
PIMS-Startups ihre Lésungen in Berlin vorstellten; siehe

98 Einige interessante Beispiele sind versammelt in Hasselbalch, G. & Tranberg, P.
(2016). Data Ethics: The New Competitive Advantage. Copenhagen.
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Ansétze zu einer libergreifenden Datensteuerung

Wir haben hier dafiir argumentiert, dass wir fir das 21.Jahrhundert ganzheit-
liche, Gber Datenschutz, ePrivacy, Urheberrecht, Open Data und andere Spe-
zialregelungen hinausgehende Datensteuerungsansétze brauchen. Nichts-
destoweniger missen diese Ansatze bereichsspezifisch sein. Wie kann diese
Kreisquadratur gelingen? Nun, zundchst missen wir uns auf einige gesell-
schaftliche Grundprinzipien im Umgang mit Daten und datenverarbeitenden
Systemen versténdigen. Dies brauchen wir nicht von Null an zu tun, es gibt
vielversprechende Anknipfungspunkte. Der jiingst herausgegebene Bericht
der British Academy und der Royal Society “Data management and use: Go-
vernance in the 21st century” formuliert beispielsweise solche grundlegen-
den Prinzipien, die auf der Grundannahme fuf3en “that society does not ser-
ve data but that data should be used to serve human communities”®. Daten
sind eben nicht nur ein Rohstoff, wie es das Ol in friiheren Tagen war. Daten
sind viel wandlungsfahiger, potenzialreicher und letztlich etwas ganz ande-
res als ein gewdhnlicher Rohstoff. Nicht zuletzt kénnen sie - je nach Kontext
und Verwendung - auch (sozialer, politischer, 6konomischer) Sprengstoff sein,
wie beispielsweise die Debatte um Wahlerbeeinflussung durch sogenanntes
Micro Targeting zeigt.'®

Natirlich braucht es daneben auch praktische Datensteuerungsansatze, die
zwar auf einer hohen institutionellen Ebene ansetzen, sich am Ende aber
ganz konkret in der gestuften Zugénglichkeit von Daten innerhalb und au-
Berhalb von Institutionen niederschlagen. Was gréf3ere und mittlere Unter-
nehmen etwa schon seit geraumer Zeit unter dem Stichwort “Data Gover-
nance” implementieren, um die Datenfliisse in- und auf3erhalb ihrer Grenzen
zu organisieren, das haben 6ffentliche Institutionen erst seit relativ kurzer
Zeit und meist im Zuge der Bereitstellung von Regierungsdaten (Open Go-
vernment Data) als Desiderat erkannt.’®" Auf dem europaischen Kontinent
weit fortgeschritten ist man in Osterreich, wo liber die vergangenen Jahre im
Rahmen eines Open-Government-Vorgehensmodells ein inzwischen schon
recht reifes Data-Governance-Modell firr Institutionen der 6ffentlichen Hand
entwickelt wurde.’ Wenn sich etwa jede in den Geltungsbereich des neuen
deutschen Open-Data-Gesetzes fallende Bundesbehdrde an diesem Modell

99 British Academy & Royal Society (2017). Data management and use: Gover-
nance in the 21st century, S.9 (online)

100 Vgl. Albright, J. (2017). Who Hacked the Election? Ad Tech did. Tow Center on
Medium (online)

101 Was erstaunlich ist, weil Institutionen der 6ffentlichen Hand eigentlich nichts
anderes als Bereitsteller und Verwalter von fiir die Allgemeinheit relevanten Infor-
mationen und Ressourcen sind.

102 KDZ & Stadt Wien (2016). Open-Government-Vorgehensmodell. Umsetzung
von Open Government (Version 3.0), S.18-36 (online)
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fir die Organisation von behérdlichen Datenfliissen orientieren wirde, wéare
schon viel gewonnen. Denn der gréf3te Profiteur eines professionellen Daten-
managements seitens der Verwaltung wére die Verwaltung selbst, wie wir in
der Debatte um offene Regierungsdaten in Deutschland seit 2015 wieder be-
tont haben.%

Teil einer jeden effektiven Datensteuerung, ob im 6ffentlichen oder im pri-
vatwirtschaftlichen Bereich, missen - und hier wiederholen wir uns zum
Ende gerne - avancierte technische Mafinahmen sein. Eine Méglichkeit, Da-
ten zu nutzen und Datenschutzrisiken von vornherein zu minimieren, ist bei-
spielsweise der Einsatz restriktiver Zugangsmechanismen. Hier bieten sich
beispielsweise Verschlusselungsverfahren wie “identity-based encryption”
und “attribute-based encryption” an. Diese erméglichen es, geschitzte Da-
ten fir die exklusive Nutzung bestimmter Personengruppen bereitzustellen.
Eine dritte Partei (z.B. eine zertifizierte Instanz) hat selbst keinen Zugang zu
den Daten, ist aber befugt, deren Freigabe zu autorisieren. Weitere, in jlinge-
rer Zeit entwickelte und in ihrem Potenzial noch nicht oder jedenfalls nicht
vollstandig erschlossene technische Verfahren der Datenkontrolle und -ver-
traulichkeit kénnten an dieser Stelle genannt werden, etwa Differential Pri-
vacy, Homomorphe Verschlisselung, Secure Multi-party Computation oder
Safe-answer-Verfahren. Ohne diese Verfahren hier im Einzelnen vorstel-
len zu kénnen, so verweist schon diese Aufzéhlung auf das noch unausge-
schopfte technische Potenzial fiir einen zugleich produktiven und sicheren
Umgang mit Daten jenseits traditioneller Fehden, die unter dem Stichwort
“Datenschutz” gefiihrt werden. Deutschland zahlt (noch?) nicht in all diesen
Bereichen zur Speerspitze der internationalen Forschung und Entwicklung.
Fraunhofer IESE hat beispielsweise ein anwendungsreifes technisches Tool
der Datennutzungskontrolle im Industriebereich entwickelt; mit diesem lasst
sich ein zielgenauer Zugang zu spezifischen Datenbereichen in gréf3eren
Datensatzen fur bestimmte Personengruppen einrichten.’® Es stiinde dem
EU-Mitglied Deutschland, auf dessen Datenschutztradition das aktuelle eu-
ropaische Datenschutzregime der DSGVO wesentlich beruht, und das sich zu-
gleich als Technologie-Vorreiter begreift, gut zu Gesicht, mehr Anstrengungen
in Privacy Enhancing Technologies (PET) zu investieren und diesen Bereich in
Forschung und Entwicklung sowie gegebenenfalls auch im Hinblick auf die
Erprobung von Geschéaftsmodellen staatlich zu férdern. Da es gewisserma-
Ben schon funf nach zwélf ist, missen derlei Anstrengungen jetzt unternom-
men werden.

Erst ganz zum Schluss, gewissermaf3en als Ultima Ratio, waren eventuell
auch neue Regulierungsanséatze in Betracht zu ziehen, sollte sich in einigen
Jahren herausgestellt haben, dass die Datenschutzgrundverordnung und die
inihrem Fahrwasser entstandenen Privacy-by-design-Lésungen alleine noch

103 Vgl. Knobloch, T. & Manske, J. (2016). Das Datenzeitalter gestalten. Offene
Daten sind der Schlissel. SNV Policy Paper (online)

104 Vgl. Fraunhofer IESE (2017). IND2UCE Framework (online)
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nicht die erhoffte Wende zum Guten in der Datengesellschaft gebracht haben.
Dafiir gibt es bereits erste Beispiele: Australien hat unter dem Eindruck von
De-Anonymisierungen von Gesundheitsdaten im vergangenen Jahr, zu denen
auch offene Regierungsdaten herangezogen wurden, das gezielte De-Ano-
nymisieren 2016 schlicht unter Strafe gestellt.' Die britische Regierung be-
reitet im Zuge der Reform der Privacy Bill derzeit eine dhnliche Ma3nahme
vor, wie Digitalminister Matt Hancock auf der Tech Crunch Disrupt im Sommer
dieses Jahres verkiindet hat.’® Solche neuen regulativen Schritte werden
von Wissenschaftlern und Vertretern der Zivilgesellschaft allerdings auch
kritisiert, zum Beispiel weil Vulnerabilitatstests im Sinne des Privatsphéa-
renschutzes durchaus zu einer erhéhten Sicherheit beitragen kénnen. Auch
ist unklar, wer in Fallen unbeabsichtigter De-Anonymisierung haften sollte.
Durchweg plausibel erscheint es momentan allenfalls, die bewusste Weiter-
gabe und den Handel mit de-anonymisierten Daten unter Strafe zu stellen.

Wir leben in einer Zeit, da sich Autofahrer alleine durch Auswertung ihrer in-
dividuellen Bremspedalbetatigungen auf gleicher Teststrecke mit grof3er Si-
cherheit eindeutig identifizieren lassen.'”” Daten sind in gewisser Weise zu
einem Allmachtsmittel geworden'® und Software dematerialisiert regelrecht
die Welt'®. Vor dem Hintergrund solcher Potenziale haben wir keine andere
Wahl als bestimmte Datennutzungs- und Auswertungsmaéglichkeiten gesell-
schaftlich und/oder gesetzlich zu achten. Wir haben hier dafir pladiert, dass
jedoch gleichzeitig sowohl starke technische Mafinahmen der Risikomini-
mierung als auch adaquate institutionelle, bereichsspezifische und gesell-
schaftliche Datenmanagement-Ansatze unerlasslich sind, wenn wir gesell-

105 Vagl.
106 Vgl.

TechCrunch-Bericht zur Ankiindigung Hancocks fir Gro3britannien unter

107 Vgl. Enev, M.; Takakuwa, A.; Koscher, K. & Kohno, T. (2016). Automobile Driver
Fingerprinting. Proceedings on Privacy Enhancing Technologies 2016 (1), S.34—-51
(online) ; Kompaktdarstellung der
Studie in Greenberg, A. (2016). A Car‘s Computer Can ,Fingerprint‘ You in Minu-
tes Based on How You Drive. Wired am 25.5.2016 (online)

108 Vgl. Knobloch, T. (2017). Allmachtsmittel Daten (Teile 1 & 2). Forum Wirt-
schaftsethik (online)

109 Vgl. Land, K.-H. (2017). Dematerialisierung - Die Neuverteilung der Welt. Lin-
kedIn Pulse am 27.10.2017 (online)
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schaftlich nutzliche Datennutzungen férdern und schadliche unterbinden
wollen.
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