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Zusammenfassung

Wie reibungslos es auf der Website eines Online-Shops méglich ist, das pas-
sende Buch zu finden und zu bestellen, wie intuitiv sich ein Karten- oder
Navigationsdienst im Alltag nutzen lasst oder wie aufwendig es ist, einen
Kund:innen-Account fir einen Car-Sharing-Dienst einzurichten, kann heu-
te erheblichen Einfluss darauf haben, welche Umsatze ein Produkt erzielt
oder welche Marktanteile ein Dienst erreicht. Nicht nur Betreiber grof3er In-
ternetplattformen, sondern Unternehmen in immer mehr Branchen der On-
line-Wirtschaft investieren daher zunehmend erhebliche Summe, um die
Benutzeroberflachen ihrer Plattformen, Apps oder Software so zu designen,
dass sie sich leicht, intuitiv und méglichst schnell nutzen lassen.

Dieser als nutzerzentriertes Design (UX-Design) bezeichnete Ansatz der Pro-
duktentwicklung basiert darauf, detailliert das Verhalten von Menschen bei
der Interaktion mit einer App oder Website zu beobachten, Prototypen zu
entwickeln und diese in Experimenten zu testen. Methoden des UX-Designs
werden dabei nicht nur eingesetzt, um die Bedienungsfreundlichkeit zu er-
héhen. Anbieter gestalten und optimieren die Oberflachen ihrer Websites
oder Apps dabei genauso, um bestimmte unternehmerische Kennzahlen zu
verbessern — sei es, die Anzahl an Nutzer:innen zu erh6hen, die sich als neue
Kunden registrieren, das Umsatzvolumen je Nutzer:in zu steigern oder mog-
lichst viele Benutzer:innen dazu zu bewegen, persdnliche Daten zu teilen.

UX-Design sowie das intensiven Testen und Optimieren von Benutzerschnitt-
stellen ist damit zu einem Standard in der heutigen digitalen Produktent-
wicklung und zu einem wichtigen Wachstumstreiber vieler Unternehmen
geworden. Allerdings hat diese Entwicklung auch einen Nebeneffekt: Da
Unternehmen und Nutzer:innen beziglich des Designs von Apps oder Web-
sites zum Teil unterschiedliche Interessen und Bediirfnisse haben, werden
zunehmend auch Benutzeroberflachen entwickelt, die zwar aus Sicht des
Anbieters effektiv sind, um bestimmte Geschéaftsziele zu erreichen. Fiir Ver-
braucher:innen kénnen sie aber problematisch sein.

Hierzu zdhlen beispielsweise Warnungen und Countdowns, die in einem
Online-Shop Kund:innen bei Kaufentscheidungen zeitlich unter Druck set-
zen, Einstellungs-Fenster, die es Nutzer:innen schwer machen, Datenschut-
zeinstellungen zu aktivieren oder Website-Architekturen, die es ohne Grund
enorm aufwendig machen, einen Account bei einem Anbieter zu léschen. Sie
werden als sogenannte ,Dark Patterns®, ,,Deceptive Design“ oder ,,Unethi-
cal Design“ bezeichnet und sind Design-Praktiken, die Menschen in ihrem
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Verhalten oder ihren Entscheidungen so beeinflussen, dass ihnen Nachteile
entstehen.

Bei den meisten Dark Patterns handelt es sich um sanfte Formen der Ein-
flussnahme, die kaum zu nennenswerten Nachteilen oder Schaden fir Ver-
braucher:innen fihren. Sie sind haufig Bestandteil prinzipiell vertretbarer
Marketing- und Verkaufspraktiken. Allerdings existieren genauso Dark Pat-
terns, die den Effekt haben, dass Verbraucher:innen ungewollt héhere Kos-
ten entstehen, Nutzer:innen unwissend dem Verkauf persénlicher Daten zu-
stimmen oder es erheblich erschweren, die eigene Rechte als Konsument
wahrzunehmen. Die zum Teil hohe Wirksamkeit und massenhafte Verbrei-
tung von Dark Patterns stellt mittlerweile nicht nur ein Problem dar, mit dem
jede:r einzelne Nutzer:in im digitalen Alltag zu kdmpfen hat, sondern fihrt
auch zu einer Reihe von Herausforderungen fiir politische Entscheidungs-
trager:innen:

1. DarkPatternsstellen heuteeinflachendeckendes Problem fiirden Schutz
der Privatsphare dar, weil digitale Oberflachen so designt werden, dass
Nutzer:innen dazu gebracht werden, méglichst viele persénliche Daten
mit Unternehmen zu teilen. Gleichzeitig werden Design-Praktiken einge-
setzt, die es erschweren, personenbezogene Daten zu schitzen. Hinzu
kommt, dass Dark Patterns insbesondere in Europa dazu beitragen, dass
Datenschutzgesetze in der Praxis an Wirkung verlieren, da sie zum Teil
von der Einwilligung der einzelnen Nutzer:innen abhéangen, Einwilligun-
gen aber so gestaltet werden, dass sie Nutzer:innen dazu bewegen, den
niedrigst moglichen Datenschutzeinstellungen zuzustimmen.

2. Dark Patterns sind zu einem systematischen Problem fiir den Verbrau-
cherschutz geworden, da bestimmte Design-Praktiken Nutzer:innen
irrefihren, ihre Rechte einschrdnken oder sie zu unuberlegten Kauf-
entscheidungen drangen. Dark Patterns wurden bisher vor allem im
E-Commerce-Bereich untersucht und als flichendeckendes Problem
erkannt, kénnen aber potentiell Gberall dort auftreten, wo Verkaufe ge-
tatigt oder Vertrage abgeschlossen werden. Sie finden sich genauso in
Computerspielen mit Bezahlelementen, auf Reiseportalen, in den Kun-
denportalen von Telekommunikationsanbietern oder bei den Buchungs-
webseiten von Fluggesellschaften.

3. Problematische Design-Praktiken stellen eine zuséatzliche Herausforde-
rung fur den immer wichtigeren Bereich der Medien- und Plattformre-
gulierung dar. Ein Beispiel dafir ist das Netzwerkdurchsetzungsgesetz,
welches 2017 in Kraft trat und grof3e Soziale Netzwerke unter anderem
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verpflichtete, einen Meldeweg fiir rechtswidrige Inhalte in die Benutzer-
oberflachen zu integrieren. Vereinzelt wurden Meldeformulare jedoch
so designt, dass diese fur Millionen von Nutzer:innen kaum auffindbar
waren und das Regulierungsvorhaben dadurch an Wirkung verlor. Ahn-
liche Probleme kénnten bei zukiinftigen Regulierungsvorhaben relevant
werden, die beispielsweise versuchen, Plattformen zu verpflichten, Al-
gorithmen fir Nutzer:innen nachvollziehbarer zu machen oder politische
Werbung zu kennzeichnen.

4. Die Fragen, ob und welche Relevanz es fiir den wirtschaftlichen Wett-
bewerb hat, wenn dominante, aber auch kleinere Marktakteure mani-
pulative Design-Praktiken einsetzen und wie Wettbewerbspolitik und
Wettbewerbshiter auf die Herausforderungen digitaler Markte reagieren
kénnen, werden immer haufiger gestellt. Beispielsweise stellt sich die
Frage, ob sich Marktteilnehmer:innen mit Hilfe manipulativer oder irre-
fuhrender Design-Taktiken einen relevanten Vorteil gegeniber Wettbe-
werbern verschaffen kénnen.

5. Dark Patterns stellen ebenfalls fir den Jugendschutz eine Herausforde-
rung dar, weil Kinder und Jugendliche besonders schutzbedurftig sind,
jedoch trotzdem die gleichen Benutzeroberflachen nutzen, wie Erwach-
sene.

Um den Einsatz und die zunehmende Verbreitung problematischer De-
sign-Praktiken zu verringern, ist es notwendig, dass Unternehmen beim
Design digitaler Dienste und Plattformen starker die Interessen und Rechte
von Verbraucher:innen bertcksichtigen. Wollen politische Entscheidungs-
trager:innen hierauf Einfluss nehmen und Fortschritte erzielen, sollte sie
zuallererst den Einsatz besonders schwerer Formen von Dark Patterns
sanktionieren. Dies geschieht bisher kaum. Regulierungsbehérden und an-
dere relevante Organisationen sollten daher beginnen, mit Beschwerden,
Verfahren oder Gerichtsprozessen aktiv gegen Anbieter vorzugehen, die De-
sign-Praktiken einsetzen, die eine erheblich negative Wirkung auf eine grofie
Anzahl an Menschen haben oder die dazu fiihren, dass bestehende Gesetze
systematisch unterwandert werden.

Dafiir sind ein einem ersten Schritt keine neuen Gesetze oder Gesetzesan-
derungen nétig. Gesetzliche Regelungen, die genutzt werden kénnen, exis-
tieren zum Teil bereits. Allerdings wird bisher noch zu selten versucht, diese
auf Dark Patterns anzuwenden und durchzusetzen. Datenschutzbehdrden,
Jugendschitzbehérden, Verbraucherschitzer:innen oder auch Wettbe-
werbsbehérden sollten daher testen, welche unterschiedlichen gesetzli-
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chen Regelungen geeignet sind, um gegen extreme Formen von Dark Pat-
terns erfolgreich vorzugehen. Wichtig wéare es dabei auch, problematische
Design-Praktiken und ihre negative Wirkung auf Nutzer:innen in den Mit-
telpunkt von Verfahren oder Gerichtsprozessen zu stellen, um Prézedenz-
falle zu schaffen und ein starkeres Problembewusstsein fiir schadliche De-
sign-Techniken zu férdern. Voraussetzung fiir ein solches Vorgehen wére die
Bereitstellung finanzieller Mittel, da entsprechende Verfahren oder Gericht-
sprozesse Ressourcen erfordern.

Ein aktives Vorgehen von Behdrden und anderen Organisationen mit 6ffent-
lichem Auftrag ist ein geeignetes Mittel, um gegen existierende Probleme
vorzugehen. Gleichzeitig sollten politische Entscheidungstrager:innen er-
kennen, dass digitales Produktdesign ein neues und zunehmend wichtiges
Regulierungsfeld darstellt, in dem Regierung und Verwaltung Expertise auf-
bauen sollten. Dies ist wichtig, da in den kommenden Jahren viele weitere
Gesetzgebungsprozesse und Regulierungsvorhaben anstehen, bei denen
die Bedeutung des Designs digitaler Plattformen und Dienste bericksich-
tigt werden sollte. Expertise wird aber auch benétigt, damit Regulierer in der
Lage sind, mit Unternehmen auf Augenhdhe Uber Lésungen zu diskutieren
und um selbst wirksame, praxistaugliche und maf3volle Gegenmafinahmen
zu entwickeln.

Die Analysen und Empfehlungen des Papiers spiegeln allein die Meinungen
der Autor:innen wieder. Sie danken Estelle Hary, Rossana Ducato (Université
Catholique de Louvain and Université Saint-Louis de Bruxelles), Peter Hense
(Spirit Legal), Eileen Wagner & Molly Clare Wilson (Simpy Secure), Thomas
Kuber (Designit) und Lior J. Strahilevitz (University of Chicago Law School)
fir einen hilfreichen Gedankenaustausch und umfangreiche Gespréache. Da-
riber hinaus danken sie ihren Kolleg:innen bei der Stiftung Neue Verantwor-
tung: Aline Blankertz, Stefan Heumann, Jonas Elsholz und Johanna Famulok.
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Einleitung

Forscher:innen, Designer:innen und Datenschitzer:innen beschéaftigen sich
bereits seit mehr als einem Jahrzehnt mit digitalen Benutzeroberflachen,
die so gestaltet sind, dass sie Menschen in ihrem Verhalten ungewolltin eine
bestimmte Richtung lenken. Sie werden als ,,Dark Patterns®, ,,Deceptive De-
sign“ oder ,,Unethical Design“ bezeichnet und sind zu einem Massenphéno-
men in der digitalen Welt geworden. Politische Entscheidungstréager:innen,
Regierungen und Behdrden schenken diesem Phdnomen bisher allerdings
nicht ausreichend Aufmerksamkeit.

Das vorliegende Papier soll einen Beitrag leisten, dies zu dndern. Ziel ist
es zu erklaren, warum das Phanomen Dark Patterns — und damit digitales
Produkt-Design im allgemeinen — eine zunehmend wichtige Herausforde-
rung fur Politik und Gesellschaft darstellen und warum ein systematisches
Vorgehen gegen besonders schwere Formen problematischer Design-Prak-
tiken notwendig ist. Kapitel erklart Leser:innen einleitend, welche
enorme Bedeutung das Oberflachen-Design von Apps, Plattformen oder
Online-Diensten fir Unternehmen erlangt hat und wie es dazu kam. Kapitel

beschreibt, was Dark Patterns sind, warum sie entstehen, auf welchen
verschiedenen Formen der Einflussnahme sie basieren und wie sie ihre zum
Teil gro3e Wirkung entfalten. Welche Probleme durch ihre massenhafte Ver-

breitung fir Regierungen und Behdérden entstehen, ist in Kapitel zusam-
mengefasst. Warum und wie politische Entscheidungstrager:innen reagie-
ren sollten, wird in Kapitel behandelt.
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1. Wie nutzerzentriertes Design zu einem
Wettbewerbs- und Wachstumsfaktor in der
digitalen Wirtschaft wurde

Unternehmen haben die Interaktion mit ihren Kund:innen schon immer mi-
nutiés geplant und optimiert: Verkaufsgesprache wurden trainiert, Produkt-
verpackungen aufwendig gestaltet oder Verkaufsflachen strategisch aufge-
teilt und eingerichtet. Mit digitalisierten Produkten und Konsumverhalten
hat der physische Kontakt zwischen Verbraucher:innen und Unternehmen
an Bedeutung verloren. Heute sind es immer haufiger digitale Benutzer-
oberflachen, mit denen Unternehmen und Konsument:innen interagieren: In
Deutschland bewegen sich mittlerweile jeden Tag Millionen von Menschen
in Websites oder Apps von Online-Handlern, Video-Streaming-Anbietern,
Social-Media-Unternehmen oder Kartendiensten.

Wie erfolgreich Unternehmen das ,,Design® dieser digitalen Produkte und
deren Oberflachen mit Blick auf die Gewohnheiten, Verhaltensweisen oder
Bedirfnisse optimieren, ist in einer digitalisierten Wirtschaft von enormer
Bedeutung. Wie reibungslos es auf der Website eines Handlers méglich ist,
das passende Buch zu finden und zu bestellen, wie intuitiv sich ein Kar-
ten- oder Navigationsdienst im Alltag nutzen lasst oder wie aufwendig es
ist, einen Kund:innen-Account einzurichten, um ein Produkt zu nutzen, kann
starken Einfluss darauf haben, ob sich eine Person fiir ein bestimmtes An-
gebot entscheidet oder wie haufig sie es nutzt. Weltweit haben immer mehr
Unternehmen in den vergangenen Jahren deshalb darin investiert, Websites,
Apps oder digitale Produkte systematisch so zu gestalten, dass Suchen, Be-
zahl-Vorgéange oder Registrierungen nur wenige Sekunden in Anspruch neh-
men und méglichst einfach zu handhaben sind.

Die Entwicklung digitaler Produkte, die sich fiir Menschen leicht, intuitivund
angenehm nutzen lassen, ist aufwendig. Denn es ist notwendig, detailliert
das Verhalten von Menschen bei der Interaktion mit einer App oder Website
zu beobachten, Design-Prototypen zu entwickeln, in Experimenten zu testen
und bestimmten Standards zu folgen. Diese als User-Experience-Design be-
zeichnete Disziplin wurde in den 1990er Jahren von dem Kognitionswissen-
schaftler und Designforscher Don Norman gepragt. UX-Design ist heute ein
zentraler Bestandteil der Entwicklung digitaler Produkte und ist zu einem
eigenen, stark wachsenden Berufsfeld geworden. Die Arbeit von UX-Desig-
ner:innen ist nicht vergleichbar mit der traditionellen, kreativen Arbeit von
Grafiker:innen oder Website-Designer:innen, obwohl diese Fachleute auch
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UX-Designer:innen sein kénnen. UX-Designer:innen konzentrieren sich auf
das Studium der Interaktion zwischen Mensch und Computer, das dann die
Forschung in Design und Architektur umsetzt, um Produkte zu bauen. UX-
oder Ul-Design (User Interface Design) hat sich fiir Unternehmen zu einem
personal- und kostenintensiven Geschaftsbereich entwickelt, der eng mit
Produktentwicklung und Marketing zusammenhéangt. Laut Branchenanga-
ben zahlten UX-Designer:innen 2019 mittlerweile zu den am zweithaufigs-
ten gesuchten Fachkraften im Digital-, Marketing- und Kreativbereich in den
USA." Insgesamt stieg die Nachfrage nach Personal an der Schnittstelle zwi-
schen digitaler Technologien und Design in den letzten 10 Jahren um 250
Prozent.?

Diejenigen, die friih das forschungsgetriebene und nutzerorientierte Design
als einen strategischen Wachstums- und Wettbewerbsfaktor erkannten und
erhebliche Investitionen tatigten, waren vor allem die in den vergangenen
finfzehn Jahren schnell wachsenden US-amerikanischen Internet-Unter-
nehmen wie Microsoft, Twitter, Facebook, AirBnB, Google, Paypal oder Ama-
zon. Das Technologie- und Handelsunternehmen Amazon investierte bei-
spielsweise bereits im ersten Jahr nach seiner Griindung das hundertfache
des Werbebudgets in die Optimierung des Designs der Shopping-Plattform,
um es Nutzer:innen méglichst einfach zu machen, sich zu registieren, Produk-
te zu finden und diese zu kaufen.? Fiihrungskrafte von Facebook oder AirBnB
selbst fuhren rickblickend ihr schnelles Wachstum in Teilen auf die aufwen-
dig designten Produkte und Benutzeroberflachen zuriick, die wesentlich at-
traktiver fir Nutzer:innen waren als die der Konkurrenz.* Dies betrifft auch
werbefinanzierte Geschaftsmodelle von Social-Media-Plattformen oder die
Suchmaschine Google. Auch hier spielt UX/UI-Design eine wichtige Rolle, da

1 Lisa Jewell, ,Want a career in UX? Why now is the time to make the move“, UX Design
Institute, 10. Oktober 2019, ;
Janet Six, ,,Establishing a UX Budget”, UX matters, 22. Mai 2017,

2 Robert Kett, ,,College of Engineering and College of Environmental Design launch new
Master of Design program®, Berkeley Engineering, 25. Juni 2019,

3 Andrew Kucheriavy, ,,Good UX Is Good Business: How To Reap Its Benefits“, Forbes, 19.
November 2015,

4 Diana Srinivasan, ,,The antitrust Case against Facebook: A Monopolist’s Journey Towards
Pervasive Surveillance in Spite of Consumers’ Preference for Privacy”, Berkeley Business
Law Journal, Vol. 16:1, 2019, S. 53,

FirstRoundCapital, ,,How design thinking transformed Airbnb from failing startup to billion-
dollar business®, YouTube, 01. Mai 2013,


https://www.uxdesigninstitute.com/blog/want-a-career-in-ux/
https://www.uxdesigninstitute.com/blog/want-a-career-in-ux/
https://www.uxmatters.com/mt/archives/2017/05/establishing-a-ux-budget.php
https://www.uxmatters.com/mt/archives/2017/05/establishing-a-ux-budget.php
https://www.uxmatters.com/mt/archives/2017/05/establishing-a-ux-budget.php
https://engineering.berkeley.edu/2019/06/college-engineering-and-college-environmental-design-launch-new-master-design-program
https://engineering.berkeley.edu/news/2019/06/college-of-engineering-and-college-of-environmental-design-launch-new-master-of-design-program/
https://engineering.berkeley.edu/news/2019/06/college-of-engineering-and-college-of-environmental-design-launch-new-master-of-design-program/
https://engineering.berkeley.edu/news/2019/06/college-of-engineering-and-college-of-environmental-design-launch-new-master-of-design-program/
https://www.forbes.com/sites/forbestechcouncil/2015/11/19/good-ux-is-good-business-how-to-reap-its-benefits/%2313c2ff304e51
https://www.forbes.com/sites/forbestechcouncil/2015/11/19/good-ux-is-good-business-how-to-reap-its-benefits/%2313c2ff304e51
https://scholarship.law.berkeley.edu/cgi/viewcontent.cgi?article=1139&context=bblj
https://scholarship.law.berkeley.edu/cgi/viewcontent.cgi?article=1139&context=bblj
https://www.youtube.com/watch?v=RUEjYswwWPY&feature=youtu.be
https://www.youtube.com/watch?v=RUEjYswwWPY&feature=youtu.be
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nutzerzentriertes Design erheblich dazu beitragen kann, dass Menschen im-
mer wieder auf eine Webseite zurtickkehren und dort mehr Zeit verbringen
— was wiederum vielen Geschaftsmodellen zugute kommt. Insgesamt spielte
nutzerzentriertes Design daher friih eine zentrale Rolle in der Produkt- und
Geschaftsentwicklung der US-Internetwirtschaft, was sich auch in einer ho-
hen Anzahl beschéaftigter Designer:innen niederschlug. Dieser Trend hat sich
weiter fortgesetzt. Beim Fahrdienstleiter Uber liegt das Verhaltnis zwischen
der Anzahl der angestellten Programmierer:innen und Designer:innen bei-
spielsweise heute bei 8:1.°

Facebook, Google, LinkedIn und andere waren auch deshalb bei der Gestal-
tung ihrer Produkte so erfolgreich, weil sie systematisch einzelne Elemen-
te ihrer Plattformen oder Produkte in Experimenten testeten und auf Ba-
sis der gewonnen Daten optimierten. Das sogenannte ,,A/B-Testing" wurde
fester Bestandteil ihrer Produktdesigns und -optimierung. Beim A/B-Tes-
ting geht es darum, verschiedene Design-Varianten einer Nutzer-Oberfla-
che, einer Menifihrung oder auch nur eines bestimmten Buttons mit einer
ausreichenden Zahl von Nutzer:innen zu testen. Ziel ist es, herauszufinden,
welche Design-Entscheidung zu welcher Verhaltensanderung fuhrt — sei es
festzustellen, welcher Webseitenaufbau, welche farbliche Gestaltung oder
welche Wortwahl besonders wirksam ist, um die Bedienungsfreundlichkeit
zu verbessern, die Verweildauer von Nutzer:innen oder den Umsatz zu er-
héhen oder einfach nur besonders viele Klicks zu generieren.” Experimente
kénnen verschiedene Varianten von Produkt-Darstellungen, verschiedener
Wortwahlen oder nur Farbvarianten eines einzelnen Buttons betreffen.

So ist es moglich, alle Einzelteile eines Produkts immer weiter zu optimie-
ren. Die Nutzer:innen bemerken in der Regel nicht, wenn sie an solchen A/B-
Tests teilnehmen, da Website-Elemente wahrend des normalen Betriebs
ohne Kennzeichnung veréndert werden und die Anderungen zum Teil auch
nur einer begrenzten Anzahl von Nutzenden angezeigt werden. Anders als
in der physischen Welt, in der Forschung zum Kundenverhalten aufwendig
ist und aussagekraftige Experimente es beispielsweise erforderlich machen,
die Verkaufsflache eines Supermarkts umzubauen, ist digitales A/B-Testing

5 Dyan Field, ,,6 major tech companies have doubled their design hiring goals in last half
decade“, TechCrunch, 31. Mai 2017,

6 Carmel DeAmicis, ,,’'The Decade of Design’: How the last 10 years transformed design’s
role in tech”, Figma, 16. Dezember 2019,

7 Der Blog sammelt, erklart und archiviert Beispiele durchgefihrter A/B-Tests
groBBer Internet-Plattformen.
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https://techcrunch.com/2017/05/31/here-are-some-reasons-behind-techs-design-shortage/?guccounter=1
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https://www.figma.com/blog/the-rise-of-ux-ui-design-a-decade-in-reflection/
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https://goodui.org/
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schnell umsetzbar, kostenglinstig und automatisierbar. Die Idee labor-ahn-
licher Nutzer:innen-Experimente zu Design-Zwecken war nicht neu, aller-
dings professionalisierten und automatisierten die Internet- und Technolo-
gieunternehmen aus dem Silicon Valley die Methodik, setzen sie in einem
industriellen Maf3stab ein® und bieten A/B-Testing-Verfahren mittlerweile
auch als technische Dienstleistung an. Booking.com, eine Plattform fir Ho-
telbuchungen, fihrt nach eigenen Angaben zu jeder Zeit etwa 1.000 parallele
Nutzer:innen-Experimente mit verschiedenen Zielgruppen in unterschiedli-
chen Bereichen der Plattform durch, um beispielsweise héhere Umsatze zu
erzielen.® Welche Ziele mit den vielen Optimierungs-Experimenten erreichen
werden sollen, geben Unternehmen mit Blick auf ihre Wettbewerber nicht
bekannt.

Heute wird UX/Ul-Design und A/B-Testing nicht nur durch die grof3en US-In-
ternetplattformen eingesetzt, sondern gilt aus Management-Sicht in immer
mehr Teilen der Wirtschaft als ein Mittel, um die Nutzer:innenfreundlichkeit
von Produkten zu verbessern, Umsétze zu erhohen oder Kosten zu senken.
Dies betrifft nicht mehr nur Branchen, die traditionell fast ausschliefllich
uber digitale Kanale mit ihren Kund:innen interagieren, wie etwa der On-
line-Einzelhandel, Such- und Vergleichsportale, Software-Hersteller oder
Gaming-Anbieter. Auch Versicherungs- und Bankdienstleistungen, Autoher-
steller oder die Medien- und Unterhaltungsbranche beginnen, in das Design
und die Optimierung ihrer digitalen Kanale und Produkte zu investieren.™
Dieser Trend wird sich weiter fortsetzen, da sich Internetnutzer:innen an
immer leichter und intuitiver bedienbare Oberflachen gewéhnt haben' und
Produkte nicht geringer ,Usability“ meiden. Weltweit hat sich der Druck auf
Unternehmen erhdht, in nutzerzentriertes Design zu investieren.

8 Ron Kohavi et al., ,,Online Controlled Experiments at Large Scale”, Proceedings of the 19th
ACM SIGKDD international conference on Knowledge discovery and data mining (KDD ’13),
2013,

9 Nicola Donovan, ,,The role of experimentation at Booking.com*, Booking.com Partner Hub,
16. August 2019,

10 Gjoko Muratovski, ,,Paradigm Shift: Report on the New Role of Design in Business and
Society”, In: She Ji: The Journal of Design, Economics, and Innovation, Vol. 1:2, 24. November
2014, p. 121,

11 Carmel DeAmicis, ,,’'The Decade of Design’: How the last 10 years transformed design’s
role in tech”, Figma, 16. Dezember 2019,

12 Daniel Rosenberg, , The business of UX strategy*, In: Interactions Magazine, Vol. 25:2,
Februar 2018, p. 29,
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2.Was sind Dark Patterns?

UX-Design und A/B-Testing ist fur die digitale Wirtschaft zu einem unersetz-
lichen Instrument geworden, um neue Kund:innen zu gewinnen, neue Pro-
dukte zu entwickeln und Verk&ufe zu steigern. Dies gilt nicht nur fir grofle
Internetplattformen, sondern genauso fir immer mehr Unternehmen tradi-
tioneller Branchen. Die Méglichkeit, Websites, Apps oder Software-Oberfla-
chen daraufhin zu optimieren, dass digitale Produkte oder Dienstleistungen
fir Menschen leicht bedienbar oder attraktiv werden, ist heute aber nicht
nur ein Wachstumstreiber der Online-Wirtschaft, sondern kommt genauso
Verbraucher:innen zu Gute. Die Fortschritte im UX-Design der letzten zehn
Jahren haben es méglich gemacht, dass Benutzeroberflachen entstanden
sind, die es Menschen fast aller Altersgruppen méglich machen, komplexe
Soft- und Hardware zu bedienen.

Die intensive, kommerzielle Nutzung des UX-Design und A/B-Testings hat
allerdings auch einen Nebeneffekt: Da digitale Produkte immer haufiger
darauf optimiert werden, schnell méglichst viele Kund:innen zu gewinnen,
Umsatze zu steigern oder die Nutzungsdauer zu maximieren, hat dies auch
zur Verbreitung von Oberflachen gefiihrt, die zwar aus Sicht des Anbieters
ihren Zweck erfillen, gleichzeitig aber Nachteile flr Verbraucher:innen brin-
gen. Dies liegt vor allem daran, dass die Interessen von Unternehmen und
die ihrer Kund:innen nicht immer identisch sind. Versucht beispielsweise
ein Social-Media-Anbieter, den Registrierungsweg neuer Nutzer:innen so
zu designen, dass eine Person dafir méglichst wenige Sekunden bendtigt
und gleichzeitig zustimmt, dass méglichst viele Daten zu Werbezwecken ge-
nutzt werden, handelt es sich aus Sicht des Anbieters um ein erfolgreiches
Design zur Neukundengewinnung. Gleichzeitig kann der Registrierungsweg
aber nun so gestaltet sein, dass Nutzer:innen an Datenschutz-Optionen wie
beispielsweise Gesichtserkennungs-Funktionen vorbeigeleitet werden oder
Schwierigkeiten haben, Datenschutz-Einstellungen vorzunehmen. Ein ande-
res Beispiel wére ein Online-Shop, dessen Design daraufhin optimiert wurde,
dass Nutzer:innen méglichst schnell eine Kaufentscheidung treffen und we-
niger Shop-Besucher:innen ohne eine Bestellung den Shop verlassen. Dies
kann gleichzeitig bedeuten, dass das Design des Shops Menschen bei Kau-
fentscheidungen zeitlich unter Druck setzt, Preisvergleiche erschwert oder
zu Impulskaufen verleitet.

Werden Design-Praktiken auf Websites oder in Apps eingesetzt, die Men-

schen in ihrem Verhalten oder ihren Entscheidungen so beeinflussen, dass
ihnen Nachteile entstehen — sei es, weil sie Nutzer:innen dazu bringen, mehr
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Geld auszugeben, als sie beabsichtigt hatten, den Schutz der Privatsphéa-
re erschweren oder unnétig den Aufwand erhéhen, einen Anbieter zu wech-
seln, werden diese als sogenannte ,Dark Patterns®, ,,Deceptive Design® oder
»Unethical Design“ bezeichnet. Ein Dark Pattern kann ein kaum sichtbarer
Button sein, der neben einer visuell auffalligen, kostenpflichtigen Option
zu einer kostenfreien Option fihrt oder auch ein blinkender oder farblich
hervorgehobener Warnhinweis in einem Online-Shop, der mit einem Count-
Down vor dem Auslaufen eines Angebots warnt und Zeitdruck aufbaut. Mit
Dark Patterns missen aber nicht immer nur einzelne gestalterische Elemen-
te gemeint sein. Es kann sich auch um ganze Website-Architekturen oder
Kombinationen verschiedener Design-Muster handeln, bei denen etwa eine
Kiindigungsoption kaum auffindbar ist und dadurch den Kiindigungsprozess
erschwert.

Dark Patterns basieren auf einer enormen Zahl unterschiedlicher Mecha-
nismen der Einflussnahme. Diese sind durch Rechtswissenschaftler:innen,
Informatiker:innen und Design-Expert:innen bereits seit Jahren ausfihr-
lich beschrieben und klassifiziert worden.™ Eine der haufigsten Typen wird
beispielsweise als ,Verhinderung® (Obstruction) bezeichnet und fasst alle
Formen von digitalen Designs zusammen, die unnétig Hirden aufbauen und
damit Menschen von bestimmten Handlungen abhalten. Dazu gehéren nicht
nur erschwerte Kiindigungsverfahren, sondern auch grafische Darstellungen
verschiedener Preismodelle, die es Menschen schwer machen, Angebote
zu vergleichen. Auch Bezahlmodelle, bei denen Geld erst in eine kunstliche
Wahrung eingetauscht werden muss, gehdren dazu.

13 Jamie Luguri/Lior Strahilevitz, ,,Shining a Light on Dark Patterns®, U of Chicago, Public
Law Working Paper No. 719, University of Chicago Coase-Sandor Institute for Law &
Economics Research Paper No. 879, 07. August 2019,

Christoph Bosch/Benjamin Erb/Frank Kargl/Henning Kopp/Stefan Pfattheicher, , Tales

from the Dark Side: Privacy Dark Strategies and Privacy Dark Patterns®, In: Proceedings on
Privacy Enhancing Technologies, Vol. 4, 2016,
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Typen von Dark Pattern
(von , Ubersetzt)

Wiederholte Anfragen und
Aufforderungen etwas im
Interesse des Anbieters zu
tun.

Wiederholtes Storen

Falsche oder irrefiihrende
Informationen dartiber, dass
andere etwas einkaufen oder

Die Macht der Vielen an etwas teilnehmen.

Aktivitats-Nachricht

Falsche oder irrefiihrende
Kund:innen-Empfehlung positive Bewertungen von
Kund:innen.

Loschen eines Accounts/
Beenden einer Mitgliedschaft
Schaben-Falle ist schwieriger als Kreieren
eines Accounts/Abschlieflen
einer Mitgliedschaft.

Behinderung Vermeidung eines Erschwerung eines

Kostenvergleichs Preisvergleichs.

Einsatz einer virtuellen
Wahrung, durch den die
realen Kosten der Produkte
verschleiert werden.

Zwischenwahrung

Artikel, welcher nicht
bewusst in den Warenkorb
Warenkorb-Trick gelegt wurde, befindet sich
beim Bezahlvorgang im
Warenkorb.

Volle Kosten werden sehr
Versteckte Kosten spat im Bezahlvorgang
offengelegt.

Schleicherei

Verstecktes Abonnement/ Unerwartete/unerwiinschte
erzwungene Verlangerung Verlangerung einer Leistung.

Es wird etwas anderes
Lockvogel-Angebot verkauft als beworben/
angegeben.
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Interface-
Beeintrachtigung

\_(ersteckte Informationen/
Asthetische Manipulation

Wichtige Informationen
werden optisch verschleiert.

Voreinstellung

Unternehmensfreundliche
Voreinstellung (default) ist
gesetzt.

Spiel mit Emotionen

Die Nutzer:innen
emotional-manipulierende
Formulierungen.

Offensichtliche Unklarheit

Trickfragen oder Vieldeutigkeit von
Fragen.
Werbung ist nicht eindeutig
LS AT I als Werbung erkennbar.
Eine Auswahlméglichkeit
N ist in einem abwertenden
Beschamen

(Confirmshaming)

Tonfall artikuliert, damit
sie von Nutzer:innen nicht
gewahlt wird.

Zwang

Aufgezwungene
Registrierung

Die Registrierung wird den
Nutzer:innen als notwendig
vorgetauscht.

Simulierte Knappheit

Geringer-Vorrat-Nachricht

Information tUber angeblich
niedrige Produktanzahl.

Hohe-Nachfrage-
Nachricht

Information dariber, dass
andere angeblich den
verbleibenden Bestand
aufkaufen.

Zeitdruck

Countdown-Timer

Drohendes visuelles Signal
Uber das Enden eines
Angebots.

Begrenzte-Zeit-Nachricht

Nachricht Gber das baldige
Enden eines Angebots.

Ein ebenfalls haufig verwendetes Muster ist die ,erzwungene Registrie-
rung“' (,,forced Registration“). Nutzer:innen werden dabei gezwungen, ein
Kundenkonto einzurichten oder umfangreiche persdnliche Daten preiszuge-
ben, obwohl dies flir ein Produkt oder einen Online-Dienst nicht erforder-
lich ist. Ein Beispiel dafiir ware ein Anbieter von Konzert-Tickets, bei dem
Kaufe nur mit der Eré6ffnung eines Kundenkontos méglich sind oder ein On-
line-Handler, bei dem es nur méglich ist ein Kundenkonto einzurichten, wenn

14 Christoph Bésch/Benjamin Erb/Frank Kargl/Henning Kopp/Stefan Pfattheicher, , Tales
from the Dark Side: Privacy Dark Strategies and Privacy Dark Patterns®, In: Proceedings on
Privacy Enhancing Technologies, Vol. 4, 2016, p. 249,
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Nutzer:innen akzeptieren, Werbe-Emails zu erhalten, die sie erst zu einem
spateren Zeitpunkt wieder abbestellen konnen. Eine umfassende Liste ver-
schiedener Mechanismen der Einflussnahme wird es jedoch nie geben, da
mit sich stédndig verandernden Oberfldchen und Technologien immer neue
Auspragungsformen entstehen. Mit der zunehmend kommerziellen Nutzung
von Sprach-Assistenten wie Siri, Alexa oder Bixby ist beispielsweise davon
auszugehen, dass in den nachsten Jahren zunehmend auch Audio- oder
Sprach-Dark Patterns in Erscheinung treten werden.

Der Einfluss, den Unternehmen mit Ul/UX-basierten Design-Praktiken auf
das Verhalten von Menschen in der Praxis nehmen kdénnen, ist in der On-
line-Wirtschaft und in der Wissenschaft bekannt, wird aber in Politik und
Offentlichkeit noch immer unterschatzt. Eine 2019 verdffentlichte,

der US-Forscher Jamie Luguri & Lior Jacob Strahilevitz
verglich, wie Personen auf regulares und wie auf extrem auf die Interessen
des Verkaufers optimiertes Nutzer:innen-Designs reagierten. Das optimier-
te Design vervierfachte die Wahrscheinlichkeit, dass ein Abonnement ab-
geschlossen wurde. Eine einer Forscher:innengruppe der Ruhr-Uni-
versitat Bochum und der University of Michigan testeten unter realen
Bedingungen verschiedene Design-Varianten eines Cookie-Fensters mit
37.000 Personen. Die Dark-Pattern-Version fiihrte dazu, dass etwa 30% der
Mobilfunknutzer:innen die niedrigste verfligbare Datenschutzoption wahl-
ten. Nur 0,1% der Nutzer:innen trafen die gleiche Entscheidung, als sie ein
datenschutzfreundliches Cookie-Fenster verwendeten. In einem weiteren
Experiment wurden Proband:innen aufgefordert, das eigene Nutzerkonto
beim Online-Warenhaus Amazon zu kindigen. Das Design der Website fihr-
te dazu, dass viele aufgaben, starke negative Emotionen entwickelten und
sich manipuliert fihlten."™

Die Griinde fir die Wirkung von Dark Patterns sind unterschiedlich. Ein wich-
tiger Faktor ist der heutige Alltag der Konsument:innen. In der digitalen Welt
nutzt jede Person standig eine Vielzahl wechselnder Apps, Online-Dienste
oder Gerate von jeweils unterschiedlichen Anbietern. Dadurch muss jeder
Mensch taglich eine enorme Informationsflut verarbeiten und eine hohe Zahl
von Entscheidungen bezuglich allgemeiner Geschaftsbedingungen, Daten-
schutzvereinbarungen oder sonstiger Vertrage treffen. Die Folge ist, dass fur

15 Lili Lang/Paula Dana Pudane, ,,Deceptive Interfaces: A case study on Amazon’s account
deletion navigation and its effects on user experience®, J6nképing University School of
Engineering, Marz 2019,
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informierte Entscheidungen kaum Zeit bleibt, problematische Design-Prak-
tiken nicht bewusst wahrgenommen oder toleriert werden.

Ein weiterer Grund fir die Wirksamkeit von Dark Patterns liegt darin, dass
manche Design-Techniken die Art und Weise, wie menschliche Wahrneh-
mung funktioniert, ausnutzen. Bereits seit den 1950ern erforschten Verhal-
tensékonom:innen und Kognitionspsycholog:innen, wie das Gehirn Infor-
mationen verarbeitet und dies systematisch zu irrationalen, flir eine Person
nachteiligen Entscheidungen oder Fehlern im Urteilsvermégen fihrt. Ein
Beispiel fir diese als kognitive Verzerrungen'® bezeichneten Effekte ist die
Tendenz eines Menschen, bei einer Fille von Informationen eher alle Infor-
mationen zu ignorieren, anstatt relevante Inhalte herauszufiltern. Dies ist
etwa dann von Bedeutung, wenn Nutzenden die Méglichkeit gegeben wird,
Datenschutzeinstellungen selbst vorzunehmen. Sind die Einstellungsmég-
lichkeiten aber sehr umfangreich und nicht tbersichtlich dargestellt, ten-
dieren Menschen dazu, uberhaupt keine Entscheidungen bezlglich der Ver-
wendung persdnlicher Daten vorzunehmen.

Beim Phanomen Dark Patterns handelt es sich nicht um Marketing- oder
Verkaufstricks einzelner weniger Anbieter, sondern um ein Massenphéno-
men der digitalen Welt, das Wissenschaftler:innen gerade erst beginnen, zu
quantifizieren. Eine 2019 veroéffentlichte Studie von Forschenden der Prin-
ceton University und der University of Chicago'” deutet darauf hin, dass bis
zu 11% der weltweit am haufigsten besuchten Shopping-Webseiten De-
sign-Taktiken verwenden koénnten, die Benutzer:iinnen zu unbeabsichtig-
ten und potenziell schadlichen Entscheidungen zwingen, anleiten oder sie
tduschen. Dark Patterns sind nicht auf einzelne Branchen beschrankt und
kénnen Uberall dort auftreten, wo tber digitale Oberflachen Vertrage abge-
schlossen, personenbezogene Daten geteilt werden oder bezahlt wird. Sie
finden sich auf Social-Media-Plattformen, in Betriebssystemen von Com-
putern und Smartphones, Suchmaschinen, im Online-Banking, auf Karri-

16 Siehe: Alessandro Acquisti et al., ,Nudges for Privacy and Security: Understanding
and Assisting Users’ Choices Online®, In: ACM Computing Surveys, Vol. 50:3 , August 2017,

17 Arunesh Mathur et al., ,,Dark Patterns at Scale: Findings from a Crawl of 11K Shopping
Websites*, In: Proceedings of the ACM Human-Computer Interaction, Vol. 3:CSCW, Article 81,
November 2019, .
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ereportalen, in Smart-TV-Software, bei Reiseanbietern, in Computerspielen
oder Mobilfunkanbietern.

Auch sind Dark Patterns kein neues Phdnomen. Unternehmen haben schon
immer versucht, durch eine bestimmte Sprache, die Inneneinrichtung von
Geschéaften oder die Gestaltung von Verpackungen Einfluss auf das Ver-
halten ihrer Kund:innen zu nehmen. Im Gegensatz zu den konventionellen
Marketing- und Verkaufsmethoden wie einem Ladenregal oder Werbeplakat
lassen sich digitale Oberflachen jedoch erheblich starker formen und ver-
andern. Auch lassen sich Werkzeuge der digitalen Einflussnahme wesent-
lich genauer, schneller und kostengilinstiger einsetzen und auf ihre Wirkung
prifen. Heute testen Online-Handler mit Hilfe tausendfacher, zum Teil auto-
matisierter Experimente, welche Varianten ihrer digitalen Oberflachen die
erwiinschte Wirkung auf das Konsumverhalten ihrer Kund:innen haben und
richten das Design ihrer Shops oder Werbemafinahmen danach aus. Dabei
handelt es sich mittlerweile nicht mehr um eine kostenintensive, technisch
anspruchsvolle Methode, die nur grof3e Plattformen wie Google oder Face-
book beherrschen, sondern um Techniken, die von immer mehr Unterneh-
men und Branchen eingesetzt werden.

Wie lassen sich Dark Patterns erkennen und abgrenzen?

Fur die Frage, ob ein bestimmtes Design ein Dark Pattern darstellt, spielt
es zunachst keine Rolle, ob es sich um einen beabsichtigten Manipulati-
onsversuch handelt, um ein Versehen oder eine technische Notwendigkeit.
Stattdessen wird von einem Dark Pattern allgemein immer dann gesprochen,
wenn bestimmte Design-Praktiken eingesetzt werden, von denen erstens
bekannt ist, dass sie ein bestimmtes Verhalten bei Menschen beglinstigen
bzw. férdern und zweitens, dass dieses Verhalten dazu fiihrt,dass Menschen
dadurch Nachteile entstehen.

Ein einfaches Beispiel wére eine Videoplattform, die Nutzer:innen sowohl
mit einem kostenpflichtigen Konto, als auch mit einem kostenfreien Konto
begrenzt nutzen kénnen. Besucht ein neue, noch nicht registrierte Person
die Website, werden beide Optionen auf der Startseite angeboten. Allerdings
wird der Button zur kostenfreien Option weit unten am Seitenende platziert.
Zusatzlich enthalt der Button eine kleinere Schriftart und ist farblich so ge-
staltet, dass sie sich kaum vom Hintergrund abhebt.Von einem Dark Pattern
wirde man in diesem Fall sprechen, weil erstens gestalterische Mittel ein-
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gesetzt werden, die die Aufmerksamkeit der Nutzer:innen auf die kosten-
pflichtige Option lenken und die kostenfreie Option verbergen.

Aus der Nutzerforschung ist bekannt, dass bestimmte Gestaltungsmuster
wie die Positionierung des Buttons am Seitenende sowie der geringe farbli-
che Kontrast zum Hintergrund wirksame Mittel sind, um ein bestimmtes Nut-
zerverhalten zu férdern. Auch das zweite Kriterium — die fir die Nutzer:innen
negativen Folgen der Einflussnahme — ist hier gegeben: Da davon ausgegan-
gen werden kann, dass die Mehrheit der Neukund:innen zumindest die Ent-
scheidungsmaéglichkeit haben mdchte, ob sie entweder die Video-Plattform
kostenfrei mit begrenztem Funktionsumfang nutzen oder Geld fir eine volle
Nutzung ausgeben mdéchten, das Design aber eine Entscheidung erschwert
oder in manchen Fallen unméglich macht, hat dies negative Folgen fir die
Entscheidungsfahigkeit der Nutzer:innen.

Bereits dieses einfache, noch vergleichsweise eindeutige Beispiel zeigt,
dass eine klare, systematische Abgrenzung und Bewertung, wann es sich bei
einem Oberflachen-Design um ein Dark Pattern handelt und wann nicht, in
der Praxis schwierig und uneindeutig sein kann. Die Herausforderung liegt
darin, festzustellen, ob ein bestimmtes Design liberhaupt ein bestimmtes
Verhalten beglnstigt und wenn ja, ob dies in einer relevanten Starke und In-
tensitat geschieht. Im Fall eines kaum sichtbaren, versteckten Buttons lasst
sich die Frage noch leicht beantworten. Allerdings wird es bereits schwieri-
ger, wenn ein Button im Vergleich zu einer anderen Option nur teilweise ver-
borgen ist. Das Gleiche gilt fiir andere Mechanismen der Einflussnahme, de-
ren Wirkung sich in der Praxis ebenfalls schwierig beurteilen lassen, etwa im
Fall von sprachlich-emotionalen Formulierungen, Benachrichtigungen tber
das Verhalten anderer Nutzer:innen oder Gestaltungsmustern, die Zeitdruck
aufbauen.

Eine zweite Herausforderung in der Abgrenzung besteht in der Frage, ob die
Einflussnahme fiur Nutzer:innen tatséchlich nachteilig ist und wenn ja, in
welchem Ausmaf3. Auch diese Frage kann schwierig zu beantworten sein, da
unterschiedliche Nutzer:innen unterschiedliche Interessen haben kénnen.
Ein Design kann fir eine:n Nutzer:in von Vorteil, fur eine:n andere:n Nut-
zer:in aber problematisch sein. Auch dies kann bei verschiedenen Formen
der Einflussnahme auftreten — sei es bei der Gestaltung von Preisverglei-
chen, Voreinstellungen oder verpflichtend wirkenden Registrierungen.

Hierbei wird auch deutlich, dass Dark Patterns nach ihrer Definition auf

enorm viele Gestaltungs-Praktiken in der digitalen und analogen Welt zu-
treffen, wobei es verschiedene Abstufungen geben kann. Dabei kommt es
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immer darauf an, wie stark ein Oberflachen-Design Nutzer:innen zu einem
bestimmten Verhalten drangt und wie grof3 die dadurch entstehenden Nach-
teile fir Verbraucher sind. Bei vielen in der Praxis auftretenden Dark Pat-
terns handelt es sich um ,,sanfte” und isolierte Formen der Einflussnahme,
die haufig vertretbare Marketing-Praktiken eines Unternehmens darstellen.
Sie sind fur Nutzer:innen zwar stérend, gleichzeitig aber mit vergleichsweise
Uberschaubaren Nachteilen oder Schaden fiir Verbraucher:innen verbunden.
Hierzu kénnen beispielsweise sprachliche Formulierungen wie ,Wollen Sie
wirklich auf Rabattaktionen und Gutscheine verzichten?“ oder ein schwer
auffindbarer ,,Unsubscribe-Button“ in einer Werbe-Email gezahlt werden.
Genauso existieren aber auch extrem problematische Dark Patterns, die vie-
le verschiedene Techniken der Einflussnahme kombinieren und beispiels-
weise dazu fihren, dass Menschen Schwierigkeiten haben, kostspielige
Abos oder Vertrage zu kiindigen und ihnen dadurch finanzielle Verluste ent-
stehen. Werden diese Praktiken durch Anbieter eingesetzt, die Millionen von
Nutzern besitzen, verschérft sich das Problem.

20



I Sebastian Rieger & Caroline Sinders
Mai 2020
Dark Patterns: digitales Design mit gesellschaftlichen
Nebenwirkungen

3. Warum digitales Design eine Herausforderung
fur Politik und Gesellschaft darstellt

Auswirkungen auf den Datenschutz

Viele der in Europa am haufigsten genutzten Online-Dienste und Apps basie-
ren auf werbe- bzw. datengetriebenen Geschaftsmodellen. Da das Sammeln
personlicher Daten fir immer mehr Geschaftsmodelle relevant ist, werden
digitale Oberflachen daraufhin optimiert, Nutzer:innen so zu beeinflussen,
dass diese moglichst viele Daten mit Unternehmen teilen. Gleichzeitig wer-
den Design-Praktiken eingesetzt, die es erschweren, personenbezogene Da-
ten zu schitzen.

Dark Patterns stellen dabei ein besonderes Problem fiir das européisches
Datenschutzrecht dar. Die Datenschutz-Grundverordnung (DSGVO) basiert
in Teilen darauf, dass Menschen bei jeder einzelnen App und jedem digita-
len Dienst per sogenannter ,Einwilligung® entscheiden, wie viel Daten sie
fur welche Zwecke mit einem Unternehmen bereit sind zu teilen. Deshalb
werden bestimmte Design-Praktiken haufig eingesetzt, um genau diese Ent-
scheidung im Interesse datennutzender Unternehmen zu beeinflussen. Die
Folge ist die Verbreitung von Datenschutzeinwilligungen, deren Design sys-
tematisch niedrige Datenschutzstandards férdert. Der Norwegian Consumer
Council, eine norwegische Regierungsbehdrde und Verbraucherschutzorga-
nisation, untersuchte im Mai 2018 das Design der Einwilligungsverfahren von
Google, Facebook und Microsoft, drei der wichtigsten Online-Dienstanbieter
in Europa.'® Der Bericht zeigt, dass Google, Facebook und — zu einem gerin-
geren Grad — Microsoft ein Design verwendeten, welches durch eine Kom-
bination aus vorausgewdahlten Einstellungen, irrefihrender Sprache, dem
Verstecken von datenschutzfreundlichen Optionen und Zeitdruck Nutzende
dazu drangte, méglichst niedrige Datenschutzeinstellungen zu akzeptieren.
Anderungen der Datenschutzeinstellungen waren dagegen mit Hiirden ver-
bunden. Der Bericht zeigt auch, dass Google Test-Nutzer:innen beispiels-
weise 30-40 Klicks bendtigten, um die durch den Anbieter aufgezeichneten
Standort-Daten zu l6schen. Mit Blick auf die Nutzer:innenzahlen von Goog-
le, Facebook und Microsoft in Europa kénnen solche Praktiken dazu flhren,

18 Forbrukerradet, ,,Deceived by Design: How tech companies use dark patterns to
discourage us from exercising our rights to privacy*, 27. Juni 2018,
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dass Millionen von Menschen ungewollt oder unbewusst Datenschutzein-
stellungen deaktivieren oder herabsetzen.

Problematische Design-Praktiken werden insbesondere auch in Zusammen-
hang mit sogenannten ,Cookie-Bannern“ eingesetzt, mit denen Nachrich-
tenseiten, Verlagsangebote und viele andere Online-Dienste die Erlaubnis
ihrer Nutzer:innen einholen, ihr Surfverhalten aufzuzeichnen. Mit den so
gewonnenen Daten kénnen umfangreiche, individuelle Profile erstellt und
an Drittfirmen der digitalen Werbewirtschaft weitergegeben werden. Eine
Forscher:innengruppe der Universitat Bochum untersuchte Ende 2018 das
Design von Cookie-Bannern auf 6.000 popularen Internetseiten innerhalb
der Europaischen Union. Die Studienergebnisse zeigten, dass 57 Prozent der
untersuchten Seiten Design-Elemente einsetzten, um Nutzer:innen dazu zu
bewegen, der Datensammlung und Profilbildung méglichst grof3zligig zuzu-
stimmen. Das passiert etwa durch farbliche Hervorhebungen einzelner But-
tons, das Verstecken erweiterter Einstellungen oder bestimmte Voreinstel-
lungen.’ Dark Patterns stellen damit nicht nur ein Problem fiir die DSVGO,
sondern genauso fir die E-Privacy-Richtlinie dar.

Auswirkungen auf den Verbraucher:innenschutz

Neben dem Sammeln personenbezogener Daten kann das Design digitaler
Oberflachen auch darauf ausgerichtet sein, Umsatze zu steigern oder neue
Kund:innen zu gewinnen. Da dabei nichtimmer Verbraucher:inneninteressen
berucksichtigt werden, kommt es zunehmend zur Verbreitung von Websites
und Apps, die Design-Praktiken verwenden, die Verbraucher:innen schwé-
chen, ihre Rechte einschranken oder das Kaufverhalten zum Nachteil von
Konsument:innen beeinflussen. Design-Praktiken dieser Art sind ein weit
verbreitetes Problem im E-Commerce-Bereich. Dies liegt daran, dass Han-
delsunternehmen das Interface-Design ihrer Shops oder Plattformen mit
dem Ziel designen und optimieren, messbare Kennzahlen zu steigern. Dazu
zahlen zum Beispiel die Anzahl von Newsletter-Anmeldungen, die Erh6hung
des durchschnittlichen Bestellwerts, die Absprungrate nach dem etwas in
den Warenkorb gelegt wurde oder die Registrierung neuer Kund:innen-Ac-
counts. Dafiir werden Warenkérbe, einzelne Schritte von Bestellvorgangen

19 Christine Utz/Martin Degeling/Sascha Fahl/Florian Schaub/Thorsten Holz, ,,(Un)informed
Consent: Studying GDPR Consent Notices in the Field“, Proceedings of the 2019 ACM
SIGSAC Conference on Computer and Communications Security (CCS ’19), November 2019,
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oder der Preisdarstellungen so lange umgestaltet und getestet, bis Steige-
rungen bestimmter Werte erzielt werden.

Die Folge dieser Umgestaltungen zu Gunsten der Verkdufer kann zum Bei-
spiel sein, dass zusatzliche Kosten erst im letzten Schritt des Bestellvor-
gangs angezeigt werden, Countdown-Timer, die das Ende eines Angebots
vortduschen oder Seitenelemente, die vor dem Ausverkauf eines Produktes
durch Hinweise auf die Zahl anderer derzeit aktiver Interessent:innen war-
nen. Ein prominentes Negativbeispiel ist die Reisebuchungsplattform Boo-
king.com, die mit Uber 60 Prozent Marktanteil zu einer der am meisten ge-
nutzten Webseiten in der EU zahlt. Die EU-Kommission hatte Booking.com
in die Pflicht genommen, zukinftig bestimmte Design-Techniken zu unter-
lassen, wie im Dezember 2019 bekannt wurde.?® Unter anderem setze die
Plattform ein Biindel von Design-Elementen ein, das Kund:innen erheblich
unter Zeitdruck setzte, Kosten verbarg oder den Unterschied zwischen ge-
sponserten und nicht-gesponserten Inhalten visuell verwischte.

Eine maschinelle und zum Teil auch hédndische Analyse der 11.000 monat-
lich meistbesuchten englischsprachigen Shopping-Webseiten zeigte, dass
problematische Design-Praktiken weit verbreitet waren, insbesondere bei
Online-Handlern mit hohen Nutzerzahlen.?' Dark Patterns stellen aber nicht
nur im E-Commerce-Bereich einen Problem fir den Verbraucherschutz
dar, sondern potentiell tUberall dort, wo Verkaufe getatigt oder Vertrage
abgeschlossen werden. Manipulative Design-Praktiken finden sich daher
genauso in Computer-Spielen mit Bezahlelemeten, auf Reiseportalen, in
den Kunden-Portalen von Telekommunikationsanbietern oder bei den Bu-
chungs-Websites von Fluggesellschaften.

Herausforderung fiir die Medien- und Plattformregulierung

Regierungen in Europa sind in den vergangenen Jahren vermehrt damit be-
schéftigt, bestehende Gesetze an die sich veranderten technischen und ge-
sellschaftlichen Entwicklungen anzupassen oder neue Regulierungen fir
den digitalen Raum zu schaffen, um Menschen zu schiitzen oder wirtschaft-

20 Pressemitteilung der Europédischen Kommission, ,,Booking.com commits to align
practices presenting offers and prices with EU law following EU action®, Europdische
Kommission, 20. Dezember 2019,

21 Arunesh Mathur et al., ,Dark Patterns at Scale: Findings from a Crawl of 11K Shopping
Websites“, Princeton WebTAP, 2019,
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lichen Entwicklungen einen Rahmen zu setzen. Dies betrifft insbesondere
den Bereich der Medien- und Plattformregulierung. Vorgaben zum digitalen
Produkt- und Oberflachendesign spielen dabei bisher kaum eine Rolle. Aller-
dings kann dies dazu fiihren, dass neue Gesetze und Regulierungsversuche
an Wirkung verlieren oder umgegangen werden.

Welche Bedeutung Interface-Design besitzen kann, zeigte das Netzwerk-
durchsetzungsgesetz (Gesetz zur Verbesserung der Rechtsdurchsetzung in
sozialen Netzwerken — NetzDG), welches 2017 in Kraft trat. Es verpflichtet
grof3e Social-Media-Unternehmen unter anderem dazu, extreme Formen von
Hassrede innerhalb von 24 Stunden zu l6schen und ein Verfahren einzufih-
ren, mit dem Nutzer:innen problematische Inhalte melden kénnen. Auf den
ersten Blick setzen alle Plattformen die neuen gesetzlichen Anforderungen
um. Youtube und Twitter flihrten einen Button zur Meldung von Hassreden
ein, der so designt war, dass er fir Nutzer:innen leicht auffindbar war. Da-
gegen war die Meldefunktion bei Facebook so nutzerunfreundlich gestaltet,
dass diese kaum zu finden war und Online-Medien Schritt-flir-Schritt Anlei-
tungen veréffentlichten.?? Die Folgen dieser Dark Patterns bei Facebook, die
durch fehlende Design-Vorgaben oder Richtlinien von Seiten des Gesetzge-
bers und der Behérden méglich waren, sind signifikant: Im Jahr 2018 melde-
ten die Facebook-Nutzer:innen nur 1704 problematische Inhalte, wahrend
bei Youtube 214.827 und bei Twitter 264.816 Beschwerden eingingen.

Ahnliche Probleme kénnten auch bei zukiinftigen Regulierungsversuchen
entstehen. Ein Beispiel ist die geplante Regulierung des Online-Trackings
im Rahmen des Telemediengesetzes, dass Website-Betreibende zukiinftig
verpflichten kénnte, Nutzer:innen bei sogenannten Cookie-Bannern ent-
scheiden zu lassen, ob sie einem Tracking und einer Profilerstellung zu Wer-
bezwecken zustimmen oder nicht. Selbst wenn sich Datenschitzer:innen
durchsetzen sollten und eine Einwilligung verpflichtend wirde, hatte das
Design der Einwilligung in der Praxis immer noch erheblichen Einfluss auf
die Entscheidungsfreiheit der Nutzenden. Digitales Oberfladchen- und Pro-
duktdesign kann aber genauso fur Regulierungsvorhaben relevant werden,
die versuchen, Algorithmen transparenter zu machen, politische Werbung zu
kennzeichnen oder Datenportabilitat herzustellen.

22 Netzwelt/Maurice Ballein, ,,Facebook: So meldet ihrillegale Inhalte,,, NETZWELT, 07.
Februar 2019,
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Wettbewerbs- und gesamtwirtschaftliche Bedeutung

Online-Handler wie Amazon oder Betriebssysteme wie Android sind auf
Grund ihrer enormen Anzahl an Nutzenden und ihrer Rolle als Plattformen
von grof3er Bedeutung fiir die gesamte digitale Wirtschaft. Die Frage, ob und
welche Relevanz es fiir den wirtschaftlichen Wettbewerb hat, wenn wich-
tige oder sogar dominante Marktakteure manipulative Design-Praktiken
einsetzen, wird immer haufiger im Zuge der grundlegenden Diskussionen
darlber gestellt?®, wie Wettbewerbspolitik auf die Herausforderungen di-
gitaler Markte reagieren kann. Es stellt sich etwa die Frage, ob bestimmte
Design-Praktiken einen Missbrauch von Marktmacht darstellen oder dazu
fihren, dass sich Marktteilnehmer einen unzulédssigen Vorteil gegenuber
Wettbewerbern verschaffen, beziehungsweise diese schadigen. Beispiele
waren Interface-Designs, die Menschen ohne hinreichende Griinde die Kiin-
digung oder die Mitnahme eigener Daten erschweren, Anmeldeverfahren, die
Nutzer:innen dazu dréangen, der kommerziellen Nutzung ihrer Daten zuzu-
stimmen oder unfaire Darstellungen von Angebots-Vergleichen.

Eine Wettbewerbsbehédrde, die bereits gegen Einsatz von Dark Patterns
vorging, war die italienische Wettbewerbsbehdérde Autoritd garante de-
lla concorrenza e del mercato. 2018 verhéngte sie eine Geldstrafe gegen
Facebook, da die Plattform bei der Registrierung neuer Nutzer:innen unter
anderem aggressive Design-Praktiken einsetzte, um Nutzer:innendaten zu
sammeln und diese kommerziell zu nutzen. 2017 hatte sich die Europaische
Kommission mit der wettbewerbspolitischen Bedeutung von Design-Ent-
scheidungen als Teil eines in 2017 durchgefiihrten Verfahrens?® gegen Goog-
le beschéaftigt. Der Plattformbetreiber hatte in seiner Suchmaschine dem ei-
genen Produkt ,Google Shopping“ einen unrechtmafigen Vorteil verschafft,
in dem bei reguléaren Suchanfragen Ergebnisse des eigenen Preisvergleichs-
diensts im oberen Seitenbereich visuell prominent platziert wurden. 2019
ging die australische Wettbewerbsbehdrde ebenfalls gegen Google fiur die
irrefuhrende Gestaltung von Nutzer:innenoberflachen vor. Gegenstand der

23 Stigler Center for the Study of the Economy and the State, ,,Stigler Committee on Digital
Platforms: Final Report“, 2019, p. 12 &,
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Beschwerde war unter anderem das Design des er Registrierungsweg inner-
halb des Android-Betriebssystems fiir neue Nutzer:innen.

Auch wenn sich Wettbewerbsbehdrden bisher nur vereinzelt und kaum sys-
tematisch mit der Bedeutung von Design-Entscheidungen von App-Stores,
Website-Architekturen grofler Plattformen oder Benutzer:innen-Oberfla-
chen milliardenfach verkaufter Gerate beschéaftigen, spricht vieles dafur,
dass sich dies in den kommenden Jahren &ndern wird.

Bedeutung fiir den Kinder- und Jugendschutz

Problematische Design-Praktiken, die Menschen in ihrem Kaufverhalten
oder beim Schutz ihrer Privatsphare negativ beeinflussen, sind weit verbrei-
tet und zeigen Wirkung. Dies stellt insbesondere fur den Jugendschutz eine
Herausforderung dar, weil Kinder und Jugendliche besonders schutzbedirf-
tig sind, jedoch trotzdem die gleichen Benutzeroberfldchen nutzen wie Er-
wachsene.

Hinzu kommt, dass Jugendliche und Kinder mobile Geradte wie Smartpho-
nes und Tablets nutzen. Da sie nur Uber geringe finanzielle Mittel verfugen,
nutzen sie besonders haufig die dafiir kostenfrei verfligbaren Apps?, deren
zugrundeliegende Geschaftsmodelle zum Teil auf der Nutzung oder dem Ver-
kauf persdnlicher Daten oder Geldzahlungen innerhalb einer App basieren.
Hierzu zahlen vor allem Social-Media-Apps, Mobile-Games und andere kos-
tenfreie Anwendungen. Insgesamt steigt damit die Wahrscheinlichkeit, dass
sie mit problematischen Design-Praktiken in Beriihrung kommen.

Auf die negativen Auswirkungen manipulativer Design-Techniken wies zu-
letzt die nationale Datenschutzbehdrde Grof3britanniens hin. Im Januar
2020 veroffentlichte sie Richtlinien fir den Online-Jugendschutz?, in denen
Anbieter unter anderem aufgefordert werden, keine Design-Techniken ein-
zusetzen, die Minderjahrige dazu bewegen, Datenschutzeinstellungen her-
abzusetzen.

26 Janet Read, ,Creating a Framework to Support the Critical Consideration of Dark Design
Aspects in Free-to-Play Apps“, Conference Paper: The Interaction Design and Children, Juni
2019,

27 Information Commissioner’s Office, ,,13. Nudge techniques*”
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4.Wie Politik und Behorden reagieren konnen

Durch das Wachsen der Online- und Digitalwirtschaft interagieren immer
mehr Unternehmen und Verbraucher:innen tber digitale Schnittstellen mit-
einander. Dabei ist es im Interesse der Unternehmen, das Verhalten oder die
Entscheidungen ihrer Kund:innen zu beeinflussen — auch mithilfe digitaler
Design-Werkzeuge. Deshalb sollten Dark Patterns nicht als ,Tricksereien,,
oder ,unethisches Verhalten,, vereinzelter Unternehmen, sondern als ein
grundlegendes Phdnomen verstanden werden. Viele Dark Patterns sind ver-
tretbare Formen der Einflussnahme, die haufig vertretbare Produktdesign-
oder Marketing-Entscheidungen darstellen und keine Reaktion von Regie-
rung und Behdrden erforderlich machen.

Trotzdem sollten politische Entscheidungstrager:innen aktiv werden, wenn
schwerwiegende Formen digitaler Design-Praktiken im Bereich des Daten-
schutzes, Verbraucherschutzes, Jugendschutzes neue Probleme geschaf-
fen und bestehende Probleme verschéarft haben. Hierauf weisen bereits seit
Jahren Vertreter:innen der Design-Branche, Behérden, zivilgesellschaftliche
Gruppen, einzelne Blrger:innen und zuletzt sogar eine Expertenkommission
der Bundesregierung?® hin. Daher sollte begonnen werden, gegen schwere
Falle von Dark Patterns vorzugehen — also gegen Design-Praktiken, die eine
erheblich negative Wirkung auf eine grof’e Anzahl an Nutzer:innen haben
oder die dazu fiihren, dass bestehende Gesetze systematisch unterwandert
werden.

Dies geschieht bisher kaum, sodass seitens der Unternehmen kaum Sanktio-
nen beflirchtet werden missen und auf Seiten kein ausreichendes Problem-
bewusstsein existiert. Die Nutzer:innen haben nur begrenzte Méglichkeiten,
sich selbst zu schitzen, da die Einflussnahme haufig unbewusst wirkt, als
ubliche Praxis toleriert wird oder ein Anbieterwechsel entweder nicht még-
lich ist oder mit unverhaltnisméafiigen Aufwand verbunden waére.

Durchsetzung bereits vorhandener Gesetze

Regulierungsbehérden und andere relevante Organisationen sollten daher
mit Beschwerden, Verfahren oder Gerichtsprozessen aktiv gegen Anbieter
vorgehen, deren Design-Praktiken im Bereich des Datenschutzes, Verbrau-

28 Datenethikkommission der Bundesregierung, ,Gutachten der Datenethikkommission der
Bundesregierung”, Berlin: Oktober 2019,
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cherschutzes, Jugendschutzes oder anderen relevanten Feldern erheblich
negative Effekte haben. Dafiir sind in einem ersten Schritt zunachst keine
neuen, langwierigen Gesetzgebungsverfahren notwendig. Gesetzliche Re-
gelungen, die bestimmte Formen der Einflussnahme regeln oder verbieten,
existieren zum Teil bereits. Allerdings wird bisher noch zu selten versucht,
diese auf den Bereich digitaler Benutzerschnittstellen anzuwenden durch-
zusetzen?. Ausnahmen bilden beispielsweise ein bereits abgeschlossenes
Verfahren der franzésischen Datenschutzbehdérde CNIL®*® oder ein noch lau-
fendes Gerichtsverfahren3' der Verbraucherzentrale Bundesverbands am
Landgericht Berlin, welches Teil einer konzertierten Aktion verschiedener
europaischer Verbraucherschutz-Organisationen ist®2.

Regulierungs- und Verbraucherschutzorganisationen sollten prifen und
testen, welche bestehenden Gesetze geeignet sind, um gegen extreme For-
men problematischer Design-Praktiken vorzugehen und mit einzelnen Ver-
fahren Erfahrung sammeln und Préazedenzfille schaffen. Dabei sollte die
Rechtsdurchsetzung in verschiedenen Rechtsgebieten und in Bezug auf
verschiedene Gesetze geprift und erprobt werden — auch um jeweils Star-
ken und Schwéchen der méglichen Vorgehensweisen zu identifizieren. Dies
betrifft sowohl die nationale, als auch européische Gesetzgebung. Als Opti-
onen werden neben der DSVGO und ePrivacy-Verordnung beispielsweise die
EU-Richtlinie Gber unlautere Geschaftspraktiken, die EU-Verbraucherrech-
te-Richtlinie, das Europédische Wettbewerbsrecht, das deutsche allgemeine

29 Midas Nouwens/Ilaria Liccardi/Michael Veale/David Karger/Lalana Kagal, ,,Dark Patterns
after the GDPR: Scraping Consent Pop-ups and Demonstrating their Influence®, Proceedings
of the CHI Conference on Human Factors in Computing Systems (CHI "20), April 2020,
Federico Caruso, ,Dark patterns: born to mislead”, European Data Journalism Network, 13.
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Privatrecht (BGB) oder das Telemediengesetz (TMG) von Rechtsexpert:innen
und Fachanwalt:innen diskutiert.

Bei einem aktiven Vorgehen gegen einzelne Anbieter wéare es zudem hilfreich,
Dark Patterns und die digitale Manipulation von Nutzer:innen nicht nur als
Teil eines groBBeren Verfahrens zu behandeln, sondern auch in den Mittel-
punkt einzelner Untersuchungen, Beschwerden oder Prozessen zu stellen,
um ein 6ffentliches Problembewusstsein fir manipulative Design-Techni-
ken zu schaffen. Dies betrifft nicht nur Unternehmen und Verbraucher:in-
nen, sondern auch Gerichte, die immer haufiger mit relevanten Verfahren
beschaftigt sind. Idealerweise sollten sich Behérden und andere relevante
Organisationen hierbei zusammenschlie3en und koordiniert vorgehen.

Will man Dark Patterns bekampfen, ist es wichtig zu beachten, dass ein ak-
tives Vorgehen ohne finanzielle Mittel nicht méglich ist. Sollen Datenschit-
zer:innen, Verbraucherschiitzer:innen oder andere relevante Akteure mit
entsprechenden Verfahren oder Gerichtsprozessen aktiv werden, erfordert
dies zuséatzliche Ressourcen, damit nicht andere wichtige Regulierungsauf-
gaben in der digitalen Welt vernachlassigt werden.

Expertise in Regierung und Behérden aufbauen

Ein aktives Vorgehen von Behdrden und anderen Organisationen mit 6ffentli-
chem Auftrag ist ein geeignetes Mittel, um gegen bereits existierende Prob-
leme vorzugehen. Gleichzeitig sollten politische Entscheidungstrager:innen
erkennen, dass digitales Produktdesign ein neues und zunehmend wichtiges
Regulierungsfeld darstellt, in dem Regierung und Verwaltung Expertise auf-
bauen sollten. Digitales Design ist wesentlich mehr, als nur die visuelle oder
grafische Gestaltung eines digitalen Online-Angebots und kann erheblichen
Einfluss darauf haben, wie Menschen sich verhalten oder Entscheidungen
treffen. Das Design einer populdren Shopping-App ist heute vergleichbar mit
der Architektur eines Kaufhauses, durch das sich taglich Millionen von Men-
schen bewegen. An welchen Stellen Taren eingebaut sind, wo Treppen hin-
fihren oder wie steil diese sind, bestimmt maf3geblich, wie sich Menschen
bewegen und verhalten. Anders als ein reales Geb&ude lassen sich digitale
Konstruktionen mit wenig Aufwand wahrend des Betriebs unbemerkt um-
bauen. Dabei ist es méglich, immer wieder zu testen, welche Umbauten am
besten geeignet sind, um eine bestimmte Verhaltensdnderung bei Menschen
zu erreichen.
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Regierungen und Regulierungsbehdrden sollten sich mit dem Design oder
der ,,Architektur” digitaler Produkte und Oberflachen intensiv beschaftigen,
dain den kommenden Jahren weitere Regulierungen fur den digitalen Raum
entwickelt werden, um Menschen zu schiitzen oder wirtschaftlichen Ent-
wicklungen einen Rahmen zu setzen. Die Bedeutung und potentielle Wirkung
des Designs digitaler Produkte sollte dabei beriicksichtigt werden. Expertise
wird aber auch bendtigt, damit Regulierer in der Lage sind, mit Unternehmen
auf Augenhdhe Uber Lésungen zu diskutieren und um selbst wirksame, pra-
xistaugliche und mafivolle Gegenmafinahmen zu entwickeln.

In Europa existieren bereits Behdrden, die sich intensiv mit gesellschaftli-
chen und regulatorischen Fragen digitalen Designs beschéftigen. Ein Bei-
spiel ist Forbrukerradet, die norwegische Verbraucherschutzorganisation
und Regierungsbehdrde, die bereits sehr frih eigene Untersuchungen zu
Dark Patterns durchgefihrt und veréffentlicht sowie Regulierungsstrategi-
en entwickelt hat, die weltweit von Verbraucherschiitzer:innen, Datenschit-
zer:innen, zivilgesellschaftlichen Gruppen sowie Medien aufgegriffen und
genutzt werden.® Die Behdrde verfluigt heute Uber ein kleines, aber spezi-
alisiertes Team mit umfangreicher Erfahrung im Umgang mit Dark Patterns.

Ein weitere Vorreiterin ist die franzésische nationale Datenschutzbehérde
CNIL, die bereits vor Jahren begann, sich mit den Herausforderungen des di-
gitalen Produktdesigns fur den Schutz der Privatsphére auseinanderzuset-
zen und erste Strategien zu entwickeln.? Derzeit arbeitet das Design-Team
der CNIL, zu der unter auch eine Designerin zahlt, unter anderem daran, ge-
zielt Designer:innen innerhalb der Industrie anzusprechen, um ein Problem-
bewusstsein zu schaffen und verantwortungsvolles Handeln zu starken. Zu-
satzlich entwickelt die Behdrde Design-Beispiele- und Prototypen fur faires
Design im Bereich der Cookie-Banner.®

Auch in Deutschland missten Ministerien und Behdrden nicht bei Null an-
fangen. Problematische Design-Praktiken sind insbesondere fir Daten- und
Verbraucherschiitzer:innen ein altes und bekanntes Problem, auch wenn
diese nicht als ,,Dark Patterns“ bezeichnet werden. Datenschutzbehdérden

33 Forbrukerradet, ,Dark patterns,,, Forbrukerradet,

34 Régis Chatellier/Geoffrey Delcroix/Estelle Hary/Camille Girard-Chanudet, ,,Shaping
Choices in the Digital World: From dark patterns to data protection: the influence of ux/ui
design on user empowerment”, Januar 2019, CNIL IP Reorts No. 06,
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und Verbraucherschutzorganisationen besitzen daher bereits wertvolle Er-
fahrung, die sich nutzen lasst. Bisher ist diese Expertise allerdings verstreut,
nur vereinzelt vorhanden und wird kaum systematisch genutzt oder weiter-
entwickelt.

Der Aufbau von notwendigem Wissen und Erfahrung erzeugt Kosten und bin-
det Ressourcen. Gleichzeitig kann es Jahre dauern, um eigene behérdliche
Strukturen aufzubauen und entsprechend inhaltlich vorzubereiten. Daher
sollte verhindert werden, dass jede Behdrde in jedem Regulierungsbereich
parallele Kapazitaten aufbaut, wie es beispielsweise wie im Bereich der
Cyber-Sicherheit der Fall ist.®® Stattdessen sollte kooperiert werden und
bewegliche sowie zeitlich begrenzte Strukturen geschaffen werden, deren
Aufbau nicht Jahre in Anspruch nimmt. Jugend-, Daten- und Verbraucher-
schitzer:innen sowie méglicherweise auch Wettbewerbsbehdérden kénnten
etwa eine gemeinsame Einheit fir die gesellschaftlichen Auswirkungen und
Regulierungsfragen digitaler Benutzerschnittstellen aufbauen.

Dieses Vorgehen ware auch deshalb sinnvoll, weil Dark Patterns sowohl Da-
tenschutz-, Verbraucherschutz als auch Wettbewerbsverstof3e darstellen
kdnnen. Eine solche Einheit kdnnte aus digitalen Produkt- und Interface-De-
signern, Jurist:innen, IT-Forschenden sowie Fachleuten der jeweiligen Be-
hérden zusammensetzen. Sie wirde die beteiligten Behdérden beim Aufbau
von Expertise unterstitzen und Kooperation fordern. Gleichzeitig kdnnte sie
Ministerien bei Entwicklungen neuer Regulierungsvorhaben beraten, bei de-
nen digitale Benutzerschnittstellen eine Rolle spielen. Ein Beispiel ist die
geplante Jugendschutznovelle des Bundesfamilienministeriums, die Platt-
formen und andere Online-Anbieter zu neuen Meldesystemen, Kennzeich-
nungspflichten oder Einstellungsmdglichkeiten fiir Nutzende verpflichten
soll. Der Erfolg der geplanten MaBnahmen wird dabei auch davon abhéan-
gen,wie Unternehmen diese in der Umsetzung designen. Eine weitere Option
ware, eine solche Einheit Uber mehrere europaische Lander hinweg aufzu-
bauen — nicht nur, weil dies eine weitere Kostenreduzierung bedeuten wir-
den, sondern auch, weil immer mehr Online-Anbieter und Dienste europa-
weit angeboten werden.

36 Sven Herpig/Kira Messing, ,,Zustandigkeiten und Aufgaben in der deutschen Cyber-
Sicherheitspolitik, 07. November 2019,
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