BND-Gesetzentwurf:
Schwachstellen und Verbesserungsvorschlige

Die Reform will die Kommunikationsiiberwachung des BND auf den Boden der
Rechtsstaatlichkeit holen und gravierende Fiihrungs- und Kontrolldefizite adressieren.
Die Entwiirfe stellen die Auslandsiiberwachung auf eine klarere Grundlage und
flankieren sie mit Mindeststandards wie z.B. dem Genehmigungsverfahren oder
Speicher- und Loschfristen fiir die erfassten Daten. Mit den Vorgaben zur SIGINT-
Kooperation mit auslandischen Sicherheitsbehérden und der strategischen
Fernmeldeaufklarumg vom Ausland aus werden erstmals internationale Dimensionen
der Nachrichtendienstfithrung und der Kontrolle im deutschen Nachrichtendienstrecht
berticksichtigt. Das ist zu begriif3en.

Allerdings sind wichtige Korrekturen vonndéten, um rechtsstaatliche Defizite abzustellen
und Rechenschaftsliicken zu schliefden. Andernfalls bliebe das Ausspdahen zu sparlich
beschrankt, der Grundrechteschutz zu unvollkommen und die Kontrolle zu
bruchstiickhaft. Dieses Dokument zeigt Wege auf, wie sich verfassungsrechtliche
Bedenken abwenden lassen und die angestrebte Vorbildfunktion besser erreicht
werden kann.

Kritik: Die Diskriminierung von Grundrechtstrigern wurde nicht behoben.

Urspriinglich sollten EU-Biirger durch die BND-Reform einen dhnlichen Schutz vor
Uberwachung erhalten wie deutsche Grundrechtstriager. Das Ziel ist deutlich verfehlt
worden. Ausgewiesene Rechtsexperten hatten unisono gefordert, die Schutzfunktion
des Art. 10 GG auf alle natiirlichen Personen auszuweiten und erst bei der juristischen
Kontrolle und ihren Rechtsfolgen Unterscheidungen zu treffen. Stattdessen macht der
BNDGE ein kompliziertes Vierklassensystem auf, dem das Diskrimierungsverbot
entgegensteht.

Vorschlige:

e Wenn nun nicht die G10-Kommission mit der juristischen Kontrolle der
Auslandsaufklarung betreut werden soll und Art. 10 GG nicht explizit die
Grundlage der “Zuldssigkeitspriifung” des unabhdngigen Gremiums ist, so sollten
zumindest die Benachrichtigungspflichten des neuen Gremiums ins Gesetz mit
aufgenommen werden.

e Auch wire es ratsam, wenn ein Biirgerrechtsvertreter die Interessen der
Betroffenen im Genehmigungsverfahren vertreten wiirde.

Kritik: Der Vierklassen-Datenschutz ist technisch kaum machbar und schwer zu priifen.

Bei der Erfassung und Verarbeitung von Inhaltsdaten wird in der Praxis schwerlich
zwischen deutschen Grundrechtstriagern, EU-Mitgliedstaaten und -Behorden, EU-



Birgern und dem Rest der Welt unterschieden werden kénnen. Ob dem BND die
saubere Trennung gelingt, wird auch kaum zu kontrollieren sein. Insbesondere nicht
von einem unabhdngigen Gremium, dass seltener zusammenkommen soll als die G-10
Kommission, dafiir aber ein bedeutend grofieres Handlungsspektrum juristisch
kontrollieren soll. Von daher ist es jetzt entscheidend, die juristische Kontrolle deutlich
zu professionalisieren.

Vorschlage:

e Ahnlich wie in Norwegen oder den Niederlanden sollte das unabhingige
Gremium eine unmittelbare Echtzeit-Einsicht in die IT-Systeme der
Uberwachungsprogramme der technischen Aufklirung bekommen.

e Das Kanzleramtes sollte dem unabhadngigen Gremium friihzeitig - keinesfalls
erst am Tag der Beratungen - die Anordnungen ubermitteln. Das sollte im
Gesetz festgeschrieben werden.

e Das Unabhangige Gremium soll die juristische Kontrolle fiir das Kerngeschaft des
BND betreiben. Es hat dem PKGr alle sechs Monate zu berichten. Noch fehlen
aber jedwede Angaben zum Inhalt und zur Transparenz dieser Berichte.
Hier sollte das Gesetz prazisere Vorgaben machen.

e Entscheidungen von besonderer verfassungsrechtlicher Tragweite und solche,
die sich erstmalig auf den Einsatz neuartiger Technologien beziehen, sollten -
ahnlich wie beim Foreign Intelligence Surveillance Court der USA - protokolliert
und der Offentlichkeit in geeigneter Form zuginglich gemacht werden.

Kritik: Unzureichende Begrenzung der Auslandsaufklarung schadet der Effizienz des
BND

a) Anders als in § 10 IV des Art.10-Gesetz fehlen im BNDGE zudem jedwede Vorgaben,
welcher Anteil der in den “Telekommunikationsnetzen” zur Verfligung stehenden
Daten erhoben werden darf. Zwar macht eine Begrenzung beim Erfassen von
paketvermittelten Daten auch wenig Sinn, aber so fehlt dem BNDGE ganzlich ein
Korrektiv.

b) Obwohl Verkehrsdaten ein sehr detailliertes Personenprofil erméglichen, macht der
BNDGE auch keine Vorgaben in Bezug auf deren Erhebung.

c) Es ist zu begriifien, dass der BNDGE Vorgaben fiir die Verwendung der im Ausland
gewonnen Inhaltsdaten macht. Leider wird deren Erhebung nicht reguliert. Die
Gefahr, dass Nachrichtendienste einen “Ringtausch” betreiben, ist somit nicht
ausreichend gebannt.



d) Neben dem nicht regulierten “Beifang” erlaubt der BNDGE auch das “gezielte
Erfassen” von Daten der EU-Kommission, wenn so Informationen tliber Drittstaaten (wie
z.B. der Schweiz) gesammelt werden konnen, die von “besonderer Relevanz fiir die
Sicherheit der BRD” sind. Neben der Frage, warum das heimliche Ausspahen von EU-
Behorden in diesen Fillen zielfiihrender ist als die offene Kooperation, zeigt dieses
Beispiel (von denen es viele gibt), dass die Kommunikationsiiberwachung im BNDGE zu
sparlich beschrankt wird. Derart unprazisen Definitionen steht zudem das Gebot der
Normenbestimmtheit entgegen.

Vorschlag:

Wie bisher sollen alle zur Verfiigung stehenden Daten ohne Mengenbegrenzung
erhoben werden. Das sollte auch aus Effizienzgriinden kritisch hinterfragt werden. Bei
der gegenwartigen Sicherheitslage darf der BND sich nicht im Datensumpf verzetteln
sondern muss im Grundrauschen seiner gewaltigen Datenerfassung entscheidende
Informationen in Bezug auf die Abwehr von eindeutigen Gefahren identifizieren
konnen. Dafiir

e istdie Auslandsaufklarung weiter zu begrenzen
und

e in Bezug auf ihre nachrichtendienstliche Wirksamkeit regelmaf3ig zu
evaluieren.

Kritik: Fragmentierung und Auslagerung der Kontrollgremien schadet der Effizienz.

Mit der Novellierung des PKGr-Gesetzes und der Schaffung des unabhangigen
Gremiums wird sowohl die parlamentarische als auch die juristische
Nachrichtendienstkontrolle in Deutschland aufgestockt. Das ist dringend geboten und
zu begriif3en. Zukiinftig werden vier Kontrollgremien (PKGr, Vertrauensgremium, G 10-
Kommission, unabhangiges Gremium) die Nachrichtendienstkontrolle gewahrleisten.
Nicht verstdndlich ist, warum das unabhdngige Gremium eine Geschiftsstelle in
Karlsruhe bekommt und nicht auf die bestehenden Strukturen des PD-5 Sekretariats
der Bundestagsverwaltung zurtlickgegriffen werden soll.

Vorschlag:

e Die Mitglieder des unabhingigen Gremiums sollten nicht von der
Bundesregierung sondern vom Bundestag berufen werden.

e Die G-10 Kommission und das unabhangige Gremium sollten viel enger
miteinander verkniipft werden und sich die Geschiiftsstelle teilen.
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