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Positionspapier zum Unabhéngigen Gremium
im BNDG-E

Einleitung

Der Entwurf des Bundesnachrichtendienstgesetz (BNDG-E) soll die Auslands-Auslands-
Fernmeldeaufklarung des BND auf den Boden der Rechtsstaatlichkeit holen und zugleich
eine verbesserte Regierungsfiihrung und Kontrolle erméglichen. Wichtige Korrekturen
sind am Entwurf vonnoten, um rechtsstaatliche Defizite abzustellen und Rechenschafts-
licken zu schlief3en. Dies wird im Folgenden anhand des vorgesehenen Anordnungs- und
Unterrichtungsverfahren und der Kontrolle des Unabhangigen Gremiums erértert. Der
Text stellt die wesentlichen Kritikpunkte vor und diskutiert, wo méglich, etwaige Verbes-
serungsvorschlage.

Pramisse

Die Effizienz des BND ist im Interesse der nationalen Sicherheit. Einerseits wiirde sie
Schaden nehmen, wenn alle von der Exekutive beantragten Mafinahmen ohne wirksame
juristische Prufung auf Zulassigkeit und Verhaltnisméafligkeit durchgewunken wirden.
Abteilungen kénnten weiterhin ein Eigenleben entwickeln und es bestiinde die Gefahr,
dass sich der Dienst im Datensumpf verzettelt. Andererseits werden in der Praxis nicht
alle MaBnahmen minutiés angeordnet und einem langwierigen Genehmigungs- und Prif-
verfahren unterzogen werden kénnen. Umso wichtiger erscheint es deshalb, dass die
Dienste regelmaflig mit einer unabhéangigen juristischen Prufung der Auslands-
Auslands-Fernmeldeaufklarung rechnen missen.

Das bescheidene Mandat des Unabhangigen Gremiums im BNDG-Entwurf bleibt deutli-
che hinter diesem Anspruch." Insbesondere die Kontrollbefugnisse und die Unterrich-
tungspflichten des Unabhéangigen Gremiums sollten deutlich ausgeweitet und praziser
festgeschrieben werden.

Positionen

1. Die Berufung der Mitglieder des Unabhéngigen Gremiums sollte durch
den Bundestag und nicht durch das Bundeskabinett erfolgen.

2. Fur den Grofiteil der MaBBnahmen der Auslands-Auslands-
Fernmeldeaufkldrung ist keine wirksame juristische Kontrolle vorgesehen.
Dazu fehlt es an Unterrichtungspflichten der Bundesregierung und der Befug-
nis des Unabhéangigen Gremiums, die Durchfiihrung aller angeordneten MafB-

! Siehe dazu auch das Eckpunktepapier der SPD Bundestagsfraktion vom Juni 2015, insb. Seite 3
und S.8: ,Bereits existierende Kontrollbefugnisse [...] miissen auf die gesamte Fernmeldeaufkla-
rung ausgeweitet werden [...] dass eine umfassende, regelmaBige und effiziente Kontrolle [...]
ohne weiteres moglich ist.”
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nahmen zu kontrollieren. Das Mandat des Unabhdngigen Gremiums ist aus-
zuweiten und zu préazisieren.

3. Die Berichts- und Protokollpflichten des Unabhdngigen Gremiums sind
auszuweiten und zu prézisieren

4.  Ein Anwalt der Betroffenen sollte den Sitzungen des Unabhéngigen
Gremiums beiwohnen und deren Interessen vertreten.

5.  Dem Unabhéngigen Gremium sollten zudem Sanktionsméglichkeiten
und eine Klagebefugnis eingerdumt werden.

6. Dem Unabhéngigen Gremium ist der direkte, regelméBige Austausch mit
den anderen Kontrollgremien zu erméglichen und vorzuschreiben.

7. Die Bundestagsverwaltung sollte die Geschéaftsstelle des Unabhédngigen
Gremiums stellen. Deren Aufgaben und Profil sollten im Entwurf zudem prézi-
siert werden.

Kurze Begriindungen der Positionen und Verbesserungsvorschlage

Zu Position 1:

Um zu verhindern, dass das Unabhangige Gremium (UG) als Oxymoron wahrgenommen
wird und auch um die Verankerung des Kontrollgremiums mit dem Bundestag zu starken,
sollte verhindert werden, dass das Bundeskabinett die Mitglieder beruft. Stattdessen
sollte dem Parlamentarischen Kontrollgremium (PKGr) diese Aufgabe tibertragen wer-
den. Dariiber hinaus sollte die Geschaftsordnung des Unabhangigen Gremiums, analog
zu §15 IV Art-10-Gesetz, von der Zustimmung des PKGr abhangen.

Vorschlag:
o Ersetze ,Bundeskabinettin §16 Il BNDG-E durch ,,Parlamentarische Kontroll-
gremium®.

e Einschubin §161VS 2, die der Zustimmung des Parlamentarischen Kontrollgre-
miums bedarf*.

Zu Position 2:

Die G 10-Kommission entscheidet tUber die Zulassigkeit aller Beschrénkungsmafinahmen
nach Art.10-Gesetz und deren Kontrollbefugnis erstreckt sich auf die gesamte Erhebung,
Verarbeitung und Nutzung von personenbezogenen Daten. Dagegen soll das Unabhangi-
ge Gremium lediglich die Zuldssigkeit von Anordnungen priifen (§ 9 IV und V) und kann
lediglich die Einhaltung der Vorgaben des §6 Il stichprobenartig kontrollieren. Damit ist
fir den Grof3teil der MaBnahmen der Auslands-Auslands-Fernmeldeaufklarung (Kernge-
schaft) noch immer keine juristische Kontrolle, gerade auch in Bezug auf die Durchfih-
rung der angeordneten Mafinahmen, vorgesehen.
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Daten von Unionsbirgerinnen und -burgern kénnen nach § 6 [Il ST Nr.1 BNDG-E zwar
gezielt erhoben werden, die dafiir benutzten Suchbegriffe missen aber in den Anord-
nungen nicht aufgefiihrt werden. Ohne Kenntnis der Einspeisung von Suchbegriffen kann
das Unabhéangige Gremium nicht wirksam die Zulassigkeit und Notwendigkeit dieser
MafBnahmen prifen. Die Befugnis des UG die Einhaltung des §6 Ill stichprobenartig zu
kontrollieren ist dafiir ein richtiger Schritt. Um dies aber auch in der Praxis zu ermdgli-
chen sind weitergehende Kontrollbefugnisse in § 16 BNDG-E aufzufiuhren. Zudem sollte
sich die Stichprobenkontrolle auf die gesamten MaBnahmen des Abschnitts 2 BNDG-E
erstrecken.

Es erscheint praxisfern, dem Unabhangigen Gremium eine detaillierte Zulassigkeitspri-
fung fiir jede einzelne Mafinahme aufzuerlegen. Stattdessen sollte das Gesetz die Rah-
menbedingungen daflir schaffen, dass das Unabhangige Gremium regelmafig angehal-
ten wird, stichprobenartig die Einhaltung aller in Abschnitt 2 geregelten Mafinahmen zu
prifen. Dazu zahlen auch die Maf3nahmen im Rahmen der Auslands-Auslands-
Fernmeldeaufklarung im Ausland (§ 7 BNDG-E). Das Unabhangige Gremium sollte zudem
— wie auch die G10-Kommission - aufgrund von Beschwerden die Zulassigkeit von Maf3-
nahmen des Abschnitts 2 BNDG-E prifen dirfen.

Dem BNDG-Entwurf zufolge wird das Unabhangige Gremium lediglich bei Anordnungen
des Typ §9 IV vorab unterrichtet. Fir Anordnungen des Typ § 9 V (,EU-Daten®) bedarf es
dagegen keiner Vorabunterrichtung, ganz zu schweigen von einer Vorabautorisierung. Es
mag sein, dass eine Vorabunterrichtung aller MaBBnahmen der Auslands-Auslands-
Fernmeldeaufklarung in der Praxis erhebliche Ressourcen erfordert. Diese sollte ange-
sichts der massiven Eingriffe in die Privatsphare der Betroffenen dennoch der Standard
sein.?Von daher ist dem Unabhangigen Gremium bei Anordnungen des Typ B insofern die
Vorabuntersagung einzelner Anordnungen zumindest insofern zu ermdéglichen, indem
das UG, wie das EOS Gremium in Norwegen, eine “Echtzeit-Einsicht” in das elektroni-
sche Anordnungssystem der Bundesregierung erhalt. Mit einigen Ausnahmen hat das
norwegische Kontrollgremium die Méglichkeit ,,free searches in the services' computer
systems* (EOS Annual Report 2015, S. 35) durchzuflhren.

Was die Unterrichtungspflichten der Bundesregierung gegeniber dem Unabhéangigen
Gremium betrifft, ist es zudem wichtig zumindest fir den Regelfall Fristen festzulegen.
Wenn die Bundesregierung gemafl § 9 V das unabhangige Gremium lber Anordnungen
vom Typ B (mit Suchbegriffen) unterrichtet, ist weder eine Vorabunterrichtung noch
Uberhaupt eine Frist vorgesehen, bis wann das Gremium nach dem Vollzug zu informie-
ren ist. Ebenso wichtig erscheint es, dem Unabhangigen Gremium (wie auch der G 10-
Kommission) Zeit fiir die Zulassigkeitsprifungen einzurdumen. In der Praxis ist es haufig
so, dass die Kontrollgremien erst kurz vor ihrem Zusammentreffen Gber die Anordnungen

% Siehe dazu z.B. die 6. Empfehlung des Menschenrechtskommissars des Europarats und die Ent-
scheidungen des Europaischen Menschengerichtshof in Roman Zakharov v. Russia.
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informiert werden und in der Regel sehr zeitnah eine Entscheidung zu treffen haben. Um
dies zu erméglichen, sollte der Geschaftsstelle des Unabhangigen Gremiums (mit Sitz in
der die Bundestagsverwaltung und nicht in Karlsruhe) ein zeitnaher Zugang zu den An-
ordnungen erméglicht werden, damit die Mitglieder des UG ausreichend Zeit fur die Vor-
bereitung ihrer Entscheidung haben.

Vorschlag:

e §9VS.3undS.4sindganzlich zu streichen

e In§16istein neuer Absatz VIl einzufugen:
“Die Kontrollbefugnis des Unabhangigen Gremiums erstreckt sich auf die gesam-
te Erhebung, Verarbeitung und Nutzung der nach Abschnitt 2 dieses Gesetzes er-
langten personenbezogenen Daten. Das Gremium kann auch aufgrund von Be-
schwerden die Einhaltung der Vorgaben des Abschnitts 2 prifen. Die Kontroll-
rechte des Parlamentarischen Kontrollgremiums bleiben unberihrt”.

e In §16ist ein neuer Absatz VIl einzufiigen
»Den Mitgliedern und Mitarbeitern des Unabhangigen Gremiums ist

1. Auskunft zu ihren Fragen zu erteilen,

2.  Einsicht in alle Unterlagen und Daten zu gewé&hren, die im Zusammen-
hang mit MaBnahmen des Abschnitts 2 BNDG-E stehen. Dazu zdhlen
insbesondere die Datenerhebungs- und verarbeitungsprogramme,
Suchbegriffe, Filterprogramme, gespeicherten Daten,

3.  jederzeit Zutritt in alle Dienstrdume des BND zu gewéhren.”

e Echtzeit-Einsicht des UG in die elektronischen Anordnungsdateien der Exekutive
ermoglichen

Zu Position 3:

Ein Mindestmaf an Transparenz sollte fir Entscheidungen des Unabhangigen Gremiums
angestrebt werden. Auch um die nachsorgende Kontrolle der Datenverarbeitung zu er-
moglichen, sollten zumindest die Begriindungen von Zulassigkeitsprifungen von beson-
derer Tragweite in geeigneter Form protokolliert und der Offentlichkeit zuganglich ge-
macht werden.

Im Vergleich dazu, hier die geltende Regel aus den USA:

‘SEC. 602. DECLASSIFICATION OF SIGNIFICANT DECISIONS, ORDERS, AND
OPINIONS*. “(a) DECLASSIFICATION REQUIRED.—Subject to subsection (b),
the Director of National Intelligence, in consultation with the Attorney Gen-
eral, shall conduct a declassification review of each decision, order, or opinion
issued by the Foreign Intelligence Surveillance Court or the Foreign Intelli-
gence Surveillance Court of Review (as defined in section 601(e)) that includes
a significant construction or interpretation of any provision of law, including
any novel or significant construction or interpretation of the term ‘specific se-
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lection term’, and, consistent with that review, make publicly available to the
greatest extent practicable each such decision, order, or opinion.“

Wurde beispielsweise in Anordnungen tber wichtige Rechtsfragen erstmalig entschieden
oder liegt der Entscheidung eine neuartige Interpretation des Rechts zugrunde, so soll-
ten zumindest diese Entscheidungen des UG der Offentlichkeit in einem geeigneten Ma-
Be zuganglich gemacht werden.

Des Weiteren enthalt §16 VI BNDG-E eine zu abstrakte Unterrichtungspflicht des Unab-
hangigen Gremiums gegenliber dem PKGr. Hier sollten klarere Formulierungen gewahlt
werden. Wichtig ist dabei, dass diese Berichte nicht nur Angaben tber die Anzahl der
Entscheidungen und Zusammentreffen der Mitglieder enthalten sondern vielmehr den
Einsatz von Kontrollinstrumenten (Stichproben; Besuch der Dienstraume des BND etc)
und das Abstimmungsverhalten der Mitglieder bei den Entscheidungen dokumentieren.

Zu Position 4:

Ein Anwalt/eine Anwaltin der Betroffenen sollte zuklnftig unbedingt den Sitzungen des
Unabhangigen Gremiums beiwohnen. Sowohl bei den Treffen der G10-Kommission und
nach Wunsch der Regierungskoalition auch bei den Treffen des Unabhangigen Gremiums
fehlt jemand, der die Interessen der Betroffenen vertritt. Einige G10-Mitglieder geben
mitunter unumwunden zu, dass diese Perspektive in ihren Besprechungen ganzlich fehlt.
Das ist mit Blick auf den Grundrechtsschutz im G 10-Gremium aber auch mit Blick auf
die vorgenannte Pradmisse bei dem UG problematisch. Der Bundesanwalt/die Bundesan-
waltin im Gremium ist erfahrungsgemafl darauf ausgerichtet, die Sicht der Exekutiv zu
vertreten. Der Anwalt/die Anwaltin der Betroffenen wiirde da ein notwendiges Gegenge-
wicht darstellen und sollte vom PKGr ins UG berufen werden.

Vorschlag:
e §1618S3 ,und eine Beisitzerin oder ein Beisitzer sind“ streichen und durch
»ist“ ersetzen sowie ,Richterinnen® durch ,,Richterin“ ersetzen und nach
»Bundesgerichtshof“ den Satz beenden
e §161S 4einschieben: Ein Beisitzer oder Beisitzerin ist eine Bundesanwaltin
beim BGH oder ein Bundesanwalt beim BGH. Ein weiter Beisitzer wird als An-
walt der Betroffenen vom Parlamentarischen Kontrollgremium berufen.

e §1611S1 Nr. 1 sollte nun heiflen ... ,,: den Vorsitzenden oder die Vorsitzende,
die Richterin am BGH oder Richter am BGH ist, einschlief3lich deren Stellver-
tretung

e Einschub §16 11 S1 Nr. 3 den Anwalt oder die Anwaltin der Betroffenen, die das
PKGr bestimmt hat.

Zu Position 5:

Sowohl im Art.10-Gesetz als auch im BNDG-Entwurf ist zwar die Rechtsfolge einer nega-
tiven Zulassigkeitsprifung geklart (dh fir unzuléassig erklarte Anordnungen sind unver-
zliglich aufzuheben), nicht aber die Klagebefugnis bei Streitigkeiten Gber den Zugang zu
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Informationen. Beim Eikonal-Fall ist zum Beispiel noch immer unklar, ob die G 10-
Kommission tberhaupt die Befugnis hat, ein Organstreitverfahren gegen die Bundesre-
gierung anzustrengen. Dass benétigte sie, um Einsicht in NSA-/BND Selektoren zu be-
kommen (siehe Klageschrift). Ahnlich kénnte das Unabhéngige Gremium von MaBnah-
men erfahren und den Zugang zu Suchbegriffen fir Mainahmen nach § 6 | (oder die Ein-
haltung des Verbots gemaf § 6 IV) bendtigen. Sollte die Bundesregierung, wie im Eikonal
Fall gegeniiber der G 10-Kommission den Zugang verweigern, so erscheint eine explizite
Klagebefugnis und/oder die Einrichtung einer Schlichtungsstelle im Sinne der Gewalten-
teilung erforderlich.

Weil man nicht alles kontrollieren kann und weil die Exekutive geneigt ist ihren Informa-
tionsvorsprung auszunutzen, um Fehlverhalten zu verschleiern, erscheint es geboten
strafrechtliche Sanktionsmoéglichkeiten gegeniiber den Mitgliedern der Exekutive bei
groben Fehlverhalten einzufiihren

Zu Position 6:

Im PKGrG-E wird zwar der Austausch der bereits existierenden Kontrollgremien verbes-
sert, dies betrifft allerdings noch nicht das Unabhangige Gremium. Der Gesetzgeber soll-
te daflr Sorge zu tragen, dass das Unabhangige Gremium dabei beriuicksichtigt wird. An-
sonsten entstiinde zukiinftig ein eigenartiges , Trennungsgebot” im Bereich der demo-
kratischen Nachrichtendienstkontrolle.

Vorschlag:
e Im vorgeschlagenen neue §15 VIII Art-10-Gesetz sollte das ,,Unabhangige Gremi-
um* ebenfalls mitaufgefiihrt werden.

Zu Position 7:

Welche Aufgaben hat die Geschéaftsstelle des unabhangigen Gremiums? Es sollte die
Anordnungen kontinuierlich sondieren kénnen, um die Entscheidungsfindung des Gremi-
ums zu verbessern. Sollte das Unabhangige Gremium, wie geplant, nur alle drei Monate
zusammenkommen ware eine Professionalisierung der Geschéaftsstelle im Interesse aller
Beteiligten. Wer leitet die Geschaftsstelle, von wem wird er/sie benannt?

Noch wichtiger: Um die Fragmentierung der Kontrollgremien nicht unnétig zu vergréfiern,
sollte die Bundestagsverwaltung fur die Geschaftsstelle des Unabhangigen Gremiums
genutzt werden. Das PD-5 Sekretariat verfugt bereits Uber langjahrige Erfahrungen in
diesem Bereich und diese Synergien sollten genutzt werden.

Berlin, den 09.09.2016

Dr. Thorsten Wetzling
Projektleiter Privacy Project
twetzling@stiftung-nv.de



