
Der vorliegende Impulse untersucht die Berichtspflichten deutscher Behör-
den und Unternehmen bzgl. Telekommunikationsüberwachung und Daten-
abfragen durch Sicherheitsbehörden. Was wird von staatlicher Seite aus 
veröffentlicht und auf welchen gesetzlichen oder freiwilligen Grundlagen 
geschieht dies? In welchem Umfang dürfen private Unternehmen sog. „Trans-
parenzberichte“ veröffentlichen? Das Ergebnis lässt sich am besten als „Fli-
ckenteppich“ beschreiben, da nur zwei Behörden sehr punktuell über Anord-
nungen berichten, private Unternehmen mit Rechtsunsicherheiten kämpfen 
und über viele alltägliche Ermittlungswerkzeuge nicht berichtet wird.
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In einem Urteil aus dem Jahr 2013 des Euro-
päischen Gerichtshofs für Menschenrechte 
heißt es, dass es keine stabile Demokratie 
ohne Transparenz geben könne.2 Demokratie 
braucht Transparenz, da nur durch sie staat-
liches Handeln kontrollierbar wird. Viele 
Initiativen des letzten Jahrzehnts, allen 
voran das Informationsfreiheitsgesetz3 und 
das Open Government Portal4, verdeutlichen 
einen Paradigmenwechsel: Der Wunsch der 
Bevölkerung nach mehr Transparenz über 
staatliches Handeln.

In einem modernen Rechtsstaat ist Transpa-
renz kein Selbstzweck, sondern essenziell 
für die öffentliche Debatte und Meinungs-
bildung. Gerade in Bereichen, in denen  
die Bürgerinnen und Bürger das Vertrauen 
in die Regierung verloren haben, ist der 
Wunsch nach Transparenz groß. Dies wird 
durch die Diskussion über staatliche Über-
wachung durch Nachrichtendienste sehr gut 
verdeutlicht.

In der öffentlichen Debatte fehlt es an Sach-
lichkeit und konstruktiven Vorschlägen. Eine 
solche Debatte, die nicht nur wütend son-
dern vor allem konstruktiv ist, ist dringend 
notwendig, um die Effektivität, Verhältnis-
mäßigkeit und Rechtsstaatlichkeit der ver-
wendeten Maßnahmen zu beurteilen. Durch 
die hierfür notwendige Transparenz käme 
die Regierung ihrer Rechenschaftspflicht ge-
genüber den Bürgerinnen und Bürgern nach. 

Um kritisch über das Thema diskutieren 
zu können, müsste man besser verstehen, 
was überhaupt passiert. Zurzeit ist es sehr 
undurchsichtig, wann und unter welchen 
Umständen persönliche Daten durch Sicher-
heitsbehörden erhoben werden. Ebenso, 
wann, durch wen und wie auf diese Daten 
zugegriffen werden darf.

1 Der Autor bedankt sich bei Haya Hadidi, Annegret König, Stefan Heumann, Markus 

Löning und Ben Scott für Anmerkungen und Kritik.

2http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-120955 (ab-

gerufen 03.06.2014)

3 https://fragdenstaat.de/ (abgerufen 03.06.2014)

4 https://govdata.de/ (abgerufen 03.06.2014)

Die vorliegende Studie untersucht daher 
wie viel zur Telekommunikationsüberwa-
chung durch Behörden freiwillig oder per 
Gesetz veröffentlicht wird. Zusätzlich wird 
untersucht, welche Auskünfte die Regierung 
lediglich im Rahmen Kleiner und Mündlicher 
Anfragen erteilt. Außerdem wird analysiert, 
wie viel private Unternehmen öffentlich ma-
chen dürfen und welche Schritte als nächs-
tes unternommen werden müssten, um die 
aktuelle Debatte über Überwachungsmaß-
nahmen und Datenabfragen durch Fakten zu 
stärken.

Berichtspflichten deutscher Behörden 

Das Bundesamt für Justiz ist nach der Straf-
prozessordnung5 dazu verpflichtet, eine 
jährliche Statistik zu Überwachungsanord-
nungen zu veröffentlichen.6 Auch, wenn 
die Statistiken auf den ersten Blick sehr 
detailliert wirken, enthalten sie praktisch 
nur wenig Aussagekraft. Denn es werden 
lediglich Überwachungsanordnungen aufge-
listet - statt den tatsächlich durchgeführten 
Maßnahmen. Unter einer (richterlichen) An-
ordnung können jedoch beliebig viele Maß-
nahmen durchgeführt werden. Als Beispiel 
sei hier die “Stille SMS” genannt. Es handelt 
sich dabei um ein Verfahren der Telekommu-
nikationsüberwachung zur Standortbestim-
mung eines Verdächtigen. 2012 wurden fast 
330.000 dieser “Ortungsimpulse” durch 
Zoll, Bundeskriminalamt, Bundespolizei und 
Verfassungsschutz versendet.7 Demgegen-
über stehen knapp 18.000 Anordnungen 
zur Erhebung von Verkehrsdaten im Jahres-
bericht 2012 des Bundesamtes für Justiz.8 
Gleiches gilt für die Funkzellenabfrage.9 
Selbst eine statistische Auskunft über diese 

5 §100b Abs. 5 StPO

6https://www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justizstatis-

tik/Telekommunikation/Telekommunikationsueberwachung.html  (abgerufen 

03.06.2014)

7 http://heise.de/-1951371 (abgerufen 03.06.2014)

8 https://www.bundesjustizamt.de/DE/SharedDocs/Publikationen/Justiz-

statistik/Uebersicht_Verkehrsdaten_2012.pdf?__blob=publicationFile&v=2  

(abgerufen 03.06.2014)

9 Bundestag Drucksache 17/6630 (http://dipbt.bundestag.de/doc/

btd/17/066/1706630.pdf) (abgerufen 03.06.2014)
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und ähnliche Maßnahmen der Telekommuni-
kationsüberwachung sind bisher nur in Ant-
worten auf Kleine Anfragen des Bundestags 
veröffentlicht worden.

Über Maßnahmen der Telekommunikations-
überwachung im Zuge nachrichtendienstli-
cher Aktivitäten muss laut G10-Gesetz10 das 
Parlamentarische Kontrollgremium den Bun-
destag in einem jährlichen Bericht informie-
ren. Die Berichte enthalten relativ detaillier-
te Angaben zu den benutzten Schlagwörtern 
in der strategischen Fernmeldeüberwachung 
oder die Anzahl der überwachten Personen. 
Da das G10-Gesetz jedoch lediglich vor-
schreibt, dass das Gremium den Bundestag 
“über Durchführung sowie Art und Um-
fang der Maßnahmen”11 unterrichten soll, 
schwankt der Detailgrad und somit die Aus-
sagekraft der Berichte über die Jahre.

Die dritte wichtige Instanz für Statistiken 
über Telekommunikationsüberwachungen 
bzw. Datenabfragen ist die Bundesnetzagen-
tur. Diese ist per Telekommunikationsgesetz 
für das “Automatische Auskunftsverfahren”12 
verantwortlich. Laut diesem Gesetz müssen 
Telekommunikationsanbieter es bestimm-
ten deutschen Behörden ermöglichen 
voll-automatisiert nach Bestandsdaten von 
Kunden suchen zu können. So kann eine 
Behörde zu einer Telefonnummer Namen 
und Anschrift des Inhabers herausfinden. 
Ebenso ist die Suche nach Namen möglich. 
Dies geschieht voll-automatisch und ohne 
Richterbeschluss. Für das Verfahren sind 
zurzeit über 100 Behörden zugelassen, 
die dadurch Zugriff auf die Bestandsdaten 
von knapp 130 Telekommunikationsunter-
nehmen haben.13 Das Gesetz schreibt vor, 
dass die verpflichteten Unternehmen von 
einzelnen Abfragen keine Kenntnis erhalten 
dürfen.14 In ihrem Jahresbericht veröffent-
licht die Bundesnetzagentur Statistiken zum 
Automatisierten Auskunftsverfahren. So gab 

10  §14 Abs. 1 Satz 2 G10-Gesetz

11 ibid.

12 §112 TKG (https://www.jurion.de/Gesetze/TKG-1/112) (abgerufen 

03.06.2014)

13 Siehe Jahresbericht 2013 Bundesnetzagentur, S. 102

14 §112 Abs. 1 Satz 6 TKG

es 2013 rund 7 Millionen Abfragen, die zu 
etwa 36 Millionen Auskünften führten.15 Da 
die Bundesnetzagentur nicht verpflichtet 
ist, über das Automatisierte Auskunftsver-
fahren zu berichten, fehlte im Jahresbericht 
2012 auf einmal die entsprechende Statis-
tik. Dieser ist mit 160 Seiten auch deutlich 
kürzer als die sonstigen Jahresberichte, die 
meist um die 270 Seiten umfassten. Es ist 
zu vermuten, dass 2012 die Statistiken zum 
Automatisierten Auskunftsverfahren aus 
Platzgründen einfach weggekürzt wurden - 
2013 tauchten sie wieder auf.

Das kurzzeitige Verschwinden der Statistik 
zum Automatisierten Auskunftsverfahren 
aus dem Jahresbericht der Bundesnetz-
agentur verdeutlicht, wie wichtig gesetzlich 
vorgeschriebene Berichtspflichten sind. 
Die Unternehmen dürfen und können über 
das Automatisierte Auskunftsverfahren 
nicht berichten - dies kann nur die Bundes-
netzagentur. Und diese berichtet zur Zeit 
freiwillig, über ein Verfahren, bei dem das 
Bundesverfassungsgericht die Gefahr eines 
leichtfertigen Eingriffs in die Grundrechte 
feststellte.16

Transparenzberichte durch Unternehmen

Während Transparenzberichte bei US-ameri-
kanischen IT-Unternehmen schon lange zum 
guten Ton gehören, machte in Deutschland 
der E-Mail Anbieter Posteo erst vor kurzer 
Zeit den Anfang.17 Dem Bericht ging ein 
ausführliches juristisches Gutachten vor-
aus, das klären sollte, ob und in welchem 
Ausmaß Posteo über Anfragen von Sicher-
heitsbehörden berichten darf.18 Um für eine 
bessere Rechtssicherheit für Posteo zu 
sorgen, hatte der Bundestagsabgeordnete 
Hans-Christian Ströbele (B90/Grüne) sogar 
bei der Bundesregierung nachgefragt, ob 
entsprechende Statistiken durch E-Mail An-
bieter, bzw. Service Provider, veröffentlicht 

15 http://www.bundesnetzagentur.de/DE/Allgemeines/DieBundesnetzagen-

tur/Publikationen/Berichte/berichte-node.html (abgerufen 03.06.2014)

16 1 BvR 1299/05

17 https://posteo.de/site/transparenzbericht_2013 (abgerufen 03.06.2014)

18 https://posteo.de/Gutachten_Transparenzbericht.pdf (abgerufen 

03.06.2014)
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werden können.19

Die Unsicherheit über das gesetzlich Zu-
lässige entsteht durch den Umstand, dass 
Berichte von privaten Unternehmen im 
Gesetz keine Beachtung finden. Durch Inter-
pretation der relevanten Gesetzestexte lässt 
sich lediglich - relativ unstrittig - ableiten, 
dass die jeweilige Verschwiegenheitspflicht 
privater Unternehmen, in Bezug auf Tele-
kommunikationsüberwachungen, durch die 
Veröffentlichung von Statistiken nicht ver-
letzt wird. Obwohl die relevanten Gesetze 
den Unternehmen explizit eine Verschwie-
genheitspflicht vorschreiben, bezieht sich 
diese regelmäßig nur auf Auskünfte über 
laufende Ermittlungen – um eine Vereite-
lung der Ermittlungsmaßnahmen zu verhin-
dern. Nach derzeitiger juristischer Meinung 
verletzen Unternehmen durch die Veröffent-
lichung von aggregierten Statistiken diese 
Verschwiegenheitspflicht daher jedoch 
nicht. Dass die Gesetze hier einigen Inter-
pretationsraum bieten, zeigt die Tatsache, 
dass die Bundesnetzagentur wohl zwischen-
zeitlich Vodafone die Veröffentlichung eines 
Transparenzberichtes untersagt hatte - das 
Bundesjustizministerium dies aber, wie er-
wähnt, gegenüber Hans-Christian Ströbele 
eindeutig erlaubte.20 Hier widersprachen 
sich also zwei Bundesbehörden zum glei-
chen Sachverhalt - die Bundesnetzagentur 
verbot vorübergehend, was das Bundesjus-
tizministerium erlaubte.
Selbst wenn Transparenzberichte durch 
das Gesetz explizit erlaubt wären, gäbe es 
jedoch trotzdem noch erhebliche Dunkel-
ziffern bei Telekommunikationsanbietern. 
So gibt es einige Verfahren der Telekommu-
nikationsüberwachung und Datenabfrage, 
über die private Unternehmen auch mittels 
Statistiken nicht aufklären können, da sie 
nicht involviert sind oder dies per Gesetz 
verboten ist. Hierzu zählen u.a.:

• IMSI-Catcher: Lediglich durch Kleine 
Anfragen im Bundestag weiß man, wie 

19 http://www.stroebele-online.de/themen/rechtspolitik/7545932.html 

(abgerufen 03.06.2014)

20 http://www.wiwo.de/unternehmen/it/transparenzbericht-50-000-tele-

kom-anschluesse-ueberwacht/9846554.html (abgerufen 03.06.2014)

häufig IMSI-Catcher zur Identifizierung, 
Standortbestimmung und Überwachung von 
Mobiltelefon-Besitzern eingesetzt wurden. 
So setzten Bundeskriminalamt, Bundespoli-
zei und Zollkriminalamt 2011 rund 120 mal 
IMSI-Catcher zur strafprozessualen Verfol-
gung ein. 

• Funkzellenabfragen: Informationen 
über die Häufigkeit und das Ausmaß von 
Funkzellenabfragen sind bisher auch nur 
durch Kleine und Mündliche Anfragen ans 
Tageslicht gekommen. Bei einer Funkzellen-
abfrage werden alle Mobilfunkteilnehmer 
einer Funkzelle ermittelt. Abhängig von der 
räumlichen Größe der Funkzelle und der 
Teilnehmerdichte werden unter Umständen 
mehrere zehntausend Mobilfunkteilnehmer 
erfasst. Als Ermittlungsinstrument wurde 
es durch die Landes- und den Bundesda-
tenschutzbeauftragten scharf kritisiert. So 
wurde durch das Bundeskriminalamt allein 
zur Untersuchung der NSU-Mordfälle mittels 
Funkzellenafragen über 20 Millionen Daten-
sätze analysiert, was zur Überprüfung von 
mehr als 13.000 Bestandsdaten führte.  

• Stille SMS: Wie zuvor erwähnt, ist die 
“Stille SMS” ein weiteres Ermittlungswerk-
zeug, um Verkehrsdaten (Standort) von 
Mobiltelefonbesitzern zu gewinnen. Diese 
Maßnahme wird tagtäglich durch die ver-
schiedenen Sicherheitsbehörden eingesetzt. 
Statistiken wurden bisher auch nur durch 
Kleine Anfragen veröffentlicht.

• Automatisches Auskunftsverfahren: Das im 
Telekommunikationsgesetz (TKG) geregelte 
Verfahren verbietet es den Unternehmen, 
von den einzelnen behördlichen Anfragen 
Kenntnis zu nehmen. So kann (und darf) 
die Telekom in ihrem jetzigen Transparenz-
bericht nicht über Abfragen mittels Auto-
matisiertem Auskunftsverfahren berichten. 
Einzige Stelle, die hier Bericht erstatten 
könnte, ist die Bundesnetzagentur, die je-
doch nicht zur Veröffentlichung verpflichtet 
ist.
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Transparenz staatlicher Telekommunikati-
onsüberwachung in Deutschland

Von den drei staatlichen Behörden, die 
Statistiken zur Telekommunikationsüberwa-
chung veröffentlichen, sind nur zwei dazu 
gesetzlich verpflichtet - das Bundesamt für 
Justiz und die G10-Kommission. Das Bun-
desamt für Justiz berichtet zwar auf den ers-
ten Blick sehr detailliert, allerdings nur über 
die Anzahl gerichtlicher Anordnungen und 
gerade nicht über die Häufigkeit einzelner 
Maßnahmen, wodurch die Statistik deutlich 
an Aussagekraft verliert. Die gesetzlichen 
Berichtspflichten der G10-Kommission las-
sen so viel Interpretationsraum übrig, dass 
der Detailgrad über die Jahre schwankt. 
Die dritte Behörde, die Bundesnetzagen-
tur, müsste über das Automatisierte Aus-
kunftsverfahren überhaupt nicht berichten. 
Mangels Transparenzpflicht verschwand in 
der Vergangenheit daher die Statistik auch 
zeitweise aus dem Jahresbericht.

Die privaten Telekommunikationsunterneh-
men wiederum sind nicht zur Veröffentli-
chung von Transparenzberichten verpflich-
tet. Es gibt hierzu auch keinerlei gesetzliche 
Vorgaben. Somit hängt es vom Selbstver-
ständnis des Unternehmens ab, ob und in 
welchem Umfang Statistiken zu staatlichen 
Überwachungsmaßnahmen erstellt werden. 
Weiterhin ist die Rechtslage zumindest in 
Teilbereichen strittig. Doch selbst wenn 
Unternehmen berichten, müssen laut Gesetz 
bestimmte Maßnahmen, wie das Automati-
sierte Auskunftsverfahren, selbst als Statis-
tik unerwähnt bleiben. Somit kann sich kein 
Gesamtbild ergeben.

Transparenz über staatliche Telekommuni-
kationsüberwachung in Deutschland lässt 
sich daher am besten als “Flickenteppich” 
charakterisieren: Punktuell werden ein-
zelne Zahlen relativ losgelöst vom Kontext 
veröffentlicht und lassen so kaum Rück-
schlüsse auf das Gesamtbild zu. Dies ist 
besonders bedenklich, da Verfahren zur 
Telekommunikationsüberwachung und 
Datenabfrage als Ermittlungsinstrumente 
für Sicherheitsbehörden immer wichtiger 

werden. Die eingesetzten Verfahren und 
Techniken werden zudem stetig leistungsfä-
higer und günstiger im Einsatz. Daher sind 
die in dieser Studie beschriebenen Verfah-
ren zu alltäglichen Ermittlungswerkzeugen 
deutscher Sicherheitsbehörden avanciert. 
Die Bürgerinnen und Bürger erhalten jedoch 
über Durchführung und Ausmaß dieser For-
men der Überwachung und Datenabfrage 
wenig bis gar keine Auskünfte. 

Lediglich durch gezielte Anfragen im Bun-
destag und investigativen Journalismus 
werden einzelne Zahlen bekannt, die dann 
wiederum isoliert und außerhalb des Kon-
texts betrachtet werden. So kann keine 
informierte, gesellschaftliche Debatte und 
letztlich auch keine Meinungsbildung ent-
stehen - nur verständliche Empörung und 
ein Ohnmachtsgefühl gegenüber staatlicher 
Überwachung.

Ein Weg zu mehr Transparenz

Einige kleine Schritte würden bereits helfen, 
für deutlich mehr Transparenz zu sorgen. 
Die relevanten Statistiken, wie z.B. über 
“Stille SMS” oder Funkzellenabfragen, sind 
schon vorhanden, sonst wären entsprechen-
de Kleine Anfragen im Bundestag unbeant-
wortet geblieben. Die folgenden Punkte 
stellen daher erste Schritte dar, um mehr 
Transparenz bei staatlicher Telekommunika-
tionsüberwachung zu schaffen:

• Das Bundesamt für Justiz sollte nicht nur 
über (richterliche) Überwachungsanord-
nungen berichten, sondern Statistiken zu 
den tatsächlich durchgeführten Maßnahmen 
erstellen. Es ist nicht nachvollziehbar, war-
um auf der einen Seite über die akustische 
Wohnraumüberwachung sehr detailliert 
berichtet wird – eine Maßnahme, die zwar 
sehr invasiv ist, aber auch nur sehr selten 
zum Einsatz kommt - auf der anderen Seite 
aber alltägliche Ermittlungswerkzeuge, 
wie die Funkzellenabfrage oder der IMSI-
Catcher, im Dunkeln bleiben.

• Im Gesetz zur Bundesnetzagentursollten 
Berichtspflichten dezidiert festgehalten 
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werden, insbesondere für das Automatisier-
te Auskunftsverfahren. Weiterhin sollten 
die einzelnen Behörden, die Zugriff auf das 
Abfragesystem haben, genannt werden - die 
bisher veröffentlichte Zahl von 102 Behör-
den hat wenig Aussagekraft. 

• An zentraler Stelle im Gesetz sollte gere-
gelt werden, von welchen staatlichen Maß-
nahmen Telekommunikationsunternehmen 
Statistiken veröffentlichen dürfen.

• Orientierung an den Tshwane Prinzipien: 
Für eine langfristige, in sich schlüssige Stra-
tegie zur Veröffentlichung von Daten sollte 
sich an den 50 Tshwane Prinzipien orien-
tiert werden. Diese Prinzipien für nationale 
Sicherheit und das Recht auf Information 
wurden von 22 Institutionen und 500 Exper-
ten aus über 70 Ländern als Best Practice 
entwickelt. Letztes Jahr wurden sie sowohl 
durch das Europäische Parlament, als auch 
den Europarat befürwortet. Die Tshwane 
Prinzipien sollen den nationalen Gesetzge-
bern als Leitfaden bei der Modernisierung 
von Datenschutz- und Geheimdienstgeset-
zen dienen.

Eine klare und konsistente Gesetzgebung 
bzgl. Transparenz bei Maßnahmen der Tele-
kommunikationsüberwachung und Datenab-
frage würde nicht nur die derzeitige Debatte 
über staatliche Überwachung versachlichen. 
Vielmehr ist Transparenz über das Vorgehen 
der Sicherheitsbehörden zwingend notwen-
dig, um über die Effektivität und Verhältnis-
mäßigkeit staatlicher Überwachung zu ur-
teilen. Dies würde weiterhin dazu beitragen 
einen Teil des Vertrauens in die Regierung 
wiederherzustellen.

Klare Vorgaben bzgl. Berichtspflichten der 
zuständigen Behörden entlasten diese nicht 
nur, sondern sind vor allem als Teil der 
Rechenschaftspflicht der Bundesregierung 
gegenüber den Bürgerinnen und Bürgern 
zu verstehen. Hier besteht dringender Be-
darf seitens der Bundesregierung strikter 
zwischen notwendiger Verschwiegenheits-
pflicht über Ermittlungsmaßnahmen auf der 
einen Seite und jener Rechenschaftspflicht 

gegenüber den Bürgerinnen und Bürgern auf 
der anderen Seite abzuwägen. 
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