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Warum der Unabhéngige Kontrollrat einer Reform bedarf

Zusammenfassung

Die Bundesregierung plant in diesem Jahr eine grofle Reform des Nachrichten-
dienstrechts. Darin werden die Nachrichtendienstkontrolle und das Mandat des
Unabhéngigen Kontrollrats eine zentrale Rolle spielen. Im Bundeskanzleramt
und im Bundesministerium des Inneren ist man sich mittlerweile Uiber den gro-
ben Fahrplan einig geworden. Wichtige Weichen sind aber noch nicht gestellt, und
auch die Ressortabstimmung hat noch nicht begonnen. Der Teufel steckt im De-
tail. Bevor die Bundesregierung einen Entwurf fiir ein Gesetz zur Anderung des
BND-Gesetzes und zur Starkung der Kontrolle Gber den Bundesnachrichtendienst
in den Bundestag einbringt, will dieser Impuls dem Gesetzgeber zentrale Kriterien
fir die Wirksamkeit der Rechtskontrolle in Erinnerung rufen.

Ausgehend von einer kurzen Darstellung gravierender Defizite stellt das Papier im
Anschluss einige Veranderungsvorschlage zur Diskussion. Die Reform des Nach-
richtendienstrechts sollte dem Unabhéngigen Kontrollrat (UKRat) einen neuen
Rechtsrahmen geben. Bisher kontrolliert der UKRat nur die technische Aufklarung
des BND, also die strategische Ausland-Fernmeldeaufklarung — sowie dessen Ein-
griffe in informationstechnische Systeme von Auslénder:innen im Ausland - auf
deren RechtmafBigkeit. Ein neuer Rechtsrahmen sollte die Zustéandigkeit des UK-
Rats auf weitere Methoden der nachrichtendienstlichen Informationsbeschaffung
und -verarbeitung ausweiten. Zudem sollte der Gesetzgeber die Wirksamkeit der
Rechtskontrolle starken und dem UKRat weitere Berichtsmoglichkeiten eréffnen,
um ihn prominenter in den demokratischen Diskurs zur Nachrichtendienstpolitik
einzubinden.

Der Autor bedankt sich herzlich bei Hannah-Aeterna Borne, Lilly Goll, Corbinian
Ruckerbauer und Luisa Seeling fiir wertvolle Kommentare, konstruktives Feed-
back und hervorragende Recherchearbeiten. Der Autor ist allein verantwortlich
fiir den Inhalt dieses Impulses.
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1. Der UKRat im Kontext der anstehenden
Reform des Nachrichtendienstrechts

Der Bundestag hat in der letzten Legislaturperiode das BND-Gesetz reformiert, um
der strategischen Ausland-Fernmeldeaufklarung' des Bundesnachrichtendiens-
tes (BND) eine verfassungskonforme Rechtsgrundlage zu geben.? Das Bundes-
verfassungsgericht (BVerfG) hatte unter anderem gefordert, eine ,,unabhéngige
objektivrechtliche Kontrolle* fiir diese Uberwachungsbefugnis des BND, die tief in
Grund- und Menschenrechte eingreift, einzufihren.

Seit Januar 2022 verantwortet eine neue oberste Bundesbehdrde, der Unabhéngige
Kontrollrat (UKRat), diese wichtige Aufgabe. Sie dient der ,,Sicherung und prakti-
schen Effektivierung der rechtlichen Grenzen der staatlichen Uberwachungstétig-
keit“.* Das geschieht erstens in Form einer gerichtsédhnlichen Vorabkontrolle von
beantragungspflichtigen MaBnahmen. Zweitens durch eine administrative Priifung
der Rechtmésigkeit der daran anschlieBenden Datenerfassung und -verarbeitung.
Beide Funktionen missen laut BVerfG wirksam ausgelibt werden, um den Umstand
auszugleichen, dass die von diesen UberwachungsmafBinahmen betroffenen Per-
sonen nur eingeschrankt von ihrem Grundrecht auf einen effektiven Rechtsschutz
gegen staatliche Grundrechtseingriffe Gebrauch machen kénnen.

Der UKRat hat sein Potenzial noch lange nicht ausgeschépft und der Rechtsrahmen
fir die Rechtskontrolle ist dringend reformbedirftig. Zahlreiche Kontrolldefizite

1 Die strategische Fernmeldeaufklarung ist eine MaBBnahme der Kommunikationsiiberwachung bei
der grof3flachig Inhalts-und Metadaten aus dem Telekommunikationsverkehr abgefangen werden.
Dabei unterscheidet man zwischen der strategischen Fernmeldeaufkldrung von internationalen
Telekommunikationsbeziehungen geméaf3 § 5 und § 8 des G 10-Gesetzes und der strategischen
Ausland-Fernmeldeaufklarung nach §§ 19 ff. BNDG. ,Wahrend sich erstere auf grenziiberschreitenden
Telekommunikationsverkehr bezieht, bei dem sich ein Kommunikationsteilnehmer im Inland und einer
im Ausland befindet, betrifft die strategische Ausland-Fernmeldeaufklarung solche Kommunikationen,
bei denen sich alle Kommunikationsteilnehmer ausschliefllich im Ausland aufhalten. Zitiert aus:
Markus Léffelmann und Mark A. Zéller (2022). Nachrichtendienstrecht. (Baden-Baden: Nomos
Verlagsgesellschaft), S. 173.

2 Das im Nachgang des NSA-Untersuchungsausschusses des Bundestages in 2016 bereits umfassend
reformierte BND-Gesetz wurde am 19. Mai 2020 in Teilen fiir verfassungswidrig erklart. Eine neue Klage
gegen die neueste Fassung des BND-Gesetzes ist in Karlsruhe anhangig und die am Verfahren beteiligten
Parteien wurden bereits aufgefordert, schriftliche Stellungnahmen einzureichen.

3 BVerfG (2020). Urteil des Ersten Senats vom 19. Mai 2020, 1 BvR 2835/17 —, Rn. 272. Verfligbar unter:

4 Ibid.,Rn.269f.Das Kontrollmandatdes UKRats beziehtsich derzeitalleinaufeinige Uberwachungsbefugnisse
des Abschnitt 4 des BND-Gesetzes (Technische Aufklarung).

5 Denn anders als bei UberwachungsmaBnahmen nach dem Art. 10 Gesetz sind bei der strategischen
Ausland-Fernmeldeaufklarung keine Benachrichtigungspflichten vorgesehen. Die Personen erfahren also
so nicht von den sie betreffenden Grundrechtseingriffen.


https://www.bverfg.de/e/rs20200519_1bvr283517.html
https://www.bverfg.de/e/rs20200519_1bvr283517.html
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wurden von der letzten Novellierung des BND-Gesetzes ausgespart.” Zudem sind
weitere Probleme sichtbar geworden, die nun ebenfalls adressiert werden miissen.
In den letzten Jahren hat ein Paradigmenwechsel bei der nachrichtendienstlichen
Informationsbeschaffung stattgefunden.Im Ergebnis sind die Menschen in zu vielen
Bereichen nur unzureichend vor unverhaltnisméasigen Eingriffen geschitzt.” Der Ge-
setzgeber sollte daher die Grenzen der staatlichen Uberwachung neu festlegen und
dabei das Mandat der Rechtskontrolle erweitern.

Die Bundesregierung arbeitet gerade aus anderen Griinden® daran,dem UKRat einen
neuen Rechtsrahmen zu geben. Seit August 2023 zirkulieren zwei unterschiedliche
Entwirfe dazu.

Bevor die Bundesregierung einen UKRat-Gesetzentwurf in den Bundestag ein-
bringt, will dieser Impuls dem Gesetzgeber zentrale Kriterien flir die Wirksamkeit
der Rechtskontrolle in Erinnerung rufen. Ausgehend von einer kurzen Darstellung
gravierender Defizite werden im Anschluss einige Verdnderungsvorschlége zur Dis-
kussion gestellt.

6 SiehezumBeispiel:Matthias Backer(2022).Verfassungsbeschwerde gegendie gesetzlichen Ermachtigungen
des Bundesnachrichtendienstes zur strategischen Uberwachung der auslédndischen Telekommunikation
(sogenannte strategische Ausland-Fernmeldeaufklarung) sowie zu Online-Durchsuchungen im Ausland.
Verfligbar unter:

. Fur eine weitere Analyse der BND-Gesetzesreform von 2021, siehe
auch: Kilian Vieth-Ditlmann und Thorsten Wetzling (2021). Caught in the Act? An analysis of Germany’s new
SIGINT reform. Verfligbar unter:

7 Thorsten Wetzling und Kilian Vieth-Ditlmann (2023). Mehr Rechtskontrolle wagen. Warum das Mandat
des Unabhangigen Kontrollrats erweitert werden sollte. Verfligbar unter:
Corbinian Ruckerbauer und Thorsten Wetzling (2023). Ziigellose Uberwachung? Defizite der Kontrolle
des Militérischen Nachrichtenwesens der Bundeswehr. Verfligbar unter:

8 Thorsten Wetzling und Charlotte Dietrich (2022). Disproportionate use of commercially and publicly
available data: Europe’s next frontier for intelligence reform? Verfligbar unter:

9 Ein Argument, das in Regierungskreisen fiir einen eigenstdndigen Rechtsrahmen des UKRats herangezogen
wird, ist dass der Bundesrechnungshof, ebenfalls eine oberste Bundesbehdrde, ein entsprechendes
Bundesrechnungshofgesetz hat. Beim UKRat ist es derzeit noch so, dass sein Mandat in einem Gesetz
einer nachgelagerten Bundesoberbehérde (BNDG) aufgefiihrt wird. Um hier noch klarer zu unterstreichen,
dass der UKRat als oberste Bundesbehérde seine Kontrolltatigkeiten ohne Weisungsgebundenheit und
Einflussnahme ausiiben kann — auch wenn er formaljuristisch der Exekutive zugeordnet bleibt — plant die
Bundesregierung, die den UKRat betreffenden Vorschriften des BND-Gesetzes in ein eigenes UKR-Gesetz
zu Uberfihren.

10 Zum einen hat das Bundeskanzleramt (BKAmt) im Rahmen der laufenden Ressortabstimmung zur Reform
des Nachrichtendienstrechts einen Gesetzesentwurf ,zur Anderung des BND-Gesetzes und zur Starkung
der Kontrolle lUber den Bundesnachrichtendienst” verfasst. Anderseits haben einige Mitglieder des
UKRats einen Entwurf eines UKRatG als Diskussionsgrundlage veréffentlicht — ein in der Geschichte der
Bundesrepublik einmaliger und begrifenswerter Vorgang. Siehe:


https://freiheitsrechte.org/uploads/documents/Freiheit-im-digitalen-Zeitalter/BNDGII_Beschwerdeschrift_anonymisiert.pdf
https://freiheitsrechte.org/uploads/documents/Freiheit-im-digitalen-Zeitalter/BNDGII_Beschwerdeschrift_anonymisiert.pdf
https://www.stiftung-nv.de/de/publikation/mehr-rechtskontrolle-wagen-warum-das-mandat-des-unabhaengigen-kontrollrats-erweitert
https://www.stiftung-nv.de/de/publikation/mehr-rechtskontrolle-wagen-warum-das-mandat-des-unabhaengigen-kontrollrats-erweitert
https://www.stiftung-nv.de/en/publication/defizite-der-kontrolle-des-militaerischen-nachrichtenwesens-der-bundeswehr
https://www.stiftung-nv.de/en/publication/defizite-der-kontrolle-des-militaerischen-nachrichtenwesens-der-bundeswehr
https://www.stiftung-nv.de/en/publication/disproportionate-use-commercially-and-publicly-available-data-europes-next-frontier
https://www.stiftung-nv.de/en/publication/disproportionate-use-commercially-and-publicly-available-data-europes-next-frontier
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2. Kurzbeschreibung gravierender Defizite

Folgende Defizite sollten bei der Reform der Rechtskontrolle dringend be-
hoben werden:

« Zuviele nachrichtendienstliche Tatigkeiten des Bundes sind von der Rechts-
kontrolle ausgenommen.

« Die Effektivitat der Rechtskontrolle ist unzureichend.

« Der UKRat informiert nicht ausreichend lber seine Auslegung gesetzlicher
Uberwachungsbefugnisse.

» Es gibt kein effektives Beschwerderecht fiir Menschen, die potenziell von
strategischen AufklarungsmaBBnahmen im Ausland betroffen sind.

2.1. Zuviele nachrichtendienstliche Tatigkeiten des Bundes sind von
der Rechtskontrolle ausgenommen

Bisher kontrolliert der UKRat nur die technische Aufklarung des BND, also die stra-
tegische Ausland-Fernmeldeaufklarung — sowie dessen Eingriffe in informations-
technische Systeme von Auslénder:innen im Ausland — auf deren Rechtmagigkeit.
Zahlreiche weitere nachrichtendienstliche Tatigkeiten des Bundes, die ebenfalls
tief in Grund- und Menschenrechte eingreifen, unterliegen derzeit noch keiner ver-
gleichbaren Rechtskontrolle.”” Das betrifft zum Beispiel folgende Maf3inahmen:

 die Erhebungvon ,personenbezogenen Verkehrs- und sonstigen Metadaten“'“im
Rahmen der technischen Aufklarung des BND

11 Der UKRat verantwortet die Rechtskontrolle nach Abschnitt 4 des BND-Gesetzes. Dort ist in §42 ein
Kompetenzkatalog fiir den gerichtséhnlichen Spruchkdrper aufgefiihrt. Die Vorgaben fiir die administrative
Kontrolle sind in §51 deutlich vager formuliert. Zudem gibt es eine 6ffentlich einsehbare Geschéaftsordnung
und eine Verfahrensordnung. Beide Dokumente sind im Bundesanzeiger veréffentlicht (Bekanntmachung
der Geschéftsordnung vom 13. Dezember 2021, BAnz AT 27.12.2021 B4; Bekanntmachung der
Verfahrensordnung vom 7. Marz 2023, BAnz AT 03.04.2023 B3) - aktuelle, gednderte Fassung der
Verfahrensordnung verdffentlicht am 12. Februar 2024 BAnz AT 12.02.2024 B9).

12 Diese Aussage bezieht sich nicht auf den Kompetenzkatalog der G 10-Kommission. Diese Kommission
entscheidet Uber Zulédssigkeit und Notwendigkeit von Telekommunikationsiiberwachungsmafinahmen der
drei Nachrichtendienste des Bundes. Das betrifft sowohl ,Beschrankungen im Einzelfall’ nach §§ 3-4a des
G10-Gesetzes als auch ,strategische Beschréankungen® nach §§ 5-8 des G 10-Gesetzes.

13 Dieser Katalog ist nicht abschlieend. Viele weitere nachrichtendienstliche Tatigkeiten haben ebenfalls
einen Bezug zur (Rechts-)kontrolle. Zu nennen waren hier z.B. das Zusammenwirken der Dienste und
Strafverfolgungsbehdrden in den Gemeinsamen Zentren, fiir die es ebenfalls neue Regeln zur Sicherung der
Rechtmaéfigkeit und Zurechenbarkeit der Datenverarbeitung und -Gbermittlung bedarf.

14 Deutscher Bundestag (2021). Gesetzentwurf der Bundesregierung - Entwurf eines Gesetzes zur
Anderung des BND-Gesetzes zur Umsetzung der Vorgaben des Bundesverfassungsgerichts sowie des
Bundesverwaltungsgerichts. Drucksache 19/26103, S. 56, 75f. Verfugbar unter:


https://dserver.bundestag.de/btd/19/261/1926103.pdf
https://dserver.bundestag.de/btd/19/261/1926103.pdf
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 das systematische Zusammentragen und Auswerten von 6ffentlich verfiigbaren
Daten

« der Kauf von personenbezogenen Daten bei Datenhéndlern

« die Wohnraumiberwachung, Online-Durchsuchungen, den Einsatz von Ver-
trauensleuten und verdeckten Ermittler:innen, die Mobilfunkortung und
Observationen

» nachrichtendienstliche Tatigkeiten des Militarischen Nachrichtenwesens der
Bundeswehr

Die Stiftung Neue Verantwortung hat in den letzten Monaten zahlreiche Berichte
und Stellungnahmen zu den aufgelisteten Uberwachungstéatigkeiten und deren Kon-
trolle veroffentlicht. Weitere Impulse werden noch folgen, die auf die Reformbedirf-
tigkeit einzelner Befugnisnormen abstellen. Im folgenden Abschnitt reicht es daher,
die gravierenden Defizite kurz zu skizzieren und in Bezug zur Reform der Rechtskon-
trolle zu setzen. Der gesetzgeberische Handlungsbedarf und weitere Lésungsvor-
schlage werden dann im Kapitel 3 besprochen.

2.1.1. Unzureichende Vorgaben fir die Erhebung von personenbe-
zogenen Verkehrs- und sonstigen Metadaten im Rahmen der
technischen Aufklarung

Das BND-Gesetz macht detaillierte Vorgaben fiir ein Genehmigungsverfahren, was
bei der Erhebung von Inhaltsdaten der technischen Aufklarung fir den gebotenen
Grundrechtsschutz sorgen soll. Inhaltsdaten sind ,die in Form von Zeichen, Sprache,
Bildern oder Ténen mittels einer Telekommunikationsanlage [...] von einer natirli-
chen Person Ubermittelten oder empfangenen Daten®.'® Davon lassen sich grob die
sogenannten Verkehrsdaten unterscheiden, also Daten zu den ,,duBBeren Umstén-
den eines Telekommunikationsvorgangs, insbesondere wer, wann, mit wem, wie lange
unter Nutzung welcher Telekommunikationsmerkmale kommuniziert hat“.*’ Die Erhe-
bung von personenbezogenen Verkehrs- und sonstigen Metadaten ist fiir die nach-
richtendienstliche Informationsgewinnung nicht weniger bedeutsam;trotzdem ist der

15 Thorsten Wetzling und Charlotte Dietrich (2022). Disproportionate use of commercially and publicly
available data: Europe’s next frontier for intelligence reform? Verfiigbar unter:

16 Ibid.
17 Thorsten Wetzling und Kilian Vieth-Ditlmann (2023). Mehr Rechtskontrolle wagen. Warum das Mandat
des Unabhangigen Kontrollrats erweitert werden sollte. Verfligbar unter:

18 Corbinian Ruckerbauer und Thorsten Wetzling (2023). Zigellose Uberwachung? Defizite der Kontrolle
des Militérischen Nachrichtenwesens der Bundeswehr. Verfligbar unter:

19 Markus Loffelmann und Mark A. Zéller (2022). Nachrichtendienstrecht. (Baden-Baden: Nomos
Verlagsgesellschaft). S. 132.
20 Ibid.


https://www.stiftung-nv.de/en/publication/disproportionate-use-commercially-and-publicly-available-data-europes-next-frontier
https://www.stiftung-nv.de/en/publication/disproportionate-use-commercially-and-publicly-available-data-europes-next-frontier
https://www.stiftung-nv.de/de/publikation/mehr-rechtskontrolle-wagen-warum-das-mandat-des-unabhaengigen-kontrollrats-erweitert
https://www.stiftung-nv.de/de/publikation/mehr-rechtskontrolle-wagen-warum-das-mandat-des-unabhaengigen-kontrollrats-erweitert
https://www.stiftung-nv.de/en/publication/defizite-der-kontrolle-des-militaerischen-nachrichtenwesens-der-bundeswehr
https://www.stiftung-nv.de/en/publication/defizite-der-kontrolle-des-militaerischen-nachrichtenwesens-der-bundeswehr
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derzeitige Grundrechtsschutz im BNDG hier deutlich geringer”’ - obwohl der Européa-
ische Gerichtshof flir Menschenrechte (EGMR) diese Daten als genauso schiitzens-
wert erachtet. Bei seiner Beurteilung der einschlagigen Uberwachungsbefugnisse
im schwedischen und britischen Nachrichtendienstrecht hat der EGMR folglich auch
Grenzen und notwendige Kontrollvorgaben fiir die Erhebung und Verarbeitung von
Verkehrsdaten gefordert.?” Diese sind im BND-Gesetz so nicht ausreichend enthal-
ten. Laut einer Kontrollbeauftragten beim UKRat fehlen Vorgaben dazu, fiir ,welche
inhaltlichen Aufklarungsinteressen die bevorrateten Metadaten mit welchen Mit-
teln ausgewertet werden dirfen. Auch fehle ,,eine Verwendungsbeschrankung auf
bestimmte, etwa die in § 19 [V BNDG genannten Themen“ und ,,ein gesetzlicher Rah-
men fir die zuldssigen Recherchemethoden®.”* Nach Auffassung der Kontrollbeauf-
tragten durfte ein ,,derart offener rechtlicher Rahmen fiir die Weiterverarbeitung der
Daten [...] die Anforderungen des EGMR an die Bestimmtheit und Vorhersehbarkeit
[...] der gesetzliche[n] Verarbeitungsbefugnisse nicht mehr erfiillen”.?* Mit anderen
Worten: Hatte das EGMR das aktuelle BNDG zu beurteilen, so kann davon ausgegan-
gen werden, dass das Gericht dessen Kompatibilitat mit dem Konventionsrecht aus
den vorgenannten Griinden verneinen wiirde.

Dass der Erhebung von Verkehrsdaten keine hinreichenden Grenzen gesetzt werden,
flhrt zu einer Schieflage: Die Musik spielt nicht allein bei den Inhaltsdaten — aber
die gesetzlichen Vorgaben und die Nachrichtendienstkontrolle sind vornehmlich auf
sie ausgerichtet. Dabei ist die Annahme falsch, dass die Erfassung und Verarbeitung
von Verkehrsdaten automatisch weniger grundrechtsintensiv wéren. Aus den Ver-
kehrsdaten kdnnen ebenso umfassende Personlichkeitsprofile erstellt werden, und
der Einsatz von kunstlicher Intelligenz diirfte dies noch verstarken.

21 § 26 BNDG enthalt eine weitreichende Ermachtigung zur Erhebung von Verkehrsdaten. Dem Umfang des
Datenzugriffs werden keine ausreichenden Grenzen gesetzt, sobald der Zugriff auf einen bestimmten
Leitungsweg gerechtfertigt werden kann.

22 Das Gericht war nichtvon der Argumentation iberzeugt, dass die Erhebung und Verarbeitung von Metadaten
weniger grundrechtssensibel sei als die Sammlung von Inhaltsdaten. Es forderte daher, dass fiir Metadaten
und Inhaltsdaten dieselben Standards und Schutzmafinahmen gelten sollten. Entsprechend wandte das
Gericht auch denvon ihm entwickelten Acht-Stufen-Test an, um das schwedische SIGINT-Gesetz einheitlich
fir beide Arten von Daten zu bewerten. Siehe: Européischer Gerichtshof fiir Menschenrechte, 25.05.2021,
35252/08 (Centrum fér Rattvisa v. Sweden), Rn. 277. Verfugbar unter:

. Siehe auch Europdischer Gerichtshof fir Menschenrechte, 25.05.2021, 58170/13,
62322/14, 24960/15 (Case of Big Brother Watch and others v. United Kingdom), Rn. 363. Verfiigbar unter:

23 Elisabeth Steiner (2024).,,Big Brother Watch/Centrum fér Rattvisa“ - Die strategische Fernmeldeaufklarung
des Bundesnachrichtendienstes im Spiegel der Rechtsprechung des Européischen Gerichtshofes fir
Menschenrechte. GSZ 2024, Heft 1, S. 37.

24 |bid., S. 37; vgl. zu den verfassungsrechtlichen Anforderungen an eine automatisierte Datenanalyse oder

-auswertung im innerstaatlichen Bereich: BVerfG (2023). Urteil des Ersten Senats vom 16. Februar 2023, 1
BVR 1547/19 —,1 BVR 2634/20 —, Leitsatze 1-5.Verfligbar unter:

25 Hier ist anzunehmen, dass der Einsatz generativer Kl gerade aus unstrukturierten Verkehrsdaten eine
Vielzahl von Verbindungen und Muster erstellen kann. Fir eine praxisbezogene Analyse zum Einsatz und
zu den Risiken von Kl im Kontext nachrichtendienstlicher Tatigkeiten, siehe: Adam C und Richard J. Carter
(2023). Large Language Models and Intelligence Analysis. Verfligbar unter:
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https://data.guardint.org/en/entity/8bxe5z9q3ar?searchTerm=Big Brother Watch&page=111
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2023/02/rs20230216_1bvr154719.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2023/02/rs20230216_1bvr154719.html
https://cetas.turing.ac.uk/sites/default/files/2023-07/cetas_expert_analysis_-_large_language_models_and_intelligence_analysis.pdf
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2.1.2. Fehlendes Kontrollmandat tUber das systematische Zusammen-
tragen und Auswerten von 6ffentlich verfigbaren Daten sowie
den Kauf personenbezogener Daten

Eine weitere Schieflage ergibt sich aus dem Umstand, dass personenbezogene
Daten zunehmend per Ankauf Gber private Datenhéandler oder iber die Nutzung von
als ,frei zuganglich” deklarierten Datensatzen zu den Nachrichtendiensten gelan-
gen. Anders als bei der Informationsbeschaffung durch Hacking-Operationen oder
durch verpflichtende Ubermittlungen durch Telekommunikationsunternehmen sind
diese alternativen Beschaffungsmethoden duferst sparlich reglementiert. Sie sind
auch nicht ausreichend von der Nachrichtendienstkontrolle erfasst’® — obwohl auch
von ihnen eine beachtliche Gefahr fur die Grundrechte ausgeht. N6tige Schutzmaf3-
nahmen zur Wahrung der VerhaltnismagBigkeit, aber auch zur Sicherstellung der not-
wendigen Datenqualitdt kommen hier deutlich zu kurz.

2.1.3. Fehlende Vorabkontrolle von weiteren grundrechtsintensiven
nachrichtendienstlichen MaBBnahmen

Ein brisanter Aspekt der laufenden Ressortabstimmung ist die verfassungsrechtlich
gebotene — aber auf Bundesebene noch nicht praktizierte — vorbeugende unabhan-
gige Kontrolle fiir weitere nachrichtendienstliche Uberwachungsma3nahmen. Das
betrifft die Wohnraumiberwachung, die Online-Durchsuchung, den Einsatz von Ver-
trauensleuten und verdeckten Ermittler:innen, die Mobilfunkortung und Observatio-
nen. Der Handlungsbedarf ergibt sich aus einem Urteil des BVerfG zum Bayerischen
Verfassungsschutzgesetz (BayVSG),”® denn die im Rahmen des Urteils monierten
Rechtsliicken und Defizite bestehen auch im Nachrichtendienstrecht auf Bundese-
bene.”” Die genauen Kontrollvorgaben werden im Rahmen der Ressortabstimmung
gerade abgestimmt. Unstrittig ist, dass die Vorabkontrolle fur diese weiteren Me-
thoden der Informationsbeschaffung auf Bundesebene kommen muss. Uneinigkeit
besteht allerdings dariiber, welche Institution im komplexen Geflige der Aufsichts-
behdrden auf Bundesebene diese Aufgabe Gibernehmen soll. Dazu haben die Karls-
ruher Richter:innen keine spezifischen Vorgaben gemacht.

26 Thorsten Wetzling und Charlotte Dietrich (2022). Disproportionate use of commercially and publicly
available data: Europe’s next frontier for intelligence reform? Verfligbar unter:

27 lbid.
28 BVerfG (2022). Urteil des Ersten Senats vom 26. April 2022 — 1 BvR 1619/17 —,Rn. 1-407.Verfugbar unter:

29 Wissenschaftliche Dienste des Deutschen Bundestag (2022). Auswirkungen des Urteils des

Bundesverfassungsgerichts vom 26. April 2022 zum Bayerischen Verfassungsschutzgesetz. Verfligbar
unter:
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2.1.4. Ungenlgende Kontrolle der nachrichtendienstlichen Tatigkei-
ten der Bundeswehr

Das Militarische Nachrichtenwesen der Bundeswehr greift auf dhnliche Weise wie
die Nachrichtendienste in Grundrechte ein. Anders als bei den Nachrichtendiens-
ten gibt es fiir die Erhebung und Verarbeitung von Daten im Rahmen der militéari-
schen Aufklarung derzeit allerdings keine ausreichende gesetzliche Grundlage.

Das Bundesverfassungsgericht lasst keinen Zweifel daran, dass ,,Eingriffe in alle
Grundrechte [...] auf einer gesetzlichen Erméchtigung beruhen [miissen], die dem
Gebot der Normenklarheit und dem Bestimmtheitsgrundsatz genlgt®.?' Das Ge-
richt hat gerade im Kontext der staatlichen Uberwachung in den letzten Jahren
eine Reihe von Vorgaben und Verfahren zur rechtsstaatlichen Absicherung und Be-
grenzung von Grundrechtseingriffen formuliert. Der Artikel 87a des Grundgeset-
zes, auf den sich die Bundesregierung als wesentliche Gesetzesgrundlage fir die
Uberwachungsaktivitaten der Bundeswehr beruft, geniigt diesen Kriterien nicht
im Ansatz.

Zudem fehlen wichtige Vorgaben und Strukturen fiir eine wirksame unabhéngi-
ge Kontrolle des Regierungshandelns in diesem Bereich. Bis heute gibt es keine
standige parlamentarische Kontrolle, ganz zu schweigen von einem unabhangigen
Organ der rechtlichen Vorabkontrolle. Die wichtigen Priftatigkeiten des Bundes-
beauftragten fiir den Datenschutz und die Informationsfreiheit (BfDl) sind, soweit
6ffentlich erkennbar, begrenzt wirksam.

2.1.5. Zwischenfazit

Die derzeitige Beschréankung des Mandats des UKRats auf die technische Aufkla-
rung des BND ist nicht langer vertretbar. Wie die Ausfiihrungen zu den hier nur
kursorisch aufgefuhrten weiteren grundrechtsrelevanten nachrichtendienstlichen
Tatigkeiten des Bundes zeigen, ist auch fir sie eine umfangreichere Kontrolle
geboten.

Vonseiten der Bundesregierung ist in dieser Legislaturperiode keine umfassende
Ausweitung des Mandats des UKRats geplant. Einzig der auf der Homepage des
UKRats verdffentlichte Entwurf fiir ein UKRat-Gesetz stellt bereits die Weichen fir

30 So zumindest: Corbinian Ruckerbauer und Thorsten Wetzling (2023). Ziigellose Uberwachung? Defizite der
Kontrolle des Militarischen Nachrichtenwesens der Bundeswehr. Verfiigbar unter:

31 BVerfG, Urteil des Ersten Senats vom 19. Mai 2020, Rn. 137.

32 Corbinian Ruckerbauer (2024). Die Starkung des Datenschutzbeauftragten als Schliissel zu einer effektiveren
Nachrichtendienstkontrolle. Verfligbar unter:
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einen erweiterten Kompetenzkatalog der Rechtskontrolle,* der zusétzliche Uber-
wachungsbefugnisse des BND, des Bundesamtes fiir den Verfassungsschutz (BfV),
des Militarischen Abschirmdienstes (BAMAD) und des Militarischen Nachrichten-
wesens der Bundeswehr beinhalten kdnnte.

2.2. Die Effektivitat der Rechtskontrolle ist unzureichend

Die anstehende Reform des Nachrichtendienstrechts bietet zudem die Chance, ei-
nige Defizite bei der aktuell schon praktizierten Rechtskontrolle zu beheben. In die-
sem Abschnitt werden dazu folgende Missstande kurz beleuchtet:

 Die Prifungstiefe bei der Vorabkontrolle reicht nicht aus.

« Die Instanzen der gerichtsahnlichen und der administrativen Rechtskontrol-
le arbeiten nicht genligend zusammen.

» Das Beanstandungsverfahren ist zu langwierig und zu komplex.

2.2.1. Die Prufungstiefe bei der Vorabkontrolle reicht nicht aus

Dem gerichtséhnlichen Kontrollorgan ist es derzeit nur schwer méglich, die Verhalt-
nisméaBigkeit eines vom BND darzulegenden Aufklarungsinteresses an einer Uber-
wachungsmafinahme in ausreichender Form vorab zu priifen. Der Grund dafir liegt
in den mitunter sehr abstrakten Vorgaben und begrifflichen Unklarheiten in einer fur
die technische Aufklarung zentralen Befugnisnorm.?* Der BND darf beispielsweise
eine strategische Aufklarungsmafinahme im Rahmen der Gefahrenfriiherkennung
durchfiihren, wenn zwei Kriterien erfiillt sind: Wenn sie der Gewinnung von Informa-
tionen Uber das Ausland dient, die von aufen- und sicherheitspolitischer Bedeutung
fir die Bundesrepublik Deutschland sind, und wenn tatséachliche Anhaltspunkte
vorliegen, dass durch die beantragte Ma3nahme Erkenntnisse zu hybriden Bedro-
hungen gewonnen werden kénnen.?* GemafB dem Begriindungstext zum BND-Gesetz
sind hybride Bedrohungen “interessensgeleitete Einflussnahmel[n] auf Staaten [...]
zur Stérung deren gesamtgesellschaftlichen und politischen Gefliges*“.

Weder das BND-Gesetz noch der Begriindungstext geben naher Auskunft liber das
Mindestmaf an Informationen, das der BND vorab in seinem Antrag auffiihren muss,

33 Unabhangiger Kontrollrat (2023). Diskussionsentwurf eines Gesetzes lber den Unabhangigen Kontrollrat
und zur Anderung des BND-Gesetze, §1 Abs. 2. Verfiigbar unter:

34 Im Folgenden wird auf das BND-Gesetz vom 20. Dezember 1990 (BGBL. | S. 2954, 2979), das zuletzt durch
Artikel 1 des Gesetzes vom 22. Dezember 2023 (BGBL. 2023 | Nr. 410) geandert worden ist, §19 Abs. 4
abgestellt.

35 §19Abs.4 Nr.1hBNDG.

36 Deutscher Bundestag (2021). Drucksache 19/26103, S. 62.
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damit die gerichtsadhnliche Kontrolle ausreichend informiert ist, um tGber die Recht-
mafigkeit des Antrags entscheiden zu konnen. Da der Begriff ,,hybride Bedrohungen“
vage ist, sind unterschiedliche Informationen nétig, um das Vorliegen tatséachlicher
Anhaltspunkte und den erwarteten Erkenntnisgewinn unabhangig beurteilen zu
kénnen. Méglichst genaue Angaben im Antragstext sind wichtig, damit die gericht-
sahnliche Kontrolle priifen kann, ob ein ausreichend begriindetes Aufklarungsinte-
resse vorliegt. Ein begriindetes Aufklarungsinteresse ist eine Grundvoraussetzung
fir die RechtmagBigkeit einer beantragten Mafinahme. Bleiben die in den Antragen
aufgefuhrten Informationen dazu zu vage oder generisch, dann fehlen dem UKRat
bei seiner Entscheidungsfindung wichtige Informationen.

In der Praxis scheint dies eine berechtigte Sorge zu sein. Unlangst konstatierte eine
Kontrollbeauftragte des UKRats:,,Die vom Bundesverfassungsgericht bereits auf der
Ebene derVorabkontrolle angestrebte Prifungstiefe nach Art einer gerichtlichen Ein-
zelfallkontrolle lasst sich dort nicht erzielen®.?” Zudem weist die Kontrollbeauftragte
Elisabeth Steiner darauf hin, dass der deutsche Rechtsrahmen den Anforderungen
des EGMR nicht entspricht. Denn derzeit ist es dem UKRat nicht uneingeschrankt
moglich, die ,,Notwendigkeit und VerhaltnismaBigkeit des Einsatzes des Mittels
einer massenhaften Erhebung von Kommunikationsdaten [...] in jedem Verfahrens-
stadium® zu prifen.*® Zwar sei der UKRat dem EGMR-Standard entsprechend ,bei
der Festlegung von Objekt und Umfang der Uberwachung vorab zur Autorisierung
eingeschaltet” und kénne die ,,Operationen auch begleitend kontrollieren“.** Aller-
dings miissen ,Gegenstand der Autorisierung [...] sowohl die Aufklarungsabsicht [...]
wie auch die voraussichtlich fir die Aufklarung herangezogenen Leitungswege und
Kommunikationsrouten“sein.“” Auch hier unterbiete die entsprechende Regelungim
BND-Gesetz die Straf3burger Mindestvorgaben.*’ Zudem betont der EGMR, dass ,in
der zur Vorabkontrolle vorgelegten Anordnung die beabsichtigten Suchbegriffe oder
jedenfalls Kategorien von Suchbegriffen anzugeben® sind.*? Auch hier verfehle das
BNDG einen ,fir die Betroffenen aus Sicht des EGMR ganz wesentlichen Aspekt”

37 Elisabeth Steiner (2023). Zur Leistungsfahigkeit der gerichtsahnlichen Vorabkontrolle der technischen
Auslandsaufklarung des Bundesnachrichtendienstes. GSZ 2023, Heft 3, S. 130.

38 Elisabeth Steiner (2024). ,,Big Brother Watch/Centrum f6r Réattvisa“ - Die strategische Fernmeldeaufklarung
des Bundesnachrichtendienstes im Spiegel der Rechtsprechung des Europaischen Gerichtshofes fiir
Menschenrechte. GSZ 2024, Heft 1, S. 35.

39 Ibid.,S. 36.

40 Ibid.

41 Dem § 23 Abs. 2 Satz 2 BNDG ist keine Pflicht des BNDs zu entnehmen, bereits im Antrag die fir die
Aufklarung herangezogenen Leitungen und Kommunikationswege zu nennen. Die Vorabkontrolle der
Auswahldervon BeschrankungsmafBnahmen betroffenen Leitungswege war bereits eine explizite Forderung
des Bundesverfassungsgerichts: BVerfG, Urteil des Ersten Senats vom 19. Mai 2020, Rn. 278.

42 Vgl. dazu weniger deutlich die Forderung in BVerfG, Urteil des Ersten Senats vom 19. Mai 2020, Rn. 180:

»~Auch mussen die Suchbegriffe bei der Festlegung der Mafinahme nicht in jedem Fall schon vorab bestimmt
werden.”

43 Elisabeth Steiner (2024).,,Big Brother Watch/Centrum fér Rattvisa“ - Die strategische Fernmeldeaufklarung
des Bundesnachrichtendienstes im Spiegel der Rechtsprechung des Européaischen Gerichtshofes fir
Menschenrechte. GSZ 2024, Heft 1, S. 36.
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Im Ergebnis, so die Kontrollbeauftragte, fehlt in der deutschen Rechtslage ,,im Zeit-
punkt der Vorabprifung durch den Unabhéngigen Kontrollrat ein fir die Frage der
VerhéltnisméafBigkeit des staatlichen Aufkléarungsbegehrens zentrales Element: Die
Zahlund der Kreis der potenziell von der Maf3nahme Betroffenen ist im Zeitpunkt der
Vorabprifung nicht zu Gberschauen®

2.2.2. Die Institutionen der Rechtskontrolle arbeiten nicht genigend
zusammen

In seiner Grundsatzentscheidung zum BND-Gesetz hatte das BVerfG dem Gesetzge-
ber ,einen groBen Gestaltungsspielraum® bei der ,institutionellen Ausformung der
Kontrollinstanzen“ gewéahrt.*> Das Gericht hatte dabei offengelassen, ob die admi-
nistrative Rechtskontrolle durch ,,den Bundesdatenschutzbeauftragten oder durch
eine verselbstandigte Kontrollinstanz gewéahrleistet sein soll“.“° Es unterstrich al-
lerdings die Notwendigkeit des Zusammenwirkens zwischen der gerichtsdhnlichen
und der administrativen Rechtskontrolle: ,,Im Zusammenwirken der Kontrollinstan-
zen muss gewahrleistet sein, dass der gesamte Prozess der strategischen Uberwa-
chung[...] potenziell umfassend der Kontrolle unterliegt®.

Die Praxis der Rechtskontrolle des UKRats scheint diesen Vorgaben des Gerichts
aber noch nicht genligend gerecht zu werden. Einige Kontrollbeauftragte des UK-
Rats lassen erkennen, dass sie nicht ausreichend uber die Kontrolltatigkeiten des
administrativen Organs der Rechtskontrolle informiert seien und mitunter auch
nicht ausreichend Gelegenheiten hatten, das Personal der administrativen Rechts-
kontrolle bei ihren Priifterminen zu begleiten. Die beiden Bundesverwaltungsrich-
ter:innen im UKRat haben — mitunter auch aus Enttauschung tber die Art und Weise
der Kontrollpraxis — entschieden, die Behérde zum 31.03.2024 zu verlassen.

Gerade mit Blick auf die deutlich fortgeschritteneren Bemuihungen anderer Demo-
kratien, die administrativen und technologischen Grundlagen fir eine effektivere
und engmaschigere Kontrolle zu schaffen,* ist es besorgniserregend, wenn einzel-
ne Kontrollbeauftragte des UKRats Schwierigkeiten zu haben scheinen, mit Mitglie-
dern der administrativen Rechtskontrolle direkt in Kontakt zu treten. Denn dieser

44 |bid. Siehe dazu auch: Elisabeth Steiner (2023). Zur Leistungsfahigkeit der gerichtsahnlichen Vorabkontrolle
der technischen Auslandsaufklarung des Bundesnachrichtendienstes. GSZ 2023, Heft 3, S. 130.

45 BVerfG, Urteil des Ersten Senats vom 19. Mai 2020, Rn. 282.

46 |Ibid.

47 Ibid., Rn.279.

48 Markus Decker (2024). Chaos in BND-Aufsichtsgremium. Verfligbar unter:

49 Danish Intelligence Oversight Board (2022). Standards for Danish intelligence oversight activities.

Verfligbar unter: Vgl.
dazu insbesondere das Kapitel 3 ,,Standards for Mapping of IT infrastructures”
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Kontakt ist fiir eine engmaschige Gesamtkontrolle entscheidend. Hier sollte das
Weisungsrecht des Prasidenten des UKRats®® dem Ansinnen einzelner Kontrollbe-
auftragten nicht entgegenstehen, im Zusammenwirken mit den Mitarbeiter:innen
der administrativen Kontrolle neue Impulse zu setzen. Kontrollbeauftragte sollten
vielmehr jederzeit direkt und eingehend mit den Mitarbeitenden der administrativen
Kontrolle zusammenarbeiten kénnen. Das kann zum Beispiel Einzelfragen zur Um-
setzung genehmigter UberwachungsmafBnahmen betreffen. Da die Entscheidungen
des UKRats in der Regel Prognoseentscheidungen sind, erfordert eine engmaschige
Kontrolle den regelméaBligen Abgleich mit Informationen zu den tatsachlich erhobe-
nen Daten. Nur so lasst sich erkennen, ob die genehmigten Grundrechtseingriffe in
der Praxis auch verhéltnisméaflig waren. Das setzt einen strukturierten und regelma-
Bigen Austausch beider Instanzen der Rechtskontrolle voraus, der vom individuellen
Einsatz und der interdisziplindren Lernbereitschaft der Kontrollbeauftragten und
den Mitarbeitenden der administrativen Kontrolle abhéngt. Ein solcher Austausch
erméglicht dem gerichtséhnlichen Organ, seine Prognoseentscheidungen stetig zu
verbessern. Dieser Prozess sollte begleitet werden von einer intensiveren Bericht-
erstattung gegeniiber dem Parlamentarischen Kontrollgremium (PKGr), um diese
wichtige Aufgabe der Rechtsfortbildung einer demokratischen Rechenschafts-
pflicht zu unterziehen (siehe dazu auch Kapitel 2.3.).

2.2.3. Das Beanstandungsverfahren ist zu komplex und langwierig

Der UKRat kann die Behebung eines rechtswidrigen Zustandes verbindlich anordnen.
Zumindest in Bezug auf die technische Aufklarung des BND entspricht das deutsche
Nachrichtendienstrecht damit einem zentralen Standard der Ubereinkunft 108+ des
Europarats.®’ Zu monieren bleibt allerdings, dass derzeit zu viele Schritte nétig sind,
um die Behebung eines rechtswidrigen Zustandes verbindlich anordnen zu kénnen:

1. Beanstandungen bediirfen einer Vorab-Anhérung des BND.

2. Bei Nicht-Abhilfe des beanstandeten Zustandes ist dem Bundeskanzleramt
(BKAmt) die Méglichkeit einer Stellungnahme einzurdumen.

3. Erst nach Kenntnisnahme der Stellungnahme des BKAmts, beziehungsweise
erstim Falle eines dreimonatigen Ausbleibens einer Stellungnahme des BKAmts,

50 §50BNDG.

51 Auf diese Ubereinkunft zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener
Daten hat unléngst das Européische Parlament in seinem Bericht zum Einsatz von Pegasus und &hnlicher
Uberwachungs- und Spahsoftware verwiesen. Es stellte dabei fest, dass ,im Ubereinkommen Nr. 108+
hervorgehoben wird, dass die Aufsicht ,Untersuchungs- und Eingriffsbefugnisse’ haben muss* und war der
Ansicht, ,dass eine wirksame Uberpr'ufung und Aufsicht verbindliche Befugnisse in Bereichen voraussetzt,
in denen die Auswirkungen auf die Grundrechte am stéarksten sind, insbesondere in den Phasen des Zugriffs
auf personenbezogene Daten, ihrer Analyse und Speicherung® (siehe Paragraph 49, eigene Hervorhebung)
in:

52 §52 Abs.1BNDG.

53 §52 Abs.2 BNDG.
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kann das administrative Kontrollorgan die Beanstandung dem gerichtséhnlichen
Kontrollorgan zur Entscheidung vorlegen.

4. Voreiner Entscheidung durch das gerichtséhnliche Kontrollorgan muss zunéchst
erneut das Bundeskanzleramt angehért werden.

Ein derart komplexes und langwieriges Verfahren steht der Kontrolleffizienz des UK-
Rats entgegen.

2.3. Zu wenig Offentlichkeit fiir die Auslegung und Fortentwicklung
des Nachrichtendienstrechts

Viele gesetzliche Bestimmungen zu staatlichen Uberwachungstétigkeiten sind rela-
tivunbestimmtund missenim Einzelfallinterpretiert werden. Die gerichtsadhnlichen
Entscheidungen des UKRats Uber die RechtmaBigkeit der technischen Aufklarung
nehmen daher eine wichtige Rolle bei der Auslegung und Fortentwicklung des Nach-
richtendienstrechts ein. Viele dieser fiir den Grundrechtsschutz und die Nachrich-
tendienstpraxis wichtigen Entscheidungen sind fiir Au3enstehende nicht einsehbar.
Informationen, die dennoch an die Offentlichkeit gelangen, haben allerdings Fragen
aufgeworfen.

Aufgrund des gebotenen Geheimschutzes kann die breite Offentlichkeit wesentliche
Informationen zur Begriindung des Aufklarungsinteresses des BND oder auch zur Be-
grindung der RechtméaBigkeitsentscheidung des UKRats nicht erhalten. Um jedoch
einen Legitimations- und Vertrauensverlust in die Arbeit der Nachrichtendienste und
der Kontrollinstanzen zu vermeiden, sollte der UKRat das Parlament, aber auch die
Offentlichkeit in gehaltvoller Weise iiber seine Tatigkeit informieren kénnen.

Das ist bisher nicht ausreichend der Fall. Es bedarf hier zukiinftig eines deutlich
vermehrten Aufwandes des UKRats. Anders als beispielsweise die G 10-Kom-
mission hat der UKRat schon heute dem Parlamentarischen Kontrollgremium
(PKGr) alle sechs Monate liber seine Tatigkeit zu berichten. Dabei hat sich der
UKRat auf Informationen und Gegenstande zu beschranken, iber die der BND

54 §52 Abs. 3 BNDG.

55 § 52 Abs. 4 BNDG.

56 In einem Beitrag fiir die Website der ARD-Nachrichtensendung Tagesschau wurde im April 2023 der erste
Bericht des UKRats an das PKGr thematisiert. Dem Beitrag nach wurden fast ausnahmslos alle vom BND
beantragten UberwachungsmaB3nahmen im Berichtszeitraum genehmigt. Warum von 122 beantragten
MaBnahmen nur eine MaBnahme beanstandet wurde, blieb fiir Au3enstehende nicht ersichtlich. Das
sorgte angeblich auch fiir Diskussionen innerhalb der Bundesregierung: ,,Friiheren Berichten zufolge gibt
es ferner Spannungen mit Vertretern der Ampelkoalition in der Bundesregierung, weil der Kontrollrat die
Uberwachungswiinsche des BND fast immer genehmige. Nach Geschmack der Regierungsparteien sollten
ihnen stattdessen 6fter Grenzen aufgezeigt werden.“Markus Decker (2024).Chaos in BND-Aufsichtsgremium.
Verfligbar unter:

Manuel Bewarder und Florian Flade (2023). Lauschangriff? Erlaubt!. Verflgbar unter:


https://www.fr.de/hintergrund/chaos-in-bnd-aufsichtsgremium-92791831.html
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verfligungsberechtigt ist.”” Trotz dieser Beschrankung kénnte der UKRat dem PKGr
umfangreicher Uber seine Entscheidungen und Leitsatze bei der Auslegung des
Nachrichtendienstrechts sowie das Zusammenwirken seiner administrativen und
gerichtsahnlichen Kontrollorgane berichten.

Nicht nur das Parlament, sondern auch die Offentlichkeit haben ein begriindetes
Interesse an der Fortentwicklung des Nachrichtendienstrechts. Wenn der UKRat im
Rahmen seiner Entscheidungen neue Leitsétze fir die Auslegung zentraler Bestim-
mungen entwickelt, so sollte er auch die Offentlichkeit dariiber informieren. Das aber
ist bislang nicht Gegenstand der gesetzlichen Berichtspflicht des UKRats. Deutlich
umfangreicher ist hier beispielsweise die Berichtspraxis des fiir die Genehmigung
von UberwachungsmaBBnahmen zustandigen Gremiums Toetsingscommissie Inzet
Bevoegdheden (TIB) in den Niederlanden. Es berichtet regelméafig tiber die Zahl der
zu priifenden und abgelehnten Antrage samt Ablehnungsgrund. Zudem erértert der
6ffentliche Bericht des TIB Beispiele fiir Ablehnungsentscheidungen und vermittelt
der Offentlichkeit so ein besseres Verstandnis von seiner Kontrolltatigkeit. Dieser
Bericht erscheint zudem auch auf Englisch.

Die Offentlichkeit in Deutschland erfahrt dagegen viel zu wenig lber die Ent-
scheidungen und Priftatigkeiten des UKRats. Das Bundesverfassungsgericht hat
richtigerweise das Primat des Bundestages bei der Nachrichtendienstkontrolle auf-
gehoben und mit der Rechtskontrolle eine wichtige weitere Instanz geschaffen. Das
heit aber nicht, dass die Riickkopplung des UKRats an das Parlament und die Of-
fentlichkeit derart eingeschrankt bleiben muss.

2.4 Kein effektives Beschwerderecht fiir potenziell von strategischen
AufklarungsmaBnahmen betroffenen Menschen im Ausland

Das deutsche Nachrichtendienstrecht verfehlt zudem den vom EGMR geforderten
Standard eines effektiven Beschwerderechts fiir Menschen, die potenziell von stra-
tegischen Aufklarungsmafinahmen betroffen sind — zumindest was Personen im
Ausland anbelangt. Es obliege einem Mitgliedstaat der Europaischen Menschen-
rechtskonvention (EMRK), dass er ,die Méglichkeit eréffnet, die RechtméaBigkeit der
vermuteten Uberwachungsmafinahme wie auch die Konventionskonformitét des
Rechtsrahmens priifen zu lassen®.

57 §55Abs.2BNDG.Ausgeschlossen waren hier beispielsweise Informationen, die der BND von Auslandischen
Nachrichtendiensten erhalten hat und wo keine explizite Erlaubnis vorliegt, dass sie mit dem Parlament
geteilt werden dirfen.

58 Elisabeth Steiner (2024).,,Big Brother Watch/Centrum fér Rattvisa“ - Die strategische Fernmeldeaufklarung
des Bundesnachrichtendienstes im Spiegel der Rechtsprechung des Europaischen Gerichtshofes fiir
Menschenrechte. GSZ 2024, Heft 1, S. 37.
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Betroffen sein kdnnten zum Beispiel auslandische Journalist:innen im Ausland, die
wissen wollen, ob ihre Kommunikation im Rahmen von SIGINT-Operationen erfasst
wurde und ob die Erfassung und Verarbeitung ihrer Daten rechtmé&flig war. lhnen
bietet Deutschland, anders als die USA, Gro3britannien oder Schweden, derzeit kein
Verfahren zur Nutzung ihres Beschwerderechts. Der Gesetzgeber hat bei der Reform
des BND-Gesetzes 2021 entschieden, dass gegeniber Auslander:innen im Ausland
keine Mitteilung lber die Erhebung ihrer personenbezogenen Daten zu erfolgen
hat.*® Daher gilt auch hier zu bedenken, was die Grof3e Kammer des EGMR im Ratt-
visa-Urteil betonte: Das Gericht forderte, dass ,,das Fehlen eines funktionierenden
Meldeverfahrens durch die Wirksamkeit der Rechtsbehelfe ausgeglichen werden
sollte, die Einzelpersonen zur Verfiigung stehen missen, die den Verdacht haben,
dass ihre Kommunikation abgehoért und analysiert wurde®.®® Diesen Grundsatz sah
das StraBBburger Gericht beispielsweise in seinem Urteil im Big-Brother-Watch-Fall
in der Ausgestaltung des britischen Investigatory Powers Tribunal (IPT) verwirklicht.
Darin hob das Gericht hervor, dass das IPT Beschwerden jedweder Personen Uiber
potenziell rechtswidrige Abhérmafinahmen unabhéngig von der Benachrichtigung
der betroffenen Person priifen kann.

In Deutschland gibt es kein derartiges Verfahren fir Menschen im Ausland, die ihr
Recht auf einen effektiven Rechtsschutz geltend machen wollen. Dabei hat der
EGMR den Mitgliedstaaten hinsichtlich der Ausgestaltung einer solchen Beschwer-
destelle bereits grof3en Gestaltungsraum gelassen: Ein Gericht ist fir dieses Ver-
fahren nicht zwingend erforderlich. Wesentlich ist aber eine unabhéngige und dem
Grundsatz eines fairen Verfahrens verpflichtete Stelle. Deren Entscheidungen soll-
ten begriindet werden, und ihnen miissen bindende Wirkung zukommen.

59 §59 Absatz 1 BNDG.

60 EGMR, 25.05.2021 (Centrum fér Rattvisa v. Sweden), Rn. 355.
61 EGMR, 25.05.2021 (Big Brother Watch v. UK), Rn. 414.

62 Ibid., Rn. 357ff.
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3. Handlungsempfehlungen

Angesichts der im vorherigen Abschnitt beschriebenen Defizite und Schieflagen
sollte der Bundestag die Reform des Rechtsrahmens des UKRats nun entschieden
vorantreiben. In diesem Abschnitt werden einige Vorschlage gemacht, die dem Ge-
setzgeber helfen kdnnten, die Rechtskontrolle in Deutschland zukiinftig zu stérken.

3.1. Ein ganzheitliches und behérdeniibergreifendes Kontrollmandat
flir den UKRat

Viele nachrichtendienstliche Tatigkeiten des Bundes greifen tief in Grundrechte
ein, ohne dass sie ausreichend begrenzt, geschweige denn einer ,,unabhéangigen
objektivrechtlichen Kontrolle“®® unterliegen (siehe Kapitel 2.1). Um zukiinftig eine
umfassendere ,,Sicherung und praktische Effektivierung der rechtlichen Grenzen
staatlicher Uberwachungstatigkeit“® zu erméglichen, miissen nicht nur die Befug-
nisnormen, sondern auch die entsprechenden Kontrollvorgaben im Nachrichten-
dienstrecht angepasst oder erst geschaffen werden.

In diesem Kontext spricht vieles dafiir, den UKRat zum zentralen Organ der Rechts-
kontrolle fiir alle nachrichtendienstlichen Tatigkeiten des Bundes auszubauen. Die
anstehende Reform bietet die Gelegenheit, die gesetzlichen und rechtspraktischen
Grundlagen dafir zu schaffen. Das erfordert einen Kraftakt, den der Gesetzgeber
schon zu lange vor sich herschiebt.

Es steht zu befiirchten, dass es auch in dieser Legislaturperiode zu keinem einheitli-
chen Rechtsrahmen fiir alle nachrichtendienstlichen Tatigkeiten des Bundes und fiir
deren Rechtskontrolle kommt.Vermutlich bleibt es bei der unbefriedigenden Lésung,
die strategische Fernmeldeaufklarung in unterschiedlichen Gesetzen zu regeln -
zwei unterschiedliche Rechtsrahmen fiir die sehr dhnliche Uberwachungsbefugnis
und zwei unterschiedliche Rechtsrahmen fiir die sehr dhnlichen Kontrollvorgaben.

Die strategische Fernmeldeaufklarung involviert derzeit auch drei unterschiedliche
Aufsichtsgremien.®® Das ist nicht nur fir die Nachrichtendienste, sondern auch fur
die zur Mitwirkung verpflichteten privaten Telekommunikationsunternehmen ein

63 BVerfG, Urteil des Ersten Senats vom 19. Mai 2020, 8. Leitsatz.

64 Ibid.,Rn.269f.Das Kontrollmandat des UKRats beziehtsich derzeitallein aufeinige Uberwachungsbefugnisse
des Abschnitt 4 des BND-Gesetzes (Technische Aufklarung).

65 Die Befugnis zur strategischen Fernmeldeaufklarung des BND wird in Teilen im Art. 10-Gesetz und im BND-
Gesetz geregelt. Diese beiden Gesetze regeln auch das Genehmigungsverfahren und die nachsorgende
Kontrolle der Datenverarbeitung.

66 Zum einen involviert es den UKRat fiir die gerichtsdhnliche und administrative Rechtskontrolle nach
den Vorgaben des BND-Gesetzes und zum anderen die G 10-Kommission nach den Vorgaben des Art.
10-Gesetzes. Zudem lbernimmt der BfDI einen Teil der Kontrolle der Datenverarbeitung von MaBBnahmen
nach dem BND-Gesetz und tGberpriift die Einhaltung des Datenschutzes in beiden Fallen.
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unnétig komplexes Zusténdigkeitswirrwarr. Fiir den Grundrechtsschutz ist es eben-
falls kein Effektivitatsgewinn.

Der Bundestag sollte bei der anstehenden Reform aber zumindest das konventi-
onsrechtlich gebotene Mindestmaf} an Schutznormen beziglich der Erhebung von
Verkehrsdaten im Rahmen der strategischen Aufklarung nicht langer unterschrei-
ten (siehe Kapitel 2.1.1) und den Kompetenzkatalog des UKRats hier entsprechend
erweitern. Zudem ist es Zeit, neue Grenzen fiir andere staatliche Uberwachungs-
tatigkeiten zu setzen, wie etwa dem Kauf von Daten bei Datenhdndlern oder dem
automatisierten Auswerten von frei verfiigbaren Daten im Rahmen von Open-Sour-
ce-Intelligence-Methoden (siehe Kapitel 2.1.2). Dabei sollte auch das massenhafte
Zusammenfihren von Informationen aus verschiedenen Erhebungsmethoden klarer
geregelt werden. Es bietet sich auch an,dem UKRat die gebotene Vorabkontrolle von
MaBnahmen der Wohnraumiiberwachung, Online-Durchsuchungen, den Einsatz von
Vertrauensleuten und verdeckten Ermittler:innen, der Mobilfunkortung und nach-
richtendienstliche Observationen zu Gibertragen (siehe Kapitel 2.1.3).

- Der Gesetzgeber sollte ein UKRat-Gesetz verabschieden. Darin sollte sich das
UKRats-Mandat der ,unabhéngigen objektivrechtlichen Kontrolle“®” auf weitere
nachrichtendienstliche Tatigkeiten des Bundes erstrecken.

Im Ergebnis wirde dies bedeuten, dass sich das Mandat des UKRats nicht nur auf
weitere Uberwachungsbefugnisse des BND, sondern auch auf Grundrechtseingrif-
fe des Bundesamtes flir den Verfassungsschutz (BfV), des Bundesamtes fiir den
Militarischen Abschirmdienst (BAMAD) und des Militdrischen Nachrichtenwesens
der Bundeswehr erstrecken wiirde. Das wiirde viele gegenwartige Kontrolllliicken
schliefien.

Deutschland wirde sich so der Praxis anderer Demokratien annéhern, die bereits
ein funktionales Mandat und Kontrollvorgaben fir ihre nachrichtendienstliche Ta-
tigkeiten geschaffen haben. Beispielsweise ist man bei der Reform des kanadischen
und britischen Sicherheitsrechts dazu Gbergegangen, hinsichtlich der Kontrolle der
Erhebung, Verarbeitung und Weitergabe von mit nachrichtendienstlichen Mitteln er-
hobenen Daten eine Vielzahl von Behdrden in den Blick zu nehmen. Das Mandat der
Aufsichtsbehdérden wurde also funktional, entlang der zu kontrollierenden Tatigkeiten
und nicht anhand von einzelnen Behérden definiert. Die kanadische Aufsichtsbe-
hérde (National Security and Intelligence Review Agency — NSIRA) verweist dabei
auf einen entscheidenden Vorteil, der auch den deutschen Gesetzgeber lberzeu-
gen sollte: Ihr funktionales Mandat erméglicht ,,den bisher zersplitterten Ansatz der

67 BVerfG, Urteil des Ersten Senats vom 19. Mai 2020, 8. Leitsatz.
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Uberpriifung und Rechenschaftspflicht aufzubrechen und durch eine horizontale,
eingehende behérdeniibergreifende Uberpriifung zu ersetzen®,

Dieser Schritt ist zweifellos von enormer Tragweite. Der UKRat wiirde in vielerlei
Hinsicht ganz neue Spannungsfelder betreten. Dafiir ist er derzeit nicht geristet:
Ihm fehlen die notwendigen Befugnisse, die Expertise und die entsprechenden Res-
sourcen — und vielleicht auch die nétige Entschlossenheit. Das sind aber langfristig
keine Uberzeugenden Argumente, wenn es um die Sicherung des gebotenen Grund-
rechtsschutzes unserer Demokratie geht. Daher sollte der Gesetzgeber dafiir sor-
gen, dass der UKRat die nétigen Befugnisse und Ressourcen bekommt und seine
Expertise entsprechend mehren kann. Er sollte auch bedenken, dass die gehdrigen
Zuwachse bei den Haushaltsmitteln fiir die Nachrichtendienste des Bundes auch
entsprechende Zuwéachse im Bereich der Kontrolle erfordern.

- Lassen sich Prozesse und Standards aus dem Kontext der Rechtméafigkeitskon-
trolle der strategischen Fernmeldeaufklarung auf andere Methoden der Infor-
mationsbeschaffung ausweiten? Wo sind welche Anpassungen oder Neuerungen
vonnoten? Bei der notwendigen Suche nach guten und passenden Ldsungen
empfiehlt es sich, den Kreis derer, die gegebenenfalls dazu beitragen kdnnen, zu
offnen. Hierfir wiirde sich zum Beispiel die im Koalitionsvertrag der Ampelregie-
rung anvisierte Freiheitskommission anbieten.

Vieles lasst sich im Ubrigen von den Aufsichtsgremien anderer Demokratien lernen,
die haufig vor ahnlichen Herausforderungen stehen.

- DerUKRat sollte eine Vollmitgliedschaft in der European Working Group on Intelli-
gence Oversight beantragen. Dies ist ein Zusammenschluss einiger européischer
Aufsichtsgremien, der seit einigen Jahren einen regelméafligen und strukturierten
Austausch unter europédischen Kontrollgremien férdert. Hier lief3en sich die un-
terschiedlichen Erfahrungen und rechtspraktischen Ma3nahmen bei der Umset-
zung erforderlicher Reformen gut thematisieren.

Zahlreiche weitere Losungsvorschlage hat die Stiftung Neue Verantwortung in an-
deren Berichten und Stellungnahmen bereits veréffentlicht®. Dazu zahlt zum Bei-
spiel die Forderung, dass Aufsichtsgremien mit Blick auf die Herausforderungen des
nachrichtendienstlichen Kaufs von Daten einen Einblick in die Vertrage bekommen,
die staatliche Behdrden mit Unternehmen auf dem Datenmarkt schliefen. Das be-

68 National Security and Intelligence Review Agency (NSIRA). Annual Report 2019. S. 16 (eigene Ubersetzung).
Verfligbar unter:

69 Stiftung Neue Verantwortung (2024). Impulse fir die Reform des Nachrichtendienstrechts 2024. Verfugbar
unter:
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trifft im Ubrigen auch den Erwerb von Open-Source-Intelligence-Analysesystemen,
mit denen sich aus vermeintlich unverfénglichen ,frei verfiigbaren“ Daten im Zu-
sammenwirken mit anderen Methoden der nachrichtendienstlichen Informations-
erhebung neue und sehr granulare Personenprofile erstellen lassen.

3.2. Ma3nahmen zur Starkung der Effektivitat der Rechtskontrolle

Abgesehenvon den Kontrollliicken sollte es bei der anstehenden Reform auch darum
gehen, die Defizite der gegenwartig praktizierten Rechtskontrolle zu beheben. Die
vorangegangenen Abschnitte haben einige Baustellen skizziert (siehe Kapitel 2.2 bis
2.4). Auch hier hat der Gesetzgeber eine Reihe von Steuerungsmaéglichkeiten.

3.2.1. Anreize fur mehr Prifungstiefe bei der Vorabkontrolle schaffen

Das gerichtsahnliche Organ der Rechtskontrolle braucht ausreichend detaillierte In-
formationen, um unabhangig beurteilen zu kénnen, ob tatsachliche Anhaltspunkte
fir die legitimen Zwecke von Uberwachungsmaf3inahmen (sogenannte Anlassgefah-
ren) vorliegen, ob eine beantragte UberwachungsmafBnahme dafiir einen Erkennt-
nisgewinn verspricht und ob die Maflnahme verhaltnisméafig ist. Um bei seinen
Entscheidungen liber das Niveau einer allgemeinen Beschreibung nachrichten-
dienstlich relevanter Sachverhalte hinauszukommen, sollten das vom BND schrift-
lich zu begrindende Aufklarungsinteresse nicht zu vage oder generisch sein.

Eine méglichst genaue Bestimmung der in gesetzlichen Uberwachungsbefugnissen
verwendeten Begrifflichkeiten ist hierflr eine zentrale Hilfestellung. Gleichwohl ist
es nicht realistisch, alle méglichen Einzelheiten der jeweiligen Tatbestandsmerkma-
le gesetzlich zu fixieren. Was kdnnte der Gesetzgeber also tun, um dem UKRat die
notwendige Strukturierung seiner Prognoseentscheidungen zu erleichtern?

- Bei der Verabschiedung eines UKRat-Gesetzes sollte sich der Gesetzgeber zu-
mindest an den spezifischeren Vorgaben des §10 Abs. 4 Art. 10-Gesetz orientie-
ren. Es sollte zudem dafiir Sorge getragen werden, dass in zukiinftigen Antragen
von UberwachungsmafBnahmen weitere Informationen (Arten von Suchbegriffen
und zur Datenerhebung herangezogene Leitungswege) aufzufiihren sind, die
no6tig sind, um dem Konventionsrecht zu entsprechen (siehe Diskussion in Kapi-
tel 2.1.1).

- Man kénnte eine Behérde, die eine UberwachungsmaBnahme beim UKRat
beantragt, gesetzlich dazu verpflichten, detailreichere Informationen zu Tat-
bestandsmerkmalen, Aufklarungsinteresse und dem zu erwartenden Erkennt-
nisgewinn aufzufiihren. Zudem sollte die VerhaltnisméafBigkeit ausfiihrlicher
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begriindet werden. Dazu sollten auch Informationen tber weniger eingriffsin-
tensive Maf3nahmen gehéren, die sich ggf. als Alternative anbéten.

- Der Gesetzgeber sollte zudem der gerichtséhnlichen Instanz der Rechtskontrolle
weitere Begrindungspflichten auferlegen. Derzeit ist nach der Verfahrensord-
nung,die sich der UKRat selbst gegeben hat, nur die Ablehnung einer beantragten
UberwachungsmaBnahme begriindungspflichtig. Man kénnte hier im zukiinfti-
gen UKRat-Gesetz vorschreiben, dass auch zumindest einige der Entscheidun-
gen des UKRats, einem Antrag stattzugeben, begriindet werden missen.

Der UKRat betreibt im Rahmen seiner Entscheidungen Rechtsfortbildung. Um die-
ser wichtigen Funktion im Kontext des Nachrichtendienstrechts besser gerecht
zu werden, ware es sinnvoll, den einzelnen Kontrollbeauftragten die Méglichkeit
einzurdumen, Sondervoten abzugeben.”” Dazu musste der Gesetzgeber die Min-
derheitsrechte der Kontrollbeauftragten und den Umfang des Weisungsrechts des
Prasidenten des UKRats (siehe Diskussion dazu in Kapitel 2.2.2.) prazisieren.

3.2.2. Die Schlagkraft der administrativen Rechtskontrolle durch
einen Echtzeit-Kontrollansatz erhéhen

Eine weitere Grundvoraussetzung fiir eine effektive administrative Rechtskontrolle
ist, dass die Kontrolleure eine méglichst umfassende und strukturierte Ubersicht
aller vom Nachrichtendienst verwendeten Datenerfassungs- und Datenverarbei-
tungssysteme haben. Gerade im Bereich der administrativen Kontrolle bietet sich
ein deutlich intensiverer und strukturierter Austausch mit européischen Aufsichts-
gremien an. Einige von ihnen haben bei dem fiir eine effektive Kontrolle notwendigen
Mapping der IT-Landschaft der Dienste bedeutsame Fortschritte gemacht. Damit
lieBBe sich die Dunkelziffer der den Kontrolleur:innen nicht bekannten Applikationen
und technischen Komponenten deutlich reduzieren.

- Man sollte dem UKRat die Kontrollbefugnis einrdumen, regelmaBig von den Nach-
richtendiensten eine Vollstandigkeitserklarung einzufordern. Dies wird bereits in
anderen europaischen Demokratien praktiziert.

Der Gesetzgeber sollte bei der anstehenden Reform zudem festlegen, dass die
administrative Rechtskontrolle nicht nur einen nachsorgenden und externen Kon-
trollansatz verfolgt. Stattdessen sollten die Priifungen direkt in den IT-Systemen
der Nachrichtendienste und méglichst im geringstméglichen zeitlichen Abstand zur
Datenverarbeitung stattfinden. Dafiir sind datengetriebene Kontrollprogramme zu

70 Siehe dazu: Matthias Fahrner (2023). Unabhéngige Gremien der ex ante-Rechtskontrolle — Ein Rat von
Waéchtern oder ,,Beischlafern“? GSZ 2023, Heft 5, S. 223-227.
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entwickeln und zu betreiben.”" In Frankreich werden aktuell die Weichen dafiir ge-
stellt.”? Zudem kdénnte der Einsatz von kiinstlicher Intelligenz in diesem Bereich eine
Steigerung der Kontrolleffizienz bedeuten. Auch hier bietet es sich an, zusammen
mit den européischen Kolleg:innen, regelméaflig und strukturiert Gber die technolo-
gischen und rechtspraktischen Fragen bezulglich des Einsatzes von generativer Kl in
der Nachrichtendienst-Kontrolle zu diskutieren und gemeinsame Machbarkeitsstu-
dien in Auftrag zu geben.

- Der UKRat sollte dem PKGr dafiir umfassender iiber seine Tatigkeiten zur Wei-
terentwicklung technologischer Fahigkeiten der administrativen Instanz der
Rechtskontrolle berichten.

- Der Bericht sollte auch dariber informieren, wie der UKRat seinen Informations-
stand beziglich der physischen Server und IT-Komponenten des Nachrichten-
dienstes bildet.

3.2.3. Das Zusammenwirken der Instanzen der Rechtskontrolle vor-
antreiben

Fur eine gesteigerte Effektivitat der Rechtskontrolle ist es zudem wichtig, dass sich
die Kontrollbeauftragten der gerichtséahnlichen Instanz direkter und strukturierter
mit den Mitarbeitenden der administrativen Kontrolle austauschen kénnen (siehe
die Diskussion dazu in Kapitel 2.2.2).

- Um das auch gesetzlich zu unterstreichen, kdnnte der Gesetzgeber in einem
neuen UKRat-Gesetz die gerichtsédhnliche Instanz dazu verpflichten, jedwede
Rechtsfragen der administrativen Instanz der Rechtskontrolle zu beantworten.

- Umgekehrt sollte im UKRat-Gesetz auch festgehalten werden, dass jede:r Kont-
rollbeauftragte:r der gerichtsadhnlichen Instanz jederzeit und ohne formellen Auf-
wand auf die Expertise der Mitarbeitenden der administrativen Rechtskontrolle
zurtickgreifen kann.

- Zudem sollte gesetzlich festgelegt werden, dass es den Kontrollbeauftragten der
gerichtsahnlichen Kontrolle jederzeit méglich ist, an den Priifterminen der admi-
nistrativen Kontrolle teilzunehmen.

71 Siehe Kilian Vieth-Ditlmann und Thorsten Wetzling (2020). Datenbasierte Nachrichtendienstkontrolle.
Agenda fir mehr Wirksamkeit. Verfiigbar unter:

72 Jacques Follorou (2024). LElysée fait droit aux demandes d‘un meilleur contrdole des services secrets.
Verfligbar unter:
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3.2.4. Das Beanstandungsverfahren verschlanken

Zwei MaBBnahmen kénnten das unnétig komplexe und langwierige Beanstandungs-
verfahren (siehe Diskussion in Kapitel 2.2.3) zukunftig verschlanken:

- Einerseits, wie in § 18 des von einigen Mitgliedern des UKRats zur Diskussion ge-
stellten Entwurfs eines UKRat-Gesetzes vorgeschlagen,’” sollte der UKRat ohne
Einbindung des Kanzleramtes zunachst direkt mit dem BND kommunizieren dir-
fen, um einen moglicherweise rechtswidrigen Zustand rasch beheben zu kénnen.

- Zudem ware es sinnvoll,dem administrativen Organ die Méglichkeit einzurdumen,
dem gerichtsdhnlichen Organ direkt einen aus seiner Sicht rechtswidrigen Vor-
gang zur Entscheidung vorzulegen. Das gerichtsahnliche Kontrollorgan kénnte
dann die Beteiligung des BKAmtes einleiten und das Ergebnis in seiner Entschei-
dung berticksichtigen.

3.3. MehrTransparenz fiir die Aktivitaten der Rechtskontrolle schaffen

Anders als bei der G10-Kommission, die keine Berichtspflicht kennt, ist es gut, dass
der UKRat in Abstdnden von maximal sechs Monaten dem PKGr tber seine Tatigkeit
berichtet (§ 55 BNDG).

- Der Gesetzgeber sollte sicherstellen, dass zukiinftig auch die Rechtsfortbildung
des UKRats ausreichend in diesen Berichten dokumentiert wird.

- Hier wére es zudem sinnvoll, dass das PKGr auch liber Sondervoten einzelner
Mitglieder erfahrt.

- Zudem sollte der UKRat per Gesetz dazu verpflichtet werden, auch regelméafig
einen o6ffentlichen Bericht zu erstellen.

Dem niederlandischen oder US-amerikanischen Beispiel folgend, kdnnte so ein
besserer Einblick in die allgemeinen Tatigkeiten des UKRats inklusive seiner Rolle
bei der Auslegung zentraler Befugnisnormen des Nachrichtendienstrechts gegeben
werden. Die Praktiken anderer Lander zeigen, dass dies zumindest im Prinzip dem
gebotenen Geheimschutz nicht entgegensteht.

73 Siehedenvoneinigen Mitgliedern des UKRats in 2023 veréffentlichten Diskussionsentwurf fiirein UKRat-Gesetz.
Verfligbar unter:

25


https://ukrat.de/DE/UKRatG/UKRatG-Diskussionsentwurf.pdf?__blob=publicationFile&v=2

Dr. Thorsten Wetzling
Februar 2024
Warum der Unabhéngige Kontrollrat einer Reform bedarf

3.4. Einen Anwalt der Betroffenen im UKRat einsetzen

Fiur eine unabhangige und effektive Rechtskontrolle ist zudem wichtig, dass diejenigen,
die Giber die RechtmaBigkeit einer beantragten oder ausgeiibten Uberwachungsmaf-
nahme entscheiden, nicht allein im Austausch mit der Exekutive und ihren nachgeord-
neten Behdrden stehen. Gemaf3 des Grundsatzes audiator et altera pars’ aber auch
um einer regulatorischen Vereinnahmung entgegenzuwirken, gilt es, die Perspektive
der potenziell betroffenen Menschen bei den Entscheidungen des UKRats starker
zu bericksichtigen.

Ublicherweise werden in einem gerichtlichen Verfahren die Argumente der jeweili-
gen Interessensvertreter:innen angehért und gegeneinander abgewogen, bevor es
zu einer Entscheidung kommt.

- Um bei der gerichtsahnlichen Kontrolle des UKRats dieser Praxis naher zu kom-
men, sollte dort ein sogenanntes kontradiktorisches Verfahren eingefiihrt werden.

Hierbei konnte ein Anwalt im Interesse der betroffenen Gruppen beispielsweise aus-
fihren, warum eine besonders geschitzte Berufsgruppe wie Journalist:innen nicht
bzw. weniger eingriffsintensiv liberwacht werden sollte. Der Gesetzgeber hat hier
zahlreiche Mdglichkeiten, einen Betroffenenanwalt oder eine Betroffenenanwaltin
bei den Prozessen des UKRats einzubinden.

- Vorzugsweise sollte diese Person nicht nur bei Anordnungsentscheidungen zu
Rate gezogen werden. Sie kdnnte zudem auch einer neuen Beschwerdestelle
(siehe Kapitel 3.5) und, wo nétig, auch der administrativen Rechtskontrolle dienen.

3.5. Ein Verfahren fiir ein effektives Beschwerderecht einfiihren

Um dem vom EGMR geforderten Standard eines effektiven Beschwerderechts zu
entsprechen, sollte der Bundestag fiir Personen im Ausland ein entsprechendes
Verfahren schaffen. Wichtig ist, dass potenziell von einer unrechtmasigen Uberwa-
chungsmafinahme betroffene Menschen ihren Sachverhalt von einer unabhangigen
Stelle Uberpriifen lassen kénnen.

Hierfiir kdnnte man sich zunéachst an der Regelung in § 15 Absatz 5 Satz 1 des Ar-
tikel 10-Gesetzes orientieren, wonach die G 10-Kommission auch aufgrund von Be-
schwerden (iber die Zul&ssigkeit und Notwendigkeit von Uberwachungsmanahmen
entscheidet. Allerdings hat der EGMR in seinem Urteil zum schwedischen Nachrich-
tendienstrecht moniert, dass das Verfahren einer Individualbeschwerde dort von der

74 Dies ist ein Grundsatz aus dem Rémischen Recht. Demnach soll in 6ffentlichen Verfahren auch die andere
Seite gehort werden.
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gleichen Instanz verantwortet wird, die auch die Genehmigung und Verlaufskontrolle
durchfihrt. Das kénnte dazu fiihren, dass Missstande wissentlich nicht zur Sprache
gebracht werden.

- Im Rahmen der Reform ware es auch ratsam zu berlegen, ob man, dem Beispiel

des britischen Investigatory Powers Tribunal folgend, auch Schadensersatzan-
spriche aussprechen sollte.
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4. Fazit

In Zeiten geopolitischer Disruptionen, tiberregionaler Krisen und einem von Russ-
land verantworteten volkerrechtswidrigen Angriffskrieg in Europa leisten die deut-
schen Nachrichtendienste und das Militarisches Nachrichtenwesen der Bundeswehr
einen wichtigen Beitrag zur Sicherung unserer wehrhaften Demokratie. Sie tragen
eine grof3e Verantwortung und bendtigen angemessene Befugnisse, Ressourcen,
aber auch das Vertrauen der Bevélkerung und der Politik.

Viele Sicherheitspolitiker:innen schauen mit Spannung auf die anstehende Reform
des Nachrichtendienstrechts. Bei vielen von ihnen steht angesichts der auBBen- und
sicherheitspolitischen Herausforderungen die Kontrolle der Nachrichtendienste
nicht im Vordergrund. Einige befiirchten, dass den Sicherheitsbehdrden ausgerech-
net jetzt Begrenzungen ihrer zentralen Uberwachungsbefugnisse und einschnei-
dende Kontrollvorgaben bevorstehen.

Es ist aber deutlich zu kurzgefasst, in jeder Starkung der Kontrolle oder Auswei-
tung des Grund- und Menschenrechtsschutzes eine direkte Schwachung der Sicher-
heitsvorsorge zu sehen. Unsere Demokratie wird nicht dadurch geschwéacht, dass
die Sicherheitsbehdrden bei der Erhebung und Verarbeitung von personenbezoge-
nen Daten verfassungsrechtlich gebotene Standards einhalten, die das Wesen un-
serer Demokratie ausmachen. Im Gegenteil: Gerade jetzt ist es wichtig, sich deutlich
und glaubhaft von autoritdren Staaten wie Russland abzugrenzen. Dafiir muss der
fir unsere freiheitlich-demokratische Grundordnung so entscheidende Grund- und
Menschenrechtschutz in Gesetzen festgeschrieben und in der Praxis gelebt werden.
Zumal ein Blick Uber die Grenze zeigt, dass einige Demokratien an manchen Stellen
deutlich bessere Wege als Deutschland gefunden haben, ihren Sicherheitsanspruch
und den Schutz von Grund- und Menschenrechten sinnvoll in Einklang zu bringen.

Dazu kann die geplante Reform zweifellos einen wichtigen Beitrag leisten. In die-
sem Papier wurden zahlreiche Defizite, Schieflagen, Regelungs- und Kontrollliicken
skizziert, die der Gesetzgeber mit einer Starkung des Unabhangigen Kontrollrats
in Teilen beheben beziehungsweise schlieBen kdnnte. Zahlreiche Vorschlage wur-
den dafiir zur Diskussion gestellt. Der Gesetzgeber sollte ein eigenes UKRat-Gesetz
verabschieden. Darin sollte sich das UKRats-Mandat der ,unabhéngigen objektiv-
rechtlichen Kontrolle“’® auf weitere nachrichtendienstliche Tatigkeiten des Bundes
erstrecken.Im Ergebniswiirde dies bedeuten,dass sich das Mandatdes UKRats nicht

75 Siehe zum Beispiel: CDU-CSU Bundestagsfraktion (2023). Grines Licht statt Ampelbremse fir unsere
Sicherheitsbehdrden. Verfligbar unter:

76 BVerfG, Urteil des Ersten Senats vom 19. Mai 2020, 8. Leitsatz.
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nur auf weitere Uberwachungsbefugnisse des BND, sondern auch auf Grundrechts-
eingriffe des Bundesamtes flir den Verfassungsschutz (BfV), des Bundesamtes fir
den Militarischen Abschirmdienst (BAMAD) und des Militdrischen Nachrichtenwe-
sens der Bundeswehr erstrecken wiirde. Das wirde viele gegenwartige Kontrollli-
cken schliefien.

Dieser Schritt ist zweifellos von enormer Tragweite. Der UKRat wiirde in vielerlei Hin-
sicht ganz neue Spannungsfelder betreten. Dafiir ist er derzeit noch nicht geriistet:
Ihm fehlen die notwendigen Befugnisse, die Expertise und die entsprechenden Res-
sourcen — und vielleicht auch die nétige Entschlossenheit. Das sind aber langfristig
keine Uberzeugenden Argumente, wenn es um die Sicherung des gebotenen Grund-
rechtsschutzes unserer Demokratie geht.

Daher sollte der Gesetzgeber dafiir sorgen, dass der UKRat die nétigen Befugnis-
se und Ressourcen bekommt und seine Expertise entsprechend mehren kann. Der
Bundestag sollte zudem die Chance nutzen, gravierende Defizite bei der aktuell
praktizierten Rechtskontrolle zu beheben. Es gilt die Prifungstiefe der gerichtsdhn-
lichen Vorabkontrolle mafigeblich zu erhéhen und deren Zusammenwirken mit dem
administrativen Organ der Rechtskontrolle zu verbessern. Dariiber hinaus sollte
der Gesetzgeber mit der Reform zentrale Schutznormen bei der Erhebung von Ver-
kehrsdaten einfiihren und ein effektives Beschwerderecht fiir potenziell von Uber-
wachungsmafinahmen betroffene Menschen im Ausland schaffen.

Diese Maflnahmen wiirden den Schutz unserer Demokratie vor Gefahren nicht
schwaéchen, sondern sie vielmehr nach innen starken.
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Uber die Stiftung Neue Verantwortung
Think Tank fir die Gesellschaft im technologischen Wandel

Neue Technologien verdndern Gesellschaft. Dafiir brauchen wir rechtzeitig politi-
sche Antworten. Die Stiftung Neue Verantwortung ist eine unabhéangige Denkfab-
rik, in der konkrete Ideen fiir die aktuellen Herausforderungen des technologischen
Wandels entstehen. Um Politik mit Vorschlagen zu unterstiitzen, fiihren unsere Ex-
pertinnen und Experten Wissen aus Wirtschaft, Wissenschaft, Verwaltung und Zivil-
gesellschaft zusammen und prifen Ideen radikal.

Uber den Autor

Dr. Thorsten Wetzling leitet das Themenfeld ,Digitale Grundrechte, Uberwachung &
Demokratie” in der Stiftung Neue Verantwortung. Dort stehen die verschiedenen
Formen des sicherheitsbehdrdlichen Zugangs und der Verarbeitung von personen-
bezogenen Daten im Fokus unterschiedlicher Projektarbeiten. Dabei geht es haufig
um rechtspraktische Fragen, ob und wie der Einsatz moderner Uberwachungstech-
nologie vom Gesetzgeber rechtsstaatlich einzuhegen und von den unabhéangigen
Aufsichtsbehdrden effektiv und umfassend zu kontrollieren ist.

So erreichen Sie den Autor:

Dr. Thorsten Wetzling
twetzling@stiftung-nv.de
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