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Zusammenfassung

Die Ampelregierung will laut Koalitionsvertrag in der laufenden Legislaturperiode
die Kontrolle ,aller nachrichtendienstlichen Tatigkeiten des Bundes“ ausbauen und
starken. Eine zentrale Frage ist dabei aber noch ganzlich unbeantwortet: Was genau
sind nachrichtendienstliche Tatigkeiten des Bundes und wer bt sie aus? Ist damit
ausschliefilich das Handeln der drei Nachrichtendienste des Bundes gemeint, also:
Bundesnachrichtendienst (BND), Bundesamt fiir den Verfassungsschutz (BfV) und
Bundesamt fiir den Militarischen Abschirmdienst (BAMAD)? Oder soll, dem Modell
anderer Demokratien folgend, der Fokus des Rechtsrahmens und der Kontrolle kiinf-
tig auch auf nachrichtendienstliche Tatigkeiten des Bundes ausgeweitet werden, die
nicht von den Nachrichtendiensten selbst ausgeiibt werden? Ein zentrales Beispiel
fir letzteres sind die Aufklarungsaktivitaten des Militdrischen Nachrichtenwesens
der Bundeswehr.

Die Ampel hat sich in dieser Frage noch nicht festgelegt, obwohl sie aktuell weit-
reichende Reformen auf den Weg bringt. Erste Vorschlage der Bundesregierung zur
Weiterentwicklung der Rechtskontrolle wurden intern kontrovers diskutiert (Flade,
2023; UK-Rat, 2023; Wetzling & Vieth-Ditlmann, 2023) und letztlich nicht Teil der
ersten Reform des Nachrichtendienstrechts (Bundesregierung, 2023b), die Anfang
Oktober 2023 in den Bundestag eingebracht wurde (Bundesregierung, 2023b; Bun-
desregierung, 2023c). In einem zweiten Teil der Reform soll nun bis 2024 ,,die wer-
tungskonsistente Systematisierung der Regelungen zur Informationsbeschaffung
folgen und das Nachrichtendienstrecht insgesamt zukunftsfest ausgestaltet wer-
den“ (Bundesregierung, 2023b). Hierbei wére es aus unserer Sicht dringend gebo-
ten, die nachrichtendienstlichen Tatigkeiten des Militdrischen Nachrichtenwesens
mit zu berticksichtigen. Sollte eine Reform dieses wachsenden Teils der staatlichen
Uberwachung erneut ausbleiben, wiirden folgende rechtsstaatliche Defizite von Re-
gierung und Bundestag weiterhin in Kauf genommen:

Fehlender Rechtsrahmen. Es gibt, anders als bei den Nachrichtendiensten oder
Strafverfolgungsbehdrden, keine ausreichende gesetzliche Grundlage fur die Erhe-
bung und Verarbeitung von Daten im Rahmen der militédrischen Aufklarung. Das Ver-
fassungsgericht hat eine Reihe von Vorgaben und Verfahren zur rechtsstaatlichen
Absicherung und Begrenzung von Grundrechtseingriffen im Rahmen staatlicher
Uberwachung unmissverstandlich formuliert. Im Bereich des Militarischen Nach-
richtenwesens werden diese Vorgaben, wenn liberhaupt, nur in internen Dienstvor-
schriften des Bundesministeriums fiir Verteidigung (BMVg) umgesetzt.

Unzureichende Kontrolle. Es fehlen wichtige Vorgaben und Strukturen fiir eine wirk-
same unabhangige Kontrolle des Regierungshandelns in diesem Bereich. Bis heute
gibt es keine sténdige parlamentarische Kontrolle, ganz zu schweigen von einem
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unabhangigen Organ der objektiven Rechtskontrolle. Die Priftatigkeiten des allein
auf weiter Flur operierenden Bundesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (BfDI) sind, zumindest soweit 6ffentlich erkennbar, in der Wirk-
samkeit begrenzt.

Die Bundesregierung und die Regierungsmehrheit im Bundestag wéaren schlecht
beraten, die Uberwachungsbefugnisse des Militarischen Nachrichtenwesens und
dessen unabhangige Kontrolle von der fir den Sommer 2024 anvisierten Reform
auszusparen. Ausgehend von mehreren Fallbeispielen verdeutlicht dieser Impuls,
dass Maf3inahmen der militarischen Aufklarung tief in Grund- und Menschenrechte
eingreifen. Um deren rechtsstaatliche sowie und verfassungskonforme Durchfiih-
rung und Kontrolle zu gewéhrleisten, sollte der Bundestag dringend

« die wesentlichen Uberwachungstatigkeiten der militarischen Aufklarung in ei-
nem Gesetz mandatieren und dabei unmissverstandlich anzeigen, wenn diese
Aktivitaten in Grundrechte eingreifen;

« dafiir Sorge tragen, dass das gesamte Spektrum der militdrischen Aufklarung
der standigen parlamentarischen Kontrolle unterliegt und grundrechtsrelevante
Tatigkeiten von einem unabhéngigen Organ der auf Zulassigkeit und Erforderlich-
keit Uberprift werden.

Die Bundesregierung und die Regierungsmehrheit im Bundestag kénnten daflr ein
eigensténdiges Bundeswehraufgabengesetz oder ein Gesetz liber das Militarische
Nachrichtenwesen (MiINWG) erarbeiten. Um jedoch konsistent die gebotenen Stan-
dards fiir Kontrolle und Rechtsrahmen bei staatlicher Uberwachung zu gewéhrleis-
ten, sollte unserer Auffassung nach ein neuer und einheitlicher Rechtsrahmen fir
alle nachrichtendienstliche Tatigkeiten des Bundes geschaffen werden. Das wiirde
dem Anspruch der Bundesregierung entsprechen, nachrichtendienstliche Metho-
den der Informationsbeschaffung wertungskonsistent zu regeln. Entscheidend da-
bei ware, dass die neue gesetzliche Grundlage legitime Zwecke, Eingriffsschwellen,
Anordnungsvoraussetzungen und -verfahren sowie Beanstandungswege auch fir
die militarische Aufklarung klar benennt, um unverhéltnismaBiger Uberwachung
vorzubeugen und Misssténde zu beheben.
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1. Einleitung’

Angesichts des russischen Angriffskriegs gegen die Ukraine hat die Bundesregie-
rung ein Sondervermégen von 100 Milliarden Euro fiir die Bundeswehr beschlossen,
um ,Féhigkeitsliicken zu schlieen und so die Biindnis- und Verteidigungsfahigkeit
zu starken“ (BMVg, 2023, S. 8). Dieser Ausbau der Fahigkeiten betrifft auch die mili-
tarische Aufklarung, also die Erfassung und Auswertung von Signalen und Daten fir
die verschiedenen Bedarfe der Bundeswehr. Denn wie das aktuelle Kriegsgeschehen
in der Ukraine zeigt, ist die militdrische Aufklarung ein entscheidender Faktor, der
Uber Erfolg oder Misserfolg von militarischen Operationen entscheiden kann. Vortei-
le hat die Konfliktpartei, die aus den vielen erhobenen Daten am effektivsten rele-
vante Informationen fiir den Einsatz extrahieren kann. Daflir miissen die Daten und
Analyseprodukte der militarischen Aufklarung nicht nur prézise und umfassend sein,
sie missen auch schnellund in geeigneter Form von den richtigen Stellen verwendet
werden kénnen (Joshi, 2023).

Der russische Angriffskrieg in Europa hat das &éffentliche Interesse an der Bundes-
wehr enorm gesteigert. Trotzdem wird lGber deren Fahigkeiten zur militarischen Auf-
klarung kaum berichtet. Dabei ist es von grof3er Bedeutung, offen zu diskutieren, ob
die grundrechtsrelevanten Uberwachungsaktivititen von Armeen rechtsstaatlich
genugend eingehegt und unabhangig kontrolliert werden — auch um die Praktiken
wehrhafter Demokratien von denen autoritarer Staaten abzugrenzen. Dabei geht es
nicht darum, den Handlungsspielraum der Exekutive zu beschneiden oder gar die
Wehrhaftigkeit der Bundesrepublik einzuschranken. Vielmehr greifen zahlreiche
AufklarungsmaBnahmen der Bundeswehr auch ohne Verteidigungsfall tief in Grund-
und Menschenrechte von Personen ein, die nicht fremden Armeen angehdéren (siehe
Kapitel 3). Daher ist dringend geboten, iiber die gesetzlichen Vorgaben zur Begren-
zung der Uberwachung und zur Wahrung der VerhaltnisméaBigkeit zu diskutieren und
gegebenenfalls neue Regeln aufzustellen. Eine konstruktive Debatte tragt zur de-
mokratischen Legitimation des Regierungshandelns bei und ist eine Voraussetzung
dafir, 6ffentliches Vertrauen und Rechtssicherheit fir die Bundeswehr durch einen
umfassenden Rechtsrahmen zu starken. Ein solcher Rechtsrahmen hilft zudem,
Missbrauch vorzubeugen und etwaige Fehler zu ahnden. So werden Resilienz und
Glaubhaftigkeit der wehrhaften Demokratie von innen gestarkt.

Um dieser Diskussion einen Anschub zu geben, nimmt dieser Impuls zunéchst die
Methoden und Fahigkeiten der militarischen Aufklarung in den Blick. Hiervon ausge-
hend werden dann die grundrechtliche Relevanz und die rechtsstaatlichen Heraus-
forderungen genauer erértert, die die militérische Aufklarung fiir unsere Demokratie

1 Wir danken Hannah-Aeterna Borne, Lilly Goll, Luisa Seeling und Alina Siebert fiir wertvolle Kommentare,
konstruktives Feedback und hervorragende Recherchearbeiten. Die Autoren sind allein verantwortlich fur
den Inhalt dieses Impulses.
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mit sich bringt. Dabei nehmen wir Bezug auf die einschlagige Rechtsprechung des
Bundesverfassungsgerichts (BVerfG), die eine grobe Richtschnur fiir einschléagige
Mindeststandards enthéalt. Daran anschlieBend beleuchten wir den aktuellen ge-
setzlichen Rahmen und die bestehende Kontrollarchitektur fur die militarische Auf-
klarung in Deutschland. AbschlieBend geben wir Empfehlungen fiir mégliche Wege
der Reformen unter Beriicksichtigung des Rechtsrahmens und der Kontrolle fur ahn-
lich gelagerte Uberwachungstétigkeiten bei den Nachrichtendiensten des Bundes.
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2. Das Militarische Nachrichtenwesen
der Bundeswehr

Dieses Kapitel beleuchtet zunéchst die wichtigsten uns bekannten Tatigkeiten der
militarischen Aufkldrung der Bundeswehr. Hierfiir benennen wir die wesentlichen
Akteure, die diese Tatigkeiten ausfiihren. Ausgehend von konkreten Beispielen be-
schreiben wir dann exemplarisch drei Methoden der Informationserhebung.

2.1.Worum geht es?

Die wachsende Bedeutung der modernen Aufklarungs- und Uberwachungsfahigkei-
ten von Streitkraften betrifft auch die Bundeswehr. Unter dem Begriff Militarisches
Nachrichtenwesen (MilNW) werden alle Tatigkeiten zur Informationsgewinnung und
-auswertung gefasst, die der Entscheidungsfindung der politischen Leitung und der
militarischen Flhrung der Streitkrafte dienen. Typische Informationsbedarfe betref-
fen dabei Erkenntnisse bezliglich Truppen, Waffen und Anlagen anderer Streitkrafte
und deren Leistungsféhigkeit, Standort und Verwendung. Zudem werden Informati-
onen hinsichtlich der allgemeinen Lageentwicklungin Einsatzgebieten benétigt. Um
die militérische Sicherheit zu gewéhrleisten, sind Informationen zur Bedrohungsla-
ge durch ,Spionage, Sabotage, Zersetzung, Extremismus und Terrorismus“ (Binder,
2023, S. 130) von Bedeutung. Auf Grundlage dieser Informationen und der daraus
erstellten Analysen sollen politische und militarische Entscheidungstrager:innen
informiert werden, um die Einsatzfahigkeit der Streitkrafte zu erhéhen, Bedrohun-
gen zu erkennen und die eigenen Truppen zu schiitzen.

2.2. Auswahl relevanter Akteure des Militdarischen Nachrichtenwesens

Die Ausfuhrung der oben beschriebenen Aufgaben ist dabei nicht auf bestimmte
Dienststellen innerhalb der Bundeswehr beschrankt. Stattdessen ist das MilNW
ein Querschnittsbereich, der sich lUber die gesamte Organisation hinweg erstreckt.
Die Aufnahme und Weitergabe von Informationen, die fiir die beschriebenen Zwe-
cke relevant sind, wird von allen Soldat:innen erwartet (Bundesregierung, 2021, S. 3).
Gleichwohl gibt es Dienststellen, die vorrangig oder ausschlief3lich fir militarische
Aufklarung zustandig sind. Im Folgenden beschreiben wir diese Dienststellen und
ihren jeweiligen Aufgabenbereich. Diese Aufzahlung soll den Lesenden einen groben
Uberblick tiber die Breite und Tiefe der Aktivitaten zur Informationsbeschaffung und
-verarbeitung der Bundeswehr verschaffen.?

2 Aufgrund der mitunter strikten Geheimhaltung erhebt diese Aufzahlung keinen Anspruch auf Vollstandigkeit.
Es handelt sich um auf Grundlage der 6ffentlich zuganglichen Informationen geschatzte Zahlen; um deren
Genauigkeit zu verbessern, freuen wir uns tiber Hinweise und Referenzen.
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Die Stellen, die mit zentralen Aufgaben des MilNW betraut sind, sind dem seit 2017
neu aufgestellt Organisationsbereich Cyber- und Informationsraum zugeordnet.

3

« Kommando Cyber- und Informationsraum (KdoCIR - ca. 1260 Personen): Das
Kommando fihrt den gleichnamigen Organisationsbereich und verantwortet des-
sen Ausrichtung. Dariliber hinaus nimmt diese Dienststelle auch Querschnittsauf-
gaben innerhalb der Bundeswehr wahr. Sie tragt beispielsweise die Gesamtver-
antwortung fir die Informationssicherheit der Bundeswehr (Bundeswehr, 2023a).
Dem KdoCIR direkt unterstellt ist das Kommando Aufklédrung und Wirkung.

0 Kommando Aufklarung und Wirkung (KdoAufkl/Wirk — ca.540 Personen): Dem
Kommando Aufkldrung und Wirkung unterstellte Dienststellen erheben Infor-
mationen mit Mitteln der Fernmelde- und elektronischen Aufklarung (SIGINT),
der Cyberaufklarung sowie der satellitengestiitzten abbildenden Aufklarung
und durch die Analyse offen zugéanglicher Quellen (OSINT). Dariiber hinaus
umfasst es Fahigkeiten der Elektronischen Kampffiihrung (EloKa) und Cy-
beroperationen (cpm, 2022, S. 15). Von den dem Kommando nachgeordneten
Dienststellen sind die folgenden von besonderer Bedeutung fiir das MilNW:

— Fernmeldeaufkldrungszentralen Nord/Siid (zwei Einheiten mit insgesamt
ca. 870 Personen): Diese im Inland stationierten Einheiten dienen der orts-
gebundenen, also stationaren, Erfassung elektromagnetischer Kommu-
nikationsvorgdnge im Ausland. Diese kontinuierliche Erfassung dient der
Erstellung von Lagebildern sowie dem Schutz der Truppe (Bundeswehr,
2023b).

— Bataillone Elektronische Kampffiihrung (vier Einheiten mit insgesamt
ca. 2550 Personen): Diese vier Bataillone biindeln mobile Fahigkeiten der
Fernmelde- und elektronischen Aufklarung. Dariiber hinaus umfasst sie
auch Fahigkeiten zum Schutz der Truppe, wie die Stérung gegnerischer
Kampfsysteme (Bundeswehr, 2022).

— Zentrale Untersuchungsstelle der Bundeswehr fiir technische Aufklarung
(ZU-StelleBwTAufkl — ca. 450 Personen): Diese Stelle entwickelt neue Mit-
tel zur technischen Aufklarung der Bundeswehr, wobei die Entwicklung so-
wohl in Deutschland als auch in Einsatzgebieten der Bundeswehr erfolgt.
Die Zentrale Untersuchungsstelle begleitet die Entwicklung der techni-
schen Mittel dabei bis zur praktischen Umsetzung (cpm, 2022, S. 66).

— Zentrum Cyber-Operationen (ZCO — ca. 100 Personen ):* Das ZCO fiihrt
Cyberoperationen einerseits zur Beschaffung von Informationen und an-
dererseits zur Storung gegnerischer Systeme und Infrastruktur durch.

Stand von 2020, gemaf Schulze, 2020, S. 35.
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Darlber hinaus tragt es zur Starkung der Informationssicherheit der Bun-
deswehr bei (cpm, 2022, S. 56).

— Zentrale Abbildende Aufklarung (ZAbbAufkl — ca. 160 Personen): Die Ein-
heit trégt mit Erkenntnissen aus satellitengestitzten Abbildungen zur Ein-
satzflihrung, Lagebeurteilung und Krisenfriiherkennung bei. Dabei kann
die ZAbbAufkl auf Aufnahmen eigener Satellitensysteme ebenso zuriick-
greifen wie auf die kommerzieller Systeme (cpm, 2022, S. 61).

0 Zentrum Operative Kommunikation (ZOpKomBW - ca. 1000 Personen): Das
Zentrum Operative Kommunikation erstellt Analysen uber die lokale Bevélke-
rung und gegnerische Streitkréfte und unterstiitzt so die Einsatzvorbereitung
und -durchfiihrung. Zudem wirkt die Einheit in Einsatzgebieten der Bundes-
wehr durch verschiedene Medienprodukte auf die lokale Bevdlkerung (Bun-
desregierung, 2023a; cpm, 2022, S. 13).

0 Zentrale Fahigkeit OSINT der Streitkrafte (Personenzahl unbekannt): Diese
Einheit leitet den Aufbau der neuen Aufklarungsdisziplin ,,OSINT* innerhalb
der Dienststellen des BMVg. Ziel ist es die Fahigkeit zu entwickeln, ,Informati-
onen aus frei verfliigbaren offenen Quellen weltweit“ zu sammeln und ,,mithil-
fe entsprechender Analysetools in verwertbare Erkenntnisse” zu Gberfiihren
(cpm, 2022, S. 64).

Fernmeldeaufklarungszentralen Nord/Siid Zentrum Operative Kommunikation (ZOpKomBW)

Bataillone Elektronische Kampffiihrung

Zentrale Untersuchungsstelle der Bundeswehr fiir
technische Aufklarung (ZU-StelleBwTAufkl)

Zentrum Cyber-Operationen (ZCO)

Zentrale Abbildende Aufklarung (ZAbbAufkl)

Bei Betrachtung dieser mit Aufgaben des Militarischen Nachrichtenwesens be-
trauten Dienststellen der Bundeswehr wird deutlich, dass die Streitkrafte iber um-

10
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fassende Fahigkeiten zur Erhebung von Informationen verfigen. Zwar sind in den be-
schriebenen Organisationseinheiten nicht alle Mitarbeitenden an entsprechenden

Aktivitaten beteiligt — gleichzeitig ist die Personalausstattung nicht fiir alle Stellen

offentlich einsehbar und bei anderen ist von Abweichungen auszugehen. Wir kbnnen

annehmen, dass ein erheblicher Anteil der hier aufgefiihrten Personalressourcen di-
rekt oder indirekt der militarischen Aufklarung dient. Wenn wir die vermuteten, hier
nicht erfassten Ressourcen in anderen Dienststellen sowie die fehlenden Angaben

in unsere Schatzung miteinbeziehen, erscheint uns eine Zahl von 6930 Angehdrigen

der Bundeswehr, die direkt oder indirekt an Aufklarungsaktivitaten beteiligt sind,
realistisch.

Der untenstehende Vergleich mit der personellen Ausstattung der drei Nachrichten-
dienste des Bundes zeigt, dass die Ressourcen der Bundeswehr im Bereich der mi-
litérischen Aufklarung den einzelnen Nachrichtendiensten des Bundes nicht zwin-
gend nachstehen.

Bundesnachrichtendienst (BND) ca. 6500 Kommando Cyber- und Informationsraum ca. 1260
(KdoCIR)

Bundesamt fiir Verfassungsschutz ca.4 300 Kommando Aufklarung und Wirkung ca. 540

(BfV) (KdoAufkl/Wirk)

Bundesamt fiir den Militarischen ca. 1500 Fernmeldeaufklarungszentralen Nord/Sid ca.870

Abschirmdienst (BAMAD)

Bataillone Elektronische Kampffiihrung ca.2 550

Zentrale Untersuchungsstelle der Bundes- ca. 450
webhr fiir technische Aufklarung
(ZU-StelleBwTAufkl)

Zentrale Abbildende Aufklarung (ZAbbAufkl) ca. 160
Zentrum Cyber-Operationen (ZCO) ca. 100
Zentrum Operative Kommunikation ca. 1000
(ZOpKomBW)

Zentrale Fahigkeit OSINT der Streitkrafte unbekannt

11
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Der néchste Abschnitt stellt einige Methoden der Informationsbeschaffung genauer
vor, welche die hier dargestellten Dienststellen zur Ausfihrung der Aufgaben des
Militarischen Nachrichtenwesens verwenden.

2.3. Ausgewéhlte Methoden der Informationsbeschaffung

Dem Militérischen Nachrichtenwesen der Bundeswehr steht ein breites Spektrum
an Mitteln der Informationsbeschaffung zur Verfliigung. Dazu zdhlen unter anderem
die Auswertung offen zuganglicher Informationen (OSINT), die Aufklarung durch
menschliche Quellen (HUMINT) und die Fernmeldeaufklarung (SIGINT). Anhand von
konkreten Beispielen wollen wir ausgewahlte Mittel im Folgenden beleuchten.

2.3.1.0pen Source Intelligence (OSINT)

Eine von der Bundeswehr zunehmend genutzte Methode der Informationserhebung
ist die systematische Erfassung und Analyse von offen zugénglichen Quellen (OSINT).
Hierunter kénnen verschiedene Beschaffungsmethoden subsumiert werden:von der
Erhebung und Analyse individueller Beitréage und Trends in sozialen Medien tber das
automatisierte Erfassen (Scraping) 6ffentlich zugéanglicher Informationen auf Inter-
netseiten bis hin zum Erwerb und der Verarbeitung von legal oder illegal erhobenen
Datenséatzen (Wetzling & Dietrich, 2022, S. 34 f.).

Im Januar 2023 wurde beispielsweise durch einen Bericht des Business Insider be-
kannt, dass die Bundeswehr im Rahmen des Pilotprojekts Propaganda Awareness
automatisiert 6ffentlich zugéangliche Informationen mit Bezug zur Kinstler:innen-
vereinigung Zentrum fiir Politische Schénheit (ZPS) im Internet und Presseproduk-
ten erfasst und verarbeitet hat (Kaleta & Fuchs, 2023). Verwendet wurde dafir eine
eigens durch das Rustungsunternehmen IABG entwickelte Software (Bundesregie-
rung, 2023a). Anlass fiir diese inlandische UberwachungsmaBnahme war eine Aktion
im Jahr 2020, in der das ZPS im 6ffentlichen Raum auf den unklaren Verbleib von
Waffen aus den Bestédnden der Bundeswehr hingewiesen hatte (Heidtmann, 2020).

Die automatisierte Verarbeitung ¢ffentlich zuganglicher Daten durch staatliche Be-
hérden ist kein harmloser Vorgang. Auch wenn die Daten 6ffentlich abrufbar sind, ist
deren Erhebung und insbesondere deren Verarbeitung ein Eingriff in das Recht auf
informationelle Selbstbestimmung und bedarf einer Rechtfertigung (Golla, 2022, S.
10). Die Intensitat des Grundrechtseingriffs wird dadurch erhéht, dass die Bundes-
wehr hierbei heimlich und verdeckt vorging (Golla, 2022, S. 11). Auf3erdem wird das
Eingriffsgewicht durch die Tatsache verstarkt, dass durch die automatisierte Daten-
analyse neue Informationen generiert und weiterverarbeitet werden. Dies stellt ne-
ben der Erhebung der analysierten Daten einen zweiten Grundrechtseingriff dar. Um
die VerhéltnismaBigkeit solcher MaBnahmen zu gewéhrleisten, muss der Gesetz-
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geber Eingriffsschwellen und Anordnungsvoraussetzungen fir die systematische
Erhebung auch 6ffentlich verfiigbarer Daten gesetzlich vorgeben (BVerfG, Urteil des
Ersten Senats vom 16. Februar 2023, Rn. 103 ff.).

Uber die genaue Funktionsweise der Software zur automatisierten Analyse von
OSINT-Daten bei der Bundeswehr und die weitere Verknlpfung dieser Daten mit
solchen aus anderen Erhebungsmethoden ist wenig bekannt. Eine Vermengung von
OSINT-Daten mit Informationen, die beispielsweise gekauft wurden, haben dabei
das Potenzial, Erkenntnisse und Personenprofile mit hoher Grundrechtsrelevanz
zu ermoglichen. Zugleich erh6ht sich das Risiko, dass Beschrankungen bei der Ver-
arbeitung personenbezogener Daten wie die Zweckbindung oder das Kriterium der
hypothetischen Neuerhebung unterlaufen werden (Wetzling & Dietrich, 2022). Nach
der ersten Datenerhebung entstehen rechtliche Herausforderungen namlich vor al-
lem auch dann, wenn diese Daten spater fiir andere Zwecke verwendet werden oder
wenn sie mit anderen Erkenntnissen verkniipft werden. Das Bundesverfassungs-
gericht spricht hier von ,additiven Grundrechtseingriffen“ und mahnt an, stets die
gesamte Uberwachungskette und die Wirkung der Gesamtheit der MaBnahmen im
Blick zu behalten. Angesichts dieser Herausforderung muss der Gesetzgeber ge-
wahrleisten, dass das ,,Ausmafl der Uberwachung insgesamt beschrankt bleibt“
(BVerfG, Urteil des Ersten Senats vom 26. April 2022, Rn. 287).

Zudem stellt sich die Frage, ob eine ausschlief3lich auf Aktivitaten im Inland gerich-
tete AufklarungsmaBBnahme der Bundeswehr im vorliegenden Fall Giberhaupt legitim
sein kann. Es ist uns zumindest nicht ersichtlich, wie ein solcher Eingriff mit der en-
gen verfassungsrechtlichen Begrenzung von Einsatz- und Eingriffsbefugnissen der
Bundeswehr im Inland auf den Verteidigungs- und Spannungsfall, Inneren Notstand
und den Fall der Amtshilfe in Einklang zu bringen ist (Conradi, 2020).

Auch aus der Zusammenarbeit mit einem privaten Unternehmen bei der Entwicklung
der Software erwachsen Herausforderungen hinsichtlich des Schutzes der Grund-
rechte Betroffener (vgl. BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, Rn.
100f.). Schon bei der Vergabe des Projekts Propaganda Awareness, das mit einem
Gesamtbudget von 3,5 Millionen Euro bemessenen war (Bundesregierung, 2023a, S.
4), lagen offenbar UnregelméaBigkeiten vor (Kaleta & Fuchs, 2023). Fir die Auswir-
kung auf Grundrechte bedeutender ist hier aber die ,,Gefahr unbemerkter Manipula-
tion oder des unbemerkten Zugriffs auf Daten durch Dritte“, wenn solche Software
von privaten Unternehmen entwickelt und betrieben wird (BVerfG, Urteil des Ersten
Senats vom 16. Februar 2023, Rn. 100). Im vorliegenden Fall wurde dieses Risiko
wiederum dadurch erhéht, dass die Anwendung auf den Servern der Firma IABG
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ausgefiihrt wurden und so keine unmittelbare Kontrolle fiir die Bundeswehr vorlag
(Bundesregierung, 2023a, S. 5).*

Auch wenn die Bundesregierung das konkrete Projekt Propaganda Awareness nicht
weiter verfolgt (Bundesregierung, 2023a), sieht die Bundeswehr, dhnlich wie andere
staatliche Behorden, in ,,kostenlos, kommerziell, online oder offline“ (com, 2022, S.
63) verfiigbaren Informationen eine zunehmend wichtige Grundlage fiir die eigene
Arbeit. Daher will sie die Erhebung und Verarbeitung solcher Informationen zukiinf-
tig mit deutlich mehr Ressourcen ausstatten (cpm, 2022, S. 63).

2.3.2.Signals Intelligence (SIGINT)

Neben der Erhebung und Verarbeitung von &6ffentlich verfiigbaren Quellen nutzt die
Bundeswehr auch diverse Techniken der (elektronischen) Fernmeldeaufklarung (SI-
GINT). Dieser Form der Informationsbeschaffung dienen zum einen die in Deutsch-
land stationierten Einheiten der Fernmeldeaufklarung Nord und Siid, die durch orts-
feste, permanente Aufklarung Kommunikationsvorgédnge auf grof3e Entfernungen
Uber die Staatsgrenzen hinaus erfasst. Dariiber hinaus verfiigt die Bundeswehr auch
Uber mobile Systeme zur Fernmeldeaufklarung, die in Auslandseinsatzen Verwen-
dung finden. Dabei werden Fahrzeuge fir den Boden-, Luft- und Wassereinsatz mit
Sensoren ausgestattet, die zum Erfassen von elektromagnetischen Signalen geeig-
net sind (Szandar, 2008). Sowohl im Rahmen der ortsfesten als auch der mobilen
Fernmeldeaufklarung werden Funkspriiche ebenso erfasst wie mobilfunkgestitzte
Telefonate (Gebauer & Schmid, 2019). In der Vergangenheit hérten beispielsweise
deutsche Soldat:innen ,mit Hilfe riesiger Antennen Funkspriiche der Russen in Ge-
orgien ab, [und] belausch[tlen Telefonate der Taliban“ (Szandar, 2008). Dabei tGber-
steigt die Menge der erhobenen Daten oft die Kapazitaten zur Auswertung (Szandar,
2008).

Wegen der wenigen 6ffentlichen Informationen hierzu istindes unklar,ob und wie die
Bundeswehr sich bei diesen Tatigkeiten ausschlief3lich auf die Kommunikation zwi-
schen Angehdrigen des Militars beschrénkt. Doch selbst wenn sich die Bundeswehr
auf rein militdrische Kommunikation beschréankt: Es ist ausgesprochen schwierig,
im Kontext asymmetrischer Bedrohungen zwischen militérischen und zivilen Akteu-
ren zu unterscheiden (Brissa, 2011, S. 397) und das Volumen der erfassten Kommu-
nikation insgesamt entsprechend zu filtern und zu minimieren. Wie auch bei den
Nachrichtendiensten ist hierbei das Erfassen eines unbeabsichtigten ,Beifangs’ —
gemeint sind hier rein zivile Kommunikationsdaten — nicht zu verhindern. Mit wach-

4 Pikanterweise ist eine rickwirkende Prifung der im Rahmen dieses Pilotprojekts erhobenen und
verarbeiteten Daten dadurch unméglich gemacht worden, dass alle Daten des Projekts einen Tag vor
Bekanntwerden dieser MaBBnahme durch die 6ffentliche Berichterstattung geléscht wurden (Kaleta &
Fuchs, 2023).
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sendem Einsatz von SIGINT-Maf3nahmen bei der Biindnis- und Landesverteidigung
wachst auch die Wahrscheinlichkeit unbeabsichtigter Eingriffe in Grund- und Men-
schenrechte. Betroffen sind davon beispielsweise das Fernmeldegeheimnis und das
Recht auf informationelle Selbstbestimmung (siehe Kapitel 3.1).

Hierbei ist wichtig zu erwahnen, dass sich die Bundeswehr nicht nur auf Informa-
tionen aus eigens durchgefiihrten SIGINT-Aufklarungsaktivitaten stitzt, sondern
auch Daten nutzt und verarbeitet, die beispielsweise der BND erhoben hat. Letzte-
rer darf im Rahmen strukturierter und automatisierter Ubermittlungen Daten an die
Bundeswehr weitergeben.® Offentliche Details zum Ausmaf dieser Kooperation sind
rar. Bereits im NSA-Untersuchungsausschuss wurde 2015 aber bekannt, dass die-
se Transfers bis zu 400 000 Gesprache und mehrere Millionen Metadaten betreffen
kénnen (Biermann, 2015). Die fiir diese Kooperation vorgesehenen Ubermittlungs-
schwellen sind trotz mehrfacher Novellierungen des BND-Gesetzes noch immer
sehr weit gefasst und stellen kaum eine tatséchliche Einschrankung dar (Bécker,
2022, S. 124; Biermann, 2015).® Nach Auffassung der Beschwerdeflihrer einer ak-
tuell vor dem Bundesverfassungsgericht anhédngigen Klage gegen das BND-Gesetz
fungiert der BND durch die Automatisierung dieser Ubermittlungen hier nicht mehr
als Uberwachungsbehérde, sondern als bloBer ,Datenlieferant der Bundeswehr*
(Backer, 2022, S. 125).

Insgesamt verfligt die Bundeswehr also Uber erhebliche Fahigkeiten zur direkten
oder indirekten Erhebung von Informationen mittels Fernmeldeaufklarung.

2.3.3. Human Intelligence (HUMINT)

Fur die Aufklarungstéatigkeiten der Bundeswehr spielt darlber hinaus auch die Infor-
mationserhebung durch menschliche Quellen (HUMINT) eine wichtige Rolle. Der Ab-
schlussbericht des Kundus-Untersuchungsausschusses des Bundestags ist hierfir
eine der wenigen 6ffentlich verfigbaren und erhellenden Quellen. Ziel der Untersu-
chung war es, die Umsténde und Verantwortlichkeiten im Zusammenhang mit einem

5 Seit 2021 gesetzlich geregelt ist in §24 Abs. 7 S. 2 BNDG, dass der BND personenbezogene Daten, die aus
Telekommunikationsnetzen zur Eignungspriifung ausgeleitet werden, automatisiert an die Bundeswehr
Ubermitteln darf, sofern diese den Schutz von Leib, Leben oder Freiheit einer Person betreffen, oder Bezug
zu den Aufgaben der Bundeswehr haben. Unter denselben Voraussetzungen dirfen grundsatzlich auch per-
sonenbezogene Daten mit dem Zweck der Gefahrenfriiherkennung automatisiert ibermittelt werden (§29
Abs. 5 S. 2 BNDG). Mit dem im August 2023 durch das Bundeskabinett beschlossenen Gesetzesentwurf zur
Anderung des BND-Gesetzes wiirde letztere Befugnis sich dannin §11b Abs. 3 wiederfinden. Zudem wiirden
die Gefahrenbereiche, fir die eine solche automatisierte Ubermittlung madglich ist, deutlich erweitert und
diese nun auch fiir Informationen aus Hacking-Operationen nach §34 BNDG erméglicht.

6  Soist nach Auffassung der Beschwerdefiihrer einer beim BVerfG anhangigen Klage zum BNDG das Feld an
Sachverhalten, bei denen argumentiert werden kann, dass tatsachliche Anhaltspunkte vorliegen, dass die
Ubermittlung der Daten vom BND and die Bundeswehr erforderlich ist, um ,die Funktionsféhigkeit der Bun-
deswehr fir die Landes- oder Blindnisverteidigung und bei Auslandseinsétzen §29 (5) Abs. 1)“ zu schitzen,
sehr weit gefasst.
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Luftangriff der Bundeswehr auf zwei Tanklaster in Afghanistan im Jahr 2009 aufzu-
klaren, bei dem es viele zivile Opfer gab.

Im Vorfeld der militarischen Entscheidung, ob die entfiihrten Tanklaster bombar-
diert werden sollen, wurden sogenannte HUMINT-Kollektor:innen eingesetzt. Die-
se sollten das Angriffsziel verifizieren und weitere Informationen dazu einholen
(Deutscher Bundestag, 2011, S. 238). Nach Auskunft der Bundeswehr arbeiten
deutsche Soldat:innen ,grundsatzlich offen und in Uniform*“ (Bundeswehr, 2023c),
um einen ,nachrichtendienstlichen Charakter der Informationsgewinnung® zu ver-
meiden (Deutscher Bundestag, 2011, S. 238). Fraglich ist aber, ob allein die Tatsa-
che, dass Angehdrige der Bundeswehr sich direkten Kontaktpersonen im Ausland
in Uniform zeigen, ausreicht, um dem Erheben und der Verarbeitung von Informa-
tionen mittels HUMINT-Kollektor:innen einen nachrichtendienstlichen Charakter
abzusprechen. Zum einen gehért die offene Befragung zum Instrumentarium der
Quellensteuerung durch Nachrichtendienste, zum anderen werden Geldleistungen
an Quellen gelegentlich so bemessen, dass diese noch Subinformanten bezahlen
kénnen (Deutscher Bundestag, 2011, S. 238). Bei einer solchen Konstellation lasst
sich kaum noch sicherstellen, dass die Informationsbeschaffung keinen verdeck-
ten Charakter hat, da der Auftraggeber dann nur tber begrenzten Einfluss auf die
Interaktion zwischen Informanten und Subinformanten verfiigt. Wenn man hier, wie
beispielsweise die SPD-Fraktion in ihrem Sondervotum im Kundus-Untersuchungs-
bericht, zum Schluss kommt, dass das Fiihren menschlicher Quellen die Schwelle
zur nachrichtendienstlichen Tatigkeit Uberschreitet, lieBe sich auch argumentieren,
dass die Bundeswehr gegen geltendes Recht verstofle, da nachrichtendienstliches
Handeln im Ausland nur dem BND und in eng begrenzten Fallen dem BAMAD vorbe-
halten ist (Brissa, 2011, S. 398).

In der Gesamtschau allein dieser drei ausgewéahlten Methoden der Informationsbe-

schaffung (OSINT, SIGINT und HUMINT) wird deutlich, dass die militarische Aufkla-
rung eine Vielzahl von grundrechtsrelevanten Aktivitaten umfasst.
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3. Grundrechtliche Relevanz des Militarischen
Nachrichtenwesens und rechtsstaatliche
Herausforderungen

Welche Eingriffe in Grund- und Menschenrechte gehen aber mit den oben beschrie-
benen Methoden der Informationsbeschaffung einher? Dies gilt es nun zu kléaren, da
die Gewichtung von Grundrechtseingriffen maf3geblich Gber die Notwendigkeit einer
einfachgesetzlichen Grundlage und die gebotene Priiftiefe der unabhéngigen Kont-
rolle entscheidet.” Dabei sind eine Reihe von verfassungsrechtlichen Vorgaben und
Standards zu bedenken, die wir in diesem Kapitel ndher erértern.

Vorab sollten wir aber klar herausstellen, dass die folgende Diskussion die Tatig-
keiten der Bundeswehr abseits des Blindnis- und Verteidigungsfalles betreffen. Wir
sind uns im Klaren dariiber, dass viele verfassungsrechtliche Vorgaben beziiglich
des Grundrechtsschutzes und der unabhangigen Kontrolle in einem solchen Fall nur
eingeschrankt Geltung héatten.

3.1.Verfassungsrechtliche Dimensionen und einschlédgige Rechtsprechung

Laut BVerfG miissen grundsatzlich ,Eingriffe in alle Grundrechte [...] auf einer ge-
setzlichen Ermachtigung beruhen, die dem Gebot der Normenklarheit und dem Be-
stimmtheitsgrundsatz geniigt”(BVerfG,Urteil des Ersten Senatsvom 19.Mai 2020, Rn.
137). Betroffene missen also in der Lage sein, die Rechtslage zu erkennen, Rechts-
folgen abzuschéatzen und ihr Verhalten danach auszurichten. Gerichte miissen zu-
dem die Einhaltung dieser Maf3stébe lberprifen kdnnen. In Bezug auf die Erhebung
und Verarbeitung personenbezogener Daten gilt dies verstarkt, wenn diese von den
Betroffenen nicht bemerkt wird.® Eine effektive 6ffentliche Kontrolle der Einhaltung
rechtsstaatlicher Standards wird zudem nahezu unméglich, wenn der rechtliche
Rahmen Verschlusssache bleibt. Konkret fordert das Bundesverfassungsgericht
daher im Urteil zum BND-Gesetz, die einfachgesetzliche Vorgabe der wesentlichen
Grundlagen flr die Auswertung von im Rahmen der Fernmeldeaufklarung erfassten
Daten (BVerfG, Urteil des Ersten Senats vom 19. Mai 2020, Rn. 192). Auch der Europa-
ische Gerichtshof fiir Menschenrechte (EGMR) gibt in einem Urteil von 2018 vor, dass
die verdeckte Ausiibung von Uberwachungsbefugnissen klarer und detaillierter Re-

7 GemaéB der vom Bundesverfassungsgericht entwickelten Wesentlichkeitstheorie ist némlich der entschei-
dende Bewertungsmafstab fiir die Notwendigkeit einer einfachgesetzlichen, und damit demokratisch le-
gitimierten Grundlage fiir das Regierungshandeln, ,inwieweit eine MaBnahme in Grundrechte des Einzel-
nen eingreift oder fir die Verwirklichung von Grundrechten bedeutsam ist“ (Wissenschaftliche Dienste des
Deutschen Bundestages, 2019; Schulze-Fielitz, 2015, Rn. 113 m.w.N.).

8 Denn die Konkretisierung der Befugnis kann in diesem Fall nicht wie sonst durch das Zwischenspiel von
behordlichem Handeln und gerichtlicher Kontrolle erfolgen (BVerfG, Urteil des Ersten Senats vom 19. Mai
2020, Rn. 137).
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gelungen bedarf. Eine solche klare Regelung wird dabei angesichts der sich schnell
entwickelnden Technologien, die zur Verarbeitung der Informationen zur Verfiigung
stehen, immer wichtiger (EGMR v. 13.09.2018, 58170/13, 62322/14 und 24960/15
(Big Brother Watch u.a. gg. das Vereinigte Kénigreich), Rn. 308). Der EGMR hat daher
Mindestanforderungen fiir gesetzliche Grundlagen definiert, die das gezielte Ab-
fangen von elektronischen Kommunikationsvorgangen im Rahmen von staatlicher
Uberwachung regeln sollen. Der zugrundeliegende Rechtsrahmen muss demnach
folgende Kriterien vorgeben:

» Anordnungsvoraussetzung fiir die Grundrechtseingriffe;

» eine Bestimmung der Personengruppen, die von einem Eingriff betroffen sein
kénnen;

 eine Begrenzung der Dauer der Maf3nahme;

 das Verfahren fiir die Auswertung, Verwendung und Speicherung der erhaltenen
Daten;

« die SicherheitsmaBnahmen, die bei der Ubermittlung der Daten an andere Stel-
len zu treffen sind;

¢ und die Umstéande, unter denen die ermittelten Daten gel6scht oder vernichtet
werden kénnen oder missen (Big Brother Watch, 2018, Rn. 307).°

Wie die vorherigen Ausfiihrungen zur OSINT-, SIGINT- und HUMINT-Praxis im Mili-
tarischen Nachrichtenwesen gezeigt haben, werden dort jenseits des Biindnis- und
Verteidigungsfalls regelméaBig und systematisch personenbezogene Daten erhoben
und verarbeitet. Davon betroffen sind zunachst iberwiegend Angehdérige fremder
Streitkrafte aber auch Personen, bei denen es kaum tatsachliche Anhaltspunkte da-
fir gibt, dass von ihnen eine Gefahr fir die militarischen Interessen der Bundeswehr
oder die Sicherheit der Bundesrepublik ausgehen. Im Rahmen der ,privilegierten Zu-
sammenarbeit” (Bundeskanzleramt, 2020, S. 80) der Bundeswehr mit dem BND er-
héalt erstere zudem automatisiert personenbezogene Daten in unbekanntem Umfang
zur weiteren Verarbeitung. Die Erhebung dieser Daten beim BND und die Verarbei-
tung dieser Daten auf Seiten der Bundeswehr unterliegen keinen ausreichenden ge-
setzlichen Beschrankungen;weder gibt es eine Zweckbindung, noch ist das Volumen
begrenzt (Wetzling, 2021, S. 16f.). In diesen Kontexten, aber auch bei der Verwendung
der erhobenen Daten in sogenannten Cross-system-information-analysis-Plattfor-
men, wo Datenpunkte aus verschiedenen Uberwachungstatigkeiten zusammenge-

9 Fir Masseniiberwachungsmafinahmen sind die ersten beiden Anforderungen aufgrund des préventiven
Charakters nicht ohne Weiteres anwendbar. Auch in diesem Fall gibt der EGMR aber vor, dass der Gesetzge-
ber detaillierte Vorgaben zu den Bedingungen festlegt, unter denen diese Mafinahmen angeordnet werden
kénnen. Die anderen vier Anforderungen sind hierbei zu erfiillen, wie dies auch fiir gezielte Mafinahmen gilt
(EGMR 25.05.2021, 35252/08 (Centrum For Rattvisa gg Schweden), 2021, Rn. 263).
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flhrt werden,' stellt sich die Frage, ob es zu Grundrechtseingriffen kommt und ob
diese gerechtfertigt sind.

Das Bundesverfassungsgericht hat sich schon einige Male mit dem Nachrichten-
dienstrecht beschéftigt und Vorgaben fiir die staatliche Uberwachung gemacht. Ein
Beispiel hierfiir ist die Vorgabe, dass einige Uberwachungsmainahmen vor Durch-
fihrung angeordnet und von einer unabhangigen Stelle freigegeben werden missen.
Dabei hat das Gericht auch die notwendigen Anordnungsvoraussetzungen konkre-
tisiert: Beispielsweise bedarf es einer schriftlichen und gehaltvollen Begriindung,
dass eine angeordnete Maf3nahme einen legitimen Zweck verfolgt. Zudem muss er-
Ortert werden, ob tatsachliche Anhaltspunkte fiir eine bestimmte Gefahr bestehen.
Das notwendige Anordnungsverfahren hat zudem einer Reihe wichtiger Kriterien
und Vorgaben fur die unabhéngige Prifung der Notwendigkeit und Zuléssigkeit einer
MafBnahme zu genligen. Hierbei muss zum Beispiel geklart werden, ob mit der ange-
ordneten MaBnahme méglicherweise geltende Begrenzungen der Uberwachungsta-
tigkeit Uberschritten werden.

Sollte man aus dieser Rechtsprechung auch Standards fiir die Aktivitaten des MilNW
der Bundeswehr ableiten? Im Wesentlichen ist diese Frage mit ja zu beantworten, da
alle staatlichen Behérden an die gleichen verfassungsrechtlichen Grundséatze der
Bundesrepublik gebunden sind und die Grundrechte die gesamte deutsche Staats-
gewalt auch beiihren Tatigkeiten im Ausland binden." Es kommt daher vor allem auf
die Intensitéat der Grundrechtseingriffe und den gebotenen Schutz der Betroffenen
an und weniger auf das Mandat der staatlichen Behdrden, die den Grundrechtsein-
griff verantworten.

Gleichwohl gelten im Bereich der Verteidigung mitunter andere Handlungspréamis-
sen als im Bereich der nationalen Sicherheit. Vermutlich lassen sich daher nicht
alle Kriterien der VerhéaltnisméaBigkeitspriifung aus dem Nachrichtendienstrecht
ohne Weiteres auch auf militdrische Kontexte anwenden. Auch abseits des Verteidi-
gungsfalls sind die Angehdrigen fremder Armeen hinsichtlich des geltenden Grund-
rechtsschutzes aber nicht mit unbeteiligten Zivilist:innen gleichzusetzen. So wird
beispielsweise die Argumentation angefiihrt, dass zum einen die im Fokus der mili-
tarischen Aufklarung stehenden Informationen zu militarischen Kapazitdten keine

10 Ein Beispiel fur eine solche Software ist das vom Unternehmen rola. entwickelte Tool rsintCent, das von der
Bundeswehr seit 2011 verwendet (Bundesregierung, 2023a, S. 8) und mit folgenden Worten beworben wird:
»Mit rsIntCent ist es dem Benutzer méglich, alle Daten effizient zu sammeln und vernetzt auszuwerten. Hier-
fiir werden leistungsstarke, aber auch intuitiv zu bedienende Werkzeuge zur Verfligung gestellt, mit denen
strukturierte und unstrukturierte Daten aggregiert werden kénnen“ (rola Security Solutions GmbH, 0. J.).

11 In seinem Grundsatzurteil zum BND-Gesetz vom Mai 2020 hat Karlsruhe ja nicht allein fiir den BND ent-
schieden, dass die Grundrechte aus Art. 10 und Art. 5 GG keine ,,Deutschen-Rechte®, sondern Menschen-
rechte sind. Diese Argumentation wurde auch vom EGMR aufgegriffen (EGMR v. 12.09.2023, 64371/16 und
64407/16, (Wieder und Guarnieri gg. das Vereinigte Konigreich).
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Grundrechtsrelevanz haben und zudem gegnerische Streitkrafte als staatliche Ho-
heitstrager keine Grundrechtstrager sein kénnen (Conradi, 2020, S. 123). Allerdings
gilt insbesondere bei der systematischen Erhebung von personenbezogenen Daten
im Rahmen von SIGINT- und OSINT- MaBBnahmen stets zu bedenken, dass diese
Methoden der Informationsbeschaffung in der Regel einen bedeutenden Anteil an
Kommunikationsdaten aufgreifen, die eindeutig nicht den gegnerischen Streitkraf-
ten zuzuordnen sind.

Um die Diskussion weiter zu konkretisieren, identifizieren wir nun bestimmte Grund-
rechtseingriffe, die aus den Methoden der Informationsbeschaffung des MilNW er-
wachsen.'2 0Ob es derzeit eine ausreichende Rechtsgrundlage fiir derartige Eingriffe
gibt, erértern wir im nachsten Kapitel.

3.1.1. Eingriffe in das Grundrecht auf informationelle Selbstbestimmung™

Kommen wir noch einmal zurlick auf den Fall des Zentrums fiir Politische Schén-
heit: Hier hatte die Bundeswehr im Rahmen des OSINT-Pilotprojekts Propaganda
Awareness frei zugéngliche Daten erhoben und verarbeitet — ein Eingriff, der még-
licherweise das Grundrecht auf informationelle Selbstbestimmung verletzt. Dieses
Grundrecht gewdhrleistet, dass einzelne Personen grundséatzlich selbst Uber die
Preisgabe und Verwendung ihrer persénlichen Daten bestimmen dirfen (BVerfG, Be-
schluss des Ersten Senats vom 06. November 2019, Rn. 84). Der Schutz entfallt dabei
nicht schon deshalb, weil die Informationen 6ffentlich zugénglich sind. Auch wenn
sich eine Person in die Offentlichkeit begibt, schiitzt das Recht der informationellen
Selbstbestimmung ihr Interesse, dass die damit verbundenen personenbezogenen
Informationen nicht automatisiert erhoben und mdéglicherweise weiterverwertet
werden (BVerwG, Urteil vom 22.10.2014).

Im vorliegenden Fall hat die Bundeswehr persénliche Daten erhoben, ohne dass
die betroffenen Personen des Zentrums fiir Politische Schénheit davon wussten,
geschweige denn in die Datenverwendung einwilligen konnten. Insofern ist anzu-
nehmen, dass die damalige Datenverarbeitung in das Recht auf informationelle
Selbstbestimmung der Betroffenen eingriff. Um diesen und dhnliche Eingriffe zu
rechtfertigen, bedarf es einer ausreichenden Rechtsgrundlage. Dass die Bundes-
wehr Uberhaupt nur sehr eingeschrankt im Inland tatig werden darf, verleiht dem
Fallbeispiel besondere Brisanz.

12 DieserImpuls kannauch hier nureine begrenzte Méglichkeit von potenziellen Eingriffsszenarien besprechen.

13 Das Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG ist ein sonstiges
Rechti.S.d. § 823 Abs. 1 BGB (BGH, Urteil vom 25. Mai 1954 — 1 ZR 211/53; BGH, Urteil vom 2. April 1957 = VI
ZR 9/56).
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Bei der Frage, unter welchen Umstédnden militarische Aufklarung in das Grundrecht
auf informationelle Selbstbestimmung eingreifen darf, ist noch ein weiterer Punkt
wichtig: Auch vermeintlich harmlos anmutende Datenséatze aus &ffentlich verfiig-
baren Quellen kdnnen in Kombination mit Daten, die auf andere Weise gewonnen
wurden (z.B. aus SIGINT- oder HUMINT-Datensatzen), bestehende Personenprofile
ergdnzen und neue Erkenntnisse erzeugen. Datenverarbeitungen im Rahmen so-
genannter Cross-system-information-analysis-Plattformen stellen eigensténdige
Grundrechtseingriffe dar. Das hat das Bundesverfassungsgericht im letzten Jahr
dazu bewogen, den Gesetzgeber daran zu erinnern, die additive Wirkung der ver-
schiedenen UberwachungsmaBnahmen zu beriicksichtigen und auch bei zukiinfti-
gen Novellierungen des Rechtsrahmens staatlicher Uberwachung zu beriicksichti-
gen (BVerfG, Urteil des Ersten Senats vom 26. April 2022, Rn. 288).

3.1.2 Eingriffe in das Fernmeldegeheimnis

Wenn das Kommando Aufkldrung und Wirkung der Bundeswehr oder eine der nach-
geordneten Dienststellen (siehe Aufzahlung in Abschnitt 2.1) Informationen durch
Mittel der Fernmelde- und elektronischen Aufklarung (SIGINT) oder durch eine infor-
mationstechnische Operation der Cyberaufklarung erhebt, ist es oft nicht méglich,
alle erhobenen Daten genau zuzuordnen. Insbesondere in hybriden Konfliktgesche-
hen gestaltet sich eine prazise Abgrenzung der Kommunikation von Angehdrigen
fremder Armeen von zivilen Kommunikationsvorgangen technisch, aber auch admi-
nistrativ schwierig. In der Regel erfordert dies eine Datenminimierung und -filterung
auf dem neuesten Stand der Technik. Doch auch wenn solche Technologie zum Ein-
satz kommt, kann kaum ausgeschlossen werden, dass unbeabsichtigt Daten unbe-
teiligter Dritter erhoben werden.

Insofern kdnnen wir davon ausgehen, dass die militarische Aufklarung der Bundes-
wehr Eingriffe in das Grundrecht nach Art. 10 Abs. 1 GG nach sich zieht. Hierbei ist
es, wie bereits ausgefiihrt, zunachst unerheblich, ob es sich bei den betroffenen Per-
sonen um deutsche oder ausléndische Staatsbiirger:innen handelt. Abstriche kann
es nach einschlagiger Rechtsprechung des Bundesverfassungsgerichts zwar in der
Qualitat des Grundrechteschutzes geben; ein Eingriff in die Grundrechte bleibt es
dennoch, und dieser erfordert eine einfachgesetzliche Grundlage.

3.1.3 Zwischenfazit

Das Militérische Nachrichtenwesen der Bundeswehr greift auf unterschiedliche
Weise auch in die Grundrechte von Personen ein, die keiner fremden Streitkraft an-
gehoren und bei denen auch keine Anhaltspunkte dafiir bestehen, dass von ihnen
eine Gefahr fur die militarischen Interessen oder die Sicherheit der Bundesrepublik
Deutschland ausgehen. Verfassungsrechtlich, aber auch rechtspolitisch ist daher
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nach unserer Auffassung eine einfachgesetzliche Grundlage fir das Militarische
Nachrichtenwesen dringend geboten. Die letzte Bundesregierung hat diese Auf-
fassung explizit nicht geteilt (Bundesregierung, 2021). Auch von der aktuellen Bun-
desregierung scheint kein Impuls auszugehen, in dieser Legislaturperiode eine ein-
fachgesetzliche Grundlage fir das Militarische Nachrichtenwesen auf den Weg zu
bringen. Gleichwohl mehren sich mittlerweile gewichtige Stimmen, die mit Verweis
auf die Rechtsprechung des Bundesverfassungsgerichts und des Européischen Ge-
richtshof fir Menschenrechte eine einfachgesetzliche Grundlage einfordern — und
das schon seit geraumer Zeit. So betonte der Bundesbeauftrage fiir den Daten-
schutz und die Informationsfreiheit (BfDI) bereits im Jahr 2019:,,Ich habe [...] schon
immer vertreten, dass auch hier eine spezialgesetzliche Grundlage erforderlich ist”
(BfDI, 2019). Auch der Vorsitzende der G10-Kommission, Bertold Huber, stellte un-
langst fest:,,Anders als in Schweden mangelt es in der Bundesrepublik Deutschland
an einer naheren einfachgesetzlichen Regelung, unter welchen Voraussetzungen
das Militarische Nachrichtenwesen tatig werden kann“ (Huber, 2021). Auch ein Gut-
achten der Wissenschaftlichen Dienste des Bundestages gibt dieser Forderung viel
Raum (Wissenschaftliche Dienste, 2020). Ein entsprechender EntschlieBungsantrag
der Bundestagsfraktion Bindnis 90/Die Griunen fand allerdings keine politische
Mehrheit (Deutscher Bundestag, 2021). Und so bleibt es bis auf Weiteres dabei: Eine
einfachgesetzliche Grundlage fehlt, obwohl sie verfassungsrechtlich und politisch
dringend geboten ist.

In vorangehenden Abschnitten haben wir gezeigt, welcher Rechtsrahmen nétig wére
und welche Defizite es gibt. Doch wie sieht der aktuelle Rechtsrahmen fir die Ta-
tigkeiten des MilNW eigentlich aus? Und warum ist er unzureichend? Dieser Frage
gehen wir im folgenden Abschnitt nach.

3.2. Rechtsrahmen des Militarischen Nachrichtenwesens

Statt das Militarische Nachrichtenwesen mit einem einfachgesetzlichen Rechtsrah-
men auszustatten, der den oben dargestellten verfassungsrechtlichen Anforderun-
gen genlgt, wird bislang auf einzelne Normen im Grundgesetz rekurriert. Eingrif-
fe der Bundeswehr in das Recht auf informationelle Selbstbestimmung sowie das
Fernmeldegeheimnis nach Art. 10 Abs. 1 GG werden insbesondere mit Art. 87a GG
begriindet. Dieser Artikel ist eine zentrale Norm fiir die Bundeswehr, die ihr Beste-
hen sowie die grundlegenden Fahigkeiten zur Verteidigung Deutschlands bestimmt.
Eine weitere verfassungsrechtliche Norm, auf die abgestellt wird, um die Verarbei-
tung personenbezogener Daten durch die Bundeswehr zu rechtfertigen, ist Art. 24
Abs. 2 GG. Dieser Artikel erméglicht es dem Bund, sich in Systeme gegenseitiger kol-
lektiver Sicherheit einzuordnen und hierfiir Beschréankungen seiner Hoheitsrechte
zu akzeptieren. Diese beiden Normen geniigen aber in keiner Weise den Anforde-

22



Corbinian Ruckerbauer und Thorsten Wetzling
Oktober 2023
Defizite der Kontrolle des MilNW der Bundeswehr

rungen des Bundesverfassungsgerichts an eine einfachgesetzliche Grundlage fir
Grundrechtseingriffe.

Die Verarbeitung personenbezogener Daten durch die Bundeswehr wird durch die
anwendbaren Normen von Teil 1 und 2 und §85 Abs. 1 BDSG sowie durch die DSGVO
geregelt (Bundesregierung, 2021, 2023). Genauere Bestimmungen stehen dariiber
hinaus in der zentralen Dienstvorschrift A-1100/8 zur Verarbeitung personenbezo-
gener Daten im Militarischen Nachrichtenwesen (Bundesregierung, 2021) — diese ist
uns als Verschlusssache allerdings nicht zugénglich. Anders als andere 6ffentliche
staatliche Stellen, die zur Erfullung ihrer Aufgaben in Grundrechte eingreifen, wie
die Bundespolizei oder die Nachrichtendienste des Bundes, legt der Bundestag hier
also keinen einfachgesetzlichen Rechtsrahmen fest.

Teile der Literatur argumentieren, dass mit den Bundestagsbeschlissen, die der
Bundeswehr das jeweilige Einsatzmandat erteilen, eine solche einfachgesetzli-
che Grundlage vorliege und die Aktivitaten des Militarischen Nachrichtenwesens
dadurch begrenzt wiirden (Conradi, 2020, S. 124; Léffelmann & Zéller, 2022, S. 21).
Den Bestimmtheitsanforderungen fiir die gesetzliche Grundlage fiir Grundrechts-
eingriffe dieser Art kdnnen diese Beschlisse aber keineswegs geniigen, da diese
Mandate schon nicht zwischen den genauen Tatigkeiten des Militarischen Nachrich-
tenwesens unterscheiden und dariiber hinaus auch keine substanzielle Begrenzung
vornehmen.

Die angefiihrten Rechtsnormen werden so den Mindestanforderungen der nationa-
len und européischen Rechtsprechung an den gesetzlichen Rahmen fir staatliche
Eingriffe in Grundrechte durch das verdeckte Erheben und Verarbeiten elektroni-
scher Kommunikationsdaten nicht annéhernd gerecht. Sie bilden daher keinen an-
gemessenen Rechtsrahmen fiir die zahlreichen Grundrechtseingriffe durch das Mi-
litdrische Nachrichtenwesen.

3.3.Unabhéngige Kontrolle des Militarischen Nachrichtenwesens

In der Praxis kann der Rechtsrahmen seine Wirkung nur dann entfalten, wenn kon-
tinuierlich und unabhéangig kontrolliert wird, ob Anordnungsvoraussetzungen erfillt
werden und die staatliche Uberwachung verhaltnisméagig ist. Die Bundesregierung
der vergangenen Legislaturperiode war der Auffassung, dass das Militarische Nach-
richtenwesen ausreichend dicht kontrolliert werde. Sie verwies darauf, dass die
Kontrolle durch Gerichte, die Fachaufsicht durch das BMVg, den administrativen Da-
tenschutzbeauftragten und den Beauftragten fiir den Datenschutz der Bundeswehr
gewahrleistet sei. Zudem wiirden der Verteidigungsausschuss des Bundestages so-
wie der BfDI als unabhéngige Kontrollmechanismen eingebunden (Bundesregierung,
2021,8.3).
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Diese Auffassung hélt einer kritischen Betrachtung jedoch nicht stand. Wahrend
die Fachaufsicht durch das BMVg und die Zustandigkeit der Datenschutzbeauf-
tragten innerhalb des BMVg und der Bundeswehr nicht die Anforderungen einer un-
abhdngigen Kontrolle erfiillen kénnen, ist auch die Zustandigkeit der ordentlichen
Gerichtsbarkeit ein schwaches Argument. Zwar gibt es hier einen hypothetischen
individuellen Rechtsschutz; in der Praxis kann dieser aber nicht wirklich greifen,
da die betroffenen Individuen wegen des verdeckten Vorgehens des Militarischen
Nachrichtenwesens von den Mafinahmen in der Regel nichts erfahren. Ein unabhén-
giges Organ, das eine durchgéngige effektive objektiv-rechtliche Kontrolle ausiiben
kdnnte, gibt es hier nicht.

Auch die Kontrolle durch den Verteidigungsausschuss, unterstltzt durch die Wehr-
beauftragte, genugt nicht den Anforderungen an eine unabhéngige und effektive
Kontrolle. Deren Mandat fur das Militarische Nachrichtenwesen erwéchst lediglich
aus der allgemeinen Zustandigkeit fur die Belange der Bundeswehr. Dies umfasst je-
doch ein sehr weites Feld und fiihrt dazu, dass eine Befassung in der gebotenen Tie-
fe kaum méglich ist. Im Gegensatz zur Kontrolle der Nachrichtendienste durch das
PKGr erfolgt hier also keine standige Kontrolle der Steuerung und Fachaufsicht der
Bundesregierung hinsichtlich der Tatigkeiten des Militéarischen Nachrichtenwesens.

Der BfDI prift die Erhebung und Verarbeitung personenbezogener Daten im Rah-
men des Militdrischen Nachrichtenwesens (Sosna, 2022). In der Auslibung seiner
Kontrolltatigkeit verfugt er jedoch Uber keinerlei Sanktionsbefugnisse. Dies beman-
gelt der BfDI in seinem Tatigkeitsbericht 2019 insbesondere vor dem Hintergrund
der ,eingeschrankten Rechtsschutzméglichkeiten der Betroffenen“ (BfDI, 2019, S.
31). Bis zur Veroffentlichung des vorliegenden Impulses lag noch kein ausfiihrlicher
Bericht des BfDIs zum Militarischen Nachrichtenwesen vor.

Furdie strategische Fernmeldeaufklarung des BND im Ausland und die damitverbun-
denen Grundrechtseingriffe betont das BVerfG die Notwendigkeit einer umfassen-
den, unabhéangigen und kontinuierlichen Kontrolle. Auch das BVerfG und der EGMR
stellen dabei wie der BfDI heraus, dass diese dort von elementarer Bedeutung ist,
wo der Zugang zu gerichtlichem Rechtsschutz der betroffenen Individuen durch das
verdeckte Vorgehen verhindert wird und deshalb kompensiert werden muss (BVer-
fG, Urteil des Ersten Senats vom 19. Mai 2020, Rn. 272; EGMR, 04.12.2015, Roman
Zakharov v. Russland, Rn. 233). In Widerspruch zu Art. 19 Abs. 4 GG und Art. 13 EMRK
wird Betroffenen der militérischen Aufklarung hier kein effektiver Rechtsschutz ge-
gen die staatlichen Maf3nahmen zuteil.
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Wie schon bei der fehlenden einfachgesetzlichen Grundlage werden auch die Kont-
rollmechanismen, welche die Bundesregierung fiir das Militarische Nachrichtenwe-
sen vorsieht, den verfassungsgerichtlichen Anforderungen nicht gerecht.

3.4.Vergleichbarkeit der Tatigkeiten des Militdrischen Nachrichtenwesens mit
denen der Nachrichtendienste des Bundes

Im Januar 2021 forderte die Bundestagsfraktion von Biindnis 90 / Die Grlinen die
Bundesregierung auf, eine der Rechtsprechung des BVerfG vom 19. Mai 2020 ent-
sprechende einfachgesetzliche Grundlage fir das Militdrische Nachrichtenwesen
zu erarbeiten und effektive Kontrollstrukturen anzulegen. Die Bundesregierung er-
widerte, dass dieses Urteil sich nicht auf das Militdrische Nachrichtenwesen aus-
wirke. Ein zentrales Argument dabei lautete, dass diese Tatigkeiten nicht mit der
Aufgabenwahrnehmung von Nachrichtendiensten des Bundes vergleichbar seien
(Bundesregierung, 2021, S. 2).

Was ist von diesem Argument der Bundesregierung zu halten? Darum soll es im fol-
genden Abschnitt gehen.

3.4.1. Mégliche Abgrenzungskriterien

Als wesentliches Unterscheidungsmerkmal des Militéarischen Nachrichtenwesens
von den Tatigkeiten der Nachrichtendienste fuhrt die Bundesregierung an, dass
ersteres ausschliefilich zur ,Vorbereitung oder Durchfiihrung von Auslandseinsat-
zen und der Landes- oder Biindnisverteidigung [...] in einem eng begrenzten Auf-
gabenbereich tatig" sei (Bundesregierung, 2021, S. 2). Auch Léffelmann und Zéller
sehen hierin einen wesentlichen Unterschied zum BND, dessen Aufgabenradius
mit dem ,,Sammeln und Auswerten von Information liber Vorgange von auf3en- und
sicherheitspolitischer Bedeutung® weiter gefasst sei (Loéffelmann & Zoller, 2022,
S. 206). Die Fallbeispiele dieses Impulses zeigen allerdings, dass die Abgrenzung
in der Praxis oft weniger klar ist. So hat das Militarische Nachrichtenwesen mit der
Beobachtung des Zentrums fiir Politische Schénheit in die Grundrechte der Betei-
ligten eingegriffen, obwohl hier keine Verbindung zu bewaffneten Konflikten oder
Einsatzmandaten besteht.

In der Literatur wird zudem eine Abgrenzung anhand der zur Verfiigung stehenden
Fahigkeiten als nicht zielfiihrend eingeordnet, da das Militéarische Nachrichtenwe-
sen ,iber Methoden und Mittel verfiigt, die fiir traditionelles nachrichtendienstli-
ches Handeln wesensbestimmend sind“ (Brissa, 2011, S. 396; Deutscher Bundestag,
2011, S. 238; vgl. Loffelmann & Zéller, 2022, S. 206). Wo — wie von uns in Kapitel 2
dargestellt — nachrichtendienstliche Methoden verwendet werden, sollten diese
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Aktivitaten auch als nachrichtendienstliche Tatigkeiten eingeordnet werden (Singer,
2016, Rn. 125).

Diskutiert wird auch eine Unterscheidung anhand der Betroffenen der Uberwa-
chungsmafinahmen. Léffelmann und Zéller argumentieren, dass beim Militarischen
Nachrichtenwesen die Betroffenen hauptsachlich Kombattant:innen seien, wah-
rend die Aktivitdten des BND grundsétzlich jede Person betreffen kénnen (Loffel-
mann & Zoller, 2022, S. 206). Dass diese Feststellung nicht pauschal zutrifft, zeigt
uns allerdings schon das bereits diskutierte Beispiel der Beobachtung des Zentrums
fiir Politische Schénheit.

Es ist in der Praxis ohnehin schwierig, zwischen Angehorigen der Zivilbevblkerung
und legitimen Zielen wie Kombattant:innen zu unterscheiden — insbesondere in hy-
briden Bedrohungslagen (Siemsen, 2018, S. 93). Auch technisch scheint eine Lésung,
die den Anforderungen des BVerfG an wirksame Filterprozesse fir abgefangene
Kommunikationsdaten von Zivilist:innen genuigt, nicht realisierbar (vgl. BVerfG, Ur-
teil des Ersten Senats vom 19. Mai 2020, Rn. 173). Zum einen ist also fraglich, ob eine
solche Begrenzung auf rein militérische Ziele iberhaupt méglich ist. Siemsen argu-
mentiert, zudem dass das Grundgesetz keinen unbegrenzten Eingriff in das Recht
auf informationelle Selbstbestimmung und des Fernmeldegeheimnisses aus Art. 10
Abs. 1 GG erlaubt, selbst wenn der Einsatz einen militarischen Charakter hat (Siem-
sen, 2018, S.78 f). Auch die friiher gelaufige Begriindung, dass deutsche Grundrech-
te nicht auf Kommunikationsvorgéange zwischen nicht-deutschen Staatsbirger:in-
nen im Ausland anwendbar seien, ist seit dem Urteil des BVerfG zur strategischen
Fernmeldeaufklarung des BND endgiiltig Giberholt (BVerfG, Urteil des Ersten Senats
vom 19. Mai 2020.

3.4.2. Enge Verzahnung von Militdrischem Nachrichtenwesen und BND

AuBBerdem besteht zwischen dem Militarischen Nachrichtenwesen und dem BND
eine enge funktionale und organisatorische Verbindung. Dies liegt einerseits an
den sich haufig ergebenden Uberschneidungen der Zustandigkeitsbereiche (Binder,
2023, S. 134), andererseits an der institutionellen Aufgabenteilung. So nimmt der
BND beispielsweise seit 2007 die zentrale Lagebeurteilung vor und fiihrt damit eine
essenzielle Aufgabe des Militarischen Nachrichtenwesens aus (Léffelmann & Zéller,
2022, S. 207). Bemerkenswert ist auch, dass der BND im Rahmen von Auslandsein-
sdtzen der Bundeswehr sogenannte ,Unterstitzungselemente Militdrisches Nach-
richtenwesen® fiihrt, die ohne Dienstposten dem Einsatzkontingent angehdren, und
hier nachrichtendienstliche Aufgaben ausfiihren, ,,die in Zusammenhang mit der mi-
litarischen Auslandsaufklarung stehen (BVerwG, Urteil vom 30.06.2011, Rn. 20-21).
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Uber diese Einheiten hinaus sind mehr als zehn Prozent der BND-Angestellten Sol-
dat:innen im Abordnungsverhaltnis (Loffelmann & Zoéller, 2022, S. 207). Die enge
Verzahnung zwischen Militdrischem Nachrichtenwesen und BND wird nicht zuletzt
auch anhand der oben dargestellten automatisierten Datentransfers zwischen den
Institutionen deutlich.

Dies zeigt, dass eine eindeutige und lberzeugende Abgrenzung nachrichtendienst-
licher Tatigkeiten von den Tatigkeiten des Militarischen Nachrichtenwesens kaum
moglich ist — und zwar unabhéangig davon, ob man die genutzten Methoden und Mit-
tel, die Einsatzgebiete der Bundeswehr oder den Betroffenenkreis als Kriterium he-
ranzieht. Darliber hinaus wirft auch die enge Verschmelzung der beiden Organisatio-
nen die Frage auf, ob fiir beide Bereiche nicht dhnliche Regelungen bestehen sollten.
Aufgrund der zahlreichen funktionellen und organisationalen Uberschneidungen er-
schlief3t sich nicht, warum fur vergleichbare Grundrechtseingriffe unterschiedliche
Standards gelten sollten. Und ein weiteres Problem kommt noch hinzu: Die Unter-
schiede bei Rechtsgrundlage und Kontrolldichte schaffen im schlechtesten Fall An-
reize, die Asymmetrien auszunutzen und bestehende Einschrdnkungen zu umgehen.

3.5. Zwischenfazit

Die Aufklarungsféhigkeiten der Bundeswehr sind eine wichtige Voraussetzung da-
flr, dass sie ihre Aufgaben effektiv ausliben kann. Das kann unter Umstanden, auch
auf3erhalb des Verteidigungsfalles, bedeuten, dass Grundrechtseingriffe gerechtfer-
tigt sind. Allerdings missen diese Uberwachungsbefugnisse in einem Rechtsstaat
begrenzt und kontrolliert werden. Der aktuelle, sparliche Rechtsrahmen und die ru-
dimentaren Kontrollmechanismen reichen nicht aus, um den verfassungs- und eu-
roparechtlichen Vorgaben zu gentligen. Das Ergebnis sind nicht nur Probleme fir die
Rechtsstaatlichkeit und den Schutz von Grundrechten. Vielmehr fihrt der Ist-Zu-
stand auch zu mangelnder Rechtssicherheit fiir die Angehdérigen der Bundeswehr,
die innerhalb des Militarischen Nachrichtenwesens fiir UberwachungsmaBnahmen
zustandig sind.

Die Bundesregierung der vergangenen Legislaturperiode argumentierte, dass die
vom BVerfG entwickelten Anforderungen an Gesetzgebung und Kontrollstrukturen
fir Grundrechtseingriffe bei staatlichen Uberwachungstatigkeiten nicht auf das
Militarische Nachrichtenwesen anwendbar seien. Diese Argumentation ist aber aus
unserer Sicht nicht haltbar. Zum einen beschrénkt das Verfassungsgericht diese An-
forderungen nicht allein auf nachrichtendienstliches Handeln, weshalb grundséatz-
lich alle staatlichen Stellen an diese verfassungsrechtlichen Grundsétze gebunden
sind. Insbesondere betrifft dies auch die Wirkung von Grundrechten im Ausland. Der
vorausgehende Abschnitt zeigt Uberdies, dass die ehemalige Bundesregierung es
sich mit der Behauptung zu leicht machte, wenn sie behauptet, die Tatigkeiten des
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Militarischen Nachrichtenwesens seien nicht mit denen der Nachrichtendienste
des Bundes vergleichbar. Im Gegenteil: Wir sehen kaum substanzielle Unterschiede,
die begriinden wiirden, dass die verfassungsrechtlichen Anforderungen fir erstere
nicht gelten miissen. Stattdessen miissen unserer Auffassung nach viele Aktivitaten
des Militdrischen Nachrichtenwesens als nachrichtendienstliche Tatigkeiten einge-
ordnet werden. Daraus folgt nach Art. 45d GG, dass der Bundestag die Zustandigkeit
des PKGr auf das MilNW ausweiten musste. Das bringt uns zum letzten Kapitel, in
dem wir unterschiedliche Vorgehen zur Beseitigung dieser Defizite diskutieren.
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4. Wege zur Uberwindung rechtsstaatlicher
Defizite

Angesichts der Defizite kann kaum noch bezweifelt werden, dass es fir militarische
Aufklarung einen einfachgesetzlichen Rechtsrahmen und eine umfassendere unab-
héngige Kontrolle braucht. Will die Ampelregierung ihrem eigenen Anspruch, eine
»Fortschrittskoalition” zu sein, gerecht werden, sollte sie eine Reform nicht langer
aufschieben. Welcher aber ist der vielversprechendste Weg, diese rechtsstaatlichen
Defizite zu beheben? Welche Form soll der einfachgesetzliche Rechtsrahmen fir die
militarische Aufklarung genau annehmen? Wo genau sollte dieser im bestehenden
Sicherheits- bzw. Wehrrecht aufgehéngt werden? Der Bundestag kdnnte hier zwi-
schen verschiedenen Alternativen wahlen: Ist es sinnvoller, ein eigenes Gesetz Gber
das Militarische Nachrichtenwesen der Bundeswehr (MilNWG) zu errichten? Oder
ware es besser, die nachrichtendienstlichen Tatigkeiten der Bundeswehr in das be-
stehende Nachrichtendienstrecht einzupflegen? Denkbar wére auch, ein umfassen-
des Bundeswehraufgabengesetz auf den Weg zu bringen. Zudem muss der Bundes-
tag entscheiden, ob es fir die unabhangige parlamentarische Kontrolle sowie die
mogliche Rechtskontrolle der nachrichtendienstlichen Tatigkeiten der Bundeswehr
eigensténdiger Aufsichtsgremien bedarf. M6glich wére auch, die bestehenden Man-
date des parlamentarischen Kontrollgremiums, der G10-Kommission und des Unab-
hangigen Kontrollrats entsprechend auf diesen Bereich auszudehnen.

Bevor wir naher auf die konkreten Handlungsoptionen des Bundestages eingehen,
lohnt sich zunachst der direkte Vergleich mit dem Nachrichtendienstrecht und der
Nachrichtendienstkontrolle auf Bundesebene.

4.1. Orientierungshilfe aus dem Nachrichtendienstrecht

Trotz der unterschiedlichen Begebenheiten und Handlungspréamissen im militari-
schen und nachrichtendienstlichen Bereich kommen bei der Aufklarung durch die
Bundeswehr géngige Methoden der nachrichtendienstlichen Informationsbeschaf-
fung zum Einsatz. Die damit verbundenen Grundrechtseingriffe unterscheiden
sich nicht wesentlich voneinander. Aufgrund der Vielzahl an Gerichtsurteilen und
Gesetzesnovellierungen hat sich das Nachrichtendienstrecht in den letzten Jahren
dynamisch weiterentwickelt. Es beriicksichtigt heute deutlich mehr zentrale verfas-
sungsrechtliche Vorgaben als friiher. Weitere Schutznormen kommen aktuell noch
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dazu.™ Im Nachrichtendienstrecht sind zahlreiche, auch fir die Bundeswehr ein-
schlagige verfassungsrechtliche Vorgaben umgesetzt worden. Sie bieten eine gute
Orientierungshilfe auf dem Weg zu einem einfachgesetzlichen Rechtsrahmen und
einer héheren Kontrolldichte fir die militarische Aufklarung.

4.1.1. Rechtsrahmen fiir die Informationsbeschaffung

Wie im vorangehenden Kapitel beschrieben, kann die Bundesregierung derzeit nur auf
wenige Artikel im Grundgesetz und pauschal auf das Bundesdatenschutzgesetz und
die DSGVO verweisen, um den 6ffentlich einsehbaren Rechtsrahmen fiir die nachrich-
tendienstlichen Tatigkeiten der Bundeswehr zu beschreiben. Im direkten Vergleich
mit dem Nachrichtendienstrecht bestehen starke Unterschiede: Allein das BND-Ge-
setz beinhaltet derzeit 69 Einzelvorschriften. Diese werden um weitere Gesetze zu
Beschrankungsmafinahmen des Grundrechts aus Art. 10 GG (Art. 10-Gesetz) und zur
standigen parlamentarischen Kontrolle nachrichtendienstlicher Tatigkeiten (PKGrG)
erganzt. Aktuell ist auch ein eigensténdiges Gesetz zur Rechtskontrolle durch den Un-
abhangigen Kontrollrat (UKRat-G) Thema der Ressortabstimmung innerhalb der Bun-
desregierung (Unabhé&ngiger Kontrollrat, 2023).

Telekommunikationsiiberwachung Observationen und Bildaufzeichnungen

Strategische Fernmeldeaufklarung Mitwirkungsverpflichtigungen Dritter

Gemeinsame Dateien und Kooperationen
Strategische Ausland-Fernmeldeaufklarung mit anderen Sicherheitsbehérden im
In- und Ausland

Informationstechnische Operationen Sicherheitsbehérdliche Zusammenarbeit
und Ubermittlungen (Inland)

Einsatz verdeckter Mitarbeitender

Sicherheitsbehdrdliche Zusammenarbeit
und Vertrauensleute

und Ubermittlungen (Ausland)

Wichtiger als die Anzahl der Vorschriften oder Gesetze ist natlrlich, welche Uber-
wachungstétigkeiten Gegenstand einer einfachgesetzlichen Regelung sind. Einen
groben Uberblick dariiber gibt die Abbildung 03. Sie stellt eine Auswahl an Uber-

14 Das betrifft beispielsweise auch klarere Vorgaben beziiglich der Ubermittlung von personenbezogenen Da-
ten an Behérden der 6ffentlichen Sicherheit und Verteidigung im In- und Ausland. Diese hatte das Bun-
desverfassungsgericht im Nachrichtendienstrecht bis zum 31.12.2023 gefordert. Das Bundeskabinett hat
im September entsprechende Verdnderungen im BND-Gesetz und im BVerfSch-Gesetz beschlossen, mit
denen sich der Bundestag nun befassen wird. Bis zum Sommer 2024 will die Regierung eine umfangreichere
Reform des Nachrichtendienstrechts beschlief3en.
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wachungsbefugnissen dar, die im Nachrichtendienstrecht des Bundes mit eigenen
Vorgaben zur rechtsstaatlichen Durchfiihrung und Begrenzung versehen sind.

Das Militarische Nachrichtenwesen iibt ganz dhnlich gelagerte Uberwachungstatig-
keiten aus, (siehe Kapitel 3.2.), ohne dass sie in dhnlicher Weise gesetzlich manda-
tiert und demokratisch legitimiert sind.

4.1.2. Rechtliche Anforderungen und unabhangige Kontrolle

Ein ahnliches Bild ergibt sich, wenn man auf die Akteure und die konkreten Befug-
nisse der unabhangigen Kontrolle blickt. Auch hier sind die gesetzlichen Regelungen
und die Kontrollmechanismen bei BND und MilNW sehr unterschiedlich gestaltet.
Das illustrieren die folgenden Grafiken. Am Beispiel der technischen Aufklarung
werden fir BND und MilNW die jeweiligen rechtlichen Anforderungen und Kontroll-
befugnisse vergleichend dargestellt.

Einfachrechtliche Ausgestaltung
der Informationsbeschaffung (SIGINT)

Anordnungsvoraussetzungen Anordnungsverfahren

Abschnitt IVBNDG M Abschnitt IVBNDG M

Legitimer Zweck Schriftliche Anordnung
Tatsachliche Anhaltspunkte Q @ Prifung der Zulassigkeit

- Formelle Kriterien, wenn Dritte zur
Uberwachungsbegrenzungen Q @ Ausleitung verpflichtet werden

Priifung der Antragsrelevanz

O30 0
DO

Abbildung 04: Benachrichtigungen
Vergleich der
rechtlichen ’ . .
Berichtspflicht (der Gremien der
Anforderungen Rechtskontrolle)
der technischen
Aufklarung
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Rechtskontrolle

BND (PKGr)
Abschnitt IVBNDG

Genehmigungsverfahren (ex ante) Q 8

Administrative Rechtskontrolle
(ex post) 8

Standige parlamentarische Kontrolle

BND (PKGr) MilNW
Abschnitt IV BNDG (Verteidigungsausschuss)

Steuerung und Fachaufsicht der Bundesregierung

Unabhéngige Informations- und Sachaufklarungsrechte

Kontrolle

Berichtspflicht

Personal

Billigung der Wirtschaftspléne, Bauangelegen-
heiten und Mittelverwendung

9 X
9 X
9 X
9 o

Kontrolle der Datenverarbeitung
und Datenschutzkontrolle

BND (BfDI)
Abschnitt IVBNDG

Verpflichtende Anhérung des BfDI vor Q ®
\ Einrichtung von gemeinsamen Dateien

Anordnungsbefugnisse @ ®
Priifbericht &ffentlich Q ®

Abbildung 05: Vergleich der Kontrollbefugnisse im Bereich der technischen Aufklarung

Das Symbol (X) bedeutet, dass die jeweiligen Kontrolldimensionen zwar als Teil des gesetzlichen Kontrollauftrags
des zustandigen Kontrollorgans gesehen werden kénnten, in der Praxis aber nicht in der gebotenen Tiefe und
Kontinuitét zur Geltung kommen.
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4.1.3.Zwischenfazit

Aus der vergleichenden Betrachtung des Rechtsrahmens und der unabhéngigen
Kontrolle fiir ahnliche Uberwachungsbefugnisse ergibt sich ein erhebliches Un-
gleichgewicht. Anders als bei den Nachrichtendiensten des Bundes sind die einzel-
nen Uberwachungstéatigkeiten des MilNW weder gesetzlich festgeschrieben, noch
wird ihre Durchfiihrung mit verfassungsrechtlich gebotenen Schutznormen und Ver-
fahren zur unabhéngigen Uberpriifung der RechtméBigkeit flankiert.

Es mag sein, dass ein Teil der Vorgaben in internen und fiir die Offentlichkeit nicht
einsehbare Dienstvorschriften geregelt ist. Dabei darf es aber nicht bleiben. Bei der
Abwagung, welche Regelungen formell-rechtlich festgelegt werden miissen und wo
Vorgaben im Binnenrecht der Exekutive ausreichen, hat das Bundesverfassungsge-
richt eine wichtige Richtschnur vorgegeben: In Anlehnung an das Grundsatzurteil
zum BND-Gesetz vom Mai 2020 sollten die ,,wesentlichen Grundlagen” der Aufkla-
rungstatigkeiten von Dienststellen im Geschéaftsbereich des BMVg gesetzlich nor-
miert werden. Konkrete Beispiele fiir Bestimmungen, die nicht lAnger ausschliefilich
in internen Dienstvorschriften der Exekutive geregelt werden diirfen, sind, beispiels-
weise, das ,,Gebot einer unverziiglichen Auswertung der erfassten Daten [...], die
Geltung des VerhaltnismaBigkeitsgrundsatzes bei der Auswahl der Suchbegriffe [...]
Regelungen zum Einsatz von eingriffsintensiven Methoden der Datenauswertung,
insbesondere komplexe Formen des Datenabgleichs [...] sowie die Beachtung der
grundgesetzlichen Diskriminierungsverbote [...]. Zu regeln ist gegebenenfalls auch
der Einsatz von Algorithmen, insbesondere die Sicherstellung ihrer grundsétzlichen
Nachvollziehbarkeit in Blick auf eine unabhéangige Kontrolle“ (BVerfG, Urteil des Ers-
ten Senats vom 19. Mai 2020, Rn. 192). Zudem sei der Einsatz von Algorithmen zu
regeln und deren Nachvollziehbarkeit fiir die Kontrolle sicherzustellen. Wichtig ist
dariber hinaus, dass die Einzelheiten, die weiterhin lediglich in einer eingestuften
Dienstvorschrift aufgefihrt werden dirfen, ,freilich einer unabhéngigen objektiv-
rechtlichen Kontrolle unterliegen® sollten (BVerfG, Urteil des Ersten Senats vom 19.
Mai 2020, Rn. 192).

Die RechtmaBigkeit der Uberwachungspraxis sollte also stidndig unabhangig iiber-
priuft werden. Das kann aber nicht wie bisher allein vom BfDI geschultert werden.
Zudem ist auch die parlamentarische Kontrolle unzureichend, wie Enrico Brissa
bereits 2011 beméangelte: ,,Eine demokratische Kontrolle findet nur im Rahmen der
allgemeinen parlamentarischen und den speziell fiir die Bundeswehr geschaffenen
Kontrollmechanismen statt (Brissa, 2011, S. 398). Zwar lasst sich der Verteidigungs-
ausschuss im Bundestag als parlamentarischer Untersuchungsausschuss nutzen,
aber das entspricht bei weitem nicht einer funktionalen und sténdigen parlamen-
tarischen Kontrolle, wie sie beispielsweise das Parlamentarische Kontrollgremium
fir die Nachrichtendienste des Bundes austibt. Eine demokratische Kontrolle des
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Militarischen Nachrichtenwesens findet aufgrund dieser schwerwiegenden Defizite
nur in einem unzureichenden Mafe statt.

4.2, Handlungsoptionen fiir den Bundestag

Wir haben in diesem Impuls erlautert, dass die zahlreichen Grundrechtseingriffe des
Militarischen Nachrichtenwesens voéllig unzureichend gesetzlich legitimiert sind
und dass die gebotene unabhéangige Kontrolle nicht gegeben ist. Nun stellt sich die
Frage, wie die notwendige Gesetzesgrundlage und die umfassendere Kontrolle am
besten gestaltet werden kénnten. Im Folgenden schauen wir uns die oben angedeu-
teten Optionen genauer an und diskutieren, warum ein einheitlicher Rechtsrahmen
fir alle nachrichtendienstlichen Tatigkeiten des Bundes der geeignetste Weg ist, die
bestehenden Defizite zu Gberwinden.

4.2.1. Bundeswehraufgabengesetz

Anders als fiir die Nachrichtendienste oder auch fiir die Strafverfolgungsbehérden
auf Bundes- und Landesebene gibt es fiir die Bundeswehr ganz allgemein keine ei-
genstandige Gesetzesgrundlage. Denkbar ware, nicht nur das Militérische Nachrich-
tenwesen, sondern das gesamte Handlungsspektrum der Exekutive im Bereich der
Verteidigung in einem Bundeswehraufgabengesetz demokratisch zu legitimieren.
Ein solches Vorgehen kénnte das Regierungshandeln transparenter und nachvoll-
ziehbarer machen.

Es scheint aber nicht realistisch, dass ein solches Gesetz in der laufenden Legis-
laturperiode noch umgesetzt werden kann. Die Ampelkoalition hat diesbeziiglich
keine Vorgaben im Koalitionsvertrag gemacht; die zahlreichen Tatigkeiten der Bun-
deswehr, ihr komplexes Beschaffungswesen und ihre internationalen Kooperations-
tatigkeiten im Rahmen der NATO und der EU wiirden ein komplexes und langwie-
riges Gesetzgebungsverfahren erforderlich machen. Mit Blick auf die unmittelbar
drangende Notwendigkeit einer einfachgesetzlichen Grundlage fiir das Militérische
Nachrichtenwesen wiirden wir einen anderen Weg vorschlagen.

4.2.2. Militarisches Nachrichtenwesen-Gesetz

BeidenTéatigkeiten der militdrischen Aufklarung handelt es sich hdufig um Methoden
der Informationsbeschaffung, die von der Art her nachrichtendienstlichen Tatigkei-
ten entsprechen oder ihnen zumindest stark &hneln. Auch hinsichtlich der allgemei-
nen Grundrechtsrelevanz lassen sich keine grof3en Unterschiede feststellen. Analog
zum Nachrichtendienstrecht auf Bundesebene kénnte der Gesetzgeber daher ein
eigenes Gesetz nur fur das Militarische Nachrichtenwesen schaffen. Darin sollten in
den jeweiligen Unterabschnitten das Mandat des MilNW und die einzelnen Tatigkei-
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ten normenklar aufgefiihrt werden. In Anlehnung an das BND-Gesetz wére in einem
MilNW-Gesetz ein Grof3teil der verfassungsrechtlichen Vorgaben in dhnlicher Weise
zu beachten, sofern sie nicht den Verteidigungsfall betreffen. Insbesondere die Be-
fugnisse, die stark in Grundrechte eingreifen und nicht ausschlief3lich Angehérige
fremder Armeen betreffen, waren so zu regeln, dass die gesetzliche Grundlage zu-
lassige Anlassgefahren benennt und ein Anordnungs- und Genehmigungsverfahren
fir diese Tatigkeiten etabliert, sofern sie nicht den Verteidigungsfall betreffen. Daflr
muss das Gesetz die wesentlichen Eingriffsschwellen, Anordnungsvoraussetzungen
und Begrenzungen der Uberwachungstatigkeit festschreiben. Zusétzlich sollte das
Gesetz Vorgaben hinsichtlich der Verarbeitung, Kennzeichnung, Ubermittlung und
Léschung von Daten beinhalten.

Anders als bei einem deutlich komplexeren Bundeswehr-Aufgabengesetz wére ein
MilNW-Gesetz vermutlich noch in dieser Legislaturperiode realisierbar. Das setzt
aber voraus, dass auch die unabhéngige parlamentarische Kontrolle sowie die not-
wendige Rechtskontrolle auf diesen Bereich ausgeweitet werden und es dafiir auch
eigene Rechtsgrundlagen gibt. Angesichts der fehlenden Strukturen der unabhangi-
gen Kontrolle im Bereich der Bundeswehr kénnte der Gesetzgeber ein eigenes Gre-
mium der standigen parlamentarischen Kontrolle und ein neues Organ der Rechts-
kontrolle in Erwagung ziehen. Unserer Auffassung nach wére es jedoch deutlich
besser, das gesetzliche Mandat des bestehenden Parlamentarischen Kontrollgremi-
ums sowie des Unabhangigen Kontrollrats auf das Militdrische Nachrichtenwesen
auszuweiten. Aus Sicht der Steuerzahlenden wére es kaum nachvollziehbar, warum
fir sehr ahnlich gelagerte Prifvorgange ganzlich neue Aufsichtsgremien geschaf-
fen werden sollten. Effizienter wére es, bestehende Ressourcen und Expertise zu
bindeln.

Jenseits der Frage der unabhéngigen Kontrolle wére es aber aufgrund der engen
Verflechtung des MilNW mit dem BND (siehe Kapitel 3.4) vermutlich auch fir die
einzelnen Mitarbeiter:innen der beiden Institutionen schwierig, auf Grundlage un-
terschiedlicher Gesetze tatig zu werden.

4.2.3. Einheitlicher Rechtsrahmen fir alle nachrichtendienstliche Tatigkeiten des
Bundes

Geeigneter und insbesondere langfristig am sinnvollsten erscheint uns daher, wenn
Deutschland dem Modell anderer Demokratien wie Grof3britannien und Kanada fol-
gen und einen einheitlichen Rechtsrahmen fir alle nachrichtendienstlichen Tatig-
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keiten des Bundes schaffen wiirde.'s Darunter lieBen sich in einem Regel-Ausnah-
me-Verhaltnis auch die diversen Tatigkeiten des Militarischen Nachrichtenwesens
gut abbilden. Auch die unabhéngige Kontrolle lief3e sich bei so einem Vorgehen deut-
lich einfacher gestalten, indem bestehende Strukturen zur Anwendung kdmen.

Im Regel-Ausnahme-Verhdltnis, in dem zunachst ganz grundsatzlich die nétigen
verfassungsrechtlichen Vorgaben zur Schaffung von RechtmasBigkeit und Verhalt-
nismafligkeit festgeschrieben werden, lieBen sich dann Ausnahmen formulieren,
die in bestimmten Kontexten oder unter bestimmten Voraussetzungen das MilNW
von den allgemeinen Vorgaben fir nachrichtendienstliche Tatigkeiten des Bundes
ausnehmen wiirden. Das erscheint insbesondere mit Blick auf die Verteidigungsfa-
higkeit und Resilienz der wehrhaften Demokratie in einigen klar zu begrenzenden
Situationen sinnvoll. Nicht jeder Einsatz der Bundeswehr, in dessen Rahmen Aufkla-
rungstatigkeiten stattfinden, kann wie die strategische Fernmeldeaufklarung des
BND reguliert und kontrolliert werden. Das betrifft zum Beispiel Operationen, die im
Verbund mit alliierten Armeen stattfinden, wie etwa in Mali. Der Verteidigungsfall,
aber auch weitere Szenarien lieBen sich mit dem Regel-Ausnahme-Verhaltnis gutim
Gesetzgebungsprozess abbilden. Somit wiirde auch dem Pauschalargument, eine
gesetzliche Regelung des MilNW wiirde der Fahigkeit der Bundeswehr zur Landes-
und Bindnisverteidigung schaden, der Wind aus den Segeln genommen.

Wir haben in diesem Kapitel lediglich drei unterschiedliche Handlungsoptionen fir
den Bundestag skizziert und bewertet. Egal welcher Weg gewahlt wird, der Gesetz-
geber sollte nicht langer zogern, die Aufklarungstatigkeiten der Bundeswehr endlich
mit einer umfassenden Rechtsgrundlage auszustatten, die der Wesentlichkeitsthe-
orie und dem Bestimmtheitsgebot (siehe Kapitel 3) des Bundesverfassungsgerichts
in der Sache gerecht wird. Diese muss die mit Aufklarungstatigkeiten betrauten
Stellen benennen und ihr Mandat beschreiben. Dariiber hinaus sollte die Uberwa-
chungsbefugnisse, die in Grundrechte eingreifen, Anlassgefahren, Eingriffsschwel-
len und Anordnungsvoraussetzungen sowie Begrenzungen vorgeben.

15 Grof3britannien hat sich im Zuge der nach den Enthiillungen von Edward Snowden im Jahr 2016 verabschie-
deten Reformen einen einheitlichen Rechtsrahmen fiir alle nachrichtendienstlichen Tatigkeiten gegeben.
Der Investigatory Powers Act unterscheidet zundchst einmal nicht danach, ob bestimmte Uberwachungsbe-
fugnisse von bestimmten Diensten ausgelibt werden, sondern stellt ganz allgemein ein einheitliches Regel-
werk da fiir den Einsatz von staatlichen Uberwachungsbefugnissen. In Kanada wurde mit der Schaffung der
National Security and Intelligence Review Agency (NSIRA) ebenfalls ganz bewusst ein Weg beschritten, die
unabhéangige Kontrolle auf weitere nachrichtendienstliche Tatigkeiten des Staates auszuweiten, die nicht
von den Nachrichtendiensten ausgelibt werden:,,NSIRA will also build on the knowledge it has acquired of
departments and agencies, such as the RCMP, the Canada Border Services Agency, Immigration, Refugees
and Citizenship Canada, and the Department of National Defence and Canadian Armed Forces. Using that
knowledge, NSIRA will ensure these organizations' national security or intelligence activities are indepen-
dently verified and assessed. NSIRA is committed to transcending the silos that have characterized nati-
onal security review until now, and will ,follow the thread" of an activity between agencies to ensure its as-
sessments reflect the complex and interwoven approach Canada takes to national security” (NSIRA, 2020).
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Aufgrund der vorhandenen Expertise, der knappen Ressourcen und der Effizienz
der unabhéangigen Kontrolle schlagen wir zudem vor, das Kontrollmandat des PKGr
gesetzlich auf die Tatigkeiten des Militarischen Nachrichtenwesens auszuweiten.
Zudem sollte, wo es der Grundrechtsschutz verlangt, das Mandat des Unabhéngi-
gen Kontrollrats ebenfalls auf die Priifung der RechtméaBigkeit der Uberwachungs-
tatigkeiten des Militarischen Nachrichtenwesens gesetzlich ausgedehnt werden.
Somit wiirde auch ein weiterer Schritt dafiir getan, dass die Aufsichtsgremien einen
gesamtheitlichen Blick auf das Spektrum nachrichtendienstlicher Tatigkeiten des
Bundes werfen kénnen. AuBBerdem wiirde es weniger Anreize zur illegitimen Uber-
mittlung von Daten an Stellen geben, die weniger intensiv kontrolliert werden, um
Datenverarbeitungskontrollen zu umgehen.

4.3. Weitere Empfehlungen zur Behebung rechtsstaatlicher Defizite

Besondere Aufmerksamkeit sollte der Gesetzgeber auf die Kooperation der Bundes-
wehr mit Partnern im In- und Ausland richten. Die Ubermittlung von personenbe-
zogenen Daten an ausléandische Partnerinstitutionen beinhaltet insbesondere dann
schwerwiegende Risiken fir den Grundrechtsschutz, wenn die Datenverarbeitung
beim Empfénger ohne geniigende Schutznormen praktiziert wird, beziehungsweise
deren Einhaltung nicht kontrolliert wird. Um den notwendigen Grundrechtsschutz zu
wahren und um méglichen Missbrauch der unterschiedlichen Datenschutzniveaus
vorzubeugen, sollten diese Herausforderungen auf nationaler und internationaler
Ebene offener diskutiert und Lésungen vorangetrieben werden.

Eine Handlungsméglichkeit fiir den deutschen Gesetzgeber ist die automatisierte
Ubermittlung von Daten des Militarischen Nachrichtenwesens an Partnerinstituti-
onen an konkretere Bedingungen zu kniipfen. Fiir die Kooperation mit inldndischen
Behdrden kann dies insbesondere bedeuten, die Kontrollbefugnisse des BfDI auszu-
weiten. Bisher ist dieser bei der stichprobenartigen Kontrolle gemeinsam gefihrter
Dateien zwar in der Lage, Verst6f3e gegenliber der Fachaufsicht zu beanstanden. Da
diese Beanstandungen in der Praxis jedoch haufig keine Handlungen der Exekuti-
ve nach sich ziehen, waren bindende Abhilfemaf3nahmen an dieser Stelle fiir einen
effektiven Grundrechteschutz zielfihrend (Sosna, 2022). Die Zusammenarbeit mit
auslandischen Behdrden im Bereich des MilNW sollten auf Grundlage von Koopera-
tionsvereinbarungen erfolgen, welche das Parlamentarische Kontrollgremium auch
einsehen und gegebenenfalls beanstanden kdnnen sollte.

Im Rahmen dieses Impulses haben wir mehrfach die privilegierte Zusammenarbeit
von BND und Bundeswehr thematisiert. Aus ihr erwachsen mehrere Gefahren: So
kann der BND im Rahmen der Eignungsprifung nach §24 Abs. 7 automatisiert per-
sonenbezoge Daten an die Bundeswehr Gibermitteln, ohne dass eine ausreichende
Volumenbegrenzung oder Zweckbindung vorgeschrieben ist. Angesichts der fehlen-
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den gesetzlichen Vorgaben fiir die Datenverarbeitung bei der Bundeswehr und der
unzureichenden Ausgestaltung der unabhéngigen Kontrolle besteht fiir den BND ein
Anreiz, die strengeren eigenen Vorgaben im Rahmen der Kooperation mit der Bun-
deswehr zu umgehen.

Es gibt aber noch zahlreiche weitere Moglichkeiten, wie verfassungsrechtlich be-
grindete Schutzrechte unterlaufen werden kénnten. Eine davon hat die SPD-Bun-
destagsfraktion in ihrem Sondervotum zum Untersuchungsausschuss zum Luftan-
griff in Kundus thematisiert: Beispielsweise kdnnten ,, durch das MilNW gewonnene
grundrechtsrelevante Erkenntnisse in praventiver oder repressiver Hinsicht durch
andere staatliche Stellen im Inland” verwendet werden. So kénnten ,,Erkenntnisse
des MilNW Uber den BND an andere Stellen — etwa Strafverfolgungsbehdrden — ge-
langen, obwohl die gesetzlichen Beschréankungen, denen der BND bei der originaren
Gewinnung solcher Informationen unterlegen hatte, eventuell durch die Bundeswehr
nicht eingehalten worden seien“ (Deutscher Bundestag, 2011, S. 237). Daher ist es
wichtig, die gesetzlichen Regelungen der Ubermittlungen zwischen Bundeswehr
und den Nachrichtendiensten derart zu harten, dass keine Anreize fur das Unter-
wandern von verfassungsrechtlichen Schutzwerten bestehen bleiben.

Aber natiirlich kooperiert die Bundeswehr im Rahmen zahlreicher internationaler
Verpflichtungen auch mit anderen Armeen bzw. mit den Institutionen innerhalb der
NATO oder der EU, die die internationale militdrische Zusammenarbeit koordinieren
und steuern. Beispielsweise bezieht der Militarstab der Européischen Union (EUMS)
zur Vorbereitung von EU-Militaroperationen Daten und Informationen von den ,,na-
tional military intelligence agencies” (Gruszczak, 2016, S. 112) — und auch hier ist
vermutlich nicht allein der BND beteiligt. Jedwede Kooperation des Militarischen
Nachrichtenwesens mit EU- und NATO-Strukturen ist bisher nicht in ausreichender
Form gesetzlich geregelt. Idealerweise missten die Mitgliedsstaaten bzw. die Parla-
mente der Mitgliedsstaaten einen Weg finden, eine multilaterale Kontrolle der mul-
tilateralen Uberwachungskooperation von ,national military intelligence agencies”
(Gruszczak, 2016, S. 112) anzuschieben. Zumindest im europdischen Kontext sollte
man noch mehr dafiir Sorge tragen, dass neben der Kooperation beim Austauschen
von Daten auch die Kooperation bei der Kontrolle mitgedacht wird.
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5. Fazit

Die Ampelkoalition hat sich im Koalitionsvertrag vorgenommen, die Kontrolle aller
nachrichtendienstlichen Tatigkeiten des Bundes auszubauen. Bislang ist es bei der
Ankiindigung geblieben. Wahrend die zuletzt vom Kabinett beschlossenen Geset-
zesdnderungen die Vorgaben des Bundesverfassungsgerichts zu Ubermittlungs-
vorschriften umsetzen, bleibt sie Maf3nahmen zur Ausweitung der Kontrolle der
nachrichtendienstlichen Tatigkeiten des Bundes noch schuldig. Zwar gibt es bereits
konkrete Vorschlage wie eine reformierte Kontrollstruktur aussehen soll (Flade,
2023; Wetzling & Vieth-Ditlmann, 2023; UK-Rat, 2023), davon ausgespart bleibt bis-
her jedoch das Militarische Nachrichtenwesen der Bundeswehr.

In diesem Impuls haben wir aber gezeigt, dass hier dringender Handlungsbe-
darf besteht. Die bisherige Praxis, diese bedeutsamen Aufklarungstatigkeiten in
nicht-6ffentlichen Dienstvorschriften zu regeln, genligt demokratischen und rechts-
staatlichen Standards nicht. Das Gleiche gilt fiir die aktuell unzureichenden Kont-
rollmechanismen. Um diesen Missstand zu beheben und zentrale Rechtsliicken zu
schliefen, missen die Bundesregierung und der Deutsche Bundestag das Militari-
sche Nachrichtenwesen mit einem einfachgesetzlichen Rechtsrahmen ausstatten
und wirksame Kontrollmechanismen einfiihren.

Dafiir sollten sie sich an den Vorgaben des Verfassungsgerichts orientieren und
Grundrechtseingriffe begrenzen (siehe Kapitel 3.1). So wiirde der Gesetzgeber das
Vertrauen der Offentlichkeit starken und mehr Rechtssicherheit fiir die Soldat:innen
schaffen. Ohne diese wichtigen Reformen lief3e sich auch gegeniiber autoritaren Sys-
temen deutlich weniger glaubhaft Rechtsstaatlichkeit und Demokratie einfordern.

Zudem soll durch die von der Bundesregierung angestrebte Reform des Nachrich-
tendienstrechts im Sommer 2024 auch die Kontrolle der Dienste angepasst werden.
Wenn das Militéarische Nachrichtenwesen im Rahmen dieser Reform nicht bertick-
sichtigt wird, werden die Unterschiede hinsichtlich der Regelungsdichte fir ver-
gleichbare Grundrechtseingriffe durch staatliche Uberwachung weiter zunehmen.
In Kenntnis dieser Unterschiede kdnnen unliebsame Datenverarbeitungsregeln, die
beispielsweise fir den BND gelten, umgangen werden. Gerade im Kontext der ,,pri-
vilegierten Zusammenarbeit“ (Bundeskanzleramt, 2020, S. 80) zwischen BND und
Bundeswehr besteht die Gefahr, dass der BND als ,,Datenlieferant der Bundeswehr*
(Backer, 2022) die geringere Kontroll- und Regelungsdichte im Militarischen Nach-
richtenwesen ausnutzt.

Die anvisierte Reform des Nachrichtendienstrechts bietet dem Gesetzgeber eine
gute Gelegenheit, eine seit langem bestehende Rechtsliicke zu schlief3en. Er sollte
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sie nicht ungenutzt verstreichen lassen und sich endlich auch der Tatigkeiten des
Militarischen Nachrichtenwesens annehmen.
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Uber die Stiftung Neue Verantwortung

Think Tank fur die Gesellschaft im technologischen Wandel

Neue Technologien verdndern Gesellschaft. Daflir brauchen wir rechtzeitig
politische Antworten. Die Stiftung Neue Verantwortung ist eine unabhangige
Denkfabrik, in der konkrete Ideen fir die aktuellen Herausforderungen des
technologischen Wandels entstehen. Um Politik mit Vorschlédgen zu unter-
stltzen, fuhren unsere Expertinnen und Experten Wissen aus Wirtschaft,
Wissenschaft, Verwaltung und Zivilgesellschaft zusammen und priifen Ide-
en radikal.

Uber die Autoren

Corbinian Ruckerbauer ist fir die SNV im Bereich ,Digitale Grundrechte,
Uberwachung & Demokratie* tatig. Er koordiniert das European Intelligence
Oversight Network (EION), das Nachrichtendienstkontrolleur:innen und
anderen Expert:innen eine Plattform fir regelmafligen und strukturierten
Austausch bietet. Er gehdért zum Redaktionsteam von about:intel, einer Dis-
kussionsplattform, die Expert:innen zu einem sektor- und landeribergrei-
fenden Dialog zusammenbringt, um drangende Fragen an der Schnittstelle
von Technologie, Uberwachung und Demokratie zu diskutieren.

Dr. Thorsten Wetzling leitet das Themenfeld ,,Digitale Grundrechte, Uberwa-
chung & Demokratie” in der Stiftung Neue Verantwortung. Dort stehen die
verschiedenen Formen des sicherheitsbehdrdlichen Zugangs und der Verar-
beitung von personenbezogenen Daten im Fokus unterschiedlicher Projekt-
arbeiten. Dabei geht es haufig um rechtspraktische Fragen, ob und wie der
Einsatz moderner Uberwachungstechnologie vom Gesetzgeber rechtsstaat-
lich einzuhegen und von den unabhéngigen Aufsichtsbehérden effektiv und
umfassend zu kontrollieren ist.

So erreichen Sie die Autoren

Corbinian Ruckerbauer

Dr. Thorsten Wetzling
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