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1. Einleitung

Die 5G-Debatte der vergangenen Jahre' hat einmal mehr verdeutlicht, dass Techno-
logiepolitik aus unterschiedlichen Elementen besteht, die zusammengefihrt wer-
den missen, um gute Policies zu erméglichen. Bei 5G gehdrt dazu nicht nur das
technische Verstandnis dariiber, wie die Technologie funktioniert, sondern auch
nachrichtendienstliche Erkenntnisse sowie geopolitische Analysen. Wéhrend die
deutsche Debatte durch gute technische Studien zu 5G? und langjéhrige nachrich-
tendienstliche Arbeit zur Volksrepublik China® angereichert werden konnte, wurde
die geopolitische Perspektive oft eher stiefmutterlich behandelt. Es wurde ver-
sdumt, die 5G-Debatte zu nutzen, um Deutschlands Position — und natirlich auch
die der Europaischen Union — gegentiber einer technologisch aufstrebenden Volks-
republik China zu definieren.

Einer solchen Positionierung geht ein besseres Verstédndnis der jeweiligen The-
matik voraus. Das gilt daher auch fir die chinesische Cybersicherheitspolitik, mit
der man sich weitaus intensiver auseinandersetzen muss, als es in der Vergangen-
heit getan wurde. Wahrend es im Ausland bereits Institutionen gibt, die dies stark
vorantreiben®, fallt die deutsche Debatte bei Cybersicherheit oft in alte Denkmuster
zurlck: digitale Unabhangigkeit von den Vereinigten Staaten sowie die Bekdmpfung
von Russland als Beeinflusser von Wahlen und sichere Zuflucht fiir Cyberkriminelle.
Wahrend beides relevante Aspekte fiir die Sicherheitspolitik Deutschlands darstel-
len, fehlt es weiterhin an einer grundséatzlichen, interdisziplindren Betrachtung von
chinesischer Cybersicherheitspolitik und deren Auswirkungen auf Deutschland.

Erste Anhaltspunkte, warum gerade die Cybersicherheitspolitik ein Politikfeld ist,
mitdem sich deutsche Expert:innen auseinandersetzen sollten, sind inderim August
2021 veroffentlichten bitkom-Studie zu finden®. Demnach ist China nach Russland
die zweitgrofite auslédndische Cyberbedrohung fir die deutsche Wirtschaft. Gemaf3
dem Motto ,There are only two types of companies — those that know they’ve been
compromised, and those that don’t know“’” und einer Unklarheit Gber die jeweilige
Zurechnungsfahigkeit der befragten Firmen und ihrer Dienstleister, sollten diese
Zahlen natlrlich mit Vorsicht betrachtet werden. Dennoch handelt es sich hier-
bei um eine interessante Erkenntnis. Zusatzlich warnte auch der Verfassungs-


https://www.bundestag.de/dokumente/textarchiv/2021/kw09-pa-innen-informationstechnik-821484
https://www.stiftung-nv.de/sites/default/files/whom_to_trust_in_a_5g_world.pdf
https://fragdenstaat.de/files/foi/105691/verfassungsschutzbericht_2000.pdf?download
https://fragdenstaat.de/files/foi/105691/verfassungsschutzbericht_2000.pdf?download
https://ec.europa.eu/info/sites/default/files/communication-eu-china-a-strategic-outlook.pdf
https://ec.europa.eu/info/sites/default/files/communication-eu-china-a-strategic-outlook.pdf
https://cset.georgetown.edu/topic/china/
https://citizenlab.ca/tag/china/
https://citizenlab.ca/tag/china/
https://www.heise.de/downloads/18/3/1/4/8/7/4/1/bitkom-slides-wirtschaftsschutz-cybercrime-05-08-2021.pdf
https://www.vanityfair.com/news/2011/09/chinese-hacking-201109
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schutz zuletzt vor Cyberoperationen der Gruppe APT 31 gegen 6ffentliche Stellen.
Die Gruppe wird der Volksrepublik China zugerechnet. Im Juli 2021 verurteilte eine
internationale Koalition von Staaten, inklusive der Europaischen Union, das Verhal-
ten derVolksrepublik China im Cyberraum als unverantwortlich.® APT 31 war eine der
beiden Gruppen, deren Aktivitédten zu dieser scharf formulierten Erklarung fiuhrten.
Dies ist aber nur eine Seite der Medaille, denn gleichzeitig ist die Gefahrdungslage
fir die Volksrepublik China im Cyberraum nach wie vor hoch'’, weshalb Regulierun-
gen im Bereich der Cyber- und Informationssicherheit in den vergangenen Jahren
stark vorangetrieben wurden'".

Das ausgegebene Ziel der Volksrepublik China — was den Stellenwert der Cybersi-
cherheitspolitik nochmals unterstreicht — ist es, eine ,cyber great power* (M &2 E)
zu werden."” Das Verstandnis der aktuellen Lage, Aktivitdten und Bestrebungen des
Landes im Cyberraum ist daher eine notwendige Bedingung fiir gute Cybersicher-
heitspolitik. Im Folgenden wird ein erster kurzer Uberblick iiber diese Facetten der
Cybersicherheitspolitik der Volksrepublik China gegeben.


https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/2021/bfv-cyber-brief-2021-1.pdf?__blob=publicationFile&v=9
https://www.whitehouse.gov/briefing-room/statements-releases/2021/07/19/the-united-states-joined-by-allies-and-partners-attributes-malicious-cyber-activity-and-irresponsible-state-behavior-to-the-peoples-republic-of-china/
https://www.whitehouse.gov/briefing-room/statements-releases/2021/07/19/the-united-states-joined-by-allies-and-partners-attributes-malicious-cyber-activity-and-irresponsible-state-behavior-to-the-peoples-republic-of-china/
https://www.cert.org.cn/publish/main/upload/File/2020%20Annual%20Report.pdf
https://www.forbes.com/sites/thomasbrewster/2021/09/17/exodus-american-tech-helped-india-spy-on-china/?sh=66f09ba67009
https://www.forbes.com/sites/thomasbrewster/2021/09/17/exodus-american-tech-helped-india-spy-on-china/?sh=66f09ba67009
https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2018.html;jsessionid=2A91A6A0EAB661349852B6FBC33D4774.live0612?nn=28110
https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2018.html;jsessionid=2A91A6A0EAB661349852B6FBC33D4774.live0612?nn=28110
https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2010.html;jsessionid=2A91A6A0EAB661349852B6FBC33D4774.live0612?nn=28110
https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2010.html;jsessionid=2A91A6A0EAB661349852B6FBC33D4774.live0612?nn=28110
https://cset.georgetown.edu/wp-content/uploads/CSET-Chinas-National-Cybersecurity-Center.pdf
https://www.newamerica.org/cybersecurity-initiative/digichina/blog/lexicon-wangluo-qiangguo/
https://www.newamerica.org/cybersecurity-initiative/digichina/blog/lexicon-wangluo-qiangguo/
https://www.newamerica.org/cybersecurity-initiative/digichina/blog/lexicon-wangluo-qiangguo/
https://www.newamerica.org/cybersecurity-initiative/digichina/blog/lexicon-wangluo-qiangguo/
https://www.newamerica.org/cybersecurity-initiative/digichina/blog/lexicon-wangluo-qiangguo/
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2. Die Volksrepublik China als
Threat Actor filir Deutschland

Im Rahmen des Aspen Cyber Summits Ende September 2021 beschrieb Rob Joyce,
Leiter der Cybersicherheitsabteilung der National Security Agency, die Cyberfahig-
keiten der Volksrepublik China wie folgt: ,Scope and scale, China’s off the charts.
The amount of Chinese cyber actors dwarfs the rest of the globe, combined.”

Aus deutscher Perspektive lasst sich die Betrachtung der Volksrepublik China als
Bedrohungsakteur in sechs Bereiche gliedern: 1. Uberwachung von Minderheiten,
Dissident:innen, Journalist:innen und Aktivist:innen, 2. Wirtschafts- und Konkur-
renzspionage, 3. politische Spionage, 4. Kriminalitat, 5. Subversion und 6. milita-
rische Cyberoperationen. Es ist wichtig zu betonen, dass die Volksrepublik China
nicht monolithisch ist und nicht alle Gruppen, die Cyberkampagnen aus der Volks-
republik durchfiihren, dies notwendigerweise im Auftrag der politischen Fihrung
des Landes tun.' Analysen zeigen jedoch, dass die aktivsten Gruppen eine Verbin-
dung zum Staat haben' und damit nicht explizit gegen die Interessen des Staates
beziehungsweise einzelner Ministerien handeln. Dies verortet sie, spatestens wegen
fehlender Sorgfaltspflicht, im staatlichen Verantwortungsbereich.'® Méglicherweise
auch deswegen ist vereinzelt zu beobachten, dass die Nutzung von Verschleierungs-
taktiken sowie die Zusammenarbeit der Gruppen untereinander und mit Dritten
zunimmt. Diese Beobachtungen zeigen eine relevante Entwicklung bei den Cyber-
kampagnen, die Gruppen aus der Volksrepublik China zugerechnet werden.

2.1. Uberwachung

Die staatliche Uberwachung der in der Volksrepublik China lebenden Menschen
ist weitreichend dokumentiert.”® Auch vor Léndergrenzen macht diese Uberwa-
chung nicht halt. Im Ausland lebende Tibeter:innen, Uigur:innen, Journalist:innen,
Dissident:innen und Aktivist:innen sind Ziel von Uberwachungsmaf3nahmen im


https://twitter.com/campuscodi/status/1443321862608539649?s=21
https://www.tandfonline.com/doi/full/10.1080/01402390.2020.1732354
https://www.tandfonline.com/doi/full/10.1080/01402390.2020.1732354
https://www.files.ethz.ch/isn/142271/022212_ACUS_NatlResponsibilityCyber.pdf
https://www.lawfareblog.com/failure-united-states-chinese-hacking-indictment-strategy
https://www.lawfareblog.com/failure-united-states-chinese-hacking-indictment-strategy
https://therecord.media/chinese-hacking-group-apt31-uses-mesh-of-home-routers-to-disguise-attacks/
https://therecord.media/chinese-hacking-group-apt31-uses-mesh-of-home-routers-to-disguise-attacks/
https://www.technologyreview.com/2021/08/10/1031622/chinese-hackers-false-flag-iran-israel-fireeye/
https://www.technologyreview.com/2021/08/10/1031622/chinese-hackers-false-flag-iran-israel-fireeye/
https://www.jpost.com/international/china-hacks-israel-saudi-to-collect-info-for-tech-business-advances-676326
https://www.jpost.com/international/china-hacks-israel-saudi-to-collect-info-for-tech-business-advances-676326
https://therecord.media/sprawling-cyber-espionage-campaign-linked-to-chinese-military-unit/
https://therecord.media/sprawling-cyber-espionage-campaign-linked-to-chinese-military-unit/
https://www.fireeye.com/content/dam/fireeye-www/global/en/current-threats/pdfs/rpt-malware-supply-chain.pdf
https://www.scmp.com/tech/tech-war/article/3141850/us-china-tech-war-who-little-known-chinese-firm-crosshairs-us-alleged
https://www.scmp.com/tech/tech-war/article/3141850/us-china-tech-war-who-little-known-chinese-firm-crosshairs-us-alleged
https://www.scmp.com/tech/tech-war/article/3141850/us-china-tech-war-who-little-known-chinese-firm-crosshairs-us-alleged
https://www.hrw.org/world-report/2020/country-chapters/global
https://citizenlab.ca/tag/china/
https://citizenlab.ca/tag/china/
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Cyberraum aus der Volksrepublik China.”® Eine entsprechende Uberwachung, un-
abhangig vom physischen Ort, an dem sich die Menschen befinden, hat anschei-
nend einen hohen Stellenwert in der Prioritétenliste der Volksrepublik China. Ein
Beispiel dafir ist, dass eine Gruppe, die der Volksrepublik China zugeordnet wird,
eine Reihe an hochwertigen Schwachstellen und Exploits dazu genutzt hat, Smart-
phones von Uigur:innen mit Schadsoftware zu infizieren.?” Daraus ergibt sich, dass
in Deutschland lebende Minderheiten wie etwa Uigur:innen und Aktivist:innen, aber
auch Student:innen’ zu den Zielen chinesischer Uberwachungsoperationen im
Cyberraum gehéren kénnen. Gespréache mit Betroffenen bestétigen diese Bewertung.
Dabei sind E-Mail-Accounts ein haufiger Angriffsziel; Messenger und soziale Medien
werden als Kanale fiir Anbahnung und Uberwachung genutzt. Entsprechende Aktivi-
taten finden vermehrt zu Zeiten relevanter geopolitischer Ereignisse statt, zum Bei-
spiel der Proteste in Hong Kong.

Polizeien, Verfassungsschutzbehdrden oder Cybersicherheitsinstitutionen auf Lan-
derebene sollten Beratungsangebote im Bereich IT-Sicherheit und Uberwachung
anbieten und proaktiv auf die Diaspora zugehen, sowie Sprach- und Kulturkennt-
nisse auf beiden Seiten ausbauen, um die Cybersicherheit der betroffenen Gruppen
zu erh6éhen. Der Austausch kann dariiber hinaus auch zum besseren Verstandnis der
Behorden Uber die Aktivitaten der Volksrepublik China beitragen.

2.2. Wirtschafts- und Konkurrenzspionage

Seit gut zwei Jahrzehnten fihrt die Volksrepublik China wirtschaftliche und politi-
sche Spionage im Cyberraum in verschiedenen Landern durch.

Dabei wird in Deutschland in Bezug auf die Volksrepublik China oftmals von Indus-
triespionage gesprochen. Die angefiihrte bitkom-Studie’ zeigt, welche Aktualitat
diese Herausforderung weiterhin hat. Ein weiteres Beispiel ist die Winnti-Kampagne
(APT 41).2019 veréffentlichten Journalist:innen des Bayerischen Rundfunks und des
Norddeutschen Rundfunks eine umfassende Recherche zu einer grof3 angelegten


https://about.fb.com/news/2021/03/taking-action-against-hackers-in-china/
https://www.cfr.org/blog/evil-eye-gazes-beyond-chinas-borders-troubling-trends-chinese-cyber-campaigns
https://googleprojectzero.blogspot.com/2019/08/a-very-deep-dive-into-ios-exploit.html
https://www.apple.com/newsroom/2019/09/a-message-about-ios-security/
https://www.apple.com/newsroom/2019/09/a-message-about-ios-security/
https://www.theguardian.com/world/2019/sep/02/uighurs-china-target-two-year-ios-malware-attack-reports
https://www.theguardian.com/world/2019/sep/02/uighurs-china-target-two-year-ios-malware-attack-reports
https://www.technologyreview.com/2021/05/06/1024621/china-apple-spy-uyghur-hacker-tianfu/
https://www.technologyreview.com/2021/05/06/1024621/china-apple-spy-uyghur-hacker-tianfu/
https://www.hrw.org/report/2021/06/30/they-dont-understand-fear-we-have/how-chinas-long-reach-repression-undermines
https://www.hrw.org/report/2021/06/30/they-dont-understand-fear-we-have/how-chinas-long-reach-repression-undermines
https://www.verfassungsschutz.de/SharedDocs/hintergruende/DE/Wirtschafts-Wissenschaftsschutz/chinas-neue-wege-der-spionage.html
https://www.tandfonline.com/doi/full/10.1080/01402390.2020.1732354
https://www.heise.de/downloads/18/3/1/4/8/7/4/1/bitkom-slides-wirtschaftsschutz-cybercrime-05-08-2021.pdf
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Kampagne mit mutmaflich chinesischem Ursprung.” Bei diesem Vorfall handelte
es sich um Wirtschafts- und Konkurrenzspionage gegen Unternehmen, darunter
Bayer, Thyssen-Krupp, BASF, Henkel und Siemens. Bereits 2014 beziehungsweise
2016 — dazu gibt es widerspriichliche Aussagen — wurde das deutsche Unterneh-
men TeamViewer Ziel einer Cyberoperation mittels Winnti-Schadsoftware.”® Da die
TeamViewer-Software unter anderem fir Fernwartung genutzt wird, ist es méglich,
dass es sich hierbei um eine gezielte Kompromittierung der Lieferkette handelte,
um in IT-Systeme anderer Akteure einzudringen. Auch im Rahmen der Operation
Cloudhopper, die auf die Lieferkette abzielte?’, waren vermutlich deutsche Unter-
nehmen das Ziel der Gruppe APT 10, die der Volksrepublik China zugerechnet wird.
Auch deutsche Unternehmen, die in der Volksrepublik tatig sind, kénnen Ziel ent-
sprechender Aktivitdten werden. So warnt das Bundesamt fiir Verfassungsschutz
vor der Schadsoftware GoldenSpy, die bei der Installation der verpflichtenden Steu-
ersoftware IntelligentTax nachgeladen wurde.

Diese Beispiele fligen sich nahtlos in die von der Bundesregierung kritisierte
»Industriespionage im groBen Stil“ der Volksrepublik China ein, deren Ziel vor allem
die Unterstiitzung der ,,Made in China 2025“-Strategie®” und des jeweils aktuellen
Finf-Jahres-Plans®' ist.?” Von Wirtschafts- und Konkurrenzspionage in Deutschland
sind daher vor allem Bereiche betroffen, in denen Unternehmen in der Volksrepub-
lik China noch Aufholbedarf haben und deutsche Unternehmen fiihrend sind. Diese
Bereiche werden allerdings zunehmend weniger.** Relevant sind in diesem Kontext
jedoch auch Forschungseinrichtungen, in denen an Spitzentechnologie geforscht
wird, und die aus diesem Grund Ziel von Wirtschafts- und Konkurrenzspionage wer-
den kénnen.


https://web.br.de/interaktiv/winnti/
https://web.br.de/interaktiv/winnti/
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/2019/bfv-cyber-brief-2019-1.pdf?__blob=publicationFile&v=5
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/2019/bfv-cyber-brief-2019-1.pdf?__blob=publicationFile&v=5
https://www.spiegel.de/wirtschaft/teamviewer-wie-hacker-das-deutsche-vorzeige-start-up-ausspionierten-a-00000000-0002-0001-0000-000163955857
https://www.zdnet.com/article/chinese-cyberspies-breached-teamviewer-in-2016/
https://www.zdnet.com/article/chinese-cyberspies-breached-teamviewer-in-2016/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2018.pdf;jsessionid=245F18D16BA2C6C80B7E8426FEAB3E52.internet462?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2018.pdf;jsessionid=245F18D16BA2C6C80B7E8426FEAB3E52.internet462?__blob=publicationFile&v=1
https://www.handelsblatt.com/unternehmen/it-medien/cloudhopper-china-hat-offenbar-hacker-fuer-angriffe-auf-ibm-und-hpe-beauftragt/23789004.html?ticket=ST-6922283-Zxu4hXTzZWUHmyFtCFeb-ap6
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/2017/bfv-cyber-brief-2017-2.pdf?__blob=publicationFile&v=6
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/2017/bfv-cyber-brief-2017-2.pdf?__blob=publicationFile&v=6
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/2021/verfassungsschutzbericht-2020.pdf;jsessionid=003926B38A4CE24333CABF5B359915A9.intranet672?__blob=publicationFile&v=6
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/2021/verfassungsschutzbericht-2020.pdf;jsessionid=003926B38A4CE24333CABF5B359915A9.intranet672?__blob=publicationFile&v=6
http://www.gov.cn/zhengce/content/2015-05/19/content_9784.htm
http://www.gov.cn/zhengce/content/2015-05/19/content_9784.htm
http://www.gov.cn/zhengce/content/2015-05/19/content_9784.htm
http://www.gov.cn/zhengce/content/2015-05/19/content_9784.htm
https://en.ndrc.gov.cn/policies/202105/P020210527785800103339.pdf
https://en.ndrc.gov.cn/policies/202105/P020210527785800103339.pdf
https://en.ndrc.gov.cn/policies/202105/P020210527785800103339.pdf
http://www.xinhuanet.com/2021-03/13/c_1127205564.htm
http://www.xinhuanet.com/2021-03/13/c_1127205564.htm
http://www.xinhuanet.com/2021-03/13/c_1127205564.htm
https://www.handelsblatt.com/politik/deutschland/cyberattacken-berlin-verdaechtigt-chinas-regierung-der-industriespionage-im-grossen-stil/24911728.html?ticket=ST-6836599-dX0W7G4yTVcNGJAxRkdO-ap6
https://www.handelsblatt.com/politik/deutschland/cyberattacken-berlin-verdaechtigt-chinas-regierung-der-industriespionage-im-grossen-stil/24911728.html?ticket=ST-6836599-dX0W7G4yTVcNGJAxRkdO-ap6
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/2021/verfassungsschutzbericht-2020.pdf;jsessionid=003926B38A4CE24333CABF5B359915A9.intranet672?__blob=publicationFile&v=6
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/2021/verfassungsschutzbericht-2020.pdf;jsessionid=003926B38A4CE24333CABF5B359915A9.intranet672?__blob=publicationFile&v=6
https://www.spiegel.de/wirtschaft/unternehmen/maschinenbauer-aus-china-haengen-deutschland-immer-weiter-ab-germany-trade-und-invest-studie-a-075f3f6d-e977-446b-88e6-f2d0d09dcd1b
https://www.nytimes.com/2013/07/17/education/barrage-of-cyberattacks-challenges-campus-culture.html
https://www.fbi.gov/file-repository/china-risk-to-academia-2019.pdf
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2.3. Politische Spionage

Deutschland ist jedoch nicht nur von Wirtschafts- und Konkurrenzspionage aus der
Volksrepublik China betroffen, sondern auch von politischer Spionage. Natdirlich ist
politische Spionage im Cyberraum gegen Deutschland kein Alleinstellungsmerkmal
der Volksrepublik China. Wahrend zum Beispiel die Snowden-Veréffentlichungen
amerikanische Spionage gegen Deutschland belegt haben®®, wurde unter anderem
der Deutsche Bundestag Ziel von politischer Spionage durch Russland®*.

Internationales Aufsehen erregte zuletzt das Vorgehen chinesischer Gruppen, ins-
besondere von APT 31 und APT 40 , aber auch weiteren Gruppen wie APT 417, bei
der Ausnutzung von Schwachstellen in Microsoft Exchange Servern weltweit. Im
Vergleich zu anderen Kampagnen, wie der Russland zugerechneten Cyberoperation
gegen Ziele auf der ganzen Welt mittels einer Kompromittierung von SolarWinds®,
bezeichnete IT-Sicherheitsexperte Dmitri Alperovitch das chinesische Vorgehen als
sindiscriminate, disruptive, untargeted*“*°. Dies widerspricht der klassischen Vorstel-
lung und Toleranz von Spionageoperationen.

Ziele politischer Spionageoperationen aus der Volksrepublik China sind unter
anderem ,personally identifiable information (PIl) and sensitive government docu-
ments®,

Im Cyber-Brief des Bundesamtes fiir Verfassungsschutz, veréffentlicht im Januar
2021, heiflt es, dass offentliche Stellen in Deutschland Ziel von Aufklarungsaktivi-
taten und Angriffsvorbereitungshandlungen der Gruppe APT 31 geworden sind.*’ Bei
APT 31, auch als Zirconium oder Judgment Panda bezeichnet, handelt es sich um
einen Akteur, der dem chinesischen Verantwortungsbereich zugeschrieben wird.** In
Deutschland sind im Bereich der politischen Spionage zuséatzlich APT 15 und APT 25
aktiv.”* Ziel dieser Gruppen ist ,,dabei mutmaglich die Ausspéhung politischer Hand-
lungsstrategien, Verhandlungspositionen und Inhalte sowie Fortschritte politischer
Entscheidungsfindung®.
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2.4. Kriminalitat

Auch im Bereich Cyberkriminalitat sind der Volksrepublik China zugeordnete Grup-
pen, zum Beispiel APT 41, aktiv.** Dazu geh6rt neben dem Kopieren von Daten, das
Ausrollen von Erpressungssoftware und Software zum Minen von Kryptowéahrung.
In 2020 beschrieb der amerikanische Generalstaatsanwalt Jeffrey A. Rosen dieses
Vorgehen als geplant und strukturell, in dem er sagte, ,[r]egrettably, the Chinese
communist party has chosen a different path of making China safe for cybercrimi-
nals [...]“*” Aus den Stellungnahmen des amerikanischen Justizministeriums“® und
des WeiBen Hauses*’ ergibt sich, dass sowohl der Volksrepublik China zugeordnete
Gruppen —wahrend ihrer reguldren Arbeitszeit und nebenberuflich (,Moonligh-
ting“) — als auch beauftragte Dritte, kriminelle Aktivitaten gegen Akteure in anderen
Staaten im Cyberraum durchfiihren. Zur Uberschneidung von kriminellen und nach-
richtendienstlichen Aktivitaten, zum Beispiel liber Dienstleister (APT 3, APT 18, APT
17), APT-Boutiquen oder einfach als Diversifikation des Geschaftsmodells (APT 41),
berichtete das Bundesamt fiir Sicherheit in der Informationstechnik mit Verweis auf
externe Quellen in seinem Lagebild 2017.°° Dabei handelt es sich sowohl um eine
Vermischung der Akteure als auch von deren Werkzeugen und Techniken.

Sieht man von Datenextraktionen im Rahmen von Wirtschafts- und Konkurrenz-
spionage ab, ist fir Deutschland wenig Gber kriminelle Aktivitdten — zum Beispiel
Ausrollen von Erpressungssoftware — seitens der Volksrepublik China zugeordne-
ten Gruppen bekannt.” Lediglich im Lagebericht zur IT-Sicherheit in Deutschland
2014 wird ein Social-Engineering-Fall bei Gro3konzernen beschrieben, bei dem die
Kriminellen EC-Karten samt PIN ihrer Ziele — hochrangige Mitarbeiter von Grof3kon-
zernen — in die Volksrepublik China haben schicken lassen.
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2.5. Subversion

Das Bundesamt fiir Verfassungsschutz stellt fest, dass ,,[blesonders die Nachrich-
tendienste [...] der Volksrepublik China [...] Cyberangriffe [nutzen], um Informatio-
nen auf digitalem Weg zu beschaffen, politisch Einfluss zu nehmen oder Sabotage
zu verlUben“.* Jedoch werden keine konkreten Vorfélle genannt, in denen die Volks-
republik China, oder ihr zugeordnete Gruppen, in Deutschland Subversion durch
Cyberoperationen, also zum Beispiel Einflussnahme auf den demokratischen Pro-
zess, betrieben haben.

2.6. Militarische Operationen

Die Volksrepublik China verfiligt im militarischen Bereich seit mehr als zehn Jahren
Uber Cyberfahigkeiten.*® Diese Féhigkeiten werden in unterschiedlichen Bereichen
eingesetzt. Ein Beispiel dafiur ist APT1, die der Volksbefreiungsarmee zugeordnet
wird und Wirtschaftsspionage durchgefiihrt hat.® Uber den Einsatz dieser Fahig-
keiten im Rahmen von offensiven militarischen Cyberoperationen (OMCO)°” gegen
deutsche Ziele ist bisher nichts bekannt.
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3. Die Cybersicherheitspolitik der
Volksrepublik China

»,Ohne Cybersicherheit gibt es keine nationale Sicherheit®, verkiindete der chinesi-
sche Prasident Xi Jinping 2018 bei einem Treffen der Arbeitsgruppe Cybersicherheit
und Informatisierung™. Unter Xi hat das Thema Cybersicherheit in China an enormer
politischer Bedeutung gewonnen und wird von ihm in 6ffentlichen Reden auch als
fundamentale Stitze fir das Wirtschaftswachstum durch ,Informatisierung®, eine
Art chinesische Industrie 4.0, dargestellt.

3.1. Cybersicherheit als nationale Prioritat

Das Thema Cybersicherheit beschaftigt die chinesische Regierung spatestens seit
1994, als sie eine erste Verordnung zur Sicherheit von IT-Systemen veréffentlichte™.
Es folgten weitere Gesetze, Regelungen und erste Standards, doch 2021 hat das
Thema noch einmal an zuséatzlicher Bedeutung gewonnen: Allein im Sommer dieses
Jahres verabschiedete die chinesische Legislative das Datensicherheitsgesetz®® und
das Gesetz zum Schutz personlicher Informationen®'. Zusatzlich verdffentlichte die
Cyberspace Administration of China (EREBM{EE /A E, CAC) eine neue Version
der Regeln fiir das Cybersecurity Review®’. Auflerdem veréffentlichte das Ministe-
rium fur Industrie und Informationstechnik (4 A RHEFE Tl F{E B{L3B, MIIT)
zum ersten Mal eine Regulierung zum Umgang mit Sicherheitsliicken® und einen
Drei-Jahres-Plan zur Starkung des chinesischen Cybersicherheitssektors®. Viele
der 6ffentlich bekannten Maf3nahmen sind eher dazu ausgelegt, die IT-Sicherheit in
der Volksrepublik zu erhéhen.

Die politische Aufmerksamkeit auf hdchster Ebene und die damit verbundene ge-
schéaftige Regulierungsarbeit hat seine Griinde. Seit Beginn des Breitbandausbaus
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ist China technisch, vor allem auf der Hardware-Ebene, von US-amerikanischen und
anderen auslandischen Herstellern abhéangig®. Die Snowden-Verdffentlichungen
bestatigten 2013 einige der schlimmsten Sorgen der chinesischen Regierung be-
zliglich der resultierenden Verwundbarkeit gegeniiber US-amerikanischen Geheim-
diensten. Zuséatzlich betont die Regierung immer wieder, dass China selbst Ziel von
Cyberkriminellen und Operationen auslandischer Staaten ist, was sich wiederum in
wirtschaftlichen Schéden niederschlagt®™.

3.2. Chinas Gefahrdungslage im Cyberraum

Bei allen politischen und kulturellen Unterschieden befasst sich auch die chinesi-
sche Regierung mit der gleichen Gefahrdungslage im Cyberraum, wie jedes andere
Land. Im November 2021 erklarten Offizielle des Ministeriums fiir Staatssicherheit
(E %%, MSS), dass ausléandische Nachrichtendienste die IT-Systeme chinesischer
Fluggesellschaften kompromittiert hatten.®” In seinem Lagebericht zur Cybersicher-
heit in China im Jahr 2020 berichtet das National Computer Network Emergency Re-
sponse Technical Team/Coordination Center of China (EZRit E#l M &N 2R
@=Ly, CNCERT/CC) von Problemen mit ausldandischen APTs with OceanLotus oder
Rattlesnake, welche die gesellschaftliche Unsicherheit wahrend der Covid19-Pan-
demie ausnutzen.®® Dariber hinaus begegneten der dem CNCERT/CC auch teils
Jahre alte, ungepatchte Sicherheitsliicken wie HeartBleed, geleakte persoénliche
Daten in einem Grof3teil der WeChat-Miniprogramme, gigantische Botnetze, oder
Aktivitdt von Ransomware-Gruppen in China®. Tatsachlich benennt das CNCERT/
CC Deutschland zusammen mit den USA und den Niederlanden als eines der drei
wichtigsten Hostlander, von denen aus Schadsoftware auf chinesischen Compu-
tern kontrolliert wird’’. Besonders prominentistin China das Problem geleakter und
verkaufter Daten von Nutzer:innen aller méglichen technischen Dienste, fur die es
einen florierenden Schwarzmarkt gibt — von Internetbanking bis hin zu sozialen Me-
dien’'. Diese Probleme sind auch einer der wichtigsten Beweggriinde fir die chi-
nesische Datenschutzgesetzgebung in den vergangenen Jahren, die besonders die
Beziehung von Nutzer:innen und privaten Firmen ins Visier nimmt.
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Eine Gruppe von Forscher:innen schatzte 2015, dass der Schaden von Cyberkrimi-
nalitat fir die chinesische Wirtschaft im Jahr 2011 mehr als 5.36 Milliarden chine-
sische Yuan (etwa 706 Millionen Euro) betrug’. In Féllen, wo die Volksrepublik von
Cyberkriminalitat betroffen ist, reagiert die Regierung durchaus mit Strafverfolgung,
wenn sich die entsprechende Gruppe innerhalb des Landes aufhalt, wie zum Bei-
spiel bei dem Mozi-Botnetz geschehen.

3.3. Cybersicherheit versus & Z %

Wahrend in Deutschland und der EU tendenziell zwischen den Bereichen IT-Sicher-
heit/Informationssicherheit/Cybersicherheit und Datenschutz unterschieden wird,
ist der chinesische Begriff fiir Cybersicherheit (M4&%& %, wortlich: ,Netzwerksi-
cherheit“) deutlich breiter als der deutsche Begriff, sodass entsprechend betitelte
Regulierungen oder Gesetze auch ein breites Spektrum an Themenbereichen ent-
halten kénnen. Cybersicherheit in China beinhaltet einerseits klassische IT-Sicher-
heit, wie den Schutz Kritischer Infrastruktur oder die Prifung von Hardware, die
in kritischen Bereichen eingesetzt wird. Hinzukommen in China andererseits auch
die weitgefasste ,Informationssicherheit” (f§ 8% %), die je nach Definition auch
»schadliche Informationen® (B &2, wie Pornographie oder bestimmte politische
Informationen beinhaltet, und Datensicherheit (&% %), bei der es auch um den
Schutz national relevanter und sensibler Daten abseits des Geheimschutzes geht’.
Insgesamt sind die verschiedenen Bereiche nicht immer eindeutig voneinander zu
trennen, sodass zum Beispiel auch Sicherheitsbedenken bezliglich der Veréffent-
lichung sensibler Informationen Datensicherheitspolitik motivieren kdnnen, die auf
den ersten Blick auch deutscher Datenschutzpolitik &hneln kénnte. Gleichzeitig
ist auch Industriepolitik in China schon lange Cybersicherheitspolitik, da diese be-
reits seit Jahren maf3geblich darauf abzielt, Chinas Abhéangigkeit von ausléandischer
Hardware, besonders im Bereich Kritische Infrastrukturen, zu verringern’. Auch
das Konzept von ,schadlichen Informationen®, deren Verbreitung die Regierung
durch Mafinahmen wie Zensur gegebenenfalls einschranken sollte, kommt spéates-
tens seit den spaten 90er Jahren in China im Zusammenhang mit Cybersicherheit
auf’®. Es ist daher wichtig, die Herausforderungen und Ziele zu verstehen, mit denen
chinesische Cybersicherheitspolitik sich befasst, und welche durchaus verschiede-
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nen Motivationen hinter neuen Regulierungen stecken kénnen. Dies ist besonders
deswegen relevant, da sich die chinesische Regierung aktuell mitten in einem Pro-
zess befindet, ein umfassendes Regulierungsregime fir alle Bereiche zu verfassen,
die mit dem Internet zusammenhéngen, und in absehbarer Zeit weitere Regulierun-
gen, Standards und Gesetze beschlief3en wird.

3.4. Chinas Cybersicherheitsarchitektur

Entsprechend der verschiedenen Bereiche und Zugénge zu Sicherheit gibt es auch
in der chinesischen Biirokratie eine Reihe von Institutionen, die mehr oder weni-
ger direkt mit verschiedenen Aspekten der Cybersicherheitspolitik befasst sind. Die
wichtigsten Akteure sind das Ministerium fiir Offentliche Sicherheit (A &2 %8, MPS),
das sich vor allem mit innerer Sicherheit beschéftigt und dem die chinesische Po-
lizei untersteht, das MIIT, das MSS, und die CAC, die urspringlich bei Internetregu-
lierung zwischen den anderen Ministerien koordinieren sollte. Seit dem Abtritt des
ersten CAC-Direktors Lu Wei wegen Korruptionsvorwirfen hat die CAC tendenziell an
Einfluss Giber andere Ministerien verloren, besonders bei Themen wie Sicherheit. Sie
ist unter anderem fir inlandische Zensur zustandig und taucht auch heute noch als
koordinierende Agentur fur breit angelegte Regulierungsinitiativen, wie einem Plan
zur Regulierung von Algorithmen im September 2021, auf’”’. Hinzu kommen noch das
Verteidigungsministerium und die Volksbefreiungsarmee, die lange mafigeblich fir
offensive Operationen im Cyberraum inklusive politischer und wirtschaftlicher Spi-
onage zustandig war, diese Aufgaben jedoch in den letzten Jahren wohl zunehmend
an das MSS abgetreten hat’.

Unter der Schirmherrschaft der verschiedenen Ministerien gibt es auBBerdem eine
Reihe an weiteren zustandigen Institutionen, wie das CNCERT/CC, das der CAC un-
tergeordnet ist, Forschungsinstitute wie die China Academy for Information and
Communication Technologies (dem MIIT untergeordnet), oder das Komitee TC260
(der CAC untergeordnet), welches fiir das Verfassen von technischen Standards,
inklusive zu allen Aspekten der Cybersicherheit, zustéandig ist. Hinzu kommt, dass
sich in den Zusténdigkeiten des MPS, MSS, CAC und MIIT jeweils eine Institution
befindet, die fir das Katalogisieren beziehungsweise Reagieren auf technische
Schwachstellen zusténdig ist.
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Die Uberlappenden Zustandigkeiten der verschiedenen Institutionen fiihren auch
in China durchaus zu innerbiirokratischen Konflikten, die sich teils im Machtkampf
um Zustéandigkeiten in der Gesetzgebung niederschlagen. Ein Beispiel hierfir ist
der Konflikt zwischen der CAC und dem MPS, die beide lange fiir sich beanspruch-
ten, fir Datensicherheit zustdndig zu sein’. lhre Zusténdigkeiten sind auch in der
finalen Version des Datensicherheitsgesetzes nicht eindeutig voneinander getrennt.
Derartige Konflikte sorgen auch dafir, dass die verschiedenen Institutionen nicht
unbedingt so nahtlos Informationen miteinander teilen, wie von der Zentralregie-
rung vorgesehen.

Letzteres ist beispielsweise an den Ambitionen des Plans fir das chinesische So-
zialkreditsystem-Projekt 2015-2022 zu sehen, der unter anderem versucht, Behor-
den dazu zu bringen, mehr Informationen untereinander auszutauschen®. Inwieweit
diese Konflikte sich auch bei Operationen im Ausland niederschlagen, ist schwer
beurteilen.

Insgesamt herrscht im Bereich Cybersicherheit in China allerdings auch ein merk-
licher Fachkraftemangel. Die chinesische Regierung versucht, dieses Problem nun
unter anderem durch die gezielte Aus- und Weiterbildung von Fachkraften im Be-
reich Cybersicherheit zu l6sen. Ein Beispiel ist hier das neue Nationale Zentrum
fir Cybersicherheit in Wuhan, dessen erster Jahrgang 2022 mit zunachst etwa der
Halfte der anvisierten 2.500 Absolvent:innen seinen Abschluss erhalt®'.
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4. Policy-Beispiel Schwachstellen-
Regulierung: Fahigkeitsaufbau oder
IT-SicherheitsmaBBnahme?

Die chinesische Cybersicherheitspolitik muss besser verstanden werden, damit die
Auswirkungen der dort getroffenen politischen Entscheidungen fiir Deutschland
besser beurteilt werden kénnen. So wurde zum Beispiel im Juli 2021 in China eine
neue Rechtsgrundlage zum Umgang mit Schwachstellen in ,,Netzwerk-Produkten
verabschiedet®. Es ist anzunehmen, dass die internationale Kooperation mit chine-
sischen IT-Sicherheitsforscher:innen zu Schwachstellen extrem stark eingeschréankt
wird®® und die neue Richtlinie zu einem Abschreckungseffekt fiihren wird. Jedoch ist
es ohne weitere Informationen schwierig zu beurteilen, ob die Rechtsgrundlage a)
den Zugriff auf unbekannte Schwachstellen verbessern und somit die Fahigkeiten
der China zugeordneten Threat Actors erhéhen, b) das Problem der chinesischen
Gefahrdungslage adressieren oder ¢) zu beiden Aspekten beitragen soll.

13

Die Regulierung besagt unter anderem, dass Informationen iber die Schwachstellen
von Herstellern und Sicherheitsforscher:innen an das MIIT, genauer den Bereich Cy-
bersecurity Threat and Vulnerability Information Sharing Platform, gemeldet werden
sollen. Die Schwachstellen-Reports werden direkt an das National Network and In-
formation Security Information Reporting Centre (ERMESEEZ2EEBERP L),
das dem MPS untersteht, und das National Computer and Network Information Re-
sponse Technological Handling and Coordination Centre (B SR it EHLM &R 2 R4k
E A1), auch bekannt als CNCERT/CC, weitergeleitet. Weiterhin sollen die Her-
steller in China umgehend andere Hersteller informieren, die im Rahmen der Liefer-
kette davon betroffen sein kénnen (Up- and Downstream Supply Chain) und dafir
sorgen, dass die Schwachstelle mitigiert wird. Erst im zweiten Schritt, innerhalb
von zwei Tagen nach Kenntnis liber die Schwachstelle, soll die Regierung informiert
werden. Auch bei der Erkenntniserlangung durch IT-Sicherheitsforscher:innen steht
im Vordergrund, dass keine Informationen iiber die Schwachstelle oder die Ausnut-
zung der Schwachstelle verdffentlicht werden sollten, bevor es mitigierende Maf3-
nahmen und/oder Patches des Herstellers gibt. Es gibt hierbei jedoch Spielraum
nach Absprache mit dem Hersteller, der Notifizierung des MPS und der Beurteilung
durch das MIIT.

16


http://www.cac.gov.cn/2021-07/13/c_1627761607640342.htm
http://www.cac.gov.cn/2021-07/13/c_1627761607640342.htm
http://www.cac.gov.cn/2021-07/13/c_1627761607640342.htm
http://www.cac.gov.cn/2021-07/13/c_1627761607640342.htm
http://www.cac.gov.cn/2021-07/13/c_1627761607640342.htm
http://www.cac.gov.cn/2021-07/13/c_1627761607640342.htm
http://www.cac.gov.cn/2021-07/13/c_1627761607640342.htm
http://www.cac.gov.cn/2021-07/13/c_1627761607640342.htm
http://www.cac.gov.cn/2021-07/13/c_1627761607640342.htm
http://www.cac.gov.cn/2021-07/13/c_1627761607640342.htm
http://www.cac.gov.cn/2021-07/13/c_1627761607640342.htm
http://www.cac.gov.cn/2021-07/13/c_1627761607640342.htm
http://www.cac.gov.cn/2021-07/13/c_1627761607640342.htm
http://www.cac.gov.cn/2021-07/13/c_1627761607640342.htm
https://therecord.media/chinese-government-lays-out-new-vulnerability-disclosure-rules/

Impulspapier
November 2021
Cybersicherheit und die Volksrepublik China

Mit dem MPS ist quasi das chinesische Innenministerium direkt in die Meldekette
von Schwachstellen involviert. Das CNCERT/CC teilt sich eine Adresse mit dem Na-
tional Computer Network and Information Security Management Center (B SR it &4l
MEEEEZEEEH L), das unter Verdacht steht, an der ,,Great Cannon* beteiligt
gewesen zu sein®. Au3erdem durfen IT-Sicherheitsforscher:innen ohne Absprache
keine Informationen liber die Schwachstelle an die Offentlichkeit geben. Daher ist
die Annahme des Zuriickhaltens von Schwachstellen zur Erreichung geopolitischer
Ziele nicht abwegig. Bereits in der Vergangenheit haben Akteure, die der Volksre-
publik China zugeordnet werden, unbekannte Schwachstellen nicht gemeldet, son-
dern ausgenutzt, um zum Beispiel Uigur:innen zu lGberwachen.?* In mindestens
einem Fall®*® wurde eine Schwachstelle verwendet, die vorher bei dem weltbekann-
ten chinesischen Hacking-Wettbewerb ,Tianfu Cup“®”’ (XFF#F) von IT-Sicherheits-
forscher:innen verwendet worden war. Der Tianfu Cup wurde sogar in die Néhe von
Militarparaden geriickt, sozusagen als Aquivalent der Paraden im Cyberraum.

Auf der anderen Seite sind jedoch auch das MIIT und die fiir Cybersicherheit zustén-
digen Akteure in den Schwachstellen-Prozess eingebunden. Dass keine Informa-
tionen Uber die Schwachstelle veréffentlicht werden sollen, bevor es mitigierende
MaBnahmen oder Patches gibt, ergibt bis zu einem bestimmten Punkt auch Sinn.
So werden zum Beispiel Informationen lGber unbekannte Schwachstellen, die von
Google’s Project Zero gefunden werden, erst nach 90 Tagen verdffentlicht, wenn
in dem Zeitraum vom Hersteller kein Patch bereitgestellt wird.*® So soll den Her-
stellern ausreichend Zeit gegeben werden, Patches herzustellen, bevor béswillige
Akteure mit den Informationen diese Schwachstellen ausnutzen kénnen. Vor dem
Hintergrund der aktuellen Gefadhrdungslage der Volksrepublik China im Cyberraum
ist daher auch vorstellbar, dass mit der Regulierung Druck auf (inlandische) Herstel-
ler aufgebaut werden soll, damit unbekannte Schwachstellen schneller gepatched
werden.

Um abschlieBBend zu beurteilen zu kénnen, welcher der beiden Wege, oder eine
Mischung aus beiden, verfolgt wird, ist die Informationslage nicht ausreichend. Es
bedarf einer genaueren Betrachtung, wie die Regulierung implementiert wird, ge-
paart mit IT-Sicherheitsanalysen zu zukiunftigen chinesischen Aktivitaten, um her-
auszufinden, ob und wann die so gemeldeten Schwachstellen von der Volksrepublik
zugeordneten Gruppen ausgenutzt werden.
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5. Empfehlung

Das Handeln der chinesischen Regierung ist nicht monolithisch. Ihre Cybersicher-
heitspolitik und -architektur miissen nuanciert betrachtet werden. Nur so kann ein
entsprechendes Verstandnis aufgebaut werden, das zu guten Regeln und Policies
fihrt, die Deutschland im Cyberraum sicherer machen. Das ist auch deswegen not-
wendig, weil Deutschland in diesem Bereich von internationalen Partnerstaaten in
Zukunft Entscheidungen abverlangt werden.?® Analysen aktueller Entwicklungen
mit Bezug zur Volksrepublik und der strategischen Prioritdtensetzung des Landes
kdnnen dazu beitragen, dass gefahrdete Sektoren und Ziele in Deutschland besser
identifiziert werden kénnen, um so entsprechende GegenmafBnahmen einzuleiten.
Zusatzlich kénnen die Analysen von Cyberoperationen der Volksrepublik dazu bei-
tragen, die Ziele besser zu verstehen. Es geht also vornehmlich darum, Geopolitik
auf der einen Seite und Cybersicherheitspolitik und IT-Sicherheit auf der anderen
Seite zusammen zu bringen.

Trotz der Existenz von Policy- und Forschungseinrichtungen, die sich wahlweise
mit Chinastudien, Cybersicherheitspolitik und IT-Sicherheit beschéaftigen, gibt es
bisher keinen Akteur in Deutschland, der diese Expertisenbereiche effektiv und in-
terdisziplindr zusammenbringt. Das gilt mitunter auch fur die Verbindung anderer
Regionalstudien mit Cybersicherheitspolitik. Institutionen, die bereits diese unter-
schiedlichen Expertisenbereiche in ihrem Haus vereinen, sollten lberlegen, diese
zusammenzubringen. Ein entsprechender Akteur braucht jedoch sowohl strategi-
sche als auch operative Kompetenzen. Daher sollten Akteure, die einzelne dieser
Bereiche abdecken, prifen, ob eine entsprechende Kooperation — oder sogar eine
institutionenubergreifende Losung — lohnenswert sein kann. Parallel sollten Politik,
Industrie und Philanthropie darliiber nachdenken, entsprechende Férdermittel fir
unabhangige Policy-Forschung in diesem Bereich bereitzustellen.
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