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Auf einen Blick

Spatestens mit dem Bekanntwerden der Cyberoperation gegen den
Deutschen Bundestag 2015! ist die Bedeutung von Cybersicherheit in
Deutschland in den Fokus der Innen-, Verteidigungs- und Auf3en-
politik geraten. Das Bundesamt fiir Sicherheit in der Informations-
technik bezeichnete in seinem jdhrlichen Lagebericht 2020 die
Gefahrdungslage einmal mehr als ,,angespannt*.>

Die Bedrohung durch staatlich verantwortete Operationen im Cyber-
raum ist deutlich fassbar, und nicht erst seit heute. Es ist daher
elementar, sich mit der Frage zu beschaftigen, wie ein Staat diese
Operationen beantworten sollte. Mit der Beantwortung von Cyber-
operationen kénnen Staaten unterschiedliche Zwecke verfolgen:

Normen fiir staatliches Verhalten aushandeln oder bestehende
bestdrken, etwa durch das Aufzeigen roter Linien;

Signalisieren der eigenen Zurechnungsfahigkeiten;
Sanktionieren von Normenverletzungen;
Langfristige Herbeifiihrung von Verhaltensanderungen.

Damit das funktionieren kann, sollte die Beantwortung geeignet
sein und zeitnah erfolgen. Im Falle der Cyberoperation gegen den
Bundestag dauerte es fiinf Jahre, bevor die Bundesregierung 6ffent-
lich kommunizierte, auf nationaler? und europdischer* Ebene gegen
die Urheberinnen und Urheber vorzugehen, um durch einen inter-
nationalen Haftbefehl eine Verhaltensdanderung zu erzielen — oder
zumindest das Verhalten niedrigschwellig zu sanktionieren und auf
eine rote Linie hinzuweisen. In diesem Fall erfolgte die 6ffentliche
Beantwortung nicht zeitnah. Ob sie geeignet war, wird sich noch
zeigen miissen.

Die deutsche Cybersicherheitspolitik steht derzeit vor unterschied-
lichen Herausforderungen, die méglicherweise eine entschiedene —
insbesondere: zeitnahe und geeignete — Beantwortung von Cyber-
operationen in der Vergangenheit verhindert haben. Dazu zdhlen
das Fehlen einer klaren Cybersicherheitspolitikstrategie, die unter
anderem definiert, was das Ziel der staatlichen Beantwortung
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von Cyberoperationen sein soll, genauso wie Prozesse, um eine
geeignete Beantwortung entsprechend den strategischen Zielen —
angebunden an die europdische Ebene — zeitnah umzusetzen.

Um die aktuelle Cybersicherheitspolitik zu verbessern und Deutsch-
land bei der Beantwortung von Cyberoperationen handlungsfahiger
und anschlussfdhiger an die internationale Zusammenarbeit in
diesem Bereich — zum Beispiel an die EU Cyber Diplomacy Toolbox —
zu machen, sollten folgende Handlungsempfehlungen umgesetzt

werden:

Entwicklung einer Cybersicherheitspolitikstrategie

Einsetzen einer bzw. eines Beauftragten
fiir Cybersicherheitspolitik

Einrichten eines interministeriellen Jour fixe ,,Cybersicherheit*

Ausrichtung zu strategischer 6ffentlicher Zuschreibung,
moglichst gemeinsam mit internationalen Partnerstaaten

Erarbeitung eines Stufensystems zur Analyse von Auswirkungen
der Cyberoperationen als Grundlage fiir die Beantwortung

Informationsweitergabe zwischen den zustandigen Behorden
von ,,Holschuld“ zur ,,Bringschuld* entwickeln
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1. Einleitung

Cybersicherheitspolitiks ist ein relativ junges Feld innerhalb der
Innen-, Verteidigungs- und Auflenpolitik, obwohl , Solar Sunrise‘®,
eine Cyberoperation gegen das US-amerikanische Verteidigungs-
ministerium, die oftmals als eine der ersten ihrer Art angefiihrt
wird, bereits {iber 20 Jahre her ist. Der erste bekannt gewordene Fall
von Cyberkriminalitdt, ,,Aids Trojan‘7, liegt liber 30 Jahre zuriick.
Mittlerweile finden militarische Auseinandersetzungen?, Sabo-
tage?, Einflussnahme auf demokratische Prozesse'°, Spionage®,
Gegenspionage™ und Kriminalitat' ganz selbstverstandlich auch im
Cyberraum statt. Dadurch befindet sich die (Cyber-)Gefdhrdungs-
lage weltweit — auch in Deutschland — auf einem hohen Niveau.'

In der vorliegenden Analyse wird hauptsachlich von Cyberoperatio-
nen®, fiir die Staaten in unterschiedlichem Ausmaf verantwortlich
sind* — im Bereich nachrichten- und geheimdienstliche Aktivi-
tdten — gesprochen. Dabei wird die Einbettung einzelner Operatio-
nen in Kampagnen' mitgedacht. Cyberkriminalitdt'® befindet sich
auflerhalb der Betrachtung dieser Analyse. Von einem Vorfall wird
immer dann gesprochen, wenn zu dem entsprechenden Zeitpunkt
noch nicht klar ist, was die Ursache fiir eine Anomalie ist.

In der vorliegenden Analyse wird zwischen Reaktion auf eine
Cyberoperation und ihrer Beantwortung in der Gesamtheit unter-
schieden. Wahrend die Reaktion ein Aspekt der IT-Sicherheit ist,
umfasst die Beantwortung alle drei im Folgenden beschriebenen
Bereiche ,,IT-Sicherheit", , Attribution“ und ,,Beantwortungs-
instrumentarium“. Die (technische und organisatorische) Reaktion
zielt darauf ab, Schaden einzuddammen, Schutzziele wiederherzu-
stellen, Prozesse fortzusetzen und Spuren zu analysieren. Die (stra-
tegische) Beantwortung von Cyberoperationen beinhaltet wiederum
alle Aktivitaten, die

Normen fiir staatliches Verhalten aushandeln oder bestehende
bestdrken, etwa durch das Aufzeigen roter Linien,

die eigenen Aufklarungs- und Zurechnungsfdhigkeiten
signalisieren,

Normenverletzungen sanktionieren und

langfristig Verhaltensanderungen herbeifiihren.



1. Einleitung

Damit die Beantwortung von Cyberoperationen, z. B. durch 6ffent-
liche Zuschreibung oder Sanktionen, glaubwiirdig ist und im
giinstigen Fall das zukiinftige Handeln des Aggressors oder der
Aggressorin positiv beeinflusst, muss die Antwort geeignet sein
und zeitnah erfolgen. Die Grundlage dafiir kann ein strukturierter
Prozess bilden, der derzeit in Deutschland allerdings noch nicht
existiert. Dieser Prozess kann nicht nur dazu beitragen, dass die
Bundesregierung geeignet und zeitnah reagiert. Er ist auch eine
Voraussetzung, um parallel entsprechende internationale Maf3-
nahmen vorzubereiten und zu koordinieren — wie zum Beispiel
Wirtschaftssanktionen iiber die Cyber Diplomacy Toolbox" auf
EU-Ebene oder kollektive 6ffentliche Zuschreibungen mit gleich-
gesinnten Partnern.

Wahrend sich Deutschland auf der einen Seite damit beschaftigt,
wie digitale Technologie sicherer gemacht werden kann, fehlt es
auf der anderen Seite an einem 6ffentlichen und parlamentarischen
Diskurs dariiber, wie der Staat mit gegen sich gerichteten Cyber-
operationen umgehen, sie beantworten soll. Den Handlungsbedarf
in diesen Bereichen kann man unter anderem daran erkennen, dass
sich die Gefdhrdungslage fiir Deutschland nicht verbessert?, die
Bundesregierung fiir den ,,Bundestagshack‘ von 2015 erst 2020
Sanktionen gegen Russland auf EU-Ebene vorangetrieben hat> und
iiber Beantwortungen der Cyberoperation gegen das Auswartige
Amt (AA) 2017* und der seit 2016 laufenden ,,Winnti“-Kampagne
gegen die deutsche Industrie® bis heute nichts bekannt ist.

Die vorliegende Analyse beschreibt drei Bereiche — IT-Sicherheit,
Attribution und Beantwortungsinstrumentarium — und wie ihre
Einzelteile bei der Beantwortung von Cyberoperationen ineinander-
greifen. Sie skizziert die aktuellen Herausforderungen der deut-
schen Cybersicherheitspolitik und welche negativen Auswirkungen
sie auf die Funktionalitdt der einzelnen Bereiche haben. Basie-

rend auf dieser Problemanalyse werden Policyempfehlungen vor-
gestellt, die die Implementierung eines addquaten Prozesses zur
Beantwortung von Cyberoperationen ermoglichen. Abschlief3end
wird ein moglicher Prozess beispielhaft aufgezeichnet.
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Cybersicherheitspolitik wird hier als ein Teilbereich der 16
Innenpolitik mit Schnittmengen zu anderen Politik-
feldern, v.a. der Auen- und Verteidigungspolitik

betrachtet.

Fred Kaplan (2016), Dark Territory: The Secret History
of Cyber War. New York, Simon & Schuster. 17

Hauke Gierow (2016), Die erste Ransomware: Der Virus
des wunderlichen Dr. Popp, in: golem.de, 7.7.2016,
online unter: https://www.golem.de/news/die-
erste-ransomware-der-virus-des-wunderlichen-dr-
popp-1607-121809.html (letzter Zugriff: 27.4.2021).

18

z.B. Georgien 2008, siehe: David Hollis (2011), Cyberwar
Case Study: Georgia 2008, online unter: https://small-
warsjournal.com/blog/journal/docs-temp/639-hollis.
pdf (letzter Zugriff: 27.4.2021).

z.B. Operation ,,Stuxnet*/, Olympic Games", siehe: Kim
Zetter (2014), Countdown to Zero Day: Stuxnet and the
Launch of the World’s First Digital Weapon. New York,

Crown. 19

Sven Herpig, Julia Schuetze und Jonathan Jones (2018),
Der Schutz von Wahlen in vernetzten Gesellschaften:
Wie sich die Sicherheit datenintensiver Wahlen erh6hen
ldsst. Stiftung Neue Verantwortung, online unter:
https://www.stiftung-nv.de/sites/default/files/der__
schutz_von_wahlen_in_ vernetzten_ gesellschaften.

pdf (letzter Zugriff: 27.4.2021). 20

z.B. Operation GhostNet, siehe: The SecDev Group
(2009), Tracking GhostNet: Investigating a Cyber Espio-
nage Network, online unter: http://www.nartv.org/mir-
ror/ghostnet.pdf (letzter Zugriff: 27.4.2021).

z.B. die niederldandische Gegenspionage gegen Russland,
siehe: Huik Modderkolk (2018), Dutch agencies provide
crucial intel about Russia’s interference in US-elections,
in: de Volkskrant, online unter: https://www.volkskrant.
nl/wetenschap/dutch-agencies-provide-crucial-intel-
about-russia-s-interference-in-us-elections~b4f8111b/

(letzter Zugriff: 27.4.2021). 2

z.B. ,,Revil“/, Sodinokibi Ransomware*, siehe: Sing-
CERT (2020), Revil Unravelled, online unter: https://
www.csa.gov.sg/singcert/publications/revil-unravelled
(letzter Zugriff: 27.4.2021).

Bundesamt fiir Sicherheit in der Informationstechnik
(2020), Die Lage der IT-Sicherheit in Deutschland 2020,
online unter: https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Publikationen/Lageberichte/Lage-
bericht2020.pdf (letzter Zugriff: 27.4.2021).

22

Zugrundeliegende Definition fiir diese Analyse: ,,the
targeted use and hack of digital code by any individual,
group, organization or state using digital networks,
systems and connected devices [...] in order to steal,
alter, destroy information or disrupt and deny func-
tionality with the ultimate aim to weaken and/or harm
a targeted political unit“, siehe: Sven Herpig (2016),
Anti-War and the Cyber Triangle — Strategic Implicati-
ons of Cyber Operations and Cyber Security for the State,
online unter: https://www.stiftung-nv.de/sites/default/
files/antiwar__cybertriangle-herpig.pdf (letzter Zugriff:
27.4.2021).

Jason Healey (2011), Beyond Attribution: Seeking Natio-
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z.B. Hakan Tanriverdi, Svea Eckert, Jan Lukas Stro-
zyk, Maximilian Zierer und Rebecca Ciesielski (2019),
Angriff auf das Herz der deutschen Industrie, online
unter: https://web.br.de/interaktiv/winnti/ (letzter
Zugriff: 27.4.2021).

Hierzu gab es lediglich eine Informationsweiter-
gabe (u.a. IoCs) ohne Zuschreibung durch das BfV,
siehe Bundesamt fiir Verfassungsschutz (2019),

BfV Cyber-Brief Nr. 01/2019 — Hinweis auf aktu-

elle Angriffskampagne —, online unter: https://
www.verfassungsschutz.de/SharedDocs/publika-
tionen/DE/2019/bfv-cyber-brief-2019-1.pdf;jsessio-
nid=F92035623869FAE61FECBA2EE7CC1ADo.intra-
net231?___ blob=publicationFile&v=5 (letzter Zugriff:
27.4.2021), und die generelle Thematisierung von
Industriespionage in , direkten Gesprachen mit der
chinesischen Fithrung*, siehe Hakan Tanriverdi, Svea

Eckert, Jan Strozyk, Maximilian Zierer und Rebecca Cie-

sielski (2019), a.a.0.

24 Die inhaltliche Grundlage fiir die vorliegende Analyse

bilden zehn vertrauliche Hintergrundgesprache, ein
interdisziplindrer Workshop mit zehn Expertinnen
und Experten aus Wissenschaft, Wirtschaft und Zivil-
gesellschaft sowie weitere Instrumente der Online-
kollaboration mit den genannten Personengruppen.
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2.1 IT-Sicherheit®

Als Pravention wird in der IT-Sicherheit der vorbeugende Schutz
von Daten in IT-Systemen im Sinne von Vertraulichkeit, Integri-
tat und Verfiigbarkeit — auch Schutzziele der IT-Sicherheit>¢
genannt — vor Schadenswirkung bezeichnet. Bei der Pravention
kommt ein weites Spektrum an technischen und organisatori-
schen Mafnahmen, wie Software (z. B. Antivirus, Firewall), Poli-
cies (z.B. Umgang mit Schwachstellen und Patches) oder Schu-
lungen (z. B. Sensibilisierung zum Erkennen von Phishing) zum
Einsatz. Pravention kommt vor allem vor einer Cyberoperation
besondere Relevanz zu, da sie einen Vorfall verhindern beziehungs-
weise den dadurch entstehenden Schaden begrenzen soll. Ist ein
solcher erst einmal eingetreten, spielt die Pravention eine leicht
untergeordnete Rolle fiir den von der Cyberoperation betroffenen
Akteur. Jedoch konnen iiber das Instrument ,Weitergabe von Infor-
mationen“ bei Akteuren, die noch nicht von dieser Cyberoperation
betroffen sind, entsprechend praventive Mafnahmen ergriffen
werden, damit dort eine gleichartige Cyberoperation keinen oder
geringeren Schaden verursacht.

Als Detektion wird in der IT-Sicherheit die Erkennung von Ano-
malien in Prozessen, Datenfliissen, IT-Systemen und Netzwerken
bezeichnet, die auf eine Cyberoperation hinweisen konnen. Bei der
Detektion kdnnen unterschiedliche technische und organisatori-
sche Maflnahmen zum Einsatz kommen. Diese beinhalten zum Bei-
spiel Angriffserkennungssysteme (Intrusion Detection Systems),
Anomalieerkennung auf Systemen und in Netzwerken, Schad-
softwareerkennung, Protokolldatenauswertung, Honeypots> und
Canarytokens.>® Eine weitere Mafnahme ist der technische Abgleich
von bekannten oder — durch Dritte — iibermittelten und veroffent-
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lichten Indicators of Compromise (I0Cs).?° Die Detektion ist ein ele-
mentarer Baustein bei der Beantwortung von Cyberoperationen, da
alle weiteren Elemente darauf aufbauen. Veranschaulicht wird das
durch ein gefliigeltes Wort im Bereich der Cybersicherheitspolitik,
das vermutlich auf Dmitri Alperovitch zuriickgeht: , There are only
two types of companies — those that know they’ve been compromi-
sed, and those that don’t know".3° Denn Organisationen oder Ins-
titutionen, die nicht wissen, dass sie kompromittiert sind, kénnen
darauf nicht reagieren3 — in Deutschland vergingen im Jahr 2020
laut IBM Security um Beispiel durchschnittlich 160 Tage bis zur
Identifizierung und Einddmmung eines Vorfalls, der zu einer Daten-
schutzverletzung fiihrte.3

Als Reaktion werden in der IT-Sicherheit solche technischen und
organisatorischen MafSnahmen bezeichnet, die bei einem Vor-

fall ergriffen werden, um ihn einzuddmmen, die Vertraulichkeit,
Integritat und Verfiigbarkeit der betroffenen IT-Systeme und Netz-
werke wiederherzustellen, die Businessprozesse oder Produktion
zeitnah fortzusetzen (Business Continuity Management) und die
Spuren des Vorfalls fiir eine Analyse zu sichern. Hierunter fallen
unter anderem das Durchfiihren von schadensmindernden Mag-
nahmen (z.B. Abschottung von Netzsegmenten), das Neuauf-
setzen von IT-Systemen, das Einspielen von Back-ups und Sicher-
heitsupdates, aber auch die Analyse des Schadensausmafles und
-umfangs, sowie das Aktivieren eines Krisenmanagements — was
natiirlich bereits in der Prévention aufgesetzt und kontinuierlich
geiibt werden muss. Je nach Reaktion kénnen die eingeleiteten Maf3-
nahmen fiir den Aggressor oder die Aggressorin ein Anzeichen dafiir
sein, dass sein oder ihr Ziel die Operation bemerkt hat. Es kann
daher je nach Situation und strategischen Vorgaben sinnvoll sein,
bestimmte Maf3nahmen nicht zu ergreifen, um den Aggressor oder
die Aggressorin gewdhren zu lassen und diesen oder dieser statt-
dessen — sofern moglich — genauer zu beobachten, wodurch zum
Beispiel besserer Aufschluss iiber das Vorgehen, Ziel und die Her-
kunft der Operation gewonnen werden kann (vergleiche Abschnitt
»Zurechnung*). Hierbei wird jedoch ein mdéglicherweise erhebliches
Risiko eingegangen, dass noch weiterer Schaden angerichtet wird —
zum Beispiel zusdtzliches Abflieen von Daten oder Gefdhrdung
von Dritten und entsprechende Auswirkungen, wenn das System
als Ausgangspunkt fiir weitere Cyberoperationen oder Ahnliches
genutzt wird.

Schliefllich gehort zur Reaktion auch die Auswertung und Ana-
lyse der durch die Detektion gewonnenen Erkenntnisse zu Takti-
ken, Techniken und Vorgehensweise — sogenannte TTPs33 — des
Angreifers oder der Angreiferin sowie das Teilen der gewonnenen
Informationen in der IT-Sicherheitsforscherinnen und -forscher-
Community, zum Beispiel durch Aufnahme in eine Malware Infor-

13
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mation Sharing Platform.3 Die rein deskriptive Beschreibung von
TTPs oder IoCs bewusst ohne Anteile einer Zurechnung erleichtert
die schnelle und effektive Zusammenarbeit der fiir die IT-Sicher-
heit zustandigen Stellen (z.B. in einem CERT-Verbund) enorm, da
keine zeitaufwdndige Zurechnung erfolgen muss und eine darauf
aufbauende Zuschreibung meist einem offiziellen Freigabeprozess
unterliegt.

Die in einer Organisation festgelegte grundsatzliche Weitergabe von
Informationen zur schnellen Information und Warnung Dritter ist
bereits die Anwendung des Beantwortungsinstruments , Weiter-
gabe von Informationen“. Es sieht eine Weitergabe von technischen
Informationen, ggf. angereichert mit weiteren — zum Beispiel nach-
richtendienstlichen — Informationen, vor. Ein Beispiel dafiir wdren
technische Empfehlungen (Technical Advisories), die eine Cyber-
operation moglicherweise sogar zuschreiben.s

2.2 Attribution

Zuschreibung und Zurechnung werden im deutschen und englischen
Sprachgebrauch oft als ,,Attribution* bezeichnet. Um analytisch
genauer arbeiten zu kénnen, ist es sinnvoll, die beiden Termini nicht
synonym zu verwenden.3¢

Die Zurechnung (Technical Attribution) beschreibt den Vorgang, bei
dem durch technische, nachrichten- und geheimdienstliche sowie
geopolitische Erkenntnisse3” versucht wird, eine Cyberoperation
einem bereits bekannten oder neuen Akteur zuzuordnen. Diese
Erkenntnisse konnen zum Beispiel durch forensische Analysen der
Daten und betroffenen IT-Systeme gewonnen werden. Eine weitere
Quelle kann der Informationsaustausch mit (auslandischen) Akteu-
ren, inklusive 6ffentlicher Threat Intelligence Reports von Unter-
nehmen und bestehenden technischen Communities (CERT/CSIRT)
sowie Sicherheitsbehdrden, sein. Auch wenn bei der Zurechnung
auf Informationsquellen Dritter zuriickgegriffen wird, erfolgt sie
zundchst intern, also nicht 6ffentlich.

Die Zurechnung ist auch erst derjenige Schritt, mit der ein Vor-
fall zum Beispiel als Cyberoperation eingestuft werden kann. Die
Datengrundlage fiir die Zurechnung wird bereits unter anderem
in der Detektion (z.B. Protokolldatenauswertung) und durch Vor-
feldaufkldrung (z. B. SIGINT Support to Cyber Defense — SSCD3°)
gelegt, wahrend weitere Informationen wie die TTPs im Ver-

lauf der Reaktion, durch technische Manahmen Dritter (z. B. aus
Warnmeldungen) oder durch nachrichten- und geheimdienstliche
Operationen — zum Beispiel Gegenspionage via eigener Cyber-
operationen“’, Human Intelligence (HUMINT) oder Open Source
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Intelligence (OSINT) — gesammelt werden. Die Zurechnung kann
dabei durch manuelle oder technische Analyse der Angriffswege und
-mittel erfolgen, oder bei bekannten Indikatoren auch automatisiert
im Rahmen der Detektion durch die Sensorik, zum Beispiel aus
Angriffserkennungssystemen. Die Zurechnung ist die Grund-

lage fiir die Zuschreibung und den Einsatz des Beantwortungs-
instrumentariums.

Die Zuschreibung (Political and Legal Attribution) beschreibt

das Anreichern — zum Beispiel die mdgliche Zuordnung einer
(nachrichten- und geheimdienstlichen) Gruppe zu einem staat-
lichen Akteur oder eine indirekte Nennung/Eingrenzung* — und
Kommunizieren dieser Zurechnungsergebnisse gegeniiber Drit-
ten. Die Zuschreibung kann dabei 6ffentlich oder nicht 6ffentlich
geschehen. Eine nicht 6ffentliche Zuschreibung kann gegeniiber
dem vermuteten Aggressor oder der Aggressorin aber auch ande-
ren — zum Beispiel Partnerstaaten im NATO-Verbund — erfolgen.
Dies hangt von den politischen und strategischen Zielen ab, die mit
der Zuschreibung verfolgt werden sollen. Die Zuschreibung kann
alleinstehend sein, zum Beispiel durch eine Pressekonferenz oder
einen Analysebericht mit Cartoons*> sowie gemeinsam mit anderen
Staaten#s erfolgen.

Alternativ kann die Zuschreibung im Rahmen anderer Beantwor-
tungsinstrumente erfolgen: Wenn etwa gegen die Urheberin bzw.
den Urheber einer Cyberoperation Sanktionen verhdngt werden,
enthdlt der entsprechende Vorgang Informationen iiber die
Zuschreibung. Ebenso kdnnen nationale Cybersicherheitsbehdérden
in technischen Empfehlungen nicht nur technische Informationen
iiber Cyberoperationen teilen, sondern diese auch den Urheberinnen
bzw. Urhebern zuschreiben.* Zuschreibungen signalisieren gegen-
iiber Dritten zusdtzlich die eigenen (technischen) Fahigkeiten,
diese Zurechnungen entsprechend durchfithren zu kénnen.4
Offentliche Zuschreibungen kénnen dariiber hinaus innerhalb des
zuschreibenden Landes zu einem politischen Handlungsdruck
fiihren® und der Legitimierung des eingesetzten Beantwortungs-
instrumentariums dienen.4’

2.3 Beantwortungsinstrumentarium

Der Austausch von technischen Informationen mit Dritten zum
Zwecke der Pravention, Detektion und Reaktion auf Cyber-
operationen — z.B. in Form von Warnmeldungen#® — ist Teil des
nationalen Beantwortungsinstrumentariums zum Umgang mit
Cyberoperationen. Dritte konnen zum Beispiel Computer Emer-
gency Response Team (CERT) Communities, wie die European
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Governments CERTs group (EGC)* oder das Computer Security
Incident Response Teams (CSIRT) Networks?, andere (ausldandische)
Sicherheitsbehdrden oder Privatunternehmen (zum Beispiel
Betreiberinnen oder Betreiber Kritischer Infrastrukturen, Unter-
nehmen im betroffenen Sektor> und Incident Response Dienst-
leister) sein. Die institutionalisierte Festlegung, dass unabhdngig
vom Einzelfall (technische) Informationen zur Information und
Warnung Dritter im Rahmen der , Reaktion“ ausgetauscht werden,
ist eine grundsatzliche Festlegung der Organisation zur Anwendung
dieses Beantwortungsinstruments. Wahrend die zeitnahe Weiter-
gabe von technischen Informationen in erster Linie fiir die opera-
tive Ebene relevant ist, kann sie auch als politisches Instrument,
zum Beispiel als Zuschreibung, genutzt werden.>> Die weiter-
gegebenen Informationen kénnen implizit oder explizit Daten fiir
eine Zurechnung von Cyberoperationen beinhalten oder sogar als
Zuschreibung dienen.

Beispiel fiir das Instrument ,,Weitergabe von Informationen*:

Am 18. Mai 2020 versendeten der Bundesnachrichtendienst (BND),
das Bundesamt fiir Verfassungsschutz (BfV) und das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) gemeinsam eine nicht
offentliche Warnmeldung an Betreiberinnen und Betreiber von drei
Sektoren in Kritischen Infrastrukturen beziiglich Cyberoperationen
durch die Gruppe ,,Berserk Bear“.53 Die Meldung enthielt technische
Informationen und konkrete Handlungsempfehlungen.

Nachrichten- und geheimdienstliche Operationen kénnen im Rah-
men des jeweils geltenden nationalen Rechtsrahmens méglicher-
weise als Spionage-, Sabotage- oder Gegenspionageaktivitdten zur
Beantwortung von Cyberoperationen genutzt werden. Diese Maf3-
nahmen miissen nicht notwendigerweise im Cyberraum erfolgen,
sondern konnen auch in anderen Domédnen oder domaneniiber-
greifend durchgefiihrt werden.

Eine nachrichten- und geheimdienstliche Operation kann Infor-
mationen zur Zurechnung einer Cyberoperation beitragen — unter
anderem durch bestimmte, intrusive, Formen aktiver Cyber-
abwehr5 — und damit gegeniiber der Urheberin bzw. dem Urheber
der Cyberoperation als Zuschreibung dienen. Aktive Cyberabwehr
ist hier definiert als ,,eine aktive Gegenmafinahme unterhalb der
Schwelle des bewaffneten Konflikts, die dazu ausgelegt ist, [eine
Cyberoperation] abzuwehren und/oder aufzukldren*.ss

Nachrichten- und geheimdienstliche Operationen kénnen aber auch

ohne vorherigen Vorfall moglicherweise bereits Informationen fiir
praventive Maf3nahmen und Detektion liefern — zum Beispiel durch
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SSCD. Da nachrichten- und geheimdienstliche Operationen in der
Regel klandestin stattfinden, konnen sie genutzt werden, um eine
Antwort auBerhalb der Offentlichkeit zu senden.

Beispiel fiir das Instrument ,,Nachrichten- und

geheimdienstliche Operation“:

Es gibt — qua klandestiner Natur dieser Operationen — so gut wie
keine tiberlieferten nachrichten- und geheimdienstlichen Operatio-
nen als Antwort auf Cyberoperationen. Ein mogliches US-amerika-
nisches Beispiels° ist die gezielte T6tung von Junaid Hussain, einem
Computerspezialisten, der im Auftrag des ,,Islamischen Staates*
gehandelt haben soll.>”

Staaten stehen im Rahmen ihrer diplomatischen Beziehungen
unterschiedliche Instrumente zur Verfiigung, um auf eine Cyber-
operation zu antworten. So konnen zum Beispiel eine Botschaf-
terin bzw. ein Botschafter einbestellt oder die oder der eigene zur
Berichterstattung zuriickgerufen werden. Eine weitere Moglich-
keit sind Protestnoten und die Ausweisung von Diplomatinnen
und Diplomaten. Diplomatische Ma3nahmen kénnen aber auch
nicht 6ffentlich genutzt werden, zum Beispiel im Rahmen von
bilateralen Gesprachen. Wahrend diese Aktivitdten immer auch
eine Zuschreibung der Cyberoperation darstellen, hat jede 6ffent-
liche Zuschreibung — auch als Teil nicht diplomatischer Mag3-
nahmen - ebenfalls immer diplomatische Auswirkungen.

Beispiel fiir das Instrument ,,Diplomatische Malnahmen“:

Als Antwort auf die Cyberoperation gegen den Deutschen Bundestag
2015 verurteilte das Auswartige Amt im Namen der Bundesregierung
am 28. Mai 2020 diese Aktivitdt gegeniiber dem geladenen Botschaf-
ter der Russischen Foderation ,,auf das Scharfste*.5

Als Antwort auf eine Cyberoperation konnen aulerdem Strafver-
fahren eingeleitet werden — auch gegen unbekannt.>® Fiir ein erfolg-
reiches Strafverfahren ist eine belastbare und gerichtsverwertbare
Zurechnung der Cyberoperation zu einzelnen natiirlichen Perso-
nen notwendig; eine Zurechnung nur zu juristischen Personen oder
Organisationseinheiten reicht nicht aus. Dies stellt von Beginn

an hohe Anforderungen an die Beweissicherung im Rahmen der
Vorfallsanalyse im Bereich der IT-Sicherheit. Auf Basis von straf-
rechtlichen Ermittlungen kann ein nationaler oder internationaler
Haftbefehl — zum Beispiel ein Europdischer Haftbefehl (EuHB) —
erlassen werden.®® Wahrend die Einleitung von Ermittlungen in
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einem Strafverfahren als Antwort auf eine Cyberoperation mog-
licherweise erst einmal nur symbolische bzw. diplomatische
Wirkung hat, kann ein bestehender (internationaler) Haftbefehl
durchaus direkten Einfluss auf das Verhalten der dort benannten
Personen haben (z. B. Eingrenzung der Reisefreiheit wegen Aus-
lieferungsabkommen).®

Beispiel fiir das Instrument ,,Strafrechtliche Ermittlungen®:

Im Januar 2016 leitete der deutsche Generalbundesanwalt (GBA)
beim Bundesgerichtshof wegen des Verdachts der geheimdienst-
lichen Agententdtigkeit im Rahmen der Cyberoperation gegen den
Deutschen Bundestag 2015 ein Strafverfahren gegen unbekannt
ein.®? Im Mai 2020 beantragte der Generalbundesanwalt daraufhin
wegen , geheimdienstlicher Agententdtigkeit* und dem ,,Ausspahen
von Daten“ einen internationalen Haftbefehl gegen den russischen
Biirger Dmitrij Badin, der Teil dieser Cyberoperation des russischen
Militargeheimdienstes Glawnoje Raswedywatelnoje Uprawlenije
(GRU) gegen den Deutschen Bundestag gewesen sein soll.%

Sanktionen sind ein weiteres Instrument, das als Antwort auf eine
Cyberoperation genutzt werden kann. Es beinhaltet zum Beispiel
das Einfrieren von Vermogen gelisteter natiirlicher oder juristi-
scher Personen, das Verbot, einem Personenkreis finanzielle Ver-
mogenswerte bereitzustellen (Finanzsanktionen, sogenannte
Listungen), Einreisebeschrankungen fiir natiirliche Personen, aber
auch Import- und Exportbeschrankungen von Waren und Dienst-
leistungen (sektorale Wirtschaftssanktionen). Wirtschafts- und
Finanzsanktionen kénnen, wie alle Beantwortungsinstrumente,
auch unbeabsichtigte Auswirkungen nach sich ziehen.® Deutsch-
land verhdngt Sanktionen in der Regel nicht unilateral, sondern
iiber die VN- oder die EU-Ebene. Es gibt auch noch uniibliche
Ziele, die mit Finanzsanktionen verfolgt werden konnen, wie die
Beschlagnahmung von Kryptowdhrung.¢

Das bestehende EU-Cybersanktionsregime erfordert keine
Zuschreibung zu einem Staat. Dennoch kénnen Informationen {iber
die staatliche Verantwortung einer Cyberoperation wichtig sein,
um Partnerstaaten von der Notwendigkeit der Sanktionen zu iiber-
zeugen. Weiterhin kann die Zuschreibung einer bestimmten Aktivi-
tdt zu einem Land geeignet sein, um ein Sanktionsregime aufzu-
setzen. Fiir die Listung einzelner Personen oder Entitdten ist dariiber
hinaus aber erforderlich, dass diese eine spezifische Verbindung zu
den sanktionsauslosenden Aktivitaten aufweisen. Die europdischen
Gerichte iiberpriifen, ob der Rat der EU das Vorliegen dieser Lis-
tungsgriinde hinreichend substantiiert hat und belegen kann.
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Beispiel fiir das Instrument ,Sanktionen®:

Auf Basis der Ermittlungen des Generalbundesanwalts hat die
Bundesregierung auf EU-Ebene im Oktober 2020 Listungen in einem
bestehenden Sanktionsregime als Antwort auf die Cyberoperation
gegen den Bundestag 2015 erreicht.®® Der Rat der EU hat im Rahmen
des Cybersanktionsregimes — gemaf Verordnung (EU) 2019/796 —
Finanzsanktionen gegen zwei natiirliche Personen (Igor Kostju-
kow und Dmitri Badin) und den GRU, sowie — gemdf Ratsbeschluss
(GASP) 2019/797 — EU-Einreiseverbote gegen die beiden natiir-
lichen Personen verhdngt.

Als Antwort auf eine Cyberoperation ist auch ein Militdreinsatz
innerhalb und auf3erhalb des Cyberraums sowie domdneniiber-
greifend denkbar.¢” Es bedarf dazu jedoch aller Voraussetzungen,
die auch sonstigen Militareinsdtzen in der jeweiligen Situation
zugrunde liegen (zum Beispiel Parlamentsvorbehalt, UN-Man-

dat oder volkerrechtliche RechtmadRigkeit der staatlichen Selbst-
verteidigung und anderer Faktoren, wie die Geeignetheit der
Beantwortung).%® Wahrend ein Militdreinsatz niedrigschwellig
ausgestaltet sein kann (zum Beispiel Erh6hung der Einsatzbereit-
schaft der Truppe oder Truppenverlegung), kann er in seiner ex-
tremen Auspragung schwerwiegende Folgen, wie den Verlust von
Menschenleben, haben. Daher bedarf es hierbei eines sehr hohen
Grades an Gewissheit beziiglich Zurechnung zu der Urheberin bzw.
dem Urheber der Cyberoperation. Dies gilt sowohl im nationalen als
auch im internationalen Rahmen, zum Beispiel im NATO-Biindnis-
fall. Ein Militdreinsatz bedeutet gleichzeitig auch die Zuschreibung
einer Cyberoperation — da sie in der Regel als Ausgangspunkt fiir
den Militdreinsatz angefiihrt werden muss.%

In der Vergangenheit haben reine Cyberoperationen je nach Aus-
legung nicht, beziehungsweise selten,” die Schwelle zur volker-
rechtlichen Gewaltanwendung {iberschritten, sondern fanden
grundsatzlich im Rahmen nachrichten- und geheimdienstlicher
Operationen oder bereits bestehender bewaffneter Konflikte statt.
Auch wenn es international vereinzelt Militdroperationen als Ant-
wort auf Cyberoperationen gegeben hat, kdme eine Normalisierung
dessen einem Paradigmenwechsel gleich.

Beispiel fiir das Instrument ,Militareinsatz“:

Am 4. Mai 2019 haben die Israelischen Verteidigungsstreitkrdfte als
Antwort auf eine vorhergehende Cyberoperation der Hamas einen
Luftschlag gegen ein Gebdude durchgefiihrt, in dem sich Mitglieder
der Hamas-internen Gruppe fiir Cyberoperationen befunden haben
sollen.” Dieser Militdareinsatz fand innerhalb eines bestehenden
bewaffneten Konflikts zwischen Israel und der Hamas statt.
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3. Herausforderungen
der deutschen Cyber-
sicherheitspolitik

3.1 (Cyber-)Strategielosigkeit

Um Cyberoperationen zukiinftig geeignet und zeitnah beantworten
zu kdnnen, steht Deutschland gegenwartig vor einigen Heraus-
forderungen. Es fehlt Deutschland an einer umfassenden Strategie,
wie das Land von anderen Staaten verantwortete Cyberoperationen
beantworten will.”? Weder das Wei8buch 2016 zur Sicherheitspolitik
und zur Zukunft der Bundeswehr (Bw)73 noch die aktuelle deut-

sche Cybersicherheitsstrategie 2016 enthalten Antworten auf diese
Frage.”+ Momentan ist unklar, ob und warum Deutschland Cyber-
operationen beantworten sollte, was die langfristigen Ziele sind und
welche MafSnahmen eingesetzt werden konnen und sollen, um diese
zu erreichen.

Kernpunkt einer solchen auflenpolitisch eingebetteten nationa-

len Strategie sollte daher sein, zu kldren, ob Deutschland Noz-

men — und wenn ja, welche — fiir staatliches Verhalten aushandeln?s
oder bestehende bestdarken’® mdchte sowie, ob es die eigenen
Zurechnungsfahigkeiten signalisieren, Normenverletzungen sank-
tionieren und/oder Verhaltensveranderungen herbeifiihren méchte.
Eine solche Strategie muss cybersicherheitspolitische Ziele samt
Wege zu ihrer Erreichung identifizieren. Das ist die notwendige
Grundlage, um zu entscheiden, welche Beantwortungsinstrumente
in einer konkreten Situation eingesetzt werden sollten. Diese Stra-
tegie sollte weiterhin bestehende?”” und zukiinftige Zielkonflikte
erfassen und ausbalancieren oder, wenn moglich, auflésen.”

In den Entwurf einer solchen Strategie sollten neben der Bundes-
regierung auch andere Akteure intensiv eingebunden werden. Dazu
zdhlen Industrie, Wissenschaft, Zivilgesellschaft und Bundesldnder.
Aber auch die ,,6ffentliche Meinung" sollte beriicksichtigt werden.”
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Die staatliche Beantwortung von Cyberoperationen beriihrt zwangs-
ldufig angrenzende Politikfelder. Daher sollte eine cybersicher-
heitspolitische Strategie nicht auf die Innenpolitik verengt werden,
sondern zumindest auch eine auflen- und verteidigungspolitische
Strategie zum Umgang mit Bedrohungen im Cyberraum darstellen.
Dariiber hinaus sollte sie eng verzahnt werden mit grof3eren poli-
tischen Fragestellungen jenseits des Cyberraums. Domédneniiber-
greifendes, politisches Denken — wie werden einzelne Staaten die
gegen sie eingesetzten Instrumente auffassen und wie ist der Ein-
satz dieser Instrumente in die deutsche Geopolitik diesen Staa-

ten gegeniiber eingebettet — ist bei der Planung der Beantwortung
(Cross-Domain Response) notwendig. Joshua Rovner spricht hierbei
von einer Grand Strategy: ,,Grand strategy, in contrast, is a theory
of security. It describes how various foreign policy instruments help
the state achieve durable national security. Grand strategy deals
with questions about the nature of world politics, the underlying
sources of national power, and the utility of both military and non-
military tools‘.8°

Ohne eine solche Strategie wird die ,,richtige* Instrumentenaus-
wahl fiir Entscheidungstragerinnen und Entscheidungstrager
erschwert. Im Ergebnis verhindern unterschiedliche Politikfelder
moglicherweise gegenseitig ihre Zielerreichung.

Auswirkung auf die Bereiche:

Wahrend ein fehlender strategischer Rahmen nicht notwendiger-
weise Auswirkungen auf den Bereich IT-Sicherheit hat, so fiihrt er
zu fundamentalen Herausforderungen in den Bereichen Attribution
und Beantwortungsinstrumentarium. Ohne klar formulierte strate-
gische Ziele bleibt unklar, wozu MafSnahmen aus diesen Bereichen
dienen sollen. Das reicht von fehlender Ressourcenallokation fiir die
Zurechnung bis zu unklaren Rahmenbedingungen und Grenzwerten
fiir die Zuschreibung und den geeigneten Einsatz von Instrumenten.

3.2 Kein zentrales Gremium zur strategischen
Beurteilung

Um die Erkenntnisse des operativen Bereichs in geeignete und
zeitnahe strategische Entscheidungen der Bundesregierung zu
iiberfithren, bedarf es eines iibergreifenden Gremiums mit einem
geeigneten technischen Grundverstdandnis, um die Folgen der
staatlichen Beantwortung umfassend abschdtzen zu kénnen. Die
deutsche Cybersicherheitsarchitektur zeichnet sich durch eine
Vielzahl an Akteuren aus, die arbeitsteilig agieren.®* Auf operati-
ver Ebene sollen diese Akteure durch das Nationale Cyber-Abwehr-
zentrum (Cyber-AZ), auf strategischer Ebene durch den Cyber-
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Sicherheitsrat (Cyber-SR) zusammengehalten werden. Jedoch ist
keine dieser Institutionen derzeit mit den notwendigen Kompeten-
zen ausgestattet, oder de facto in der Lage, als strategisches Gre-
mium zu fungieren.

In einem solchen zentralen Gremium, das als Beratungsgremium
der Bundesregierung ressortiibergreifend auszugestalten ware

und alle zentralen Akteure umfassen miisste, miisste im Rahmen

der tibergeordneten Strategie (vgl. Herausforderung ,,(Cyber-)
Strategielosigkeit*) und unter Beriicksichtigung der Erkenntnisse
aus der operativen Arbeit (vgl. Bereiche IT-Sicherheit und Attribu-
tion) entschieden werden, mit welchen Instrumenten (vgl. Bereich
Beantwortungsinstrumentarium) Operationen beantwortet werden
sollen. Dieses Gremium miisste auch die operative Durchfithrung

der Beantwortung iiberblicken. Hier wiirde unter anderem die
Beurteilung der Bedeutung von einzelnen Operationen und Kampa-
gnen fiir die nationale und internationale Sicherheit und Geeignet-
heit der Beantwortung stattfinden — zum Beispiel: Wann rechtfertigt
eine Operation welche Art von Sanktionen, und wie hoch muss die
Gewissheit der Zurechnung dafiir sein (vgl. Empfehlung ,,Stufen-
system fiir Auswirkungen*). Dies setzt einen funktionierenden Bot-
tom-up-Prozess voraus (vgl. Herausforderung , Fehlender Prozess“),
der unter anderem definiert, ab wann und in welcher Form dieses
Gremium iiber Cyberoperationen und -kampagnen informiert wird.

Auswirkung auf die Bereiche:

Ein fehlendes zentrales Gremium zur strategischen Beurteilung
fiihrt vor allem zu Defiziten und Inkonsistenzen bei der Abstim-
mung von Instrumenten. Nur ein funktionsfahiges, mit den
erforderlichen Kompetenzen ausgestattetes Gremium ermog-
licht dagegen erst eine tatsdchlich handlungsfdhige staatliche
Beantwortung. Es dient als Schnittstelle zwischen den Bereichen
IT-Sicherheit, Attribution und Beantwortungsinstrumenten.

3.3 Fehlender Prozess

Es kommt nicht von ungefdhr, dass es fiinf Jahre dauerte, bis die
Bundesregierung 6ffentlich auf die Cyberoperation gegen den
Bundestag reagiert hat®?, und bisher noch keine Antworten auf die
2017 erfolgte Cyberoperation gegen das Auswartige Amt®: und die
seit 2016 laufende ,,Winnti“-Kampagne gegen die deutsche Indus-
trie®# bekannt geworden sind. Natiirlich ist denkbar, wenn auch
unwahrscheinlich, dass eine strategische Abwagung eine Nicht-
antwort beziehungsweise sehr verspdtete Beantwortung ergab.

Es braucht eine gewisse Zeit, bis die Auswirkungen einer Cyber-
operation bewertet und eine Zurechnung zu einer Urheberin bzw.
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einem Urheber durchgefiihrt werden kénnen. Auf der Grundlage

der Zurechnung, des Risikos weiterer Operationen im Rahmen einer
Kampagne und der Einordnung in die weitere Sicherheitspolitik muss
zeitnah der Einsatz von geeigneten Instrumenten diskutiert und ent-

schieden werden. Das muss deutlich schneller erfolgen als bislang.

Es mangelt Deutschland bisher an einem klaren nationalen Ent-
scheidungsprozess und einer entsprechenden nationalen Instanz
fiir die Beantwortung von Cyberoperationen, und damit auch an der
notwendigen Schnittstelle zur EU und zu internationalen Partnerin-
nen und Partnern wie der NATO, gleichgesinnten Einzelstaaten, wie
den USA, und Ad-hoc-Gruppen (vgl. ,,Kein zentrales Gremium zur
strategischen Beurteilung*). Der Verbesserungsbedarf scheint hier-
bei vor allem am Prozess der Lagefeststellung und Lagebeurteilung
sowie einer hierauf aufbauenden Entscheidungskompetenz zu
liegen, also der Verkniipfung von Details zu Wirkung und Herkunft
einer Operation mit den entsprechenden Instrumenten zur
Beantwortung und ihren Konsequenzen.

Wahrend hierbei in den letzten Jahren oft iiber aktive Cyberabwehr
(auch verkiirzt bekannt als ,,Hackback*) gesprochen wurde®s, greift
das zu kurz. Ciaran Martin, ehemaliger Leiter des britischen Natio-
nal Cyber Security Centre sagte dazu: ,,The Obama administration’s
ingenious innovation of issuing criminal indictments against hos-
tile state actors did more to deter hostile state activity than any
retaliatory cyber attack: not just by embarrassing the states they
accused, but by removing, for life, the prospect of traveling to the
West for any of those indicted“.8¢ Stattdessen lassen sich schon
jetzt mehrere weitere Beantwortungsinstrumente jenseits von
Cyberoperationen identifizieren. Doch damit diese auch zum Ein-
satz kommen kdnnen, ist ein Prozess nétig, der dem Gremium zur
strategischen Beurteilung und Entscheidung zeitnah und unauf-
gefordert Informationen und Analysen {iber Vorfalle zuliefert.

Auswirkung auf die Bereiche:

Ein fehlender Prozess fiihrt zur Trennung der Bereiche voneinander,
aber auch zwischen den einzelnen Maf3nahmen innerhalb des jewei-
ligen Bereichs, was die Wirksamkeit einschrdnkt. Werden zum Bei-
spiel Erkenntnisse tiber einen Akteur bei der Detektion nicht weiter-
gegeben oder erst gar nicht erfasst, kdnnen weder Reaktion noch
Zurechnung bei anderen Aktionen stattfinden — von der Anwendung
des Beantwortungsinstrumentariums ganz abgesehen. Kurzum:
Ohne einen solchen strukturierten Prozess von Lagefeststellung,
Lagebeurteilung und Entwicklung von Handlungsoptionen ist eine
strategisch ausgerichtete staatliche Beantwortung von Cyber-
operationen nicht moglich.
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3.4 Vernachrichtendienstlichung der Zurechnung

Neben der Detektion einer Cyberoperation bildet die Zurechnung zu
den Verantwortlichen die Grundlage fiir jede Beantwortung durch
den Staat.

Eine Kleine Anfrage hat 2019 bestdtigt, dass der zugrundeliegende
Prozess hinterfragt werden muss: ,,Die Attribution von Cyber-
angriffen erfolgt aktuell durch die jeweils zustdndigen Behérden,
die sich abstimmen. Der Abstimmungsprozess wird derzeit iiber-
priift“.#7 Das ist nicht unbedingt verwunderlich, denn Deutsch-
land hat mit dem BSI zwar eine gut aufgestellte technische Behorde
zustdndig fiir IT- und Cybersicherheit auf Bundesebene, die
Zurechnung von Cyberoperationen obliegt jedoch zustandigkeits-
halber dem BfV.

Fiir einen Bereich, in dem ein Grofteil der Arbeit {iber technische
Erkenntnisse und Austausch mit Dritten (vergleiche ,,Zurechnung*)
erfolgt, erscheint dies nicht mehr zeitgemaf3. Vor allem dann nicht,
wenn die Zustandigkeiten fiir alle anderen operativen, techni-
schen Aufgaben — wie die Detektion und Reaktion — zumindest auf
Bundesebene hauptsdchlich®® beim BSI liegen beziehungsweise bei
ihm zusammenlaufen.

Nachrichtendienstliche Erkenntnisse sollten eine technische
Zurechnung anreichern, aber sie definieren diese nicht.®* Es

gibt zwischen dem BfV und dem BSI sowie weiteren Sicherheits-
behorden, wie dem BND, eine bilaterale Zusammenarbeit und einen
Austausch iiber das Cyber-AZ¢°, aber die Zurechnungsberichte
werden im Rahmen seines Zustdndigkeitsbereichs (unter anderem
Spionageabwehr und Wirtschaftsschutz) vom BfV erstellt, unter
anderem auch mit Informationen aus dem SSCD des BND und von
internationalen Partnerorganisationen. Moglicherweise ist gerade
diese ,,Vernachrichtendienstlichung* der Zurechnung der Grund,
warum in Deutschland solche Berichte selten und nur in Teilen ver-
offentlicht werden.” Die Offenlegung dieser Informationen ermdg-
licht und legitimiert bestimmte (multilaterale) Antworten auf
Cyberoperationen, die auch eine Signalwirkung an die Urheberinnen
bzw. Urheber haben kénnen und die Herausbildung von Normen
beférdern (vgl. z. B. Voraussetzungen fiir das Beantwortungs-
instrument ,,Sanktionen“). Gleichzeitig birgt es das Risiko, dass
Dritte hierdurch Kenntnis iiber nachrichten- und geheimdienst-
liche Quellen erlangen und diese gefdhrdet werden und/oder nicht
mehr genutzt werden kénnen. Es muss daher eine entsprechende
Abwdgung und Abstraktion stattfinden.
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Auswirkung auf die Bereiche:

Die Vernachrichtendienstlichung der Zurechnung kann fiir alle
offentlichen Maf3nahmen (vergleiche , Auswirkungen auf die
Bereiche" bei Herausforderung , Fragmentiertes Lagebild), aber
auch die Reaktion und die Weitergabe von Informationen eine
Herausforderung darstellen.

3.5 Fragmentiertes Lagebild

Es gibt in Deutschland kein gemeinsames Lagebild zur Situation der
Cybersicherheit.> Daraus ergeben sich Herausforderungen fiir Ent-
scheidungstrdgerinnen und Entscheidungstrdger zur strategischen
Beurteilung der Gesamtlage und deren Entwicklung sowie damit
verbunden unter anderem die Entwicklung eines leistungsfdhigen,
sach- und zeitgerechten Beantwortungsprozesses und der zugrunde
liegenden Strategie. Zudem wird auf EU-Ebene ein halbjdhriges, EU-
weites Lagebild (,,Biennial report on the state of cybersecurity in the
Union*) angestrebt.” Hierfiir konnte Deutschlands Gesamtlagebild
als Grundlage der Informationsweitergabe dienen.

Neben dem BSI erstellen mindestens noch das Bundeskriminalamt
(BKA), das BfV und die Bw eigene Lagebilder fiir ihren Zustandig-
keitsbereich des Cyberraums. Wahrend zwar eine fallbezogene
Abstimmung zwischen den Beh6érden im Cyber-AZ erfolgt, gibt es
kein gemeinsames Lagebild. Dariiber hinaus fehlt auch die syste-
matische Einbindung der Erkenntnisse von Telekommunikations-
unternehmen, aus Industrie, Kommunen und Liandern.’ Ausnahmen
bilden die Bereiche, die von der Berichtspflicht Kritischer Infra-
strukturen betroffen sind und {iber Landeskriminaldmter (LKA) und
Landesamter fiir Verfassungsschutz (LfVs) von Landerebene iiber die
Zentralstellenfunktionen von BKA und BfV beriicksichtigt werden.

Die fehlende Konsolidierung wird bereits an Unterschieden im Klei-
nen deutlich. So veréffentlichen BSI und BKA jedes Jahr fast zeit-
gleich ihre Lagebilder mit dhnlichem Erfassungszeitraum.% Es fallt
dabei aber auf, dass das BSI Lagebild die aktuelle Jahreszahl tragt,
wahrend das vom BKA die Jahreszahl des vergangenen Jahres fiihrt.
Wahrend BSI und BKA Lagebilder verdffentlichen, die sich dediziert
auf den Cyberraum beziehen, integriert das BfV seine Erkenntnisse
in den jahrlichen Verfassungsschutzbericht.?¢ Im Gegensatz zu

den vorgenannten Behorden stellt die Bw ihr Lagebild dem BSI zur
Verfiigung und verzichtet auf ein eigenes, separates, 6ffentliches
Lagebild.o”
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Auswirkung auf die Bereiche:

Ein fragmentiertes nicht 6ffentliches Lagebild stellt vor allem die
Zuschreibung und den langfristigen, strategischen Einsatz der
Beantwortungsinstrumente vor Herausforderungen. Ein konsoli-

diertes, 6ffentliches Lagebild wiederum konnte die Legitimitat fiir
den Einsatz 6ffentlicher Instrumente — Diplomatische MafSnahmen,
Strafrechtliche Ermittlungen, Sanktionen und Militdreinsatz —
gegeniiber der eigenen Bevolkerung erhéhen.
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4.1 Cybersicherheitspolitik-Strategie

Deutschland muss eine klare Whole of Society oder zumindest
Whole of Government Cybersicherheitspolitikstrategie mit natio-
nalen und internationalen Komponenten, klaren Zustandigkeiten
und Befugnissen formulieren. Hierbei sollten die Ambitionen gro-
Rer sein als bei der gegenwartigen und der gerade in Abstimmung
befindlichen neuen deutschen Cybersicherheitsstrategie. Wenige,
klar definierte rote Linien bei (Arten von)9 staatlich verantworteten
Cyberoperationen gegen Deutschland — zum Beispiel dass die Mani-
pulation demokratischer Entscheidungsprozesse oder nachrichten-
und geheimdienstliche Operationen gegen Kritische Infrastrukturen
in jedweder Art und Weise nicht toleriert werden — sollten den Kern
einer solchen Strategie formen. Dabei diirfen die Formulierungen
nicht so uneindeutig sein wie in der Vergangenheit (,,Sicherheit
durch Verschliisselung und Sicherheit trotz Verschliisselung‘%?).
Wahrend zu viele oder zu scharfe rote Linien zu Herausforderungen
fiihren, die wenig strategische Ambiguitdt zulassen,**° sind Normen
gleichzeitig elementar fiir die Legitimierung von Gegenmafinahmen,
die ohne Verweis auf eine Normverletzung Gefahr laufen, willkiir-
lich zu werden.

Es miissen SMARTe (spezifische, messbare, akzeptierte, realistische
und terminierte) strategische Ziele formuliert werden, die zukiinftig
haushaltswirksam von den zustdndigen Ministerien umgesetzt wer-
den. Die Ziele kdnnten vorgeben, dass Deutschland seine Ressour-
cen liberwiegend fiir IT-Sicherheit und Resilienz einsetzen soll, sich
Selbstverpflichtungen auferlegt — zum Beispiel keine Steuergelder
fiir den Kauf von Exploits und Schwachstellen zu verwenden oder
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keine zivilen IT-Infrastrukturen anzugreifen —, fithrender Staat

bei dem Schutz von industriellen Steueranlagen wird, Riistungs-
kontrolle im Cyberraum vorantreibt oder sich vorbehdlt, auf
Cyberoperationen mit einem breiten, domdneniibergreifenden
Instrumentenkasten zu antworten — , there’s no need to fight cyber
with cyber.103

Es sind klare Zustdndigkeiten auf Bund-Lander-Ebene und ressort-
iibergreifend innerhalb der Bundesregierung festzulegen, ent-
sprechende leistungsstarke und resiliente Strukturen zu schaffen,
Veranderungen an der Cybersicherheitsarchitektur vorzunehmen
sowie ausreichend Ressourcen bereitzustellen. Eine regelmafiige,
transparente und unabhdngige Evaluation dieser Strategie sollte mit
eingeplant werden. Auch gilt es, die normativen Kernelemente einer
solchen Strategie Partnerstaaten und Nichtpartnerstaaten gegen-
iber klar zu kommunizieren. s

Adressiert Herausforderungen:
(Cyber-)Strategielosigkeit
Kein zentrales Gremium zur strategischen Beurteilung
Fehlender Prozess
Fragmentiertes Lagebild
Vernachrichtendienstlichung der Zurechnung

4.2 Beauftragte bzw. Beauftragter
fiir Cybersicherheitspolitik

Zustdndigkeiten fiir einzelne Bereiche der deutschen Cyber-
sicherheitspolitik erstrecken sich iiber die Ressorts des Bundes-
ministeriums des Innern, fiir Bau und Heimat (BMI), des Bundes-
ministeriums fiir Verteidigung (BMVg), des Auswartigen Amts,
des Bundeskanzleramts (BKAmt) und einiger mehr.1°¢ Heraus-
forderungen wie das Fehlen eines zentralen Prozesses und einer
echten Cybersicherheitspolitikstrategie sowie die Fragmentierung
des (6ffentlichen) Cyberlagebildes konnen daher unter Umstdnden
darauf zuriickgefithrt werden, dass es in Deutschland keine ressort-
iibergreifende Beauftragte bzw. keinen ressortiibergreifenden
Beauftragten fiir Cybersicherheitspolitik gibt, die bzw. der die ope-
rative und strategische Ebene miteinander verkniipfen kann. Fiir
eine kohdrente, ressortiibergreifende Politik, die zur Erreichung
der Cybersicherheitspolitikstrategie beitriige und Zielkonflikte
aufloste, wdre ein solche Rolle aber notwendig, was zum Beispiel
die Schweiz°7 und die USA™® bereits erkannt haben. Eine solche
Beauftragte bzw. ein solcher Beauftragter — flankiert von einer
Arbeitseinheit mit technischer und politischer Expertise und ent-
sprechender Sicherheitsiiberpriifung — sollte Kernaufgaben wie

33



4. Empfehlungen fiir die Reform der deutschen Cybersicherheitspolitik

die technisch politische Priifung der Vorfalls- und Zurechnungs-
berichte sowie Strategie- und Policyentwicklung oder die Eva-
luierung der Wirksamkeit des Einsatzes von Beantwortungs-
instrumenten'® iibernehmen.

Hierbei sollten — auch ad hoc — Lander und Vertreterinnen und
Vertreter aus Wirtschaft, Wissenschaft und Zivilgesellschaft ein-
bezogen und die Zusammenarbeit auf politischer Ebene ermog-
licht werden. Das ist eine Rolle, die — in der Theorie — teilweise dem
Nationalen Cyber-Sicherheitsrat zukommt. Die Beauftragte bzw.
der Beauftragte wiirde daher zusammen mit ihrer bzw. seiner ent-
sprechenden Arbeitseinheit den Nationalen Cyber-Sicherheitsrat —
dessen Mehrwert fiir Deutschland trotz Reform auf Basis der Cyber-
sicherheitsstrategie fiir Deutschland 2016 unklar geblieben ist — in
der Cybersicherheitsarchitektur™ ersetzen.

Diese Rolle sollte aber weder im BKAmt, AA, BMI oder BMVg ange-
siedelt sein, damit sie bzw. er moglichst unabhangig von den
Partikularinteressen der obersten Bundesbehérden und ihren nach-
geordneten Bereichen ist.* In einem solchen Rahmen konnte diese
Funktion auf Vorschlag der Kanzlerin oder des Kanzlers vom Deut-
schen Bundestag oder aufgrund der Relevanz fiir die Bundesldnder
sogar von Bundestag und Bundesrat ernannt werden. Entscheidend
wadre aulerdem, dass fiir die genannten Ressorts entsprechende
Bringpflichten definiert wiirden, um die Beauftragte bzw. den Beauf-
tragten bei ihren bzw. seinen Aufgaben zu unterstiitzen sowie diese
bzw. diesen mit den notwendigen Weisungsbefugnissen auszustatten.

Adressiert Herausforderungen:
(Cyber-)Strategielosigkeit
Kein zentrales Gremium zur strategischen Beurteilung

4.3 Interministerieller Jour fixe ,,Cybersicherheit®

Um Entscheidungen zum Einsatz von Instrumenten und zur 6ffent-
lichen Zuschreibung zu féllen und zwischen den Ministerien abzu-
stimmen, braucht es auf ministerieller Ebene eine Austausch-
plattform, ein Aquivalent zu dem, was auf operativer Ebene das
Nationale Cyber-Abwehrzentrum ist. Hierfiir sollte unter Vorsitz
der Beauftragten bzw. des Beauftragten (vergleiche Empfehlung
,Beauftragte bzw. Beauftragter fiir Cybersicherheitspolitik*) ein
interministerieller Jour fixe auf Referatsleiterinnen- bzw. Referats-
leiterebene> geschaffen werden."s Teilnehmen sollten an diesem
Jour fixe folgende Ministerien: BKAmt, AA, BMI, BMVg, Bundes-
ministerium fiir Wirtschaft und Energie (BMWi) und das Bundes-
ministerium der Justiz und fiir Verbraucherschutz (BMJV) — sowie
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die relevanten Sicherheitsbehdérden BSI, BfV, BND, BKA, Bw und
BAMAD. Vorfallsbedingt konnen natiirlich ad hoc weitere Akteure
aus Verwaltung (zum Beispiel Bundeslander), Wissenschaft, Wirt-
schaft und Zivilgesellschaft hinzugezogen werden.

Der interministerielle Jour fixe sollte dauerhaft und proaktiv von
der operativen Ebene mit allen aktuellen Analysen zu Auswirkungen
von Cyberoperationen und Zurechnung zu Urheberinnen und
Urhebern versorgt werden. Ebenso wie die Arbeitseinheit der Beauf-
tragten bzw. des Beauftragten miissten entsprechende Sicherheits-
iiberpriifungen bei den Beteiligten vorliegen beziehungsweise
durchgefiihrt werden. Der Einsatz von Beantwortungsinstrumenten
kann darauf aufbauend abgesprochen und in den entsprechenden
Ministerien gepriift werden.

Adressiert Herausforderungen:
Kein zentrales Gremium zur strategischen Beurteilung
Fehlender Prozess

4.4 Offentliche Zuschreibung

Deutschland agiert bisher sehr verhalten, wenn es um die 6ffent-
liche Zuschreibung von Cyberoperationen zu Gruppen und ent-
sprechender staatlicher Verantwortung geht.m* Wahrend andere
Lander wie die USA oder das Vereinigte Konigreich Cyberopera-
tionen hdufiger 6ffentlich zuschreiben — entweder unilaterals oder
multilaterals —, geschieht das in Deutschland eher verhalten.

Hierbei handelt es sich gegeniiber Partnerstaaten um eine wichtige
Grundlage, um den Einsatz bestimmter Beantwortungsinstrumente —
zum Beispiel innerhalb der Europdischen Union als Basis fiir Sank-
tionen — zu begriinden. Auch gegeniiber der eigenen Gesellschaft
kann 6ffentliche Zuschreibung zur Legitimierung des Einsatzes von
Beantwortungsinstrumenten beitragen®’, was jedoch nicht ohne
Risiko ist.#® Dariiber hinaus kann 6ffentliche Zuschreibung gegen-
iiber anderen moglichen Aggressoren die eigenen Zurechnungs-
fahigkeiten signalisieren und zur internationalen Normenbildung
beitragen. Natiirlich kann die 6ffentliche Zuschreibung als diploma-
tische Maf3nahme auch ein Beantwortungsinstrument an sich sein,
,,to deter camera shy countries from engaging in a particular kind of
covert activity ‘.

Eine Strategie, die explizit 6ffentliche Zuschreibungen verfolgt,
muss notwendigerweise Ressourcen in verbesserte Detektion und
Zurechnung (inklusive Threat Intelligence®°) — die Grundlagen fiir
Zuschreibung — von Cyberoperationen investieren. Gleichzeitig
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muss der Rechtsrahmen Behdrden und Unternehmen ermdglichen,
Protokolldaten zu erfassen, ausreichend lange vorzuhalten und mit
dem Ziel der Zurechnung von Cyberoperationen auswerten zu diir-
fen. Damit eine 6ffentliche Zuschreibung moglich ist, sollte zusdtz-
lich zum BfV auch das BSI die Befugnisse fiir die Zurechnung von
Cyberoperationen bekommen. Dadurch kann sowohl 6ffentliche
Zuschreibung — zum Beispiel iiber die Beauftragte bzw. den Beauf-
tragten fiir Cybersicherheitspolitik — besser ermdglicht werden als
auch das BfV weiterhin seinen Vorgaben beziiglich Geheimhaltung
bestimmter Informationen — zum Beispiel von Partnerldndern —
nachkommen.

Auf Basis der in der Strategie festgelegten Ziele (vergleiche Emp-
fehlung ,,Cybersicherheitspolitikstrategie‘) muss gepriift werden,
ob die 6ffentliche Zuschreibung staatlich verantworteter Cyber-
operationen gegen Deutschland als Instrument hdufiger erfolgen
sollte.”* Dies kann zum Beispiel in 6ffentliche ,,Cyberverhaltens-
berichte bestimmter Gruppen miinden, — die auch auf europai-
scher Ebene zusammengefasst werden kénnten*?? —, und kann unter
anderem die normenorientierte (deutsche/europdische) Politik im
Cyberraum informieren.”»3

Adressiert Herausforderungen:
Fragmentiertes Lagebild
Vernachrichtendienstlichung der Zurechnung

4.5 Stufensystem fiir Auswirkungen

Um eine konsistente Beantwortung von Cyberoperationen zu
ermoglichen, sollte ein Stufensystem (vgl. Abb. 1) geschaffen
werden, das Lagefeststellung (IT-Sicherheit), Lagebeurteilung
(IT-Sicherheit und Attribution) und Entwicklung von Handlungs-
optionen (Beantwortungsinstrumentarium) miteinander ver-
bindet. Konkret miissen die Auswirkungen einer Cyberoperation
oder -kampagne mit der (Gewissheit) der Zurechnung zusammen-
gebracht werden, um als Entscheidungsbasis fiir den Einsatz

des Beantwortungsinstrumentariums zu dienen. Dieses Stufen-
system sollte dann die Debatte iiber Handlungsoptionen im inter-
ministeriellen Jour fixe ,,Cybersicherheit* leiten, die dem Kabinett
anschlieflend vorgelegt werden. Die Entwicklung eines solchen
Stufensystems konnte iiber eine Reihe von Policyiibungen (Exerci-
ses) erfolgen.

Auswirkungen anhand der Schwere kdnnten zum Beispiel auf

Basis von Kategorien wie ,,Kompromittierung kritischer Infra-
strukturen gemdg IT-Sicherheitsgesetz/KRITIS-Verordnungen“
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(das beinhaltet den Sektor ,,Staat und Verwaltung*), ,,Vorfall fiihrte
zu Ausrufen des Katastrophenfalls®, , Cyberoperation zielte auf
Beeintrachtigung demokratischer Prozesse ab“, ,,Schwere ist ober-
halb der Grenze des bewaffneten Konflikts, ,, Kompromittierung
von Unternehmen im Rahmen strategischer Wirtschaftsspionage*
beurteilt werden. Fiir die Zurechnung kommen Beurteilungen wie
,eher ungewiss und ,,sehr gewiss* infrage, die bereits von unter-
schiedlichen (deutschen) Behdrden bei der Zurechnung von Cyber-
operationen verwendet werden.

Vorfall/Auswirkungen/ Gewissheit der Beantwortungsinstrumente
Schweregrad Zurechnung (und Zuschreibung)
Demokratischer Prozess ist gestort, z.B. durch ~ Sehr gewiss Sanktionen
Kompromittierung von privaten Emailkonten Strafrechtliche Ermittlungen
und Veroffentlichung der dort vorgefundenen Diplomatische Manahmen
Kommunikation (Leaks)®> (Zuschreibung)
Gewiss Strafrechtliche Ermittlungen
Diplomatische MafSnahmen
(Zuschreibung)

Eher ungewiss = Weitergabe von Informationen
Ungewiss Keine Maf3nahme

Kritische Infrastruktur musste fiir kurze Zeit
vom Netz genommen werden, da zum Beispiel
eine Kompromittierung detektiert

Katastrophenfall wurde ausgerufen, zum Bei-
spiel weil mehrere Krankenhduser sich wegen
einer Kompromittierung von der Notfallver-
sorgung abmelden miissen

Auswirkungen von Cyberoperationen
erreichen moglicherweise die Auswirkungen
eines bewaffneten Konflikts, zum Beispiel
Sabotage, die zum Ausfall von Teilen des
Stromnetzes fiihrt

Gezielte strategische Wirtschaftsspionage mit-
tels Cyberoperationen gegen Unternehmen

Weiteres

Abb. 1: Beispiel fiir ein Stufensystem fiir Auswirkungen von Cyberoperationen.
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Adressiert Herausforderungen:
(Cyber-)Strategielosigkeit
Fehlender Prozess (Prozess braucht Schwellenwerte und
Beurteilung)

4.6 Von der ,Holschuld“ zur ,,Bringschuld“

Untersuchungen von Cybervorfillen sowie Analysen zu Urheber-
schaft dieser Vorfalle (Zurechnung) werden auf der operativen
Ebene (unter anderem vom BSI und BfV) und in der Regel im Rah-
men der Zusammenarbeit innerhalb des Cyber-AZ angefertigt. Es
gibt hierbei jedoch keinen Automatismus, der die Ergebnisse —
Vorfallsberichte und Zurechnungsberichte — strategisch mit der
politischen Ebene verbindet. So werden die Berichte an die politi-
sche Ebene gegeben, wenn ein Vorfall als politisch signifikant ist
oder so bewertet wird, bereits in den Medien diskutiert wird oder
die zustdandige Behorde den Vorfall fiir relevant erachtet. Neben
den unter , Offentliche Zuschreibung* genannten Auswirkungen
wird bei dieser Relevanz oft von Vorfallen mit ,,erheblichen Aus-
wirkungen ‘¢ gesprochen, ohne dass diese klar definiert sind. Die
Entscheidung dariiber, was ,,erheblich* ist und was nicht, sollte
nicht auf der operativen Ebene, sondern auf der politischen Ebene
getroffen werden. Aus diesem Grund sollten alle Berichte in den
interministeriellen Jour fixe ,,Cybersicherheit* gegeben werden,
damit dort informiert diskutiert und entschieden werden kann.
Damit wird das Berichtswesen von der ,,Holschuld“ (Ministerien
miissen Berichte anfordern) zur ,,Bringschuld“ (alle Berichte miis-
sen in den Jour fixe gegeben werden) umgewandelt. Dies wiirde
weiterhin den beteiligten Ministerien ermdéglichen, ein besseres
Verstandnis iiber die Cyberlage zu gewinnen.

Adressiert Herausforderungen:
(Cyber-)Strategielosigkeit
Fehlender Prozess
Fragmentiertes Lagebild
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Auf Basis der aktuellen Strukturen und unter Beriicksichtigung
der in diesem Papier getdtigten Empfehlungen, 1asst sich ein Soll-
prozess zur Beantwortung von Cyberoperationen skizzieren.

Folgender Prozess (vgl. Abb. 2) kdnnte als Diskursgrundlage genutzt
werden:

Opfer von Cyberoperationen sollten direkt Polizei und/oder
Verfassungsschutz unterrichten. In Bundesldndern mit einer
Organisationseinheit fiir Cybersicherheit (z. B. Hessen3C, bay-
erisches Landesamt fiir Sicherheit in der Informationstechnik)
sollten auch diese Stellen dariiber in Kenntnis gesetzt werden.
Zusatzlich dazu werden die entsprechenden Aufsichtsbehérden
und das BSI informiert, sofern das (rechtlich) notwendig ist —
zum Beispiel bei Kritischen Infrastrukturen. Andersherum miiss-
ten diese Behorden Opfer von Cyberoperationen informieren,
wenn sie davon Kenntnis erlangen.

Informationen {iber Vorfdlle auf Kommunal- und Landerebene
sollten entsprechend ihres Ursprungs in den Bundesbehérden
(BSI, BfV und BKA) aggregiert werden. Wo mdglich, kénnten
diese Informationen bereits auf der Landesebene durch das
entsprechende ,,Landesamt fiir Sicherheit in der Informations-
technik" aggregiert werden. Bereits an dieser Stelle sollten,
wenn moglich und nétig, die technischen IoCs geteilt werden.
Uber den polizeilichen Weg geht der Vorgang dann moglicher-
weise an die entsprechende Staatsanwaltschaft.

Die Informationen werden von den Behorden im Nationalen
Cyber-Abwehrzentrum zusammengetragen, durch Informatio-
nen weiterer Beh6rden (z. B. BND und Bw) und ausldandischer
Partnerorganisationen (Nachrichtendienste, CERTs u.A.)
angereichert und analysiert. Wahrend die deutschen Nach-
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richtendienste im Rahmen ihrer Befugnisse weitere Informatio-
nen zu dem Vorfall einholen, kann das BSI sowohl (technische)
Informationen einholen als auch weitergeben und andere (in-
und ausldndische) Akteure warnen. Eine Informationsweiter-
gabe im Rahmen der technischen Reaktion (vgl. ,,Reaktion‘)
kann auch bereits nach Subsidiaritatsprinzip vorher erfolgen.

Parallel dazu werden entsprechende Produkte (Vorfallsbe-
richte und Zurechnungsberichte) in den zustandigen Behérden
angefertigt.

Auf Basis der individuellen behordlichen Produkte und weiter-
fiihrenden Informationen stimmen die Behérden im Cyber-AZ
einen Vorfallsbericht und einen Zurechnungsbericht ab. Diese
abgestimmten Berichte sowie bei unterschiedlicher Auffassung
zusdtzlich abweichende Berichte/Stellungnahmen einzelner
Behorden, gehen unaufgefordert an den interministeriellen Jour
fixe ,,Cybersicherheit*.

Die im interministeriellen Jour fixe vertretenen Akteure dis-
kutieren unter Vorsitz der bzw. des Beauftragten auf Grundlage
der strategischen Vorgaben aus der Cybersicherheitspolitik-
strategie und den abgestimmten Vorfalls- und Zurechnungs-
berichten (ggf. individuelle Cyberoperationen zusammengefasst
zu -kampagnen) — in enger Abstimmung mit ihren jeweiligen
Hausern — den Einsatz von Instrumenten.

Die abgestimmten Instrumente werden nach Vorlage beim und
Zustimmung durch das Bundeskabinett von den jeweils feder-
fiihrenden Behoérden implementiert und der interministerielle
Jour fixe iiber die Entwicklungen unterrichtet. Die bzw. der
Beauftragte beaufsichtigt die Implementierung und Folgen des
Instrumenteneinsatzes.
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Abb. 2: Moglicher Sollzustand der Beantwortung von Cyberoperationen mit nationalem Fokus.
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Der ehemalige US-amerikanische Verteidigungsminister Robert
Gates wird im Zusammenhang mit strategischen Fragestellungen
zu Cybersicherheitspolitik mit den Worten ,,we’re wandering in
dark territory“ zitiert.”” Basis dafiir war, dass Policyiiberlegungen
nicht gemacht und/oder nicht umgesetzt worden waren. Seit die-
ser Zeit hat sich die Policywelt allerdings weiterentwickelt. Auf der
einen Seite wird nun zusdtzlich zu IT-Sicherheit auch von Resilienz
und Assume Breach'*® gesprochen und auf der anderen Seite bei der
Beantwortung von Cyberoperationen auch von Persistent Engage-
ment®?, Strafverfahren und Sanktionen.

Wahrend Deutschland im Bereich der Cybersicherheitspolitik fiir
viele Jahre, zuletzt mit den Regulierungen aus dem IT-Sicherheits-
gesetz 2015, durchaus fiihrend war, hat es im Policybereich in den
letzten Jahren den Anschluss verloren. Dazu haben unter anderem
die Schaffung einer fehleranfilligen Cybersicherheitsarchitektur'°
und eine inaddquate Adressierung des Zielkonflikts zwischen Straf-
verfolgung im Cyberraum und IT-Sicherheit™ beigetragen. Damit
Deutschland wieder eine Vorreiterrolle in der Cybersicherheits-
politik einnehmen kann, muss es sich mit den aktuellen Policy-
herausforderungen beschaftigen und mutige Reformen anstof3en.
Grundlage hierfiir sollte eine Cybersicherheitspolitikstrategie bil-
den, die positiv definiert, welche langfristigen Ziele Deutschland in
diesem Bereich verfolgt.

Ein gemeinsames, strategisches Denken von Innen-, Auf3en- und
Verteidigungspolitik sowie weiteren Politikfeldern als Cybersicher-
heitspolitik ist dringend notwendig, um mit den aktuellen Heraus-
forderungen Schritt halten zu konnen. In dem vorliegenden Papier
wurden exemplarisch fiir den Bereich der Beantwortung von Cyber-
operationen Herausforderungen der aktuellen deutschen Cyber-
sicherheitspolitik aufgezeigt und erste Handlungsempfehlungen
entwickelt.

Deutschland braucht eine klare Vision fiir mehr Sicherheit und
Stabilitdt im Cyberraum, die mit Partnerstaaten gemeinsam voran-
getrieben wird — und als Grundlage dafiir ist eine Reform der deut-
schen Cybersicherheitspolitik geboten.



6. Fazit

127
128
129

45

Fred Kaplan (2016), a.a. 0.
Siehe z. B. Ray Pompon (2017), a.a.O.

Siehe z. B. Jacquelyn G. Schneider (2019), Persistent
Engagement: Foundation, Evolution and Evalua-

tion of a Strategy, in: Lawfare (10.5.19), online unter:
https://www.lawfareblog.com/persistent-engagement-
foundation-evolution-and-evaluation-strategy (letzter
Zugriff: 27.4.2021).

130 Stiftung Neue Verantwortung (2021), Deutschlands

131

staatliche Cybersicherheitsarchitektur. Impulse, a.a.O.
und Bundesministerium des Innern, fiir Bau und
Heimat (2020), Online-Kompendium Cybersicherheit
in Deutschland, a.a.O.

Sven Herpig (2019), Entwurf fiir neues IT-Sicherheits-
gesetz: Warum sollte die Polizei Instagram-Passworter
bekommen?, in: Spiegel.de, online unter: https://www.
spiegel.de/netzwelt/netzpolitik/it-sicherheitsgesetz-
bundesinnenministerium-will-neue-polizei-befug-
nisse-a-1262339.html (letzter Zugriff: 27.4.2021).


https://www.goodreads.com/book/show/25814289-dark-territory
https://www.lawfareblog.com/persistent-engagement-foundation-evolution-and-evaluation-strategy
https://www.lawfareblog.com/persistent-engagement-foundation-evolution-and-evaluation-strategy
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf
http://Spiegel.de
https://www.spiegel.de/netzwelt/netzpolitik/it-sicherheitsgesetz-bundesinnenministerium-will-neue-polizei-befugnisse-a-1262339.html
https://www.spiegel.de/netzwelt/netzpolitik/it-sicherheitsgesetz-bundesinnenministerium-will-neue-polizei-befugnisse-a-1262339.html
https://www.spiegel.de/netzwelt/netzpolitik/it-sicherheitsgesetz-bundesinnenministerium-will-neue-polizei-befugnisse-a-1262339.html
https://www.spiegel.de/netzwelt/netzpolitik/it-sicherheitsgesetz-bundesinnenministerium-will-neue-polizei-befugnisse-a-1262339.html

Quellen-und
Literaturverzeichnis

46

Ackerman, Spencer/MacAskill, Ewen/Ross, Alice: Junaid Hussain:
British hacker for Isis believed killed in US air strike. In: The Guard-
ian, 27.8.2015, https://www.theguardian.com/world/2015/aug/27/
junaid-hussain-british-hacker-for-isis-believed-killed-in-us-air-
strike (letzter Zugriff: 27.4.2021).

Alperovitch, Dimitri/Ward, Ian: How Should the U.S. Respond to the
SolarWinds and Microsoft Exchange Hacks? In: Lawfare, 11.3.2021,
https://www.lawfareblog.com/how-should-us-respond-solarwinds-
and-microsoft-exchange-hacks (letzter Zugriff 27.4.2021).

Auswartiges Amt: Auswdrtiges Amt zum Hackerangriff auf den
Deutschen Bundestag, Pressemitteilung vom 28.5.2020,
https://www.auswaertiges-amt.de/de/newsroom/hackerangriff-
bundestag/2345542 (letzter Zugriff: 27.4.2021).

Baram, Gil: Indicting Russia’s Most Destructive Cyberwar Unit: The
Implications of Public Attribution. In Council on Foreign Relations
(23.11.2020), https://www.cfr.org/blog/indicting-russias-most-
destructive-cyberwar-unit-implications-public-attribution (letzter
Zugriff: 27.4.2021).

Bate, Laura/Benich, Phoebe/Cofield, Val/Jefferson, Karrie/Katz,
Ainsley/Lee, Sang: Defending Forward by Defending Norms.

In: Lawfare, 11.3.2020, https://www.lawfareblog.com/defending-
forward-defending-norms (letzter Zugriff: 27.4.2021).

Baumgdrtner, Maik/Rdbel, Sven: Hacker-Angriff auf den Bundes-
tag: Generalbundesanwalt {ibernimmt Ermittlungen. In: Der
Spiegel, 20.1.2016, https://www.spiegel.de/politik/deutschland/
hacker-angriff-auf-bundestag-generalbundesanwalt-uebernimmt-
ermittlungen-a-1073041.html (letzter Zugriff: 27.4.2021).


https://www.theguardian.com/world/2015/aug/27/junaid-hussain-british-hacker-for-isis-believed-killed-in-us-airstrike
https://www.theguardian.com/world/2015/aug/27/junaid-hussain-british-hacker-for-isis-believed-killed-in-us-airstrike
https://www.theguardian.com/world/2015/aug/27/junaid-hussain-british-hacker-for-isis-believed-killed-in-us-airstrike
https://www.lawfareblog.com/how-should-us-respond-solarwinds-and-microsoft-exchange-hacks
https://www.lawfareblog.com/how-should-us-respond-solarwinds-and-microsoft-exchange-hacks
https://www.auswaertiges-amt.de/de/newsroom/hackerangriff-bundestag/2345542
https://www.auswaertiges-amt.de/de/newsroom/hackerangriff-bundestag/2345542
https://www.cfr.org/blog/indicting-russias-most-destructive-cyberwar-unit-implications-public-attribution
https://www.cfr.org/blog/indicting-russias-most-destructive-cyberwar-unit-implications-public-attribution
https://www.lawfareblog.com/defending-forward-defending-norms
https://www.lawfareblog.com/defending-forward-defending-norms
https://www.spiegel.de/politik/deutschland/hacker-angriff-auf-bundestag-generalbundesanwalt-uebernimmt-ermittlungen-a-1073041.html
https://www.spiegel.de/politik/deutschland/hacker-angriff-auf-bundestag-generalbundesanwalt-uebernimmt-ermittlungen-a-1073041.html
https://www.spiegel.de/politik/deutschland/hacker-angriff-auf-bundestag-generalbundesanwalt-uebernimmt-ermittlungen-a-1073041.html

Literaturverzeichnis

47

Beigel, Rebecca/Schuetze, Julia: Cybersecurity Exercises for Policy
Work: Exploring the Potential of Cybersecurity Exercises as an
Instrument for Cybersecurity Policy Work, Stiftung Neue Verantwor-
tung (Hrsg.), April 2021, https://www.stiftung-nv.de/sites/default/
files/cybersecurity.exerises.policy.work___o.pdf (letzter Zugriff:
29.4.2021).

Bundesamt fiir Justiz: Internationale Rechtshilfe in Strafsachen,
2021, https://www.bundesjustizamt.de/DE/Themen/Gerichte__
Behoerden/IRS/Rechtshilfe_node.html (letzter Zugriff: 27.4.2021).

Bundesamt fiir Sicherheit in der Informationstechnik: Cyber-Sicher-
heit: Warn- und Informationsdienst (WID), 2021, https://www.bsi.
bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-
Sicherheitslage/Technische-Sicherheitshinweise-und-Warnungen/
Technische-Sicherheitshinweise/technische-sicherheitshinweise.
html (letzter Zugriff: 27.4.2021).

Bundesamt fiir Sicherheit in der Informationstechnik: Das Natio-
nale Cyber-Abwehrzentrum, https://www.bsi.bund.de/DE/Themen/
Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reak-
tion/Nationales-IT-Lagezentrum/Nationales-Cyber-Abwehrzen-
trum/nationales-cyber-abwehrzentrum_ node.html (letzter Zugriff:
27.4.2021).

Bundesamt fiir Sicherheit in der Informationstechnik: Die Lage der
IT-Sicherheit in Deutschland 2019, 17.10.2019, https://www.bsi.bund.
de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/
Lagebericht2019.pdf (letzter Zugriff: 27.4.2021).

Bundesamt fiir Sicherheit in der Informationstechnik: Die Lage der
IT-Sicherheit in Deutschland 2020, 20.10.2020, https://www.bsi.bund.
de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/
Lagebericht2020.pdf (letzter Zugriff: 27.4.2021).

Bundesamt fiir Sicherheit in der Informationstechnik: Die Lage

der IT-Sicherheit in Deutschland, 2021, https://www.bsi.bund.de/DE/
Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/
Lageberichte/Jahreslageberichte/jahreslageberichte_node.html
(letzter Zugriff: 27.4.2021).

Bundesamt fiir Sicherheit in der Informationstechnik: Glossar
der Cyber-Sicherheit, 2021, https://www.bsi.bund.de/DE/Themen/
Unternehmen-und-Organisationen/Informationen-und-
Empfehlungen/Glossar-der-Cyber-Sicherheit/Functions/glossar.
html;jsessionid=0E6EA6061B01579E0B665831030639F5.inter-
net461/nn=522504&cms_ 1v2=132764 (letzter Zugriff: 27.4.2021).


https://www.stiftung-nv.de/sites/default/files/cybersecurity.exerises.policy.work__0.pdf
https://www.stiftung-nv.de/sites/default/files/cybersecurity.exerises.policy.work__0.pdf
https://www.bundesjustizamt.de/DE/Themen/Gerichte_Behoerden/IRS/Rechtshilfe_node.html
https://www.bundesjustizamt.de/DE/Themen/Gerichte_Behoerden/IRS/Rechtshilfe_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Technische-Sicherheitshinweise-und-Warnungen/Technische-Sicherheitshinweise/technische-sicherheitshinweise.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Technische-Sicherheitshinweise-und-Warnungen/Technische-Sicherheitshinweise/technische-sicherheitshinweise.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Technische-Sicherheitshinweise-und-Warnungen/Technische-Sicherheitshinweise/technische-sicherheitshinweise.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Technische-Sicherheitshinweise-und-Warnungen/Technische-Sicherheitshinweise/technische-sicherheitshinweise.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Technische-Sicherheitshinweise-und-Warnungen/Technische-Sicherheitshinweise/technische-sicherheitshinweise.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/Nationales-IT-Lagezentrum/Nationales-Cyber-Abwehrzentrum/nationales-cyber-abwehrzentrum_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/Nationales-IT-Lagezentrum/Nationales-Cyber-Abwehrzentrum/nationales-cyber-abwehrzentrum_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/Nationales-IT-Lagezentrum/Nationales-Cyber-Abwehrzentrum/nationales-cyber-abwehrzentrum_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Reaktion/Nationales-IT-Lagezentrum/Nationales-Cyber-Abwehrzentrum/nationales-cyber-abwehrzentrum_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2019.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2019.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2019.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2020.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2020.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2020.pdf
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Lageberichte/Jahreslageberichte/jahreslageberichte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Lageberichte/Jahreslageberichte/jahreslageberichte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Lageberichte/Jahreslageberichte/jahreslageberichte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Glossar-der-Cyber-Sicherheit/Functions/glossar.html;jsessionid=0E6EA6061B01579E0B665831030639F5.internet461?nn=522504&cms_lv2=132764
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Glossar-der-Cyber-Sicherheit/Functions/glossar.html;jsessionid=0E6EA6061B01579E0B665831030639F5.internet461?nn=522504&cms_lv2=132764
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Glossar-der-Cyber-Sicherheit/Functions/glossar.html;jsessionid=0E6EA6061B01579E0B665831030639F5.internet461?nn=522504&cms_lv2=132764
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Glossar-der-Cyber-Sicherheit/Functions/glossar.html;jsessionid=0E6EA6061B01579E0B665831030639F5.internet461?nn=522504&cms_lv2=132764
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Glossar-der-Cyber-Sicherheit/Functions/glossar.html;jsessionid=0E6EA6061B01579E0B665831030639F5.internet461?nn=522504&cms_lv2=132764

Literaturverzeichnis

48

Bundesamt fiir Verfassungsschutz: BfV Cyber-Brief Nr. 01/2019,
6.12.2019, https://www.verfassungsschutz.de/SharedDocs/
publikationen/DE/2019/bfv-cyber-brief-2019-1.pdf;jsessionid=F-
92035623869FAE61FECBA2EE7CC1ADoO.intranet231?___ blob=-
publicationFile&v=5 (letzter Zugriff: 27.4.2021).

Bundesamt fiir Verfassungsschutz: Cyberabwehr, 2021, https://web.
archive.org/web/20210118163638/https:/www.verfassungsschutz.
de/de/oeffentlichkeitsarbeit/publikationen/pb-cyberabwehr (letzter
Zugriff: 27.4.2021).

Bundesamt fiir Verfassungsschutz: Publikationen, 2021,
https://www.verfassungsschutz.de/SiteGlobals/Forms/Suche/
Publikationensuche_ Formular.html?cl2Taxonomies_Themen__
fq=themen+verfassungsschutz (letzter Zugriff: 4.5.2021).

Bundeskriminalamt: Bundeslagebild Cybercrime 2019,
30.9.2020, https://www.bka.de/SharedDocs/Downloads/DE/
Publikationen/JahresberichteUndLagebilder/Cybercrime/
cybercrimeBundeslagebild2019.pdf (letzter Zugriff: 27.4.2021).

Bundeskriminalamt: Bundeslagebilder Cybercrime, 2021, https://
www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/
Lagebilder/Cybercrime/cybercrime_ node.html (letzter Zugriff:
27.4.2021).

Bundesministerium der Verteidigung: FAQ: Cyber-Abwehr,
2021, https://www.bmvg.de/de/themen/cybersicherheit/cyber-
verteidigung/cyber-abwehr (letzter Zugriff: 27.4.2021).

Bundesministerium des Innern, fiir Bau und Heimat:
Online-Kompendium Cybersicherheit in Deutschland, 26.2.2021,
https://www.bmi.bund.de/SharedDocs/downloads/DE/
veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-
nationaler-pakt-cybersicherheit.pdf (letzter Zugriff: 27.4.2021).

Bundesministeriums des Innern, fiir Bau und Heimat:
Gesetzentwurf der Bundesregierung. Entwurf eines Zweiten Gesetzes zur
Erhéhung der Sicherheit informationstechnischer Systeme, 16.12.2020,
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/
DE/Downloads/kabinettsfassung/it-sicherheitsgesetz.pdf (letzter
Zugriff: 27.4.2021).

Bundesnachrichtendienst: Cybersicherheit, 2021, https://www.bnd.
bund.de/DE/Die_ Themen/Cybersicherheit/cybersicherheit_ node.
html (letzter Zugriff: 27.4.2021).


https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/2019/bfv-cyber-brief-2019-1.pdf;jsessionid=F92035623869FAE61FECBA2EE7CC1AD0.intranet231?__blob=publicationFile&v=5
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/2019/bfv-cyber-brief-2019-1.pdf;jsessionid=F92035623869FAE61FECBA2EE7CC1AD0.intranet231?__blob=publicationFile&v=5
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/2019/bfv-cyber-brief-2019-1.pdf;jsessionid=F92035623869FAE61FECBA2EE7CC1AD0.intranet231?__blob=publicationFile&v=5
https://www.verfassungsschutz.de/SharedDocs/publikationen/DE/2019/bfv-cyber-brief-2019-1.pdf;jsessionid=F92035623869FAE61FECBA2EE7CC1AD0.intranet231?__blob=publicationFile&v=5
https://web.archive.org/web/20210118163638/https:/www.verfassungsschutz.de/de/oeffentlichkeitsarbeit/publikationen/pb-cyberabwehr
https://web.archive.org/web/20210118163638/https:/www.verfassungsschutz.de/de/oeffentlichkeitsarbeit/publikationen/pb-cyberabwehr
https://web.archive.org/web/20210118163638/https:/www.verfassungsschutz.de/de/oeffentlichkeitsarbeit/publikationen/pb-cyberabwehr
https://www.verfassungsschutz.de/SiteGlobals/Forms/Suche/Publikationensuche_Formular.html?cl2Taxonomies_Themen_fq=themen+verfassungsschutz
https://www.verfassungsschutz.de/SiteGlobals/Forms/Suche/Publikationensuche_Formular.html?cl2Taxonomies_Themen_fq=themen+verfassungsschutz
https://www.verfassungsschutz.de/SiteGlobals/Forms/Suche/Publikationensuche_Formular.html?cl2Taxonomies_Themen_fq=themen+verfassungsschutz
https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2019.pdf
https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2019.pdf
https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2019.pdf
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.html
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.html
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/Lagebilder/Cybercrime/cybercrime_node.html
https://www.bmvg.de/de/themen/cybersicherheit/cyber-verteidigung/cyber-abwehr
https://www.bmvg.de/de/themen/cybersicherheit/cyber-verteidigung/cyber-abwehr
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/it-digitalpolitik/online-kompendium-nationaler-pakt-cybersicherheit.pdf
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/it-sicherheitsgesetz.pdf
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/kabinettsfassung/it-sicherheitsgesetz.pdf
https://www.bnd.bund.de/DE/Die_Themen/Cybersicherheit/cybersicherheit_node.html
https://www.bnd.bund.de/DE/Die_Themen/Cybersicherheit/cybersicherheit_node.html
https://www.bnd.bund.de/DE/Die_Themen/Cybersicherheit/cybersicherheit_node.html

Literaturverzeichnis

49

Cavelty, Myriam Dunn/Egloff, Florian J.: The Politics of Cyberse-
curity: Balancing Different Roles of the State. In: St Antony’s Inter-
national Review 15, Vol. 15, 2019, No.1, S. 37—57, https://www.
researchgate.net/publication/338572624_ The_ Politics_ of
Cybersecurity_ Balancing_ Different_ Roles_ of_the_ State (letzter
Zugriff: 27.4.2021).

Cimpanu, Catalin: US sues to recover cryptocurrency funds stolen
by North Korean hackers. In: ZDNet, 27.8.2020, https://www.zdnet.
com/article/us-sues-to-recover-cryptocurrency-funds-stolen-by-
north-korean-hackers/ (letzter Zugriff: 27.4.2021).

Cimpanu, Catalin: EU sanctions Russia over 2015 German Parlia-
ment hack. In: ZDNet, 22.10.2020, https://www.zdnet.com/article/
eu-sanctions-russia-over-2015-german-parliament-hack/ (letzter
Zugriff: 27.4.2021).

Cybersecurity & Infrastructure Security Agency: Joint Statement by
the Federal Bureau of Investigation (FBI), the Cybersecurity and Infra-
structure Security Agency (CISA), the Office of the Director of National
Intelligence (ODNI), and the National Security Agency (NSA), 5.1.2021,
https://www.cisa.gov/news/2021/01/05/joint-statement-federal-
bureau-investigation-fbi-cybersecurity-and-infrastructure (letzter
Zugriff: 27.4.2021).

Der Spiegel: EU verhdngt neue Sanktionen gegen Russland, 22.10.2020,
https://www.spiegel.de/ausland/eu-verhaengt-neue-sanktionen-
gegen-russland-a-e869983a-979f-4c00-951e-37a5ff57fc91 (letzter
Zugriff: 27.4.2021).

Der Spiegel: Hackerangriff auf Regierungsnetz lduft noch, 1.3.2018,
https://www.spiegel.de/netzwelt/netzpolitik/hackerangriff-auf-
regierungsnetz-unter-kontrolle-aber-laeuft-noch-a-1196039.html
(letzter Zugriff: 27.4.2021).

Deutsche Welle: Germany warns Russia over cyberattacks, 5.10.2018,
https://www.dw.com/en/germany-warns-russia-over-cyberattacks/
a-45767953 (letzter Zugriff: 27.4.2021).

Deutscher Bundestag: Im Cyberraum verschwimmen die Grenzen
zwischen Angriff und Verteidigung, 15.3.2021, https://www.bundestag.
de/dokumente/textarchiv/2021/kwi1-pa-verteidigung-806470
(letzter Zugriff: 27.4.2021).


https://www.researchgate.net/publication/338572624_The_Politics_of_Cybersecurity_Balancing_Different_Roles_of_the_State
https://www.researchgate.net/publication/338572624_The_Politics_of_Cybersecurity_Balancing_Different_Roles_of_the_State
https://www.researchgate.net/publication/338572624_The_Politics_of_Cybersecurity_Balancing_Different_Roles_of_the_State
https://www.zdnet.com/article/us-sues-to-recover-cryptocurrency-funds-stolen-by-north-korean-hackers/
https://www.zdnet.com/article/us-sues-to-recover-cryptocurrency-funds-stolen-by-north-korean-hackers/
https://www.zdnet.com/article/us-sues-to-recover-cryptocurrency-funds-stolen-by-north-korean-hackers/
https://www.zdnet.com/article/eu-sanctions-russia-over-2015-german-parliament-hack/
https://www.zdnet.com/article/eu-sanctions-russia-over-2015-german-parliament-hack/
https://www.cisa.gov/news/2021/01/05/joint-statement-federal-bureau-investigation-fbi-cybersecurity-and-infrastructure
https://www.cisa.gov/news/2021/01/05/joint-statement-federal-bureau-investigation-fbi-cybersecurity-and-infrastructure
https://www.spiegel.de/ausland/eu-verhaengt-neue-sanktionen-gegen-russland-a-e869983a-979f-4c00-951e-37a5ff57fc91
https://www.spiegel.de/ausland/eu-verhaengt-neue-sanktionen-gegen-russland-a-e869983a-979f-4c00-951e-37a5ff57fc91
https://www.spiegel.de/netzwelt/netzpolitik/hackerangriff-auf-regierungsnetz-unter-kontrolle-aber-laeuft-noch-a-1196039.html
https://www.spiegel.de/netzwelt/netzpolitik/hackerangriff-auf-regierungsnetz-unter-kontrolle-aber-laeuft-noch-a-1196039.html
https://www.dw.com/en/germany-warns-russia-over-cyberattacks/a-45767953
https://www.dw.com/en/germany-warns-russia-over-cyberattacks/a-45767953
https://www.bundestag.de/dokumente/textarchiv/2021/kw11-pa-verteidigung-806470
https://www.bundestag.de/dokumente/textarchiv/2021/kw11-pa-verteidigung-806470

Literaturverzeichnis

50

Dewar, Robert S.: CSS Cyber Defense Report: Cybersecurity and
Cyberdefense Exercises, Center for Security Studies ETH Ziirich
(Hrsg.), Ziirich, September 2018, https://css.ethz.ch/content/
dam/ethz/special-interest/gess/cis/center-for-securities-studies/
pdfs/Cyber-Reports-2018-10-Cyber_ Exercises.pdf (letzter Zugriff:
29.04.2021).

Die Bundesregierung: Antwort der Bundesregierung auf die Kleine
Anfrage der Abgeordneten Dr. Konstantin von Notz, Agnieszka Brug-
ger, Tabea Rof3ner, weiterer Abgeordneter und der Fraktion Biindnis
90 / Die Griinen — Drucksache 19/11755 — IT-Sicherheit durch mehr
Transparenz und Standardisierung bei Zdhlweisen und Klassifizierun-
gen von Angriffen. In: Deutscher Bundestag, 12.8.2019, https://
dip21.bundestag.de/dip21/btd/19/122/1912280.pdf (letzter Zugriff:
27.4.2021).

Die Bundesregierung: Weissbuch 2016 zur Sicherheitspolitik und
Zukunft der Bundeswehr, 2016, https://www.bundesregierung.
de/resource/blob/975292/736102/64781348c12e4a80948abibd-
f25cfo57/weissbuch-zur-sicherheitspolitik-2016-download-data.
pdf (letzter Zugriff: 27.4.2021).

Dorfman, Zach: The risks and rewards of charging state-backed
hackers. In: Axios.com, 24.2.2021, https://www.axios.com/hackers-
north-korea-charging-risks-rewards-381605c7-346e-410e-bgbf-
8d35691bfe08.html (letzter Zugriff: 27.4.2021).

Egloff, Florian J./Smeets, Max: Publicly attributing cyber attacks:

a framework. In: Journal of Strategic Studies, 2021, Ahead-Of-Print,
S.1-32, https://www.tandfonline.com/doi/epub/10.1080/01402390.
2021.1895117 (letzter Zugriff: 27.4.2021).

Egloff, Florian J.: Contested public attributions of cyber incidents
and the role of academia. In: Contemporary Security Policy, Vol. 41,
2020, Iss. 1, S. 55—82, https://www.tandfonline.com/doi/full/10.108
0/13523260.2019.1677324 (letzter Zugriff: 27.4.2021).

Egloff, Florian J.: Public attribution of cyber intrusions. In: Journal
of Cybersecurity, Vol. 6, 2020, Iss. 1, 14.9.2020, https://academic.oup.
com/cybersecurity/article/6/1/tyaa012/5905454 (letzter Zugriff:
27.4.2021).

EUR-Lex: Restriktive MaBnahmen der EU gegen Cyberangriffe,
20.1.2020, https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/
2uri=LEGISSUM:4399784 (letzter Zugriff 27.4.2021).


https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/Cyber-Reports-2018-10-Cyber_Exercises.pdf
https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/Cyber-Reports-2018-10-Cyber_Exercises.pdf
https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/Cyber-Reports-2018-10-Cyber_Exercises.pdf
https://dip21.bundestag.de/dip21/btd/19/122/1912280.pdf
https://dip21.bundestag.de/dip21/btd/19/122/1912280.pdf
https://www.bundesregierung.de/resource/blob/975292/736102/64781348c12e4a80948ab1bdf25cf057/weissbuch-zur-sicherheitspolitik-2016-download-data.pdf
https://www.bundesregierung.de/resource/blob/975292/736102/64781348c12e4a80948ab1bdf25cf057/weissbuch-zur-sicherheitspolitik-2016-download-data.pdf
https://www.bundesregierung.de/resource/blob/975292/736102/64781348c12e4a80948ab1bdf25cf057/weissbuch-zur-sicherheitspolitik-2016-download-data.pdf
https://www.bundesregierung.de/resource/blob/975292/736102/64781348c12e4a80948ab1bdf25cf057/weissbuch-zur-sicherheitspolitik-2016-download-data.pdf
http://Axios.com
https://www.axios.com/hackers-north-korea-charging-risks-rewards-381605c7-346e-410e-b9bf-8d35691bfe08.html
https://www.axios.com/hackers-north-korea-charging-risks-rewards-381605c7-346e-410e-b9bf-8d35691bfe08.html
https://www.axios.com/hackers-north-korea-charging-risks-rewards-381605c7-346e-410e-b9bf-8d35691bfe08.html
https://www.tandfonline.com/doi/epub/10.1080/01402390.2021.1895117
https://www.tandfonline.com/doi/epub/10.1080/01402390.2021.1895117
https://www.tandfonline.com/doi/full/10.1080/13523260.2019.1677324
https://www.tandfonline.com/doi/full/10.1080/13523260.2019.1677324
https://academic.oup.com/cybersecurity/article/6/1/tyaa012/5905454
https://academic.oup.com/cybersecurity/article/6/1/tyaa012/5905454
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=LEGISSUM:4399784
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=LEGISSUM:4399784

Literaturverzeichnis

51

European Commission: Proposal for a Directive of the European
Parliament and of the Council on measures for a high common

level of cybersecurity across the Union, repealing Directive (EU)
2016/1148,16.12.2020, https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=CELEX:52020PC0823 (letzter Zugriff: 29.4.2021).

European Government CERTSs group: European Government CERTS
group, 2020, http://www.egc-group.org/ (letzter Zugriff: 27.4.2021).

European Parliament: Attribution of the NotPetya attack,
19.2.2018, https://www.europarl.europa.eu/doceo/document/
E-8-2018-001005_ EN.html (letzter Zugriff: 27.4.2021).

European Union Agency for Cybersecurity: CSIRTs Network, 2021,
https://csirtsnetwork.eu/ (letzter Zugriff: 27.4.2021).

Flade, Florian/Mascolo, Georg: Barenjagd. In: Siiddeutsche Zeitung,
5.5.2020, https://www.sueddeutsche.de/politik/hack-bundestag-
angriff-russland-1.4891668 (letzter Zugriff: 27.4.2021).

General Secretariat of the Council of the European Union: Draft
implementing guidelines for the Framework on a Joint EU Diplo-
matic Response to Malicious Cyber Activities — approval of the final
text, 9.10.2017, https://data.consilium.europa.eu/doc/document/
ST-13007-2017-INIT/en/pdf (letzter Zugriff: 27.4.2021).

Gierow, Hauke: Die erste Ransomware: Der Virus des wunder-
lichen Dr. Popp. In: golem.de, 7.7.2016, https://www.golem.de/
news/die-erste-ransomware-der-virus-des-wunderlichen-dr-
popp-1607-121809.html (letzter Zugriff: 27.4.2021).

Greenberg, Andy: Sandworm: A New Era of Cyberwar and the Hunt
for the Kremlin’s Most Dangerous Hackers. New York: Doubleday,
2019.

Gross, Michael Joseph: Enter the Cyber-Dragon. In: Vanity Fair
2.8.2011, https://www.vanityfair.com/news/2011/09/chinese-
hacking-201109 (letzter Zugriff: 27.4.2021).

Handelsblatt: Cyber-Attacke: EU sanktioniert Russen fiir Hacker-
angriff auf Bundestag, 22.10.2020, https://www.handelsblatt.com/
politik/international/cyber-attacke-eu-sanktioniert-russen-fuer-
hackerangriff-auf-bundestag/26300620.html (letzter Zugriff:
27.4.2021).

Healey, Jason: Beyond Attribution: Seeking National Responsibility
for Cyber Attacks, Atlantic Council (Hrsg.), 2011, https://www.
atlanticcouncil.org/wp-content/uploads/2012/02/022212_ ACUS__
NatlResponsibilityCyber.PDF (letzter Zugriff: 27.4.2021).


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020PC0823
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020PC0823
http://www.egc-group.org/
https://www.europarl.europa.eu/doceo/document/E-8-2018-001005_EN.html
https://www.europarl.europa.eu/doceo/document/E-8-2018-001005_EN.html
https://csirtsnetwork.eu/
https://www.sueddeutsche.de/politik/hack-bundestag-angriff-russland-1.4891668
https://www.sueddeutsche.de/politik/hack-bundestag-angriff-russland-1.4891668
https://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
http://golem.de
https://www.golem.de/news/die-erste-ransomware-der-virus-des-wunderlichen-dr-popp-1607-121809.html
https://www.golem.de/news/die-erste-ransomware-der-virus-des-wunderlichen-dr-popp-1607-121809.html
https://www.golem.de/news/die-erste-ransomware-der-virus-des-wunderlichen-dr-popp-1607-121809.html
https://www.vanityfair.com/news/2011/09/chinese-hacking-201109
https://www.vanityfair.com/news/2011/09/chinese-hacking-201109
https://www.handelsblatt.com/politik/international/cyber-attacke-eu-sanktioniert-russen-fuer-hackerangriff-auf-bundestag/26300620.html
https://www.handelsblatt.com/politik/international/cyber-attacke-eu-sanktioniert-russen-fuer-hackerangriff-auf-bundestag/26300620.html
https://www.handelsblatt.com/politik/international/cyber-attacke-eu-sanktioniert-russen-fuer-hackerangriff-auf-bundestag/26300620.html
https://www.atlanticcouncil.org/wp-content/uploads/2012/02/022212_ACUS_NatlResponsibilityCyber.PDF
https://www.atlanticcouncil.org/wp-content/uploads/2012/02/022212_ACUS_NatlResponsibilityCyber.PDF
https://www.atlanticcouncil.org/wp-content/uploads/2012/02/022212_ACUS_NatlResponsibilityCyber.PDF

Literaturverzeichnis

Herpig, Sven/Bredenbrock, Clara: Cybersicherheitspolitik in
Deutschland. Akteure, Aufgaben und Zustdndigkeiten. Im Fokus:
Das Cyber-Abwehrzentrum, Stiftung Neue Verantwortung (Hrsg.),
April 2019, https://www.stiftung-nv.de/sites/default/files/
cybersicherheitspolitik in_ deutschland.pdf (letzter Zugriff:
4.5.2021).

Herpig, Sven/Reinhold, Thomas: Spotting the bear: credible attri-
bution and Russian operations in cyberspace. In: Popescu, Nicu/
Secrieru, Stanislav (Hrsg.): Hacks, Leaks and Disruptions. Russian
Cyber Strategies, in: Chaillot Papers No. 148, European Union Insti-
tute for Security Studies (Hrsg.), 2018, S. 33—-43, https://www.
iss.europa.eu/sites/default/files/EUISSFiles/CP_ 148.pdf (letzter
Zugriff: 27.4.2021).

Herpig, Sven/Schuetze, Julia/Jones, Jonathan: Der Schutz von
Wabhlen in vernetzten Gesellschaften: Wie sich die Sicherheit dat-
enintensiver Wahlen erhohen lasst, Stiftung Neue Verantwortung
(Hrsg.), Oktober 2018, https://www.stiftung-nv.de/sites/default/
files/der_schutz_von_wahlen_in_vernetzten_ gesellschaften.pdf
(letzter Zugriff: 27.4.2021).

Herpig, Sven: Aktive Cyber-Abwehr/Hackback. In: Stiftung Neue
Verantwortung, online unter: https://www.stiftung-nv.de/de/
publikation/hackback-ist-nicht-gleich-hackback (letzter Zugriff:
27.4.2021).

Herpig, Sven: Anti-War and the Cyber Triangle — Strategic Impli-
cations of Cyber Operations and Cyber Security for the State, Januar
2016, https://www.stiftung-nv.de/sites/default/files/antiwar__
cybertriangle-herpig.pdf (letzter Zugriff: 27.4.2021).

Herpig, Sven: Cyber Operations: Defending Political IT-Infrastruc-
tures, Stiftung Neue Verantwortung (Hrsg.), June 2017, https://www.
stiftung-nv.de/sites/default/files/tcf-defending_ political lt-
infrastructures-problem_ analysis.pdf (letzter Zugriff: 27.4.2021).

Herpig, Sven: Die ,,Unabhdngigkeit des Bundesamtes fiir Sich-
erheit in der Informationstechnik, Stiftung Neue Verantwortung
(Hrsg.), September 2020, https://www.stiftung-nv.de/sites/default/
files/snv-unabhaengigkeit_des_bsi_ final.pdf (letzter Zugriff:
27.4.2021).

Herpig, Sven: Entwurf fiir neues IT-Sicherheitsgesetz: Warum
sollte die Polizei Instagram-Passworter bekommen? In: Spie-
gel.de, 15.4.2019, https://www.spiegel.de/netzwelt/netzpolitik/
it-sicherheitsgesetz-bundesinnenministerium-will-neue-polizei-
befugnisse-a-1262339.html (letzter Zugriff: 27.4.2019).

52


https://www.stiftung-nv.de/sites/default/files/cybersicherheitspolitik_in_deutschland.pdf
https://www.stiftung-nv.de/sites/default/files/cybersicherheitspolitik_in_deutschland.pdf
https://www.iss.europa.eu/sites/default/files/EUISSFiles/CP_148.pdf
https://www.iss.europa.eu/sites/default/files/EUISSFiles/CP_148.pdf
https://www.stiftung-nv.de/sites/default/files/der_schutz_von_wahlen_in_vernetzten_gesellschaften.pdf
https://www.stiftung-nv.de/sites/default/files/der_schutz_von_wahlen_in_vernetzten_gesellschaften.pdf
https://www.stiftung-nv.de/de/publikation/hackback-ist-nicht-gleich-hackback
https://www.stiftung-nv.de/de/publikation/hackback-ist-nicht-gleich-hackback
https://www.stiftung-nv.de/sites/default/files/antiwar_cybertriangle-herpig.pdf
https://www.stiftung-nv.de/sites/default/files/antiwar_cybertriangle-herpig.pdf
https://www.stiftung-nv.de/sites/default/files/tcf-defending_political_lt-infrastructures-problem_analysis.pdf
https://www.stiftung-nv.de/sites/default/files/tcf-defending_political_lt-infrastructures-problem_analysis.pdf
https://www.stiftung-nv.de/sites/default/files/tcf-defending_political_lt-infrastructures-problem_analysis.pdf
https://www.stiftung-nv.de/sites/default/files/snv-unabhaengigkeit_des_bsi_final.pdf
https://www.stiftung-nv.de/sites/default/files/snv-unabhaengigkeit_des_bsi_final.pdf
http://Spiegel.de
http://Spiegel.de
https://www.spiegel.de/netzwelt/netzpolitik/it-sicherheitsgesetz-bundesinnenministerium-will-neue-polizei-befugnisse-a-1262339.html
https://www.spiegel.de/netzwelt/netzpolitik/it-sicherheitsgesetz-bundesinnenministerium-will-neue-polizei-befugnisse-a-1262339.html
https://www.spiegel.de/netzwelt/netzpolitik/it-sicherheitsgesetz-bundesinnenministerium-will-neue-polizei-befugnisse-a-1262339.html

Literaturverzeichnis

53

Herpig, Sven: IT-Sicherheitsgesetz 2.0. Eine vertane Chance fiir die
IT-Sicherheit in Deutschland. In: netzpolitik.org, 20.6.2020, https://
netzpolitik.org/2020/eine-vertane-chance-fuer-die-it-sicherheit-
in-deutschland/ (letzter Zugriff: 27.4.2021).

Herpig, Sven: Staatliches Hacken in Deutschland: Offentliche Sich-
erheit kontra IT-Sicherheit, In: Security Insider, 6.11.2017, https://
www.security-insider.de/oeffentliche-sicherheit-kontra-it-
sicherheit-a-658471/ (letzter Zugriff: 27.4.2021).

Herpig, Sven: Strategielos im Cyber- und Informationsraum?
In: Tagesspiegel, 6.8.2019, https://background.tagesspiegel.de/
digitalisierung/strategielos-im-cyber-und-informationsraum
(letzter Zugriff: 27.4.2021).

Herpig, Sven: When does a cyber attack/operation become a (cyber)
campaign? — Twitter Thread, 19.11.2020, https://twitter.com/z__
edian/status/1329425489275056132 (letzter Zugriff: 27.4.2021).

Hollis, David: Cyberwar Case Study: Georgia 2008, Small Wars Jour-
nal (Hrsg.), 6.1.2011, https://smallwarsjournal.com/blog/journal/
docs-temp/639-hollis.pdf (letzter Zugriff: 27.4.2021).

IBM Security: Cost of a Data Breach Report 2020, 2020, https://www.
ibm.com/security/digital-assets/cost-data-breach-report/#/de
(letzter Zugriff: 27.4.2021).

International Cyber Law in Practice: Israeli attack against Hamas
cyber headquarters in Gaza (2019), 7.1.2021, https://cyberlaw.ccdcoe.
org/wiki/Israeli_ attack against Hamas_ cyber_headquarters__
in_ Gaza_ (2019) (letzter Zugriff: 27.4.2021).

Ivanov, Svilen: Was ist Cyber Threat Intelligence und wofiir kann man
es nutzen?, ISACA Fokus Event Meet & Explore, 28.06.2018, Bonn,
https://www.isaca.de/sites/default/files/isaca_fokus_bonn_ cti__
ivanov_2018-06-28.pdf (letzter Zugriff 27.4.2021).

Johnson, Blake/Caban, Dan/Krotofil, Marina/Scali, Dan/Brubaker,
Nathan/Glyer, Christopher: Attackers Deploy New ICS Attack
Framework ,,TRITON“ and Cause Operational Disruption to Criti-
cal Infrastructure. In: Fire Eye, 14.12.2017, https://www.fireeye.com/
blog/threat-research/2017/12/attackers-deploy-new-ics-attack-
framework-triton.html (letzter Zugriff: 27.4.2021).

Kaplan, Fred: Dark Territory: The Secret History of Cyber War.
New York: Simon & Schuster, 2016.


http://netzpolitik.org
https://netzpolitik.org/2020/eine-vertane-chance-fuer-die-it-sicherheit-in-deutschland/
https://netzpolitik.org/2020/eine-vertane-chance-fuer-die-it-sicherheit-in-deutschland/
https://netzpolitik.org/2020/eine-vertane-chance-fuer-die-it-sicherheit-in-deutschland/
https://www.security-insider.de/oeffentliche-sicherheit-kontra-it-sicherheit-a-658471/
https://www.security-insider.de/oeffentliche-sicherheit-kontra-it-sicherheit-a-658471/
https://www.security-insider.de/oeffentliche-sicherheit-kontra-it-sicherheit-a-658471/
https://background.tagesspiegel.de/digitalisierung/strategielos-im-cyber-und-informationsraum
https://background.tagesspiegel.de/digitalisierung/strategielos-im-cyber-und-informationsraum
https://twitter.com/z_edian/status/1329425489275056132
https://twitter.com/z_edian/status/1329425489275056132
https://smallwarsjournal.com/blog/journal/docs-temp/639-hollis.pdf
https://smallwarsjournal.com/blog/journal/docs-temp/639-hollis.pdf
https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/de
https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/de
https://cyberlaw.ccdcoe.org/wiki/Israeli_attack_against_Hamas_cyber_headquarters_in_Gaza_(2019)
https://cyberlaw.ccdcoe.org/wiki/Israeli_attack_against_Hamas_cyber_headquarters_in_Gaza_(2019)
https://cyberlaw.ccdcoe.org/wiki/Israeli_attack_against_Hamas_cyber_headquarters_in_Gaza_(2019)
https://www.isaca.de/sites/default/files/isaca_fokus_bonn_cti_ivanov_2018-06-28.pdf
https://www.isaca.de/sites/default/files/isaca_fokus_bonn_cti_ivanov_2018-06-28.pdf
https://www.fireeye.com/blog/threat-research/2017/12/attackers-deploy-new-ics-attack-framework-triton.html
https://www.fireeye.com/blog/threat-research/2017/12/attackers-deploy-new-ics-attack-framework-triton.html
https://www.fireeye.com/blog/threat-research/2017/12/attackers-deploy-new-ics-attack-framework-triton.html

Literaturverzeichnis

54

Keitner, Chimene I: Attribution by Indictment. In: American Journal
of International Law, Vol. 113, 2019, Iss. 2, S. 207—212, https://www.
cambridge.org/core/journals/american-journal-of-international-
law/article/attribution-by-indictment/F7FBB757CF9F597A7818FEE
B6015DBD6 (letzter Zugriff: 27.4.2021).

Kettemann, Matthias C./Paulus, Alexandra: Ein Update fiir das
Internet: Reform der globalen digitalen Zusammenarbeit 2021,
Stiftung Entwicklung und Frieden (Hrsg.), Dezember 2020, https://
www.sef-bonn.org/de/publikationen/global-governance-
spotlight/42020/ (letzter Zugriff: 27.4.2021).

Kwang, Kevin: Singapore health system hit by ;most serious breach

of personal data‘ in cyberattack; PM Lee’s data targeted. In: Channel
News Asia, 20.7.2018, https://www.channelnewsasia.com/news/
singapore/singhealth-health-system-hit-serious-cyberattack-pm-
lee-target-10548318 (letzter Zugriff: 27.4.2021).

Lewis, James A.: Toward a More Coercive Cyber Strategy, Center for
Strategic & International Studies (Hrsg.), March 2021, https://csis-
website-prod.s3.amazonaws.com/s3fs-public/publication/210310__
Lewis_ Cyber_ Strategy.pdf (letzter Zugriff: 27.7.2021).

Lohmann, Sascha: Sanktionen in den internationalen Beziehun-
gen. Bundeszentrale fiir politische Bildung. In: Bundeszentrale fiir
politische Bildung, 31.8.2018, https://www.bpb.de/apuz/275108/
sanktionen-in-den-internationalen-beziehungen (letzter Zugriff:
27.4.2021).

Luber, Stefan/Schmitz, Peter: Definition Zero Trust — Was ist ein
Zero-Trust-Modell? In: Security Insider, 4.10.2018, https://www.
security-insider.de/was-ist-ein-zero-trust-modell-a-752389/
(letzter Zugriff: 27.4.2021).

Luber, Stefan/Schmitz, Peter: Was ist ein Honeypot? In: Security-
Insider (18.4.2018), https://www.security-insider.de/was-ist-ein-
honeypot-a-703883/ (letzter Zugriff: 27.4.2021).

Lyngaas, Sean: German intelligence agencies warn of Russian hack-
ing threats to critical infrastructure. In: Cyberscoop, 26.5.2020,
https://www.cyberscoop.com/german-intelligence-memo-berserk-
bear-critical-infrastructure/ (letzter Zugriff: 27.4.2021).

Martin, Ciaran: Cyber weapons are called viruses for a reason: state-
craft, security and safety in the digital age. In: The Strand Group,
10.11.2020, https://thestrandgroup.kcl.ac.uk/event/ciaran-martin-
cyber-weapons-are-called-viruses-for-a-reason-statecraft-security-
and-safety-in-the-digital-age/ (letzter Zugriff: 27.4.2021).


https://www.cambridge.org/core/journals/american-journal-of-international-law/article/attribution-by-indictment/F7FBB757CF9F597A7818FEEB6015DBD6
https://www.cambridge.org/core/journals/american-journal-of-international-law/article/attribution-by-indictment/F7FBB757CF9F597A7818FEEB6015DBD6
https://www.cambridge.org/core/journals/american-journal-of-international-law/article/attribution-by-indictment/F7FBB757CF9F597A7818FEEB6015DBD6
https://www.cambridge.org/core/journals/american-journal-of-international-law/article/attribution-by-indictment/F7FBB757CF9F597A7818FEEB6015DBD6
https://www.sef-bonn.org/de/publikationen/global-governance-spotlight/42020/
https://www.sef-bonn.org/de/publikationen/global-governance-spotlight/42020/
https://www.sef-bonn.org/de/publikationen/global-governance-spotlight/42020/
https://www.channelnewsasia.com/news/singapore/singhealth-health-system-hit-serious-cyberattack-pm-lee-target-10548318
https://www.channelnewsasia.com/news/singapore/singhealth-health-system-hit-serious-cyberattack-pm-lee-target-10548318
https://www.channelnewsasia.com/news/singapore/singhealth-health-system-hit-serious-cyberattack-pm-lee-target-10548318
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/210310_Lewis_Cyber_Strategy.pdf
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/210310_Lewis_Cyber_Strategy.pdf
https://csis-website-prod.s3.amazonaws.com/s3fs-public/publication/210310_Lewis_Cyber_Strategy.pdf
https://www.bpb.de/apuz/275108/sanktionen-in-den-internationalen-beziehungen
https://www.bpb.de/apuz/275108/sanktionen-in-den-internationalen-beziehungen
https://www.security-insider.de/was-ist-ein-zero-trust-modell-a-752389/
https://www.security-insider.de/was-ist-ein-zero-trust-modell-a-752389/
https://www.security-insider.de/was-ist-ein-honeypot-a-703883/
https://www.security-insider.de/was-ist-ein-honeypot-a-703883/
https://www.cyberscoop.com/german-intelligence-memo-berserk-bear-critical-infrastructure/
https://www.cyberscoop.com/german-intelligence-memo-berserk-bear-critical-infrastructure/
https://thestrandgroup.kcl.ac.uk/event/ciaran-martin-cyber-weapons-are-called-viruses-for-a-reason-statecraft-security-and-safety-in-the-digital-age/
https://thestrandgroup.kcl.ac.uk/event/ciaran-martin-cyber-weapons-are-called-viruses-for-a-reason-statecraft-security-and-safety-in-the-digital-age/
https://thestrandgroup.kcl.ac.uk/event/ciaran-martin-cyber-weapons-are-called-viruses-for-a-reason-statecraft-security-and-safety-in-the-digital-age/

Literaturverzeichnis

55

Matchett, Leah/Sukin, Lauren/Hedgecock, Kathryn: American Pub-
lic Reticent to Retaliate Against SolarWinds Hack. In: The National
Interest, 2021, https://nationalinterest.org/feature/american-public-
reticent-retaliate-against-solarwinds-hack-176459 (letzter Zugriff:
27.4.2021).

Miller, Maggie: Cyber czar to draw on new powers from defense
bill. In: The Hill, 9.1.2021, https://thehill.com/policy/cybersecurity/
533457-cyber-czar-to-draw-on-new-powers-from-defense-bill
(letzter Zugriff: 27.4.2021).

MISP: MISP — Open Source Threat Intelligence Platform & Open
Standards For Threat Information Sharing, 2021, https://www.misp-
project.org/index.html (letzter Zugriff: 27.4.2021).

Modderkolk, Huik: Dutch agencies provide crucial intel about Russia’s
interference in US-elections. In: de Volkskrant, 2018, https://www.
volkskrant.nl/wetenschap/dutch-agencies-provide-crucial-intel-
about-russia-s-interference-in-us-elections~b4f8111b/ (letzter
Zugriff: 27.4.2021).

National Institute of Standards and Technology: Tactics, Techniques,
and Procedures (TTPs), 2021, https://csrc.nist.gov/glossary/term/
Tactics_ Techniques_ and_ Procedures (letzter Zugriff: 27.4.2021).

National Security Agency: Russian State-Sponsored Actors Exploit-

ing Vulnerability in VMware Workspace ONE Access Using Compro-
mised Credentials, December 2020, https://media.defense.gov/2020/
Dec/07/2002547071/-1/-1/0/CSA_ VMWARE%20ACCESS_U__
00_195076_ 20.PDF (letzter Zugriff: 27.4.2021).

Nationales Zentrum fiir Cybersicherheit, Schweizerische
Eidgenossenschaft: Der Delegierte des Bundes fiir Cybersicherheit,
12.1.2021, https://www.ncsc.admin.ch/ncsc/de/home/ueber-ncsc/
der-delegierte.html (letzter Zugriff: 27.4.2021).

Paulus, Alexandra/Herpig, Sven: Covid-19: Why states now need to
consider self-restraint in the cyber domain. In: About Intel, 9.4.2020,
https://aboutintel.eu/covid-cyber-china/ (letzter Zugriff: 27.4.2021).

Peters, Allison/MacConaghy, Pierce: Unpacking US Cyber Sanc-
tions. In Third Way, 29.1.2021, https://www.thirdway.org/memo/
unpacking-us-cyber-sanctions (letzter Zugriff: 27.4.2021).

Pomerleau, Mark: Cyber red lines: ambiguous by necessity?

In: c4isr.com, 8.9.2016, https://www.c4isrnet.com/2016/09/09/
cyber-red-lines-ambiguous-by-necessity/ (letzter Zugriff:
27.4.2021).


https://nationalinterest.org/feature/american-public-reticent-retaliate-against-solarwinds-hack-176459
https://nationalinterest.org/feature/american-public-reticent-retaliate-against-solarwinds-hack-176459
https://thehill.com/policy/cybersecurity/533457-cyber-czar-to-draw-on-new-powers-from-defense-bill
https://thehill.com/policy/cybersecurity/533457-cyber-czar-to-draw-on-new-powers-from-defense-bill
https://www.misp-project.org/index.html
https://www.misp-project.org/index.html
https://www.volkskrant.nl/wetenschap/dutch-agencies-provide-crucial-intel-about-russia-s-interference-in-us-elections~b4f8111b/
https://www.volkskrant.nl/wetenschap/dutch-agencies-provide-crucial-intel-about-russia-s-interference-in-us-elections~b4f8111b/
https://www.volkskrant.nl/wetenschap/dutch-agencies-provide-crucial-intel-about-russia-s-interference-in-us-elections~b4f8111b/
https://csrc.nist.gov/glossary/term/Tactics_Techniques_and_Procedures
https://csrc.nist.gov/glossary/term/Tactics_Techniques_and_Procedures
https://media.defense.gov/2020/Dec/07/2002547071/-1/-1/0/CSA_VMWARE%20ACCESS_U_OO_195076_20.PDF
https://media.defense.gov/2020/Dec/07/2002547071/-1/-1/0/CSA_VMWARE%20ACCESS_U_OO_195076_20.PDF
https://media.defense.gov/2020/Dec/07/2002547071/-1/-1/0/CSA_VMWARE%20ACCESS_U_OO_195076_20.PDF
https://www.ncsc.admin.ch/ncsc/de/home/ueber-ncsc/der-delegierte.html
https://www.ncsc.admin.ch/ncsc/de/home/ueber-ncsc/der-delegierte.html
https://aboutintel.eu/covid-cyber-china/
https://www.thirdway.org/memo/unpacking-us-cyber-sanctions
https://www.thirdway.org/memo/unpacking-us-cyber-sanctions
http://c4isr.com
https://www.c4isrnet.com/2016/09/09/cyber-red-lines-ambiguous-by-necessity/
https://www.c4isrnet.com/2016/09/09/cyber-red-lines-ambiguous-by-necessity/

Literaturverzeichnis

56

Pompon, Ray: Living in an Assume Breach world. In: Helpnet Secu-
rity, 24.8.2017, https://www.helpnetsecurity.com/2017/08/24/
assume-breach-world/ (letzter Zugriff: 27.4.2021).

Rat der Europdischen Union: EntschlieBung des Rates zur Verschliis-
selung — Sicherheit durch Verschliisselung und Sicherheit trotz Ver-
schliisselung, 24.11.2020, https://data.consilium.europa.eu/doc/
document/ST-13084-2020-REV-1/de/pdf (letzter Zugriff: 27.4.2021).

Reinhold, Thomas/Reuter, Christian: Arms Control and its Applica-
bility to Cyberspace. In: Reuter, Christian (Hrsg.): Information Tech-
nology for Peace and Security. Wiesbaden: Springer, 2019, S. 207—231.

Rovner, Joshua: Warfighting in Cyberspace. In: War on the Rocks,
17.3.2021, https://warontherocks.com/2021/03/warfighting-in-
cyberspace/ (letzter Zugriff: 27.4.2021).

Schneider, Jacquelyn G.: Persistent Engagement: Foundation,
Evolution and Evaluation of a Strategy. In: Lawfare, 10.5.2019,
https://www.lawfareblog.com/persistent-engagement-foundation-
evolution-and-evaluation-strategy (letzter Zugriff: 27.4.2021).

Schuetze, Julia: EU-US Cybersecurity Policy Coming Together:
Recommendations for instruments to accomplish joint strategic
goals. In: EU Cyber Direct, November 2020, https://eucyberdirect.
eu/wp-content/uploads/2020/11/rif_eu-us-cybersecurity-final.pdf
(letzter Zugriff: 29.4.2021).

Schulze, Matthias/Herpig, Sven: Germany Develops Offensive Cyber
Capabilities Without A Coherent Strategy of What to Do With Them.
In: Council on Foreign Relations, 3.12.2018, https://www.cfr.org/blog/
germany-develops-offensive-cyber-capabilities-without-coherent-
strategy-what-do-them (letzter Zugriff: 27.4.2021).

Shandler, Ryan/Gross, Michael L./Canetti, Daphna: A fragile pub-
lic preference for cyber strikes: Evidence from survey experiments
in the United States, United Kingdom, and Israel. In: Contemporary
Security Policy, Jahrgang 42, 2021, Nr. 2, online unter: https://www.
tandfonline.com/doi/abs/10.1080/13523260.2020.1868836 (letzter
Zugriff: 27.4.2021).

Sicherheitshalber: #19: Wer macht deutsche Sicherheitspolitik? |
Bundeswehr in Afrika, 2.11.2019, https://www.youtube.com/
watch?v=nppsBtQjhXQ (letzter Zugriff: 27.4.2021).

SingCERT: Revil Unravelled, 01.9.2020, https://www.csa.gov.sg/
singcert/publications/revil-unravelled (letzter Zugriff: 27.4.2021).


https://www.helpnetsecurity.com/2017/08/24/assume-breach-world/
https://www.helpnetsecurity.com/2017/08/24/assume-breach-world/
https://data.consilium.europa.eu/doc/document/ST-13084-2020-REV-1/de/pdf
https://data.consilium.europa.eu/doc/document/ST-13084-2020-REV-1/de/pdf
https://warontherocks.com/2021/03/warfighting-in-cyberspace/
https://warontherocks.com/2021/03/warfighting-in-cyberspace/
https://www.lawfareblog.com/persistent-engagement-foundation-evolution-and-evaluation-strategy
https://www.lawfareblog.com/persistent-engagement-foundation-evolution-and-evaluation-strategy
https://eucyberdirect.eu/wp-content/uploads/2020/11/rif_eu-us-cybersecurity-final.pdf
https://eucyberdirect.eu/wp-content/uploads/2020/11/rif_eu-us-cybersecurity-final.pdf
https://www.cfr.org/blog/germany-develops-offensive-cyber-capabilities-without-coherent-strategy-what-do-them
https://www.cfr.org/blog/germany-develops-offensive-cyber-capabilities-without-coherent-strategy-what-do-them
https://www.cfr.org/blog/germany-develops-offensive-cyber-capabilities-without-coherent-strategy-what-do-them
https://www.tandfonline.com/doi/abs/10.1080/13523260.2020.1868836
https://www.tandfonline.com/doi/abs/10.1080/13523260.2020.1868836
https://www.youtube.com/watch?v=nppsBtQjhXQ
https://www.youtube.com/watch?v=nppsBtQjhXQ
https://www.csa.gov.sg/singcert/publications/revil-unravelled
https://www.csa.gov.sg/singcert/publications/revil-unravelled

Literaturverzeichnis

57

Smeets, Max: Cyber Command’s Strategy Risks Friction With Allies.
In: Lawfare, 28.5.2019, https://www.lawfareblog.com/cyber-
commands-strategy-risks-friction-allies (letzter Zugriff: 27.4.2021).

Smeets, Max: There Are Too Many Red Lines in Cyberspace.
In: Lawfare, 20.3.2019, https://www.lawfareblog.com/there-are-
too-many-red-lines-cyberspace (letzter Zugriff 27.4.2021).

Spiegel.de: Hackerangriff auf Regierungsnetz lduft noch, 1.3.2018,
https://www.spiegel.de/netzwelt/netzpolitik/hackerangriff-auf-
regierungsnetz-unter-kontrolle-aber-laeuft-noch-a-1196039.html
(letzter Zugriff: 27.4.2021).

Steffens, Timo: Auf der Spur der Hacker: Wie man die Tdter hinter der
Computer-Spionage enttarnt. Wiesbaden: Springer, 2018.

Steffens, Timo: Auf Tédtersuche: Herausforderungen bei der Anal-
yse von Cyber-Angriffen. In: Heise online, 8.2.2021, https://www.
heise.de/hintergrund/Auf-Taetersuche-Herausforderungen-bei-
der-Analyse-von-Cyber-Angriffen-5043620.html (letzter Zugriff:
27.4.2021).

Steffens, Timo: Threat Intelligence: IT-Sicherheit zum Selber-
machen? In: Heise online, 7.11.2016 https://www.heise.de/security/
artikel/Threat-Intelligence-IT-Sicherheit-zum-Selbermachen-
3453595.html (letzter Zugriff: 27.4.2021).

Stiftung Neue Verantwortung: Aktive Cyber-Abwehr/Hackback.
Leseliste 2017—2020 — Version 3.0 | Stand: 06.03.2020. Kuratiert
von Sven Herpig et al. (AC/BC), https://www.stiftung-nv.de/sites/
default/files/leseliste-cyberabwehrhackback_in_ deutschland.pdf
(letzter Zugriff 27.4.2021).

Stiftung Neue Verantwortung: Deutschlands staatliche Cybersi-
cherheitsarchitektur. Impulse, 2021, online unter: https://www.
stiftung-nv.de/de/publikation/akteure-und-zustaendigkeiten-der-
deutschen-cybersicherheitspolitik (letzter Zugriff: 4.5.2021).

Tagesschau: Hackerangriff auf den Bundestag: Russischer Botschafter
muss ins Auswdrtige Amt, 28.5.2020, https://www.tagesschau.de/
inland/russische-hacker-101.html (letzter Zugriff: 27.4.2021).

Tanriverdi, Hakan/Eckert, Svea/Strozyk, Jan/Zierer, Maximilian/
Ciesielski, Rebecca: Angriff auf das Herz der deutschen Industrie.
In: Bayrischer Rundfunk, 24.7.2019, https://web.br.de/interaktiv/
winnti/ (letzter Zugriff: 27.4.2021).


https://www.lawfareblog.com/cyber-commands-strategy-risks-friction-allies
https://www.lawfareblog.com/cyber-commands-strategy-risks-friction-allies
https://www.lawfareblog.com/there-are-too-many-red-lines-cyberspace
https://www.lawfareblog.com/there-are-too-many-red-lines-cyberspace
http://Spiegel.de:
https://www.spiegel.de/netzwelt/netzpolitik/hackerangriff-auf-regierungsnetz-unter-kontrolle-aber-laeuft-noch-a-1196039.html
https://www.spiegel.de/netzwelt/netzpolitik/hackerangriff-auf-regierungsnetz-unter-kontrolle-aber-laeuft-noch-a-1196039.html
https://www.heise.de/hintergrund/Auf-Taetersuche-Herausforderungen-bei-der-Analyse-von-Cyber-Angriffen-5043620.html
https://www.heise.de/hintergrund/Auf-Taetersuche-Herausforderungen-bei-der-Analyse-von-Cyber-Angriffen-5043620.html
https://www.heise.de/hintergrund/Auf-Taetersuche-Herausforderungen-bei-der-Analyse-von-Cyber-Angriffen-5043620.html
https://www.heise.de/security/artikel/Threat-Intelligence-IT-Sicherheit-zum-Selbermachen-3453595.html
https://www.heise.de/security/artikel/Threat-Intelligence-IT-Sicherheit-zum-Selbermachen-3453595.html
https://www.heise.de/security/artikel/Threat-Intelligence-IT-Sicherheit-zum-Selbermachen-3453595.html
https://www.stiftung-nv.de/sites/default/files/leseliste-cyberabwehrhackback_in_deutschland.pdf
https://www.stiftung-nv.de/sites/default/files/leseliste-cyberabwehrhackback_in_deutschland.pdf
https://www.stiftung-nv.de/de/publikation/akteure-und-zustaendigkeiten-der-deutschen-cybersicherheitspolitik
https://www.stiftung-nv.de/de/publikation/akteure-und-zustaendigkeiten-der-deutschen-cybersicherheitspolitik
https://www.stiftung-nv.de/de/publikation/akteure-und-zustaendigkeiten-der-deutschen-cybersicherheitspolitik
https://www.tagesschau.de/inland/russische-hacker-101.html
https://www.tagesschau.de/inland/russische-hacker-101.html
https://web.br.de/interaktiv/winnti/
https://web.br.de/interaktiv/winnti/

Literaturverzeichnis

Tanriverdi, Hakan: Behorden warnen vor Angriffen: Russische
Baren unter Hackerverdacht. In: Tagesschau.de, 27.5.2020, https://
www.tagesschau.de/investigativ/br-recherche/hacker-angriff-
infrastruktur-101.html (letzter Zugriff: 27.4.2021).

The Federal Government: On the Application of International
Law in Cyberspace, Position Paper* — March 2021, https://www.
auswaertiges-amt.de/blob/2446304/2ae17233b62966a4b7f
16d50ca3c6802/on-the-application-of-international-law-in-
cyberspace-data.pdf (letzter Zugriff: 27.4.2021).

The SecDevGroup/Munk Centre for International Studies: Tracking
GhostNet: Investigating a Cyber Espionage Network, 29.3.2009, http://
www.nartv.org/mirror/ghostnet.pdf (letzter Zugriff: 27.4.2021).

Thinkst Canary: Canarytokens, 2021, https://canary.tools/help/
canarytokens (letzter Zugriff: 27.4.2021).

United Nations Regional Information Centre for Western Europe:
Charta der Vereinten Nationen und Statut des Internationalen Gericht-
shofs, Art. 2 Abs. 4 und 51, 1973, https://unric.org/de/wp-content/
uploads/sites/4/2020/01/charta-1.pdf (letzter Zugriff: 27.4.2021).

United States Department of Justice: Six Russian GRU Officers Charged
in Connection with Worldwide Deployment of Destructive Malware

and Other Disruptive Actions in Cyberspace, 19.11.2020, https://www.
justice.gov/opa/pr/six-russian-gru-officers-charged-connection-
worldwide-deployment-destructive-malware-and (letzter Zugriff:
27.4.2021).

United States of America Office of the Director of National
Intelligence: Background to ,,Assessing Russian Activities and Inten-
tions in Recent US Elections“: The Analytic Process and Cyber Inci-
dent Attribution, 6.1.2017, https://www.dni.gov/files/documents/
ICA_ 2017_ 01.pdf (letzter Zugriff: 27.4.2021).

Vavra, Shannon: How the Pentagon is trolling Russian, Chinese
hackers with cartoons. In: Cyberscoop, 12.11.2020, https://www.
cyberscoop.com/pentagon-cyber-command-trolling-russian-
chinese-hackers-cartoons/ (letzter Zugriff: 27.4.2021).

Verteidigungsausschuss des Deutschen Bundestages: Protokoll der
oOffentlichen Anhorung zum Thema ,Verfassungs- und volkerrechtliche
Fragen im militdrischen Cyber- und Informationsraum unter besonderer
Beriicksichtigung des Parlamentsvorbehaltes, der Zurechenbarkeit von
Cyberangriffen sowie einer méglichen Anpassung nationaler und inter-
nationaler Normen*, 15.3.2021, https://www.bundestag.de/resource/
blob/828966/e4383b79a21f05de18f0495¢453022d3/protokoll-data.
pdf (letzter Zugriff: 27.4.2021).

58


http://Tagesschau.de
https://www.tagesschau.de/investigativ/br-recherche/hacker-angriff-infrastruktur-101.html
https://www.tagesschau.de/investigativ/br-recherche/hacker-angriff-infrastruktur-101.html
https://www.tagesschau.de/investigativ/br-recherche/hacker-angriff-infrastruktur-101.html
https://www.auswaertiges-amt.de/blob/2446304/2ae17233b62966a4b7f16d50ca3c6802/on-the-application-of-international-law-in-cyberspace-data.pdf
https://www.auswaertiges-amt.de/blob/2446304/2ae17233b62966a4b7f16d50ca3c6802/on-the-application-of-international-law-in-cyberspace-data.pdf
https://www.auswaertiges-amt.de/blob/2446304/2ae17233b62966a4b7f16d50ca3c6802/on-the-application-of-international-law-in-cyberspace-data.pdf
https://www.auswaertiges-amt.de/blob/2446304/2ae17233b62966a4b7f16d50ca3c6802/on-the-application-of-international-law-in-cyberspace-data.pdf
http://www.nartv.org/mirror/ghostnet.pdf
http://www.nartv.org/mirror/ghostnet.pdf
https://canary.tools/help/canarytokens
https://canary.tools/help/canarytokens
https://unric.org/de/wp-content/uploads/sites/4/2020/01/charta-1.pdf
https://unric.org/de/wp-content/uploads/sites/4/2020/01/charta-1.pdf
https://www.justice.gov/opa/pr/six-russian-gru-officers-charged-connection-worldwide-deployment-destructive-malware-and
https://www.justice.gov/opa/pr/six-russian-gru-officers-charged-connection-worldwide-deployment-destructive-malware-and
https://www.justice.gov/opa/pr/six-russian-gru-officers-charged-connection-worldwide-deployment-destructive-malware-and
https://www.dni.gov/files/documents/ICA_2017_01.pdf
https://www.dni.gov/files/documents/ICA_2017_01.pdf
https://www.cyberscoop.com/pentagon-cyber-command-trolling-russian-chinese-hackers-cartoons/
https://www.cyberscoop.com/pentagon-cyber-command-trolling-russian-chinese-hackers-cartoons/
https://www.cyberscoop.com/pentagon-cyber-command-trolling-russian-chinese-hackers-cartoons/
https://www.bundestag.de/resource/blob/828966/e4383b79a21f05de18f0495c453022d3/protokoll-data.pdf
https://www.bundestag.de/resource/blob/828966/e4383b79a21f05de18f0495c453022d3/protokoll-data.pdf
https://www.bundestag.de/resource/blob/828966/e4383b79a21f05de18f0495c453022d3/protokoll-data.pdf

Literaturverzeichnis

59

Wiggen, Johannes: Chancen und Grenzen europdischer Cybersi-
cherheitspolitik. In: ZEI Discussion Paper C 261 / 2020, Zentrum fiir
Europdische Integrationsforschung (Hrsg.), https://www.zei.uni-
bonn.de/aktuelles/2020/zei-discussion-paper-c-261-2020 (letzter
Zugriff: 27.4.2021).

Zetter, Kim: Countdown to Zero Day: Stuxnet and the Launch of the
World’s First Digital Weapon. New York: Crown, 2014.


https://www.zei.uni-bonn.de/aktuelles/2020/zei-discussion-paper-c-261-2020
https://www.zei.uni-bonn.de/aktuelles/2020/zei-discussion-paper-c-261-2020

Autor

60

Dr. Sven Herpig ist Leiter fiir Internationale Cybersicherheitspolitik
bei der Stiftung Neue Verantwortung e.V. (SNV). Bevor er zur SNV
kam, arbeitete Dr. Herpig mehrere Jahre bei deutschen Bundes-
behorden im Bereich IT-Sicherheit. Auf Einladung des Bundestags
nahm er als Sachverstandiger fiir IT-Sicherheit im Innenausschuss,
als Sachverstandiger fiir den militdrischen Cyber- und Informations-
raum im Verteidigungsausschuss und als Sachverstandiger fiir
Digitale Souverdnitdt im Ausschuss Digitale Agenda teil. Weiterhin
war er einer der deutschen Expertinnen und Experten in der EU DG
for Internal Policies Studie zu staatlichem Hacken und briefte unter
anderem den US Congressional Cybersecurity Caucus.



Spdtestens 2015 mit dem Bekanntwerden des sogenannten Bundes-
tags-Hack ist die Bedeutung von Cybersicherheit in Deutschland in
den Fokus der Sicherheitspolitik geraten. Seitdem vergeht kaum ein
Monat, ohne dass irgendwo auf der Welt eine neue staatlich ver-
antwortete Cyberoperation bekannt wird — und mit ihr die Not-
wendigkeit, darauf zu reagieren. In Deutschland mangelt es bisher
an einem umfassenden strategischen Ansatz sowie einem Prozess,
um entschieden und zeitnah Cyberoperationen zu beantworten.

Was kann Deutschland mit der Beantwortung von staatlich ver-
antworteten Cyberoperationen bezwecken? Welche Maf3nahmen
stehen der Bundesregierung hierfiir zur Verfiigung? Vor welchen
Herausforderungen steht Deutschland bei ihrer Umsetzung? Was
braucht es fiir eine strategische Beantwortung von staatlich ver-
antworteten Cyberoperationen und wie kénnte ein solcher Prozess
aussehen? Dr. Sven Herpig widmet sich diesen Fragen und gibt erste
Handlungsempfehlungen.
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